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Wissenschaftliche Beiträge

„Dark Patterns“ – Unfaire Nutzerschnittstellen
auf Websites

Varianten, Verbreitung, Wirkungen und Eindämmungsstrategien

Oberflächen zur Interaktion von Website-Besuchern mit einem Online-
Angebot können so gestaltet sein, dass Nutzer in unfairer Weise zu einem
Verhalten verleitet werden, das für sie zumindest langfristig gewichtige
Nachteile hat. Solche digitalen Designpraktiken bezeichnet man als „Dark
Patterns“ (geheime Muster). Der vorliegende Beitrag gibt einen interdiszi-
plinären Überblick bezüglich des Erkenntnisstands zu Varianten, Verbrei-
tung, Effekten und Strategien zur Bekämpfung von Dark Patterns.

Prof. Dr. Torsten J. Gerpott,
ist Inhaber des Lehrstuhls Unternehmens-
und Technologieplanung, Schwerpunkt
Telekommunikationswirtschaft, an der Mer-
cator School of Management der Universität
Duisburg-Essen. Bevorzugte Forschungsge-
biete: Wettbewerbsstrategien digitaler Platt-
formen und in Netzindustrien.

Summary: Surfaces enabling visitors of a website to
interact with an online offering can be designed such
that users are enticed to behave in a way that implies
important disadvantages for them, albeit in the longer
term. These digital design practices are referred to as
„dark patterns”. The present article provides an inter-
disciplinary overview of the state of knowledge con-
cerning variants, dissemination, effects of and ap-
proaches to counter dark patterns.

Stichwörter: Dark Patterns, Nutzerschnittstellen/
-oberflächen, Online-Plattformen, unfaire Website-
Designmuster, Verbraucherrecht, Wettbewerbsrecht

1. Einleitung

Verbraucher und andere Personen können auf e-Commerce-
Websites oder digitalen Plattformen für soziale Medien oder
andere Dienste im Internet Schnittstellen bzw. Oberflä-
chen zur Interaktion mit einem Angebot ausgesetzt sein,
die so gestaltet sind, dass sie mit Besuchern „unfair“ umge-

hen. Mit unfair ist gemeint, dass die Schnittstellen (vgl.
Martini et al., 2021, S. 49–53):
) Nutzer zu einem Handeln, Dulden oder Unterlassen ver-
leiten, das nicht im Einklang mit ihren langfristigen Inte-
ressen und Präferenzen steht;
) Nutzer sehr einseitig gegenüber mindestens einer ande-
ren Transaktionspartei benachteiligen;
) auf das heimliche Ausschöpfen von Nutzern i. d. R. nicht
bewussten, irrationalen Informationsverarbeitungs-, Ur-
teils- und Entscheidungstendenzen zielen, die nicht bei
jedem einzelnen, aber in einer Gruppe von Menschen im
Durchschnitt empirisch zu beobachten sind.

Derartige Praktiken oder Designmuster von digitalen
Schnittstellen insbesondere auf Online-Plattformen (OLP)
werden in der wissenschaftlichen Literatur als „Dark Pat-
terns“ (DP; geheime Muster; Brignull, 2011), „Nudging for
Bad” (unethisches Anstupsen; European Commission,
2021) oder „Malicious Interface Design“ (bösartige
Schnittstellengestaltung; Conti/Sobiesk, 2010) bezeichnet.
Sie werden seit rund 15 Jahren als manipulative Mittel
zur Einschränkung der Entscheidungsautonomie von
Site-Besuchern sowie in die Irre führende, gegen Treu und
Glauben verstoßende tückische psychologische Fallen im
Online-Raum kritisiert. Anbieter von Websites verfolgen
mit DP mindestens eines der folgenden Ziele: (1) Absatz-
und darauf aufbauend Umsatz-/Deckungsbeitragssteige-
rung, (2) Erlangung der Einwilligung von Besuchern zur
Nutzung ihrer personenbezogenen Daten für eine zielgrup-
penorientierte, oft werbliche Inhaltsbereitstellung sowie
(3) Erhöhung der Verweildauer und Wiederkehrwahrschein-
lichkeit von Besuchern.
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Quelle: Screenshot https://www.zalando.de/ (6.8.2022)

Abb. 1: False Hierarchy Pattern bei Cookie-Zustimmungserklärung auf der deutschen Website von Zalando

Digitale DP sind ein Thema, das wissenschaftlich aus der
Perspektive der Verhaltensökonomik (Chiara, 2021, 72–
88), (Verbraucher-)Psychologie (Waldman, 2020), Rechts-
wissenschaft (Martini et al., 2021), (Wirtschafts-)Ethik
(Marcellis-Warin et al., 2022) und des Softwaredesigns
(Nodder, 2013) erforscht wird. Ziel dieses Beitrags ist es,
einen interdisziplinären Überblick bezüglich des Er-
kenntnisstands zu Varianten (Abschn. 2), Verbreitung
(Abschn. 3), Wirkungen (Abschn. 4) und Strategien zur
Eindämmung von DP (Abschn. 5) zu geben.

2. Varianten

DP treten in vielfältigen Spielarten auf. Zu den in der Litera-
tur konsistent genannten DP-Varianten gehören (vgl. EDPB,
2022, S. 12–64; Lupiáñez-Villanueva et al., 2022, S. 29–39):
) die Anordnung von Entscheidungsalternativen in einer
Weise, dass die Wahl der für den Besucher nachteiligsten
Option z. B. durch Farbgebung, Schriftgröße, Symbole,
Bilder, Platzierung oder Textformulierung von Schaltflä-
chen begünstigt wird („Unbalanced/Asymmetric Choice
Pattern“ oder „False Hierarchy Pattern“);
) die standardmäßige Voreinstellung einer Wahloption, die
im Vergleich zu anderen Möglichkeiten für den Besucher
nachteiliger ist („Default/Preselection Pattern“);
) die nicht auf Besucherwunsch erfolgende wiederholte
Aufforderung zum Treffen einer Entscheidung, die primär

im Interesse des Interaktionspartners und nicht des Be-
suchers ist („Nagging Pattern“);
) die schwierige Auffindbarkeit und Verständlichkeit von
Informationen, die für Besucher wichtig sein können
(„Hidden Information/Confusion Pattern“);
) das Unterschieben von entgeltlichen Nebenleistungen
insbesondere bei Vertragsabschlüssen (Sneak Into Basket
Pattern);
) die Erschwerung der Wahrnehmung von Handlungsoptio-
nen wie Vertragskündigung/-widerruf, die für Besucher
vorteilhaft sein können („Roach Motel Pattern“);
) die Erzeugung von zeitlichem oder sozialem Druck bei
Entscheidungen („Pressure Pattern“);
) die quellenlose oder nicht durch Fakten stützbare Angabe
von Bewertungen für angebotene Leistungen („Mislead-
ing Testimonial/Statement Pattern“);
) die nicht allein auf Fakten gestützte, sondern auch auf
anderen, Besucherinteressen nicht durchweg angemes-
sen berücksichtigenden Faktoren beruhende Angabe von
empfehlenden Rangreihen für Leistungen („Misleading
Ranking/Recommender Pattern“).

Abb. 1 illustriert beispielhaft das False Hierarchy Pattern
auf einer häufig besuchten e-Commerce-Website.
Viele Arbeiten versuchen Variantenlisten anhand von Krite-
rien zu strukturieren. Gängige Gliederungsmerkmale sind
(vgl. Lupiáñez-Villanueva et al., 2022, S. 29–39; Mathur et
al., 2021):
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Autoren Untersuchte Anbieter Hauptergebnisse

Geronimo  

et al., 2020 
240 unentgeltliche Apps für mobile Endge-
räte mit Android-Betriebssystem 

Top-30-Apps in den USA für acht Ange-
botskategorien des Google Play Store 

Erhebung im Juli 2019 

Differenzierung von acht DP-Kategorien 

Mittelwert DP pro App: 7,4 (SD = 0,5) 

Mittelwert DP-Kategorien pro App: 4,3 (SD = 
2,6)

Häufigste DP: (1) Wiederholte Zustimmungsauf-
forderung, (2) lenkende Präsentation Entschei-
dungsalternativen, (3) nutzerunfreundliche Vor-
auswahl

Gunawan

et al., 2021 
105 unentgeltliche, nicht mit Identitäts-
nachweis verbundene populäre Online-
Dienste für stationäre oder mobile Endgerä-
te über Browser oder als App für mobile 
Endgeräte mit Android-Betriebssystem 

Erhebung im August 2020 

Differenzierung von neun DP-Kategorien 

Mittelwert DP pro Dienst bzw. App: 22,1 

Häufigste DP: (1) Nutzerunfreundliche Voraus-
wahl, (2) funktional nicht erforderliche Einrich-
tung eines Nutzerkontos, (3) wiederholte Zu-
stimmungsaufforderung 

Derselbe Dienst verwendet für stationäre und 
mobile Endgeräte über Browser unterschiedliche 
DP und unterschiedlich häufig DP 

Lupiáñez-Villanueva  

et al., 2022 
45 in Europa populäre Websites für stationä-
re oder mobile Endgeräte über Browser und 
30 in Europa populärste Apps für mobile 
Endgeräte

Erhebung vermutlich im Jahr 2021 

Differenzierung von 19 DP-Kategorien 

Mittelwert DP pro Dienst bzw. App: 4,3 

Häufigste DP: (1) Lenkende Präsentation Ent-
scheidungsalternativen, (2) nutzerunfreundliche 
Vorauswahl, (3) wiederholte Zustimmungsauffor-
derung

Mathur, 2020; Mathur

et al., 2019 
11.297 englischsprachige populäre Shop-
ping-Websites für stationäre Endgeräte über 
Browser

Erhebung im Februar 2019 

Differenzierung von sieben DP-Kategorien 

Mittelwert DP pro Website: 0,2, 11,1 % (1,7 %) 
der Websites enthalten mindestens ein DP (ein-
deutig betrügerisches DP) 

Häufigste DP: (1) Lenkender Restbestandsver-
weis, (2) Countdown-Zeitangaben für Sonderan-
gebote, (3) lenkender Verweis auf Aktivitäten an-
derer Nutzer (z.B. Zahl paralleler Beobachter) 

Moser/Schoene-

beck/Resnick, 2019 
Top 200 E-Commerce Websites in den USA 
für stationäre Endgeräte über Browser 

Erhebung im Februar 2018 

Mittelwert Designelemente zur Förderung von 
Spontankäufen pro Website: 19,4 

Häufigste Designelemente: (1) Preisabschlag für 
Kontoinhaber, (2) Preisnachlass, (3) 
Produktbewertung

Tab. 1: Breit angelegte empirische Studien zur Verbreitung von Dark Patterns seit 2018

) Erzeugung von Informationsasymmetrie;
) Einschränkung unvoreingenommener Entscheidungen bzw.
des Entscheidungsraumes;
) Typ der genutzten irrationalen Verhaltenstendenz;
) Höhe des finanziellen Schadens.
Zwar bemühen sich Anbieter auch in der physischen Welt
seit langem darum, Verbraucher z. B. durch limitierte Edi-
tionen, nur kurze Zeit gültige Preissenkungen oder Hinwei-
se auf gute Testergebnisse renommierter Institutionen oh-
ne Übertreten der Grenze zur betrügerischen Täuschung in
ihrem Sinn zu beeinflussen. Im digitalen Raum ist es Site-
Betreibern jedoch viel schneller und zu niedrigeren Kosten
möglich, Varianten hinterhältiger Nutzerschnittstellen em-
pirisch fundiert in kurzen Abständen zu optimieren, indem
sie die Wirkungen von Gestaltungsalternativen auf das Nut-
zerverhalten in Tests miteinander vergleichen (vgl. Naraya-
nan et al., 2020, S. 44). Außerdem werden Nutzer im digi-
talen Raum nicht nur bei der seit Jahren rasch steigenden

großen Zahl von entgeltpflichtigen Online-Vertragsab-
schlüssen DP ausgesetzt, sondern zudem bei vielen ande-
ren Gelegenheiten, z. B., wenn sie sich eine Meinung zu
politischen Themen bilden.

3. Verbreitung

Quantitative Studien zur DP-Verbreitung werten entweder
eine möglichst große Zahl von Websites eines bestimmten
Anbietertyps (z. B. e-Commerce; Bereitsteller politischer
oder unterhaltender Inhalte), die mit Hilfe von Crawlern
identifiziert werden, aus (Vollerfassung), oder sie be-
schränken sich bewusst auf bestimmte Anbieter, die zu-
meist durch eine große Zahl aktiver Dienstnutzer gekenn-
zeichnet sind (Fallauswahl; vgl. z. B. Forbrukerrådet, 2018;
Human/Cech, 2021). Tab. 1 profiliert Ergebnisse aus fünf
breit angelegten empirischen Studien zum DP-Einsatz in
der Praxis im Zeitraum 2018 bis 2021. Die Angebotsana-
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lysen zeigen, dass DP im Web und in Apps für mobile End-
geräte keine Seltenheit sind. Auch Betreiber großer OLP
wie Google, Amazon, Meta Platforms, Microsoft und Apple
setzen DP etwa zur Erschwerung von Dienstkündigungen
ein. Darüber hinaus offenbaren etliche Untersuchungen
speziell zu Cookie-Platzierungen, dass ein signifikanter An-
bieteranteil DP verwendet, um Zustimmungserklärungen
der Nutzer in die Verarbeitung ihrer personenbezogenen
Daten zu erhalten. Gebräuchlich ist hier die Darbietung der
Einwilligungsoption dergestalt, dass deren Anklicken pro-
voziert wird (vgl. Abb. 1; Graßl et al., 2021; Machuletz/Böh-
me, 2020; Matte et al., 2020; Nouwens et al., 2020; Soe et
al., 2020; Utz et al., 2019).
Qualitative Analysen der Anbieterseite deuten darauf hin,
dass in jüngster Zeit Nutzerschnittstellen zunehmend über
die Auswertung von Surfdaten auf Nutzersegmente, die im
Extremfall nur noch eine Person einschließen, ausgerichtet
werden (DP der zweiten Generation oder „Hypernudging“;
vgl. Lupiáñez-Villanueva et al., 2022, S. 33; Yeung, 2017,
S. 122).

4. Wirkungen

Die Forschung befasst sich konzeptionell mit der Identifi-
kation und Strukturierung sowie empirisch mit dem Beleg
von DP-Wirkungen. Konzeptionell sind DP-Effekte auf ein-
zelne Personen sowie auf soziale Aggregate (z. B. Gesamt-
heit der Wettbewerber einer Branche) zu unterscheiden
(vgl. Lupiáñez-Villanueva et al., 2022, S. 89–92). Auf Indi-
vidualebene sind weiter Verhaltenseffekte (z. B. Abschluss
eines Vertrags mit nicht bedarfsadäquater Laufzeit), Ein-
stellungseffekte (z. B. Misstrauen gegenüber OLP) und Fi-
nanzvermögenseffekte (z. B. Zahlungen für nicht bedarfs-
gerechte Nebenleistungen) zu differenzieren. Auf der Ebe-
ne sozialer Aggregate werden als mögliche DP-Folgen
Wettbewerbsverzerrungen zwischen Anbietern mit und oh-
ne DP-Einsatz, Markttransparenzverringerungen und Ver-
änderungen gesellschaftlich vorherrschender Meinungsbil-
der diskutiert.
Die empirische DP-Wirkungsforschung befragt entweder
Personen direkt zu ihrer Wahrnehmung von DP (vgl. etwa
Bongard-Blanchy et al., 2021; Gray et al., 2021), oder sie
untersucht in (Feld-)Experimenten Verhaltensunterschiede
zwischen Personen in Abhängigkeit von der Gestaltung der
Nutzerschnittstelle (vgl. etwa Sin et al., 2022 sowie die bei
Lupiáñez-Villanueva et al., 2022, S. 93–95 zusammenge-
fassten Studien). Diese beiden Forschungsstränge ergän-
zen sich.
Ohne hier im Detail auf die umfangreiche empirische Evi-
denz zu DP-Effekten auf Individualebene eingehen zu kön-
nen, ist festzustellen, dass folgende Erkenntnisse als weit-
gehend unbestritten gelten:

) Durchschnittliche Verbraucher sind sich bewusst, dass sie
intransparent zu ihrem Nachteil gestalteten Online-
Schnittstellen von zumeist kommerziellen Anbietern im
Web begegnen.
) Von durchschnittlichen Verbrauchern als sehr unfair und
aggressiv identifizierte DP erhöhen die Wahrscheinlichkeit
negativer Reaktionen (z. B. Abwanderung, Warnung ande-
rer Personen), während als allgemein gebräuchlich wahr-
genommene DP tendenziell zu keinen Reaktionen führen.
) Durchschnittliche Verbraucher erkennen DP ungeachtet
des Wissens über ihren Einsatz durch zumeist kommerzi-
elle Anbieter im Web aufgrund von kognitiven Grenzen
(z. B. Ermüdung, Informationsverarbeitungskapazität)
sowie mangelnder Anstrengungsbereitschaft („inertia“)
und bei Aktivierung von Emotionen überwiegend kaum,
so dass sie von DP insbesondere beeinflusst werden,
wenn sie unter zeitlichem oder sozialem Druck stehen.

5. Strategien zur Eindämmung

Vor allem staatlichen Instanzen steht zur Verringerung von
DP auf Online-Schnittstellen und ihrer negativen Effekte
ein breites Spektrum an Interventionsmöglichkeiten zur
Verfügung. Am stärksten setzt der Staat bisher auf recht-
liche DP-Untersagungsgebote. Diese können entweder
abstrakt, über konkrete Listen von Praktiken oder als Kom-
bination dieser beiden Ansätze für bestimmte Branchen/
Anbietertypen (z. B. Online-Intermediäre) oder sämtliche
Wirtschaftszweige formuliert werden. In der Rechtswissen-
schaft besteht keine Einigkeit darüber, welcher der drei
Ansätze am effektivsten ist.
Die wichtigsten EU-Rechtsakte, aus denen sich DP-Verbote
für digitale Nutzerschnittstellen ergeben, sind:
) die Richtlinie 2005/29/EG über unlautere Geschäftsprak-
tiken von Unternehmen gegenüber Verbrauchern) in Ver-
bindung mit Leitlinien der Europäischen Kommission
vom 29.12.2021 zur Auslegung und Anwendung dieser
Richtlinie;
) die Verordnung (EU) 2016/679 (Datenschutz-Grundver-
ordnung; vor allem Art. 4 Abs. 11, 5 Abs. 1a, 7, 12 u. 25);
) die Verbraucherrechterichtlinie 2011/83 (EU) in Verbin-
dung mit der Modernisierungsrichtlinie Verbraucher-
schutz (EU) 2019/2161.

Auf nationaler Ebene in Deutschland findet man entspre-
chende Regelungen, die zum größten Teil die o. g. EU-
Richtlinien umsetzen, primär im Wettbewerbs-/Lauter-
barkeits- und (Verbraucher-)Vertragsrecht. Einschlägige
Normen befassen sich mit:
) DP als Unterfall unlauterer Wettbewerbspraktiken (§§ 4–9
und Anhang I zu § 3 Abs. 3 Nr. 6, 7, 11, 11a, 18, 23b, 23c,
26 u. 31 lit. b Gesetz gegen den unlauteren Wettbewerb
[UWG]);
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) Verzichtsgeboten bei Voreinstellungen als unabdingbare
Voraussetzung für die Wirksamkeit von Verbraucherver-
tragsbestandteilen im elektronischen Geschäftsverkehr
(§ 312a Abs. 3 Bürgerliches Gesetzbuch [BGB]);
) Widerrufsrechten nach Fernabsatzverträgen zur Begren-
zung finanzieller Schäden für Verbraucher (§ 312g u.
§ 355 BGB);
) Vorgaben zur Gestaltung von Online-Schaltflächen bei
entgeltpflichtigen Verbraucherverträgen (§ 312j Abs. 2 u.
3 BGB);
) Vorgaben zur Bereitstellung von Kündigungsschaltflä-
chen bei auf Online-Marktplätzen geschlossenen entgelt-
lichen Dauerschuldverhältnissen wie einem Mobilfunk-
vertrag (§ 312k BGB);
) Transparenzpflichten für Rankings und Kundenbewertun-
gen auf Online-Marktplätzen (Art. 246d Einführungsge-
setz zum Bürgerlichen Gesetzbuche, § 5a Abs. 2, § 5b
Abs. 2 u. 3 sowie Nr. 11a, 23b u. c des Anhangs zu § 3
Abs. 3 UWG).

Neben gesetzlichen Maßnahmen kommen als weitere An-
sätze zur Bekämpfung von DP auf Online-Schnittstellen
in Betracht (vgl. Lupiáñez-Villanueva et al., 2022, S. 114–
117):
) Förderung von selbstverpflichtenden Verhaltenskodizes,
die exklusiv oder auch DP adressieren (z. B. Corporate Di-
gital Responsibility Initiative; vgl. Bundesjustizministeri-
um, 2019);
) Förderung von durch neutrale Instanzen erteilten Zertifi-
katen zum Fehlen von DP auf einer Website;
) Massenkommunikationsmaßnahmen zur Erhöhung der
Transparenz bezüglich des DP-Einsatzes auf Websites mit
hohen Besucherzahlen („Top-/Flop-Listen“);
) Verbraucherbildung im Hinblick auf DP (vgl. Verbraucher-
zentrale Hessen, 2021) oder allgemeine digitale Kompe-
tenzen (vgl. Carretero et al., 2017);
) Integration von DP und darauf bezogenen Standards in
die Ausbildung von Website-Designern;
) Förderung von Software zur Identifikation von DP auf
Websites, die von Anbietern für Selbst- und Verbrauchern
für Fremdtests eingesetzt werden kann;
) Finanzielle Anreize (staatliche Prämienzahlungen) für
Websites mit weit „überobligatorisch“ guter Gestaltung
von Nutzerschnittstellen.

In Deutschland wurden nicht-juristische Maßnahmen bis-
lang eher sporadisch eingesetzt. Deshalb fehlt es auch an
Nutzen-Kosten-Studien zur vergleichenden Evaluation un-
terschiedlicher Strategien zur DP-Eindämmung.

6. Fazit

Trotz des starken Ausbaus gesetzlicher Regelungen im Kon-
text von DP nimmt die Verbreitung solcher Designmuster

im Internet nicht ab (vgl. Tab. 1). Dies spricht dafür, dass
eine enge „legalistische“ Strategie zur DP-Bekämpfung
nicht genügt. Zur Ergänzung einer solchen Strategie ste-
hen vielfältige Interventionsoptionen zur Verfügung, zu
deren relativer Effizienz evidenzbasierte Aussagen kaum
möglich sind. Das Problem der schwierigen Abgrenzung
einer Gestaltung digitaler Interaktionen zwischen deutlich
unterschiedlich mächtigen Parteien, die in hinreichendem
Einklang mit im Geschäftsverkehr üblichen Überzeugungs-
praktiken („persuasion“) stehen, und einer gesellschaftlich
nicht mehr akzeptablen manipulativen böswilligen Beein-
flussung von Personen („deception“) kann kein Eingriff ab-
schließend beseitigen. Deshalb ist die Auseinandersetzung
mit DP bei Website-Anbietern und auf staatlicher Seite als
Prozess zu charakterisieren, der ohne zeitliche Begrenzung
kontinuierlich zu durchlaufen ist.
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