31. Marz 2010
Beschéaftigtendatenschutz

Ausgangslage und Regelungsbedarf

Seit Jahrzehnten wird tber die Notwendigkeit gesetzlicher Regelungen fir den Be-
schaftigtendatenschutz diskutiert. Verschiedene von der Offentlichkeit stark disku-
tierte Vorfalle in den vergangenen Jahren — etwa in Unternehmen wie Lidl oder der
Deutschen Bahn AG - zeigen, dass eine generelle Regelung des Beschaftigtenda-
tenschutzes notwendig ist.

Es gibt bereits heute zu vielen Fragen des Beschaftigtendatenschutzes eine einzel-
fallbezogene Rechtsprechung der Arbeitsgerichte. Diese ist allerdings oft uneinheit-
lich. Obergerichtliche Urteile sind selten. Fir zahlreiche in der beruflichen Praxis vor-
handene Fragen bestehen derzeit keine speziellen gesetzlichen Regelungen. Soweit
Regelungen vorhanden sind, finden sich diese verteilt Uber verschiedene Gesetze,
etwa im Bundesdatenschutzgesetz, Betriebsverfassungsgesetz, Telekommunikati-
onsgesetz oder dem Telemediengesetz.

Die Regierungsparteien haben sich im Koalitionsvertrag darauf verstandigt, den Be-
schaftigtendatenschutz in einem eigenen Kapitel im Bundesdatenschutzgesetz ge-
setzlich zu regein.

Auszug aus der Koalitionsvereinbarung vom 26. Oktober 2009 (S. 106):

~Privatheit ist der Kern personlicher Freiheit. Wir setzen uns flr eine Ver-
besserung des Arbeitnehmerdatenschutzes ein und wollen Mitarbeiterin-
nen und Mitarbeiter vor Bespitzelungen an ihrem Arbeitsplatz wirksam
schitzen. Es durfen nur solche Daten verarbeitet werden, die fur das Ar-
beitsverhaltnis erforderlich sind. Datenverarbeitungen, die sich beispiels-
weise auf fur das Arbeitsverhaltnis nicht relevantes aul3erdienstliches Ver-
halten oder auf nicht dienstrelevante Gesundheitszustande beziehen,
mussen zuklnftig ausgeschlossen sein. Es sollen praxisgerechte Rege-
lungen fir Bewerber und Arbeitnehmer geschaffen und gleichzeitig Arbeit-
gebern eine verlassliche Regelung fur den Kampf gegen Korruption an die
Hand gegeben werden. Hierzu werden wir den Arbeithehmerdatenschutz
in einem eigenen Kapitel im Bundesdatenschutzgesetz ausgestalten.”

Die Federfuhrung hierfir liegt beim Bundesministerium des Innern.



Eckpunkte eines Beschéftigtendatenschutzes

Das Bundesministerium des Innern lasst sich bei der Erstellung eines Gesetzentwur-
fes zur Regelung des Beschaftigtendatenschutzes von folgenden Grunduberlegun-
gen leiten:

e Ziel einer gesetzlichen Regelung
Durch umfassende, allgemeingiltige Regelungen fiir den Datenschutz am Ar-
beitsplatz soll die Rechtslage fur Arbeitgeber und Beschaftigte gleichermal3en
deutlich gemacht und insgesamt mehr Rechtssicherheit erreicht werden. Die Re-
gelungen sollen sich auf die in der betrieblichen Praxis relevanten Datenschutz-
fragen konzentrieren und sich — soweit vorhanden - weitgehend an der Recht-
sprechung der Arbeitsgerichte orientieren. Bestehende Schutzliicken sollen ge-
schlossen werden. Kennzeichnend sollen dabei die Grundprinzipien der Transpa-
renz und Erforderlichkeit sein. Daten, die fir den Zweck, fur den sie erhoben wur-
den, nicht mehr erforderlich sind, sollen danach geléscht werden muissen.

e Datenerhebung im Einstellungsverfahren
Das Fragerecht des Arbeitgebers soll gesetzlich geregelt werden. Der Arbeitgeber
soll nur die Beschéftigtendaten erfragen durfen, die er benétigt, um die Eignung
des Bewerbers fir eine in Betracht kommende Tatigkeit festzustellen.

Beispiel:

Darf der Arbeitgeber z.B. die Bewerberin um eine Anstellung als Buchhalterin fra-
gen, ob sie wegen Unterschlagung vorbestraft ist? Wie ist es mit Vorstrafen wegen
Kdrperverletzung? Bei einem Bewerber um eine Anstellung als Mdbelpacker ist
die Frage nach einer Riuckenerkrankung sicher eher zulassig als die Frage, ob er
schon einmal in psychologischer Behandlung war.

e Gesundheitliche Untersuchungen
Gesundheitliche Untersuchungen oder Prifungen sollen nur zulassig sein, wenn
sie erforderlich sind, um die Eignung fur eine konkret vorgesehene Tatigkeit fest-
zustellen. Sie sollen nur mit Einwilligung des Betroffenen und nach den Regeln der
Fachkunde durchgefihrt werden dirfen. Dem Arbeitgeber soll nur das Ergebnis
mitgeteilt werden durfen, ob der Beschatftigte fur die zu besetzende Stelle geeignet
ist, nicht jedoch die genaue arztliche Diagnose im Einzelnen.



Beispiel:

Blutuntersuchungen sollen auf dieser Grundlage nur zulassig sein, soweit sie fur
die Eignungsfeststellung des Beschaftigten erforderlich sind. Dies kann der Fall
sein zum Schutz des Beschéftigten vor gesundheitlichen Gefahren am Arbeits-
platz, z.B. wenn er bei seiner (vorgesehenen) Tatigkeit in Kontakt mit allergenen
Stoffen kommt. Auch der Schutz Dritter kann eine Blutuntersuchung erfordern,
z.B. bei einem Piloten, von dessen allgemeinem Gesundheitszustand die Sicher-
heit der Passagiere abhangt oder bei einem Chirurgen zur Feststellung, ob eine
HIV-Infizierung vorliegt.

Eine Sekretarin musste sich dagegen diesen Untersuchungen nicht unterziehen.
Blutuntersuchungen zur Klarung, ob der Beschatftigte alkohol- oder drogenabhéan-
gig ist, sollen nicht routinemalfig zulassig sein.

e Korruptionsbekdmpfung/Durchsetzung von Compliance-Anforderungen
Die Korruptionsbekdmpfung und die Durchsetzung von Compliance-
Anforderungen sollen aufgrund klarer gesetzlicher Grundlagen erfolgen kdnnen.
Der Arbeitgeber soll grundsétzlich vorhandene Beschéftigtendaten verwenden
darfen, soweit dies erforderlich und verhaltnism&Rig ist, um die Begehung von
Vertragsverletzungen zu seinen Lasten, Ordnungswidrigkeiten oder Straftaten
durch den Beschaftigten im Beschaftigungsverhaltnis zu verhindern oder aufzude-
cken. Nur wenn ein konkreter Verdacht gegeniber einem Beschaftigten besteht,
soll der Arbeitgeber zusatzliche Daten unter erhéhten Voraussetzungen erheben
durfen. Sonderregelungen sollen fur die Kontrolle der Nutzung von Telekommuni-
kationsdiensten und Telemedien am Arbeitsplatz sowie fur die Videolberwachung
von nicht 6ffentlich zugénglichen Betriebsstatten getroffen werden.

e Videolberwachung
Ganz allgemein soll die Videolberwachung von nicht 6ffentlich zugénglichen Be-
triebsstatten nur zulassig sein, soweit sie zur Wahrung wichtiger betrieblicher Inte-
ressen erforderlich und verhaltnismafiig ist. Eine heimliche Videouberwachung ei-
nes Beschaftigten soll nur unter erschwerten Voraussetzungen (bei konkreten
Verdachtsféllen) zugelassen werden. Die Videouberwachung von Betriebsraumen,
die Uberwiegend zur privaten Lebensgestaltung des Beschéftigten dienen, soll un-
tersagt werden.

Beispiel:

Die offene Videolberwachung der Eingdnge eines Betriebsgelandes
(Zutrittskontrolle) oder eines Verteilzentrums fur Wertbriefe (Schutz des Eigen-
tums) sollen zulassig sein.

Heimlich soll ein Beschaftigter mit einer Videokamera demgegeniber nur tber-
wacht werden durfen, wenn ein konkret belegter Verdacht besteht, dass er z.B. im
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Betrieb Geld gestohlen hat und die Videoliberwachung erforderlich und verhalt-
nismafig ist, um die Tat aufzudecken. Sofern ein Betriebsrat existiert, hat dieser
ein Mitbestimmungsrecht.

Eine vorbeugende heimliche Videolberwachung soll nicht zulassig sein. Unzulas-
sig soll auch z.B. die Uberwachung des Bereitschaftsdienstzimmers eines Arztes
oder einer Krankenschwester im Krankenhaus sein, da dieses Uberwiegend der
privaten Lebensgestaltung dient (Ausruhen, Schlafen).

Ortungssysteme

Die Erhebung von Beschéftigtendaten durch Ortungssysteme (z.B. GPS) soll nur
wahrend der Arbeits- und Bereitschaftszeiten zur Sicherheit des Beschaftigten
oder zur Koordinierung des Einsatzes des Beschatftigten zugelassen werden. Die
Ortung soll zudem nur zuldssig sein, wenn schutzwirdige Interessen des Beschéaf-
tigten am Ausschluss der Datenerhebung nicht Gberwiegen. Wird ein Ortungssys-
tem zur Diebstahlsicherung von Sachen (z.B. Kfz) eingesetzt, soll eine personen-
bezogene Ortung verhindert werden.

Beispiel:

Eine in der Betriebspraxis wichtige Frage ist, wie sich Ortungssysteme, mit denen
der genaue Aufenthaltsort der Mitarbeiter ermittelt werden kann, datenschutzrecht-
lich bewerten lassen. Hier soll ein interessengerechter Ausgleich gefunden wer-
den. So sollen etwa Speditionen den Einsatz ihres Fuhrparks mithilfe von Or-
tungssystemen koordinieren dirfen. Auch im Uberlebensanzug des Mitarbeiters
einer Bohrinsel soll ein Ortungssystem installiert werden durfen, um ihn im Falle
des Uber-Bord-Gehens schnell finden und retten zu kénnen. Die Ortung dient in
einem solchen Fall der Sicherheit des Beschaftigten. Die Ortung eines Aul3en-
dienstmitarbeiters (z.B. Uber das Handy), der seine Arbeit selbst organisiert und
koordiniert, sollte hingegen unzulassig sein, da in diesem Fall der Arbeitgeber fur
das Funktionieren seines Betriebes nicht jederzeit den Aufenthaltsort seines Mit-
arbeiters zu kennen braucht.

Biometrische Verfahren

Biometrische Merkmale eines Beschaftigten soll der Arbeitgeber elektronisch nur
erheben und verwenden durfen, soweit dies aus betrieblichen Grinden zu Autori-
sierungs- und Authentifikationszwecken erforderlich ist und keine schutzwirdigen
Belange des Beschéftigten entgegenstehen. Eine Verwendung zu anderen Zwe-

cken soll ausgeschlossen werden.




Beispiel:
Biometrische Merkmale, wie der Fingerabdruck oder die Iris, sollen z.B. in Zu-
gangskontrollsystemen genutzt werden dirfen, um nur berechtigten Beschéaftigten

Einlass zu gewéahren.

e Nutzung von Telefon, E-Mail und Internet
Der Arbeitgeber soll - insbesondere zur Gewahrleistung des ordnungsgemalien
technischen Betriebs, zu Abrechnungszwecken sowie zu Zwecken der Korrupti-
onsbekampfung/Compliance - die Nutzung von Telekommunikationsdiensten und
Telemedien am Arbeitsplatz im erforderlichen Malf3 kontrollieren dirfen. Dabei sind
die berechtigten schutzwirdigen Interessen des Beschéftigten zu beachten. Die
Inhalte von Telefonaten sollen einem besonderen Schutz unterliegen.

Beispiel:

Ist die Nutzung des Internets nur zu beruflichen Zwecken erlaubt, soll der Arbeit-
geber das Nutzungsverhalten des Beschéftigten ohne Anlass nur stichprobenhaft
kontrollieren durfen, um etwa festzustellen, ob verbotene Inhalte aufgerufen wer-
den.

Ist die Nutzung des Internets demgegeniber auch fir private Zwecke erlaubt, sol-
len wie bisher die Vorschriften des Telemediengesetzes gelten.

e Kollektivrechtliche Vereinbarungen
In Betriebs-/Dienstvereinbarungen oder Tarifvertragen sollen wie bisher eigen-
standige Grundlagen und Einschrankungen fir eine zulassige Datenerhebung und
-verwendung im Beschaftigungsverhéltnis vorgesehen werden kénnen. Die vorge-
sehenen Regelungen sind daher im Rahmen der grundgesetzlichen Wertungen,
zwingenden Gesetzesrechts und den sich aus allgemeinen Grundsatzen des Ar-
beitsrechts ergebenden Beschrankungen dispositiv.

e Beteiligungsrechte, insbesondere Mitbestimmungsrechte der Interessenver-
tretungen
Die Beteiligungsrechte der Interessenvertretungen der Beschéftigten sollen durch
die Neuregelungen nicht beeintrachtigt werden. Das bedeutet, dass das beste-
hende Mitbestimmungsrecht des Betriebsrates bei der Einfihrung und Anwendung
von technischen Einrichtungen, die dazu bestimmt sind, das Verhalten und die
Leistung eines Beschaftigten zu Uberwachen (8 87 Absatz 1 Nr. 6 Betriebsverfas-
sungsgesetz), unangetastet bleiben soll.



e Einwilligung
Die Zulassigkeit der individuellen Einwilligung des Beschaftigten in die Erhebung,
Verarbeitung oder Nutzung seiner personenbezogenen Daten soll auf ausdrick-
lich geregelte Falle beschrankt werden, um der besonderen Situation des Be-
schaftigten im Arbeitsverhaltnis Rechnung zu tragen.

e Ausscheiden aus dem Beschaftigungsverhaltnis
Der Arbeitgeber darf Beschéftigtendaten auch erheben, verarbeiten und nutzen
soweit deren Kenntnis erforderlich ist, um nach der Beendigung des Beschafti-
gungsverhaltnisses bestehende Pflichten — etwa buchhalterische oder steuerliche
Nachweiszwecke - zu erflillen. Werden die Daten nicht mehr fir den Zweck bend-
tigt, fur den sie gespeichert wurden, sind sie zu l6schen.

Weiteres Verfahren

Das Bundesministerium des Innern befindet sich in der Endphase der Erstellung ei-
nes Gesetzentwurfes zur Regelung des Beschéftigtendatenschutzes. Ein Gesetz-
entwurf soll nach Abstimmung mit den Bundesministerien bis zur Sommerpause dem
Kabinett zur Beschlussfassung vorgelegt werden.



