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Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Regelung von De-Mail-Diensten
und zur Anderung weiterer Vorschriften

A. Problem und Ziel

E-Mails sind zu einem Massenkommunikationsmittel geworden, das. privat ebenso selbstverstindlich
genutzt wird wie in der Kommunikation mit Behorden und.Geschéftspartnern. Denn E-Mails sind
einfach, schnell, preiswert und ortsunabhéngig. Doch E-Mails kénnen mit wenig Aufwand auf dem
Weg abgefangen, wie Postkarten mitgelesen und in ihrem Inhalt veréindert werden. Vorhandene Mog-
lichkeiten von Verschliisselungslosungen haben sich nicht flichendeckend durchsetzen kénnen. Sen-
der und Empfanger kénnen nie sicher sein, mit wem sie gerade tatséchlich kommunizieren.

Um die Funktionsfihigkeit und Akzeptanz der elektronischen Kommunikation trotz steigender Inter-
netkriminalitdt und wachsender Datenschutzprobleme zu erhalten und auszubauen, ist eine zuverlassi-
ge und geschiitzte Infrastruktur notwendig; die die Vorteile der E-Mail mit Sicherheit und Datenschutz
verbindet. Mit den De-Mail-Diensten soll eine solche Infrastruktur eingefiihrt werden. Im Rahmen
eines Akkreditierungsverfahrens haben De-Mail-Diensteanbieter nachzuweisen, dass die durch sie
angebotenen E-Mail-, Identitétsbestédtigungs- und Dokumentenablagedienste hohe Anforderungen an
Sicherheit und Datenschutz erfiillen. Der Gesetzentwurf bietet den rechtlichen Rahmen, der die An-
forderungen an die Vertrauenswiirdigkeit der Diensteanbieter und der De-Mail-Dienste regelt, den
Nachweis ihrer Erfiillungerméglicht und die dauerhafte Sicherheit der De-Mail-Dienste gewihrleistet.

B. Lésung

Der Gesetzentwurf schafft den rechtlichen Rahmen, der zur Einfiihrung vertrauenswiirdiger De-Mail-
Dienste im Internet benétigt wird. De-Mail-Dienste akkreditierter Diensteanbieter erméglichen im
elektronischen Geschiftsverkehr sichere Kommunikationslosungen, bei denen sich die Teilnehmer der
Vertraulichkeit ihrer Kommunikation und der Identitidt ihrer Kommunikationspartner hinreichend si-
cher sein konnen. Zudem werden die Moglichkeiten verbessert, die Authentizitit von Willenserkla-
rungen in elektronischen Geschiftsprozessen beweisen und Erkldrungen nachweisbar zustellen zu
konnen. De-Mail-Dienste sollen dadurch den elektronischen Geschéftsverkehr fordern.

Mit dem Gesetzentwurf wird ein Akkreditierungsverfahren fiir Diensteanbieter von De-Mail-Diensten
eingefiihrt. Als Voraussetzung der Akkreditierung hat der Diensteanbieter die durch die Vorschriften
dieses Gesetzes eingefiithrten Anforderungen zu erfiillen und dies auf die ebenfalls geregelte Art und
Weise nachzuweisen. Zur Entlastung der zustindigen Behorde erfolgt dies iiber private Stellen; die
Akkreditierung selbst bleibt der zustindigen Behorde vorbehalten. Mit dem Entwurf werden zudem
die Pflichtdienste fiir ein De-Mail-Angebot bestimmt und wird eine Aufsicht iiber die akkreditierten
Diensteanbieter von De-Mail-Diensten eingefiihrt. Um kiinftig die Beweismoglichkeiten iiber den
Zugang von Willenserkldrungen im Sinne von § 130 des Biirgerlichen Gesetzbuches in elektronischer
Form zu verbessern, wird in Artikel 1 § 5 Absatz 8 eine beweissichere Eingangsbestitigung einge-
fiihrt, die der Diensteanbieter des Empfangers elektronisch erstellt.

* Wird nach Vorliegen der lektorierten Druckfassung durch diese ersetzt.
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Um kiinftig bei der elektronischen férmlichen Zustellung — etwa im Sinne des Verwaltungszustel-
lungsgesetzes — die Beweismoglichkeiten iiber den Zugang zu verbessern, wird in Artikel 1 § 5 Ab-
satz 9 eine beweissichere Abholbestitigung eingefiihrt. AuBerdem erfolgt eine Anpassung des Verwal-
tungszustellungsgesetzes. Regelungen zur Haftung des Diensteanbieters wurden nicht aufgenommen,
weil die allgemeinen Haftungsvorschriften ausreichenden Rechtsschutz gewihren. Dies gilt auch fiir
das Verhiltnis zwischen akkreditiertem Diensteanbieter und Dritten, weil zentrale Vorschriften des
Gesetzes (insbesondere die §§ 3 bis 13 sowie 16 bis 18) drittschiitzende Wirkung entfalten.

C. Alternativen

Insbesondere stellen die De-Mail-Dienste keine Alternative zur qualifizierten elektronischen Signatur
nach dem Signaturgesetz dar. Die qualifizierte elektronische Signatur nach dem Signaturgesetz stellt
insbesondere das Aquivalent zur handschriftlichen Unterschrift dar und dient damit der Erfiillung ei-
nes im Einzelfall erforderlichen Schriftformerfordernisses im Sinne von § 126a des Biirgerlichen Ge-
setzbuches (BGB), § 3a des Verwaltungsverfahrensgesetzes (VWV{G), § 87a der Abgabenordnung
(AO) und § 36a des Ersten Buches Sozialgesetzbuch (SGB I). Mit den De-Mail-Diensten wird hinge-
gen eine Plattform bereitgestellt, die — im Gegensatz zur herkdmmlichen E-Mail-Kommunikation —
eine sichere und nachvollziehbare Kommunikation schafft. Die bis heute fehlende Nachweisbarkeit
der elektronischen Kommunikation wird mit De-Mail nunmehr mdoglich,-da der Versand bzw. der
Empfang von De-Mails nachgewiesen werden kann und die Identitét der Kommunikationspartner ge-
sichert ist. Ergdnzend kann die qualifizierte elektronische Signatur vom Nutzer z. B. in den Fillen
eingesetzt werden, wenn ein per De-Mail versendetes Dokument einem Schriftformerfordernis unter-
liegt und daher nach § 126a BGB, § 3a VwWVT{G, § 36a SGB I oder § 87a AO mit einer qualifizierten
elektronischen Signatur nach Signaturgesetz versehen werden muss.

D. Finanzielle Auswirkungen auf die 6ffentlichen Haushalte
1. Haushaltsausgaben ohne Vollzugsaufwand

Keine

2. Vollzugsaufwand

Fiir den Betrieb der De-Mail-Dienste sind grundsitzlich private Diensteanbieter vorgesehen. Gleich-
wohl steht es auch Behorden oder sonstigen 6ffentlichen Stellen frei, im zuldssigen Rahmen De-Mail-
Dienste anzubieten. .Verwaltungsaufwand entsteht durch die Akkreditierung der De-Mail-
Diensteanbieter und die Aufsicht tiber diese. Diese Aufgaben sollen vom Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) wahrgenommen werden. Die diesbeziiglich neu zu schaffenden Befug-
nisse des BSI sind mit einem entsprechenden Vollzugsaufwand verbunden. Dessen Umfang und damit
die Hohe der Vollzugskosten sind mafigeblich von der zukiinftigen Entwicklung der Inanspruchnahme
des Akkreditierungsverfahrens durch potentielle De-Mail-Diensteanbieter abhingig und daher nur
schwer zu beziffern.

Beim BSI besteht aufgrund des De-Mail-Gesetzes ein Aufwand an ca. 8 zusitzlichen Planstel-
len/Stellen mit Mehrkosten in Hohe von jéhrlich rund 525 000 Euro. Beim Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (BfDI) besteht ein Bedarf in Hohe von 3 zusétzlichen Plan-
stellen/Stellen mit Mehrkosten in Hohe von jéhrlich rund 263 000 Euro. Dieser ergibt sich aus der fiir
den BfDI neuen Aufgabe gem. § 18 Absatz3, die vom an einer Akkreditierung interessierten
Diensteanbieter vorzulegenden Nachweise zur Erfiillung der datenschutzrechtlichen Anforderungen zu
priifen und auf Antrag des Diensteanbieters ein Zertifikat zu erteilen. Auflerdem ist der BfDI fiir die
datenschutzrechtlichen Kriterien verantwortlich, die den Nachweisen zugrundeliegen. Die Planstel-
len/Stellen einschlieBlich Personalausgaben werden grundsétzlich aus dem vorhandenen
Plan/Stellenbestand bzw. den Ansitzen des Einzelplans 06 (BMI) erwirtschaftet. Der beim BSI und
BfDI entstehende Mehraufwand bei den Sachkosten wird zum Teil durch noch festzulegende Gebiih-
ren fiir das jeweilige Verfahren gedeckt. Im Ubrigen werden die Sachkosten grundsitzlich aus dem
Einzelplan des BMI erwirtschaftet. Insgesamt ist dafiir Sorge getragen, dass dem Gesamthaushalt kei-



ne zusitzlichen Belastungen entstehen.

Kosten zur Anpassung von Verfahren der Verwaltung an die Nutzung von De-Mail-Diensten konnen
nicht beziffert werden. Sie treffen Bund, Lander und Kommunen gleichermaBen. Langfristig konnen
Verwaltungskosten durch die Verbreitung und Nutzung der De-Mail-Dienste jedoch gesenkt werden
und elektronische Geschiftsprozesse, deren Risiko sinkt, kostengiinstiger angeboten werden. Die
Verwaltung kann durch Nutzung der De-Mail-Dienste insbesondere den Anteil der mit hohen Materi-
al- und Prozesskosten versehenen Papierpost reduzieren, wobei ein Einsparpotential pro Briefsendung
von mindestens 0,25 Euro bis 0,50 Euro zugrunde gelegt werden kann. AuBerdem ist nicht auszu-
schlieBen, dass der Preis pro De-Mail-Nachricht unter den heute iiblichen Portokosten liegen wird,
weshalb sich hieraus zusitzliche Einsparungen erzielen lassen konnten. Die Hohe der gegebenenfalls
eintretenden Einsparungen ldsst sich allerdings gegenwirtig noch nicht beziffern, da sich marktgerech-
te Preise fiir De-Mail erst im Wettbewerb bilden miissen. Die Verwaltung versendet ca. 1,313 Milliar-
den Briefe (mit einem Gewicht von unter 50 g) pro Jahr. Unter der Annahme, dass von diesen Briefen
75 Prozent, also ca. 985 Millionen, grundsitzlich per elektronischer Post versendet werden konnen,
und der weiteren Annahme, dass die Internetnutzung der Verwaltung bei 80 Prozent liegt, ergibt sich
eine Anzahl von ca. 788 Millionen per elektronischer Post versendbarer Briefe pro Jahr. Wenn die
Verwaltung hiervon im ersten Jahr nach Einfiihrung der De-Mail-Dienste 2 Prozent, im zweiten Jahr 5
Prozent, im dritten Jahr 10 Prozent, im vierten Jahr 15 Prozent und im fiinften Jahr 20 Prozent iiber
De-Mail-Dienste versendet, ergibt sich daraus ein iiber die ersten fiinf Jahre nach Einfiihrung der De-
Mail-Dienste gemitteltes jéhrliches Einsparpotential von Material- und Prozesskosten in Hohe von ca.
20 Mio bis 40 Mio. Euro. Ab dem fiinften Jahr kann von jahrlichen Einsparungen von ca. 40 Mio bis
80 Mio. Euro ausgegangen werden jeweils zuziiglich moglicher eingesparter Portokosten.

E. Sonstige Kosten

Der Wirtschaft, einschlieBlich mittelstindischen Unternehmen, entstehen durch das Gesetz direkte
sonstige Kosten, die iiber Biirokratiekosten (vgl. F.) hinausgehen, indem Diensteanbieter als ein Teil
der Akkreditierungskosten Deckungsvorsorge (Annahme: etwa 100 000 Euro pro Jahr) gewahrleisten
miissen. Der groBite Kostenblock (18,512 Mio. Euro jahrlich) ergibt sich dariiber hinaus durch die
Pflicht zur zuverldssigen Identitétsfeststellung bei der Erstregistrierung von Kunden.

Diesen Kosten steht ein Einsparpotenzial gegeniiber, das sich daraus ergibt, dass Biirgerinnen und
Biirger, Wirtschaft (Unternehmen) und Verwaltung durch Nutzung der De-Mail-Dienste insbesondere
den Anteil der mit Material- und Prozesskosten versehenen Papierpost reduzieren konnen. Das Ein-
sparpotenzial pro Briefsendung belduft sich fiir Wirtschaft und Verwaltung auf 0,25 Euro bis
0,50 Euro zuziiglich moglicher Portoeinsparungen sowie fiir Biirgerinnen und Biirger auf 0,08 Euro
bis 0,15 Euro zuziiglich moglicher, gegenwartig aber noch nicht bezifferbarer Portoeinsparungen.

Bei einer konservativen Nutzenbetrachtung wird ferner davon ausgegangen, dass pro Jahr ca. 17,5
Milliarden Briefsendungen im lizenzpflichtigen Bereich verschickt werden. Von diesen entfallen ca.
25 % auf schwere Briefsendungen (z.B. Buchsendungen), die nicht durch De-Mail ersetzt werden
konnen. Weiterhin wird angenommen, dass 25 % der verbleibenden Sendungen aus ganz unterschied-
lichen Griinden weiterhin als Papierpost verschickt werden sollen oder miissen. Die restlichen Sen-
dungen verteilen sich zu ca. 80 Prozent auf die Wirtschaft und zu jeweils 10 Prozent auf die 6ffentli-
che Verwaltung sowie Biirgerinnen und Biirger. Unter Berlicksichtigung des Nutzungsgrades des
Internets von 80 % fiir Wirtschaft und Verwaltung sowie 55 % fiir Biirgerinnen und Biirger ergibt sich
ein jahrliches Einsparpotenzial im fiinften Jahr von ca. 363 Mio. bis 725 Mio. Euro, das sich wie folgt
verteilt:

Wirtschaft: 315 Mio. bis 630 Mio. Euro;
Verwaltung: 39 Mio. bis 79 Mio. Euro;

Biirgerinnen und Biirger: 9 Mio. bis 16 Mio. Euro.
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Mogliche Portokosteneinsparungen sind hierbei nicht beriicksichtigt.

Im Einzelnen ist nicht vorherzusehen, wie die Diensteanbieter hinsichtlich der Preisgestaltung fiir De-
Mail agieren. Verldssliche Aussagen zur Entwicklung der Einzelpreise auch von weiteren Dienstleis-
tungen konnen daher nicht getroffen werden. Es ist davon auszugehen, dass durch De-Mail keine
Auswirkungen auf das Preisniveau und insbesondere das Verbraucherpreisniveau eintreten.

F. Blirokratiekosten

Durch das De-Mail-Gesetz werden insgesamt acht neue Informationspflichten fiir die Wirtschaft ein-
gefithrt. Diese beziehen sich auf die Diensteanbieter, die sich fiir die Erbringung von De-Mail-
Diensten akkreditieren lassen. Die Verteilung ist wie folgt:

° Akkreditierung der Diensteanbieter: drei neue Informationspflichten,
) Betrieb von De-Mail-Diensten: vier neue Informationspflichten,
) Einstellung der Tétigkeit: eine neue Informationspflicht.

Im Rahmen des Ex-ante-Verfahrens werden die daraus resultierenden Biirokratiekosten auf ca. 2,5
Mio. Euro jéhrlich beziffert.

Die vorgesehenen Regelungen sind zwar mit Kosten fiir die kiinftigen Diensteanbieter verbunden,
insgesamt wird die Wirtschaft aber erheblich entlastet, da die neuen Moglichkeiten der elektronischen
Kommunikation auf Basis der De-Mail-Dienste zucgroBen Einsparungen bei der papierbasierten
Kommunikation fiihren.

Fiir den Nutzer eines De-Mail-Kontos werden zwei neue Informationspflichten eingefiihrt: Der Nutzer
hat zur Er6ffnung eines De-Mail-Kontos einen Antrag zu stellen, bei dem er Angaben zur Feststellung
seiner Identitit machen muss. AuBlerdem. entsteht eine Informationspflicht im Zusammenhang mit der
Freischaltung des De-Mail-Kontos.

Fiir die Verwaltung, d. h. fiir die zustindige Behorde, werden vier neue Informationspflichten im
Rahmen der Akkreditierung von Diensteanbietern sowie der Aufsicht eingefiihrt. Da davon ausgegan-
gen wird, dass es nach fiinf Jahren ca. 20 akkreditierte Diensteanbieter gibt, sind diese
Biirokratickosten im Vergleich zu den erwarteten Einsparungen fiir die Verwaltung gering. Die Saldie-
rung erwarteter Mehrkosten und erwarteter Kostenreduzierungen allein durch den Einsatz von elektro-
nischen Nachrichten anstelle von Papierpost wird eine deutliche Kosteneinsparung bei der Verwaltung
ergeben.

Bezogen auf die sonstigen biirokratischen Belastungen der Wirtschaft (Prozess- und Materialkosten)
wurde ein Entlastungspotenzial von ca. 15 Mio. Euro im fiinften Jahr (ohne Portokosteneinsparung)
ermittelt.



Anlage 1

Entwurf eines Gesetzes zur Regelung von De-Mail-Diensten
und zur Anderung weiterer Vorschriften'

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

De-Mail-Gesetz

Abschnitt 1

Allgemeine Vorschriften

§1

De-Mail-Dienste

(1) De-Mail-Dienste sind Dienste auf einer elektronischen Kommunikationsplattform, die einen
sicheren, vertraulichen und:nachweisbaren Geschéftsverkehr fiir jedermann im Internet sicherstellen
sollen.

(2) Ein De-Mail-Dienst muss eine sichere Anmeldung, die Nutzung eines Postfach- und Versand-
dienstes fiir sichere elektronische Post sowie die Nutzung eines Verzeichnisdienstes und kann zusétz-
lich auch ddentitdtsbestitigungs- und Dokumentenablagedienste erméglichen. Ein De-Mail-Dienst
wird von einem nach diesem Gesetz akkreditierten Diensteanbieter betrieben.

(3) Sonderanwendungen werden durch dieses Gesetz nicht erfasst.

' Die Verpflichtungen aus der Richtlinie 98/34/EG des Europaischen Parlaments und des Rates vom
22. Juni 1998 Uber ein Informationsverfahren auf dem Gebiet der Normen und technischen Vorschrif-
ten und der Vorschriften fur die Dienste der Informationsgesellschaft (ABI. L 204 vom 21.7.1998, S.
37), die zuletzt durch die Richtlinie 2006/96/EG vom 20. November 2006 (ABI. L 363 vom 20.12.2006,
S. 81) geandert worden ist, sind beachtet worden.



§2
Zustindige Behorde

Zustiandige Behorde nach diesem Gesetz und der Rechtsverordnung nach § 24 ist das Bundesamt fiir
Sicherheit in der Informationstechnik.

Abschnitt 2

Pflichtangebote und optionale Angebote des Diensteanbieters

§3
Ero6ffnung eines De-Mail-Kontos

(1)  Durch einen De-Mail-Konto-Vertrag verpflichtet sich ein akkreditierter Diensteanbieter, einem
Nutzer ein De-Mail-Konto zur Verfiigung zu stellen. Ein‘De-Mail-Konto ist ein Bereich in einem De-
Mail-Dienst, der einem Nutzer so zugeordnet ist, dass er nur von ihm genutzt werden kann. Der ak-
kreditierte Diensteanbieter hat durch technische Mittel sicherzustellen, dass nur der diesem De-Mail-
Konto zugeordnete Nutzer Zugang zu dem ihm zugeordneten De-Mail-Konto erlangen kann.

(2) Der akkreditierte Diensteanbieter hat die Identitdt des Nutzers und bei juristischen Personen,
Personengesellschaften oder 6ffentlichen Stellen zusitzlich die Identitét ihrer gesetzlichen Vertreter
oder Organmitglieder zuverléssig festzustellen. Dazu erhebt und speichert er folgende Angaben:

1. bei einer natiirlichen Person.Name, Geburtsort, Geburtsdatum und Anschrift;

2. bei einer juristischen Person oder Personengesellschaft oder 6ffentlichen Stelle Firma, Name
oder Bezeichnung,Rechtsform, Registernummer, soweit vorhanden, Anschrift des Sitzes oder
der Hauptniederlassung und Namen der Mitglieder des Vertretungsorgans oder der gesetzlichen
Vertreter; istein Mitglied des Vertretungsorgans oder der gesetzliche Vertreter eine juristische
Person, so wird deren Firma, Name oder Bezeichnung, Rechtsform, Registernummer, soweit
vorhanden, und Anschrift des Sitzes oder der Hauptniederlassung erhoben.

(3)  Der akkreditierte Diensteanbieter hat die Angaben nach Absatz 2 vor Freischaltung des De-
Mail-Kontos des Nutzers zu tiberpriifen:

1. bei natiirlichen Personen anhand eines giiltigen amtlichen Ausweises, der ein Lichtbild des In-
habers enthélt und mit dem die Pass- und Ausweispflicht im Inland erfiillt wird, insbesondere
anhand eines inldndischen oder nach ausldnderrechtlichen Bestimmungen anerkannten oder zu-
gelassenen Passes, Personalausweises oder Pass- oder Ausweisersatzes oder anhand von Doku-
menten mit gleichwertiger Sicherheit; die Identitdt der Person kann auch anhand des elektroni-
schen Identitdtsnachweises nach § 18 des Personalausweisgesetzes oder anhand einer qualifi-
zierten elektronischen Signatur nach § 2 Nummer 3 des Signaturgesetzes iiberpriift werden.

2. bei juristischen Personen oder Personengesellschaften oder 6ffentlichen Stellen anhand eines
Auszugs aus dem Handels- oder Genossenschaftsregister oder einem vergleichbaren amtlichen
Register oder Verzeichnis, der Griindungsdokumente oder gleichwertiger beweiskréftiger Do-
kumente oder durch Einsichtnahme in die Register- oder Verzeichnisdaten.
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Der akkreditierte Diensteanbieter darf zur Identitétsfeststellung und -iiberpriifung mit Einwilligung des
Nutzers auch personenbezogene Daten verarbeiten oder nutzen, die er zu einem fritheren Zeitpunkt
erhoben hat, sofern diese Daten die zuverldssige Identititsfeststellung des Nutzers gewéhrleisten.

(4) Eine Nutzung der De-Mail-Dienste ist erst moglich, nachdem der akkreditierte Diensteanbieter
das De-Mail-Konto des Nutzers freigeschaltet hat. Die Freischaltung erfolgt, sobald

1. der akkreditierte Diensteanbieter den Nutzer eindeutig identifiziert hat und die Identitdtsdaten
des Nutzers und bei Absatz 2 Nummer 2 auch dessen gesetzlichen Vertreters oder der Organ-
mitglieder erhoben und erfolgreich tiberpriift worden sind,

2. der akkreditierte Diensteanbieter dem Nutzer dessen fiir die Erstanmeldung notwendigen An-
meldedaten auf geeignetem Wege iibermittelt hat,

3. der Nutzer die Bestitigung nach § 9 Absatz 2 vorgenommen hat,

4, der Nutzer in die Priifung seiner Nachrichten auf Schadsoftware durch den akkreditierten
Diensteanbieter eingewilligt hat und

5. der Nutzer im Rahmen einer Erstanmeldung nachgewiesen hat, dass er die Anmeldedaten er-
folgreich nutzen konnte.

(5) Der akkreditierte Diensteanbieter hat nach der Freischaltung des De-Mail-Kontos eines Nutzers
die Richtigkeit der zu dem Nutzer gespeicherten Identitdtsdaten sicherzustellen. Er hat die gespeicher-
ten Identitdtsdaten in angemessenen zeitlichen Abstdnden auf ihre Richtigkeit zu priifen und soweit
erforderlich zu berichtigen.

§4
Anmeldung zu einem De-Mail-Konto

(1) Der akkreditierte Diensteanbieter ermdglicht dem Nutzer eine sichere Anmeldung zu seinem
De-Mail-Konto und damit zu den einzelnen Diensten. Der akkreditierte Diensteanbieter muss sicher-
stellen, dass eine sichere Anmeldung zu dem De-Mail-Konto des Nutzers nur dann erfolgt, wenn die-
ser ein hierfiir geeignetes Verfahren einsetzt. Ein Verfahren ist geeignet, wenn es durch zwei vonei-
nander unabhingige Sicherungsmittel gegen eine unberechtigte Nutzung geschiitzt ist sowie die Ein-
maligkeit und Geheimhaltung der im Rahmen des Verfahrens verwendeten Geheimnisse sichergestellt
sind. Der Nutzer kann verlangen, dass fiir sein De-Mail-Konto ausschlieBlich eine sichere Anmeldung
moglich sein soll. Der akkreditierte Diensteanbieter hat den Nutzer vor der erstmaligen Nutzung des
De-Mail-Kontos iiber die Moglichkeit und iiber die Bedeutung einer sicheren Anmeldung zu informie-
ren. § 9 Absatz 2 gilt entsprechend. Auf Verlangen des Nutzers erfolgt die Anmeldung mithilfe nur
eines Sicherungsmittels, in der Regel Benutzername und Passwort. Der Nutzer ist dariiber zu belehren,
dass diese Art der Anmeldung nicht den gleichen Schutz bietet wie eine sichere Anmeldung nach Satz
1.

(2) Der akkreditierte Diensteanbieter hat zu gewihrleisten, dass der Nutzer zwischen mindestens
zwei Verfahren zur sicheren Anmeldung nach Absatz 1 Satz 3 wihlen kann. Als ein Verfahren zur
sicheren Anmeldung muss durch den Nutzer, soweit er eine natiirliche Person ist, der elektronische
Identitdtsnachweis nach § 18 des Personalausweisgesetzes genutzt werden konnen.

(3)  Der akkreditierte Diensteanbieter hat sicherzustellen, dass die Kommunikationsverbindung zwi-
schen dem Nutzer und seinem De-Mail-Konto verschliisselt erfolgt.



§5
Postfach- und Versanddienst

(1) Die Bereitstellung eines De-Mail-Kontos umfasst die Nutzung eines sicheren elektronischen
Postfach- und Versanddienstes fiir elektronische Nachrichten. Hierzu wird dem Nutzer eine De-Mail-
Adresse fiir elektronische Post zugewiesen, welche folgende Angaben enthalten muss:

1. im Doménenteil der De-Mail-Adresse eine Kennzeichnung;

2. bei natiirlichen Personen im lokalen Teil deren Nachnamen und einen oder mehrere Vornamen
oder einen Teil des oder der Vornamen (Hauptadresse);
3. bei juristischen Personen, Personengesellschaften oder 6ffentlichen Stellen im Doménenteil
eine Bezeichnung, welche in direktem Bezug zu ihrer Firma, Namen oder sonstiger Bezeich-
nung stehen sollte.

(2) Der akkreditierte Diensteanbieter kann Nutzern auf Verlangen auch pseudonyme De-Mail-
Adressen zur Verfiigung stellen, soweit es sich bei dem Nutzer um eine natiirliche Person handelt. Die
Inanspruchnahme eines Dienstes durch den Nutzer unter Pseudonym ist fiir Dritte erkennbar zu kenn-
zeichnen.

(3) Der Postfach- und Versanddienst hat die Vertraulichkeit, die Integritit und die Authentizitit der
Nachrichten zu gewéhrleisten. Hierzu gewihrleistet der akkreditierte Diensteanbieter, dass

1. die Kommunikation von einem akkreditierten. Diensteanbieter zu jedem anderen akkreditierten
Diensteanbieter iiber einen verschliisselten gegenseitig authentisierten Kanal erfolgt (Transport-
verschliisselung) und

2. der Inhalt einer De-Mail-Nachricht vom akkreditierten Diensteanbieter des Senders zum akkre-
ditierten Diensteanbieter des Empféangers verschliisselt iibertragen wird.

Der Einsatz einer durchgéngigen Verschliisselung zwischen Sender und Empfianger (Ende-zu-Ende-
Verschliisselung) bleibt hiervon unberiihrt.

(4)  Der Sender kann eine sichere Anmeldung nach § 4 fiir den Abruf der Nachricht durch den Emp-
fanger bestimmen.

(5) Der akkreditierte Diensteanbieter muss dem Nutzer ermdglichen, seine sichere Anmeldung im
Sinne von §4 in der Nachricht so bestitigen zu lassen, dass die Unverfélschtheit der Bestitigung je-
derzeit nachpriifbar ist. Um dieses dem Empfianger der Nachricht kenntlich zu machen, bestitigt der
akkreditierte Diensteanbieter des Senders die Verwendung der sicheren Anmeldung nach § 4 durch
eine qualifizierte elektronische Signatur.

(6) Der akkreditierte Diensteanbieter mit Ausnahme der Diensteanbieter nach § 19 ist verpflichtet,
elektronische Nachrichten nach den Vorschriften der Prozessordnungen und der Gesetze, die die Ver-
waltungszustellung regeln, formlich zuzustellen. Im Umfang dieser Verpflichtung ist der akkreditierte
Diensteanbieter mit Hoheitsbefugnissen ausgestattet (belichener Unternehmer).

(7)  Der akkreditierte Diensteanbieter bestitigt auf Antrag des Senders den Versand einer Nachricht.
Die Versandbestitigung muss folgende Angaben enthalten:

1. die De-Mail-Adresse des Absenders und des Empfangers,

2. das Datum und die Uhrzeit des Versands der Nachricht vom De-Mail-Postfach des Senders,
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3. den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters, der die Versand-
bestitigung erzeugt und

4, die Priifsumme der zu bestitigenden Nachricht.

Der akkreditierte Diensteanbieter des Senders hat die Versandbestitigung mit einer qualifizierten
elektronischen Signatur nach dem Signaturgesetz zu versehen.

(8) Auf Antrag des Senders wird der Eingang einer Nachricht im De-Mail-Postfach des Empfiangers
bestdtigt. Hierbei wirken der akkreditierte Diensteanbieter des Senders und der akkreditierte
Diensteanbieter des Empfingers zusammen. Der akkreditierte Diensteanbieter des Empfingers erstellt
eine Eingangsbestitigung. Die Eingangsbestitigung enthélt folgende Angaben:

1. die De-Mail-Adresse des Absenders und des Empfangers,
2. das Datum und die Uhrzeit des Eingangs der Nachricht im De-Mail-Postfach des Empfingers,

3. den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters, der die Ein-
gangsbestitigung erzeugt und

4. die Priifsumme der zu bestéitigenden Nachricht.

Der akkreditierte Diensteanbieter des Empfangers hat die.Eingangsbestéitigung mit einer qualifizierten
elektronischen Signatur nach dem Signaturgesetz zu versehen. Der akkreditierte Diensteanbieter des
Empfingers sendet diesem ebenfalls die Eingangsbestiitigung zu.

(9)  Eine offentliche Stelle, welche zur férmlichen Zustellung nach den Vorschriften der Prozess-
ordnungen und der Gesetze, die die Verwaltungszustellung regeln, berechtigt ist, kann eine Abholbe-
stitigung verlangen. Aus der Abholbestitigung ergibt sich, dass sich der Empfinger nach dem Ein-
gang der Nachricht im Postfach an seinem De-Mail-Konto sicher im Sinne des § 4 angemeldet hat.
Hierbei wirken der akkreditierte Diensteanbieter der 6ffentlichen Stelle als Senderin und der akkredi-
tierte Diensteanbieter des Empfangers;zusammen. Der akkreditierte Diensteanbieter des Empfiangers
erzeugt die Abholbestitigung: Die Abholbestitigung muss folgende Angaben enthalten:

1. die De-Mail-Adresse des Absenders und des Empfingers,
2. das Datum und die Uhrzeit des Eingangs der Nachricht im De-Mail-Postfach des Empfiangers,

3. das Datum.und die Uhrzeit der sicheren Anmeldung des Empfingers an seinem De-Mail-Konto
im Sinne des § 4,

4. den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters, der die Abholbe-
stitigung erzeugt und

5. die Priifsumme der zu bestitigenden Nachricht.

Der akkreditierte Diensteanbieter des Empfiangers hat die Abholbestitigung mit einer qualifizierten
elektronischen Signatur nach dem Signaturgesetz zu versehen. Der akkreditierte Diensteanbieter des
Empfingers sendet diesem ebenfalls die Abholbestitigung zu. Die in Satz 5genannten Daten diirfen
ausschlieBlich zum Nachweis der formlichen Zustellung im Sinne von § 5 Absatz 6 verarbeitet und
genutzt werden.

(10) Der akkreditierte Diensteanbieter stellt sicher, dass Nachrichten, fiir die eine Eingangsbestiti-
gung nach Absatz 8 oder eine Abholbestitigung nach Absatz 9 erteilt worden ist, durch den Empfin-
ger ohne eine sichere Anmeldung an seinem De-Mail-Konto erst 90 Tage nach ihrem Eingang ge-
16scht werden konnen.
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(11) Nutzern, die natiirliche Personen sind, bietet der akkreditierte Diensteanbieter an, von allen an
ihre De-Mail-Adresse adressierten Nachrichten eine Kopie an eine zuvor vom Nutzer angegebene De-
Mail-Adresse (Weiterleitungsadresse) weiterzuleiten, ohne dass der Nutzer an seinem De-Mail-Konto
angemeldet sein muss (automatische Weiterleitung). Der Nutzer kann ausschlieBen, dass im Sinne des
Absatzes 4 an ihn gesendete Nachrichten weitergeleitet werden. Der Nutzer kann den Dienst der au-
tomatischen Weiterleitung jederzeit zuriicknehmen. Um den Dienst der automatischen Weiterleitung
nutzen zu kdnnen, muss der Nutzer sicher an seinem De-Mail-Konto angemeldet sein.

§6
Identitiitsbestiitigungsdienst

(1) Der akkreditierte Diensteanbieter kann einen Identitétsbestétigungsdienst anbieten. Ein solcher
liegt vor, wenn sich der Nutzer der nach § 3 hinterlegten Identitédtsdaten bedienen kann, um seine Iden-
titdt gegeniiber einem Dritten, der ebenfalls Nutzer eines De-Mail-Kontos ist; sicher elektronisch be-
stitigen zu lassen. Die Ubermittlung der Identititsdaten erfolgt mittels einerDe-Mail-Nachricht, die
der akkreditierte Diensteanbieter im Auftrag des Nutzers an den Dritten, welchem gegeniiber er seine
Identititsdaten mitteilen mochte, sendet. Die De-Mail-Nachricht. wird durch den akkreditierten
Diensteanbieter mit einer qualifizierten elektronischen Signaturnach/Signaturgesetz versehen.

(2) Der akkreditierte Diensteanbieter hat Vorkehrungen dafiir zu treffen, dass Identitétsdaten nicht
unbemerkt gefilscht oder verfilscht werden kénnen.

(3) Die zustindige Behorde kann die Sperrung-eines Identitdtsdatums anordnen, wenn Tatsachen
die Annahme rechtfertigen, dass das Identititsdatum auf Grund falscher Angaben ausgestellt wurde
oder nicht ausreichend félschungssicher ist.

§7
Verzeichnisdienst

(1) Der akkreditierte: Diensteanbieter hat auf ausdriickliches Verlangen des Nutzers die De-Mail-
Adressen, die nach'§ 3 hinterlegten Identitdtsdaten Name und Anschrift, die fiir die Verschliisselung
von Nachrichten an den Nutzer notwendigen Informationen und die Information iiber die Moglichkeit
der sicheren Anmeldung nach § 4 des Nutzers in einem Verzeichnisdienst zu verdffentlichen. Der
akkreditierte Diensteanbieter darf die Er6ffnung eines De-Mail-Kontos fiir den Nutzer nicht von dem
Verlangen des Nutzers nach Satz 1 abhidngig machen, wenn dem Nutzer ein anderer Zugang zu
gleichwertigen vertraglichen Leistungen ohne das Verlangen nicht oder nicht in zumutbarer Weise
moglich ist.

(2)  Der akkreditierte Diensteanbieter hat eine De-Mail-Adresse, ein Identitdtsdatum oder die fiir die
Verschliisselung von Nachrichten an den Nutzer notwendigen Informationen aus dem Verzeichnis-
dienst unverziiglich zu 16schen, wenn der Nutzer dies verlangt, die Daten auf Grund falscher Angaben
ausgestellt wurden, der Diensteanbieter seine Tatigkeit beendet und diese nicht von einem anderen
akkreditierten Diensteanbieter fortgefiihrt wird oder die zustéindige Behorde die Loschung aus dem
Verzeichnisdienst anordnet. Weitere Griinde fiir eine Loschung kénnen vertraglich vereinbart werden.
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§8
Dokumentenablage

Der akkreditierte Diensteanbieter kann dem Nutzer eine Dokumentenablage zur sicheren Ablage von
Dokumenten anbieten. Bietet er die Dokumentenablage an, so hat er dafiir Sorge zu tragen, dass die
Dokumente sicher abgelegt werden; Vertraulichkeit, Integritdt und stdndige Verfiigbarkeit der abge-
legten Dokumente sind zu gewéhrleisten. Der akkreditierte Diensteanbieter ist verpflichtet, alle Do-
kumente verschliisselt abzulegen. Der Nutzer kann fiir jede einzelne Datei eine fiir den Zugriff erfor-
derliche sichere Anmeldung nach § 4 festlegen. Auf Verlangen des Nutzers hat der akkreditierte
Diensteanbieter ein Protokoll iiber die Einstellung und Herausnahme von Dokumenten bereitzustellen,
das mit einer qualifizierten elektronischen Signatur nach Signaturgesetz gesichert ist.

Abschnitt 3

De-Mail-Dienste-Nutzung

§9
Aufklirungs- und Informationspflichten

(1) Der akkreditierte Diensteanbieter hat den Nutzer vor der erstmaligen Nutzung des De-Mail-
Kontos iiber die Rechtsfolgen und Kosten der Nutzung von De-Mail-Diensten, insbesondere des Post-
fach- und Versanddienstes nach § 5, des Verzeichnisdienstes nach § 7, der Nutzung der Dokumenten-
ablage nach § 8, der Sperrung und Auflésung des De-Mail-Kontos nach § 10, der Einstellung der T#-
tigkeit nach § 11, der Vertragsbeendigung nach § 12 und der Einsichtnahme nach § 13 Absatz 3 sowie
tiber die MaBnahmen zu informieren, die notwendig sind, um einen unbefugten Zugriff auf das De-
Mail-Konto zu verhindern. Der akkreditierte Diensteanbieter muss den Nutzer auBerdem dariiber in-
formieren, wie mit schadsoftwarebehafteten De-Mail-Nachrichten umgegangen wird.

(2) Der akkreditierte Diensteanbieter darf die erstmalige Nutzung des De-Mail-Kontos nur zulas-
sen, wenn der Nutzer die erforderlichen Informationen in Textform erhalten und in Textform bestitigt

hat, dass er die Informationen nach Absatz 1 erhalten und zur Kenntnis genommen hat.

(3) Informationspflichten nach anderen Gesetzen bleiben unberiihrt.

§10
Sperrung und Auflésung des De-Mail-Kontos

(1) Der akkreditierte Diensteanbieter hat den Zugang zu einem De-Mail-Konto unverziiglich zu
sperren, wenn

1. der Nutzer es verlangt,

2. Tatsachen die Annahme rechtfertigen, dass die zur eindeutigen Identifizierung des Nutzers beim
akkreditierten Diensteanbieter gespeicherten Daten nicht ausreichend félschungssicher sind oder
dass die sichere Anmeldung gemél § 4 Mingel aufweist, die eine unbemerkte Filschung oder

Kompromittierung des Anmeldevorgangs zulassen,

3. die zustindige Behorde die Sperrung gemélB Absatz 2 anordnet oder



-8-

4. die Voraussetzungen eines vertraglich zwischen dem akkreditierten Diensteanbieter und dem
Nutzer vereinbarten Sperrgrundes vorliegen.

Im Falle des Satzes 1 Nummer 4 hat der akkreditierte Diensteanbieter die Sperrung so vorzunehmen,
dass der Abruf von Nachrichten moéglich bleibt; dies gilt nicht, soweit der vertraglich vereinbarte
Sperrgrund den Abruf von Nachrichten ausschliefit. Der akkreditierte Diensteanbieter hat den zur
Sperrung berechtigten Nutzern eine Rufnummer bekannt zu geben, unter der diese unverziiglich eine
Sperrung des Zugangs veranlassen konnen.

(2) Die zustindige Behorde kann die Sperrung eines De-Mail-Kontos anordnen, wenn Tatsachen
die Annahme rechtfertigen, dass das De-Mail-Konto aufgrund falscher Angaben ertffnet wurde oder
die zur eindeutigen Identifizierung des Nutzers beim akkreditierten Diensteanbieter vorgehaltenen
Daten nicht ausreichend filschungssicher sind oder die sichere Anmeldung gemil3 § 4 Absatz 1 Min-
gel aufweist, die eine unbemerkte Filschung oder Kompromittierung des Anmeldevorgangs zulassen.

(3) Der akkreditierte Diensteanbieter hat dem Nutzer nach Wegfall des Sperrgrundes den Zugang
zum De-Mail-Konto erneut zu gewihren.

(4) Der akkreditierte Diensteanbieter hat ein De-Mail-Konto unverziiglich aufzuldsen, wenn der
Nutzer es verlangt oder die zustidndige Behorde die Auflosung anordnet. Die zustindige Behorde kann
die Auflsung anordnen, wenn die Voraussetzungen des Absatzes.2 vorliegen und eine Sperrung nicht
ausreichend ist. Eine Vereinbarung iiber weitere Auflosungsgriinde ist unwirksam.

(5) Der akkreditierte Diensteanbieter hat sich vor einer Sperrung nach Absatz 1 oder einer Auflo-
sung nach Absatz 4 auf geeignete Weise von der Identitit des zur Sperrung oder Auflosung berechtig-
ten Nutzers zu iiberzeugen.

(6) Im Fall einer Sperrung nach Absatz 1 Satz 1 Nummer 1 bis Nummer 3 oder Absatz 1 Satz 1
Nummer 4 in Verbindung mit Absatz 1 Satz 2 2. Halbsatz sowie einer Auflosung nach Absatz 4 hat
der akkreditierte Diensteanbieter den-Eingang von Nachrichten in das Postfach eines gesperrten oder
aufgelosten De-Mail-Kontos zu unterbinden und den Absender unverziiglich davon zu informieren.

(7)  Sofern die Sperrung oder Auflosung des De-Mail-Kontos auf Veranlassung des akkreditierten
Diensteanbieters oder der zustdndigen Behorde erfolgt, ist der Nutzer iiber die Sperrung oder Auflo-
sung zu informieren.

§11
Einstellung der Titigkeit

(1)  Der akkreditierte Diensteanbieter hat die Einstellung seiner Tétigkeit unverziiglich der zusténdi-
gen Behorde anzuzeigen. Er hat dafiir zu sorgen, dass das De-Mail-Konto von einem anderen akkredi-
tierten Diensteanbieter iibernommen werden kann. Er hat die betroffenen Nutzer unverziiglich iiber die
Einstellung seiner Titigkeit zu benachrichtigen und deren Zustimmung zur Ubernahme des De-Mail-
Kontos durch einen anderen akkreditierten Diensteanbieter einzuholen.

(2)  Ubernimmt kein anderer akkreditierter Diensteanbieter das De-Mail-Konto, muss der akkredi-
tierte Diensteanbieter sicherstellen, dass die im Postfach und in der Dokumentenablage gespeicherten
Daten fiir wenigstens drei Monate ab dem Zeitpunkt der Benachrichtigung des Nutzers abrufbar blei-
ben.

(3) Der akkreditierte Diensteanbieter hat die Dokumentation nach § 13 an den akkreditierten
Diensteanbieter, der das De-Mail-Konto nach Absatz 1 iibernimmt, zu iibergeben. Ubernimmt kein
anderer akkreditierter Diensteanbieter das De-Mail-Konto, iibernimmt die zustindige Behorde die
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Dokumentation. In diesem Fall erteilt die zustdndige Behorde bei Vorliegen eines berechtigten Inte-
resses Auskunft daraus, soweit dies ohne unverhiltnisméBigen Aufwand moglich ist.

§12
Vertragsbeendigung

Der akkreditierte Diensteanbieter ist verpflichtet, dem Nutzer fiir einen Zeitraum von drei Monaten
nach Vertragsende den Zugriff auf die im Postfach und in der Dokumentenablage abgelegten Daten zu
ermoglichen und ihn auf ihre Loschung mindestens einen Monat vor dieser in Textform hinzuweisen.

§13
Dokumentation

(1)  Der akkreditierte Diensteanbieter hat alle MaBBnahmen zur Sicherstellung der Voraussetzungen
der Akkreditierung und zur Erfiillung der in §§ 3 bis 12 genannten Pflichten so zu dokumentieren,
dass die Daten und ihre Unverfilschtheit jederzeit nachpriifbar sind. Die Dokumentationspflicht um-
fasst den Vorgang der Eroffnung eines De-Mail-Kontos, jede-Anderung von Daten, die hinsichtlich
der Fiihrung eines De-Mail-Kontos relevant sind, sowie jede Anderung hinsichtlich des Zustandes
eines De-Mail-Kontos.

(2) Der akkreditierte Diensteanbieter hat die'Dokumentation nach Absatz 1 wihrend der Dauer des
zwischen ihm und dem Nutzer bestehenden Vertragsverhiltnisses sowie 30 weitere Jahre ab dem

Schluss des Jahres aufzubewahren, in dem das Vertragsverhiltnis endet.

(3) Dem Nutzer ist auf Verlangen Einsicht in die ihn betreffenden Daten zu gewihren.

§ 14
Jugend- und Verbraucherschutz

Der akkreditierte Diensteanbieter hat bei Gestaltung und Betrieb der De-Mail-Dienste die Belange des
Jugendschutzesund des Verbraucherschutzes zu beachten.

§ 15
Datenschutz

Unbeschadet der Regelungen des Telemediengesetzes und des Telekommunikationsgesetzes darf der
akkreditierte Diensteanbieter personenbezogene Daten nur erheben, verarbeiten und nutzen, soweit
dies zur Bereitstellung eines De-Mail-Kontos, der De-Mail-Dienste und deren Durchfiihrung erforder-
lich ist.
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§ 16
Auskunftsanspruch

(1)  Ein akkreditierter Diensteanbieter erteilt Dritten Auskunft iiber Namen und Anschrift eines Nut-
zers, wenn

1. der Dritte glaubhaft macht, die Auskunft zur Verfolgung eines Rechtsanspruches gegen den
Nutzer zu bendétigen,

2. sich die Auskunft auf ein Rechtsverhiltnis zwischen dem Dritten und dem Nutzer bezieht, das
unter Nutzung von De-Mail zustande gekommen ist,

3. der Dritte die zur Feststellung seiner Identitdt notwendigen Angaben im Sinnevon § 3 Absatz 2
macht,

4. der akkreditierte Diensteanbieter die Richtigkeit der Angaben nach § 3 Absatz 3 tiberpriift hat,

5. das Verlangen nicht rechtsmissbrauchlich ist, insbesondere nicht allein dem Zweck dient, ein
Pseudonym aufzudecken, und

6. die schutzwiirdigen Interessen des Nutzers im Einzelfall nicht tiberwiegen.

(2) Der Dritte hat dem akkreditierten Diensteanbieter zur Glaubhaftmachung nach Absatz 1 Num-
mer 1 elektronische Nachrichten oder Schriftstiicke zu iibermitteln, aus denen sich das Rechtsverhilt-
nis zum Nutzer ergibt, sofern diese angefallen sind..Der akkreditierte Diensteanbieter hat den Nutzer
von dem Auskunftsersuchen unverziiglich und unter Benennung des Dritten zu informieren und ihm
Gelegenheit zur Stellungnahme zum Auskunftsersuchen zu gewihren, soweit dies die Verfolgung des
Rechtsanspruchs des Dritten nicht im Einzelfall gefahrdet.

(3) Der akkreditierte Diensteanbieter kann den Ersatz der fiir die Auskunftserteilung erforderlichen
Aufwendungen verlangen.

(4)  § 7 des Bundesdatenschutzgesetzes gilt entsprechend.

(5) Die durch die Auskunftserteilung erlangten Daten diirfen nur zu dem bei dem Ersuchen angege-
benen Zweck verwendet werden.

(6) Der akkreditierte Diensteanbieter hat die Auskunftserteilung nach Absatz 1 zu dokumentieren
und den Nutzer von der Erteilung der Auskunft zu informieren. Die Dokumentationspflicht nach Satz
1 umfasst'den Antrag zur Auskunftserteilung samt Angabe des Dritten nach Absatz 1, die Entschei-
dung des akkreditierten Diensteanbieters, die Identifizierungsdaten des bearbeitenden Mitarbeiters des
akkreditierten Diensteanbieters, die Mitteilung des Ergebnisses an den auskunftersuchenden Dritten,
die Mitteilung iiber die Auskunftserteilung an den Nutzer und die jeweilige gesetzliche Zeit bei ein-
zelnen Prozessen innerhalb der Auskunftserteilung. Die Dokumentation ist drei Jahre aufzubewahren.

(7) Die §§ 13 und 13a des Gesetzes iiber Unterlassungsklagen bei Verbraucherrechts- und anderen
VerstoBen bleiben unberiihrt.

(8) Die nach anderen Rechtsvorschriften bestehenden Regelungen zu Auskiinften gegeniiber 6ffent-
lichen Stellen bleiben unberiihrt.
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Abschnitt 4

AKkreditierung

§17
AKkkreditierung von Diensteanbietern

(1) Diensteanbieter; die De-Mail-Dienste anbieten wollen, miissen sich auf schriftlichen Antrag von
der zustindigen Behorde akkreditieren lassen. Die Akkreditierung ist zu erteilen, wenn der
Diensteanbieter nachweist, dass er die Voraussetzungen nach § 18 erfiillt und wenn die Ausiibung der
Aufsicht tiber den Diensteanbieter durch die zustindige Behorde gewéhrleistet ist. Akkreditierte
Diensteanbieter erhalten ein Giitezeichen der zustindigen Behorde. Das Giitezeichen dient als Nach-
weis fiir die umfassend gepriifte technische und administrative Sicherheit der/De-Mail-Dienste. Sie
diirfen sich als akkreditierte Diensteanbieter bezeichnen. Nur akkreditierte Diensteanbieter diirfen sich
im Geschiftsverkehr auf die nachgewiesene Sicherheit berufen und das Giitezeichen fithren. Weitere
Kennzeichnungen kdnnen akkreditierten Diensteanbietern vorbehalten sein.

(2) Uber den Antrag nach § 17 Absatz 1 Satz 1 ist innerhalb einer Frist von drei Monaten zu ent-
scheiden; § 42a Absatz 2 Satz 2 bis 4 des Verwaltungsverfahrensgesetzes findet Anwendung.

(3) Die Akkreditierung ist nach wesentlichen Verinderungen, spitestens jedoch nach drei Jahren zu
erneuern.

§18
Voraussetzungen der Akkreditierung; Nachweis
(1)  Als Diensteanbieter kann nur-akkreditiert werden, wer
1. die fiir den Betrieb von De-Mail-Diensten erforderliche Zuverldssigkeit und Fachkunde besitzt;

2. eine geeignete Deckungsvorsorge trifft, um seinen gesetzlichen Verpflichtungen zum Ersatz von
Schiden nachzukommen;

3. die technischen und organisatorischen Anforderungen an die Pflichten nach den §§ 3 bis 13
sowie nach § 16 in der Weise erfiillt, dass er die Dienste zuverlédssig und sicher erbringt, er mit
den anderen akkreditierten Diensteanbietern zusammenwirkt und fiir die Erbringung der Dienste
ausschlieBlich technische Gerite verwendet, die sich im Gebiet der Mitgliedstaaten der Europii-
schen Union oder eines anderen Vertragsstaates des Abkommens iiber den Europdischen Wirt-
schaftsraum befinden;

4, bei der Gestaltung und dem Betrieb der De-Mail-Dienste die datenschutzrechtlichen Anforde-
rungen erfiillt.

(2) Die Diensteanbieter haben die technischen und organisatorischen Anforderungen nach § 3 bis
§ 13 sowie nach § 16 nach dem Stand der Technik zu erfiillen. Die Einhaltung des Standes der Tech-
nik wird vermutet, wenn die Technische Richtlinie 01201 De-Mail des Bundesamtes fiir Sicherheit in
der Informationstechnik ... [einsetzen: Datum und Fundstelle der Bekanntmachung dieser Technischen
Richtlinie im elektronischen Bundesanzeiger] in der jeweils im elektronischen Bundesanzeiger verof-
fentlichten Fassung eingehalten wird. Bevor das Bundesamt fiir Sicherheit in der Informationstechnik
wesentliche Anderungen an der Technischen Richtlinie vornimmt, hort es den Ausschuss De-Mail-
Standardisierung im Sinne des § 22 an.
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Die Voraussetzungen nach Absatz 1 werden wie folgt nachgewiesen:

die erforderliche Zuverldssigkeit und Fachkunde durch Nachweise iiber die personlichen Eigen-
schaften, das Verhalten und die entsprechenden Fahigkeiten seiner oder der in seinem Betrieb
titigen Personen; als Nachweis der erforderlichen Fachkunde ist es in der Regel ausreichend,
wenn fiir die jeweilige Aufgabe im Betrieb entsprechende Zeugnisse oder Nachweise iiber die
dafiir notwendigen Kenntnisse, Erfahrungen und Fertigkeiten vorgelegt werden;

eine ausreichende Deckungsvorsorge durch den Abschluss einer Versicherung oder die Freistel-
lungs- oder Gewihrleistungsverpflichtung eines Kreditunternehmens mit einer Mindestde-
ckungssumme von jeweils 250 000 Euro fiir einen verursachten Schaden. Die Deckungsvorsor-
ge kann erbracht werden durch

a. eine Haftpflichtversicherung bei einem innerhalb der Mitgliedstaaten der Europdischen
Union oder in einem anderen Vertragsstaat des Abkommens iiber den‘Européischen Wirt-
schaftsraum zum Geschiftsbetrieb befugten Versicherungsunternehimen oder

b. eine Freistellungs- oder Gewéhrleistungsverpflichtung eines in einem der Mitgliedstaaten
der Europidischen Union oder in einem anderen Vertragsstaat.des Abkommens iiber den
Europdischen Wirtschaftsraum zum Geschéftsbetrieb befugten Kreditinstituts, wenn ge-
wihrleistet ist, dass sie einer Haftpflichtversicherung vergleichbare Sicherheit bietet.

Soweit die Deckungsvorsorge durch eine Versicherung erbracht wird, gilt Folgendes:

a) Auf diese Versicherung finden § 113 Absatz 2'und 3 und die §§ 114 bis 124 des Versi-
cherungsvertragsgesetzes Anwendung,

b)  Die Mindestversicherungssumme muss 2,5 Millionen Euro fiir den einzelnen Versiche-
rungsfall betragen. Versicherungsfall ist jede Pflichtverletzung des Diensteanbieters, un-
abhingig von der Anzahl der dadurch ausgelosten Schadensfille. Wird eine Jahreshdchst-
leistung fiir alle in einem Versicherungsjahr verursachten Schiden vereinbart, muss sie
mindestens das Vierfache der Mindestversicherungssumme betragen.

c) Von der Versicherung kann die Leistung nur ausgeschlossen werden fiir Ersatzanspriiche
aus vorsitzlich begangener Pflichtverletzung des akkreditierten Diensteanbieters oder der
Personen, fiir die er einzustehen hat.

d)  Die Vereinbarung eines Selbstbehaltes bis zu 1 Prozent der Mindestversicherungssumme
istzuldssig.

die Erfiillung der technischen und organisatorischen Anforderungen an die Pflichten im Sinne
des Absatzes 1 Nummer 3 durch von vom Bundesamt fiir Sicherheit in der Informationstechnik
nach § 9 Absatz2 Satz 1 des Gesetzes iiber die Errichtung des Bundesamtes fiir Sicherheit in
der Informationstechnik zertifizierten IT-Sicherheitsdienstleistern erteilte Testate; das Zusam-
menwirken mit den anderen akkreditierten Diensteanbietern kann nur nach ausreichenden Prii-
fungen bestitigt werden; die Sicherheit der Dienste kann nur nach einer umfassenden im Rah-
men der Vergabe der Testate stattfindenden Priifung des Sicherheitskonzepts und der eingesetz-
ten IT-Infrastrukturen bestétigt werden; zum Zeitpunkt des Inkrafttretens des Gesetzes erteilte
Zertifikate konnen beriicksichtigt werden;

die Erfullung der datenschutzrechtlichen Anforderungen an das Datenschutzkonzept fiir die
eingesetzten Verfahren und die eingesetzten informationstechnischen Einrichtungen durch Vor-
lage geeigneter Nachweise; der Nachweis wird dadurch gefiihrt, dass der antragstellende
Diensteanbieter ein Zertifikat des Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit vorlegt; der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit er-
teilt auf schriftlichen Antrag des Diensteanbieters ein Zertifikat, wenn die datenschutzrechtli-
chen Kriterien erfiillt sind; die Erfiillung der datenschutzrechtlichen Kriterien wird nachgewie-
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sen durch ein Gutachten, welches von einer vom Bund oder einem Land anerkannten oder 6f-
fentlich bestellten oder belichenen sachverstindigen Stelle fiir Datenschutz erstellt wurde; der
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit kann ergéinzende Angaben
anfordern; die datenschutzrechtlichen Kriterien sind in einem Kriterienkatalog definiert, der in
der Verantwortung des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
liegt und durch ihn im elektronischen Bundesanzeiger und zusitzlich im Internet oder in sonsti-
ger geeigneter Weise verdffentlicht wird.

(4) Der Diensteanbieter kann, unter Einbeziehung in seine Konzepte zur Umsetzung der Anforde-
rungen des Absatzes 1, zur Erfiillung von Pflichten nach diesem Gesetz Dritte beauftragen.

§19
Gleichstellung ausléndischer Dienste

(1)  Vergleichbare Dienste aus einem anderen Mitgliedstaat der Européischen Union oder aus einem
anderen Vertragsstaat des Abkommens iiber den Europdischen Wirtschaftsraum sind den Diensten
eines akkreditierten Diensteanbieters, mit Ausnahme solcher Dienste, die mit der Ausiibung hoheitli-
cher Tatigkeit verbunden sind, gleichgestellt, wenn ihre Anbieter dem § 18 gleichwertige Vorausset-
zungen erfiillen, diese gegeniiber einer zustdndige Stelle nachgewiesen sind und das Fortbestehen der
Erfiillung dieser Voraussetzungen durch eine in diesem Mitglied- oder Vertragsstaat bestehende Kon-
trolle gewiahrleistet wird.

(2) Die Priifung der Gleichwertigkeit des ausldndischen Diensteanbieters nach Absatz 1 obliegt der
zustdndigen Behorde. Die Gleichwertigkeit ausldndischer Diensteanbieter ist gegeben, wenn die zu-
standige Behorde festgestellt hat, dass im Herkunftsland des jeweiligen Diensteanbieters

1. die Sicherheitsanforderungen an Diensteanbieter,

2. die Priifungsmodalitéten fiir Diensteanbieter sowie die Anforderungen an die fiir die Priifung
der Dienste zusténdigen Stellen und

3. das Kontrollsystem

eine gleichwertige Sicherheit bieten.

Abschnitt 5

Aufsicht

§20
Aufsichtsmafinahmen

(1) Die Aufsicht iiber die Einhaltung dieses Gesetzes obliegt der zustdndigen Behorde. Mit der Ak-
kreditierung unterliegen Diensteanbieter der Aufsicht der zustdndigen Behorde.

(2) Die zustindige Behorde kann gegeniiber Diensteanbietern Mafinahmen treffen, um die Einhal-
tung dieses Gesetzes sicherzustellen.
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(3) Ungeachtet des Vorliegens von Zertifikaten im Sinne des § 18 Absatz 3 Nummer 3 kann die
zustidndige Behorde einem akkreditierten Diensteanbieter den Betrieb voriibergehend ganz oder teil-
weise untersagen, wenn Tatsachen die Annahme rechtfertigen, dass

1. eine Voraussetzung fiir die Akkreditierung nach § 17 Absatz 1 weggefallen ist,

2. ungiiltige Einzelnachweise fiir das Angebot von De-Mail-Diensten verwendet oder bestitigt
werden,

3. nachhaltig, erheblich oder dauerhaft gegen Pflichten verstoen wird oder

4. sonstige Voraussetzungen fiir die Akkreditierung oder fiir die Anerkennung nach diesem Gesetz
nicht erfiillt werden.

(4) Die Giiltigkeit der von einem akkreditierten Diensteanbieter im Rahmen des-Postfach- und Ver-
sanddienstes ausgestellten Eingangsbestitigungen und Abholbestitigungen bleibt von der Untersagung
des Betriebs, der Einstellung der Tatigkeit, der Riicknahme oder dem Widerruf einer Akkreditierung
unberiihrt.

(5) Soweit es zur Erfiillung der der zustindigen Behorde als Aufsichtsbehorde {ibertragenen Aufgaben
erforderlich ist, haben die akkreditierten Diensteanbieter und die fiir diese nach § 18 Absatz 4 titigen
Dritten der zustdndigen Behorde und den in ihrem Auftrag handelnden Personen das Betreten der Ge-
schiftsriume wihrend der {iblichen Betriebszeiten zu gestatten, auf Verlangen die in Betracht kom-
menden Biicher, Aufzeichnungen, Belege, Schriftstiicke und sonstigen Unterlagen in geeigneter Weise
zur Einsicht vorzulegen, auch soweit sie elektronisch: gefithrt werden, Auskunft zu erteilen und die
erforderliche Unterstiitzung zu gewéhren. Ein Zugriff auf De-Mail-Nachrichten von Nutzern durch die
zustdndige Behorde als Aufsichtsbehorde findet nicht statt. Der zur Erteilung einer Auskunft Ver-
pflichtete kann die Auskunft verweigern, wenn er sich damit selbst oder einen der in § 383 Absatz 1
Nummer 1 bis 3 der Zivilprozessordnung bezeichneten Angehorigen der Gefahr der Verfolgung we-
gen einer Straftat oder eines Verfahrens-nach dem Gesetz iiber Ordnungswidrigkeiten aussetzen wiir-
de. Er ist auf dieses Recht hinzuweisen.

§21
Informationspflicht
Die zustindige-Behorde hat die Namen der akkreditierten Diensteanbieter sowie der ausldndischen

Diensteanbieter nach § 19 fiir jeden iiber 6ffentlich erreichbare Kommunikationsverbindungen abruf-
bar zu halten.

Abschnitt 6

Schlussbestimmungen

§22
Ausschuss De-Mail-Standardisierung
Die technischen und organisatorischen Anforderungen an die Pflichten nach § 3 bis § 13 sowie nach

§ 16 werden unter Beteiligung der akkreditierten Diensteanbieter weiterentwickelt; dies gilt nicht fiir
Anforderungen, die das Zusammenwirken zwischen den akkreditierten Diensteanbietern als Solches
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oder die Sicherheit betreffen. Zu diesem Zweck wird ein Ausschuss De-Mail-Standardisierung ge-
griindet, dem mindestens alle akkreditierten Diensteanbieter, das Bundesamt fiir Sicherheit in der In-
formationstechnik, der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, ein vom
IT-Planungsrat beauftragter Vertreter der Lénder sowie ein Vertreter des Rats der IT-Beauftragten der
Bundesregierung. angehdren. Wird der Rat der IT-Beauftragten der Bundesregierung aufgelost, tritt an
dessen Stelle die von der Bundesregierung bestimmte Nachfolgeorganisation. Der Ausschuss tagt
mindestens einmal im Jahr.

§23
Bufigeldvorschriften
(1)  Ordnungswidrig handelt, wer vorsétzlich oder fahrlissig
1. entgegen § 3 Absatz 1 Satz 3 nicht sicherstellt, dass nur der Nutzer Zugang erlangen kann,

2. entgegen § 3 Absatz 3 Satz 1 Nummer 1 erster Halbsatz oder Nummer 2 eine dort genannte
Angabe nicht oder nicht rechtzeitig iiberpriift,

3. entgegen § 4 Absatz 1 Satz 2 nicht sicherstellt, dass eine sichere Anmeldung nur in den dort
genannten Fillen erfolgt,

4. entgegen § 4 Absatz 3 nicht sicherstellt, dass eine. Kommunikationsverbindung verschliisselt
erfolgt,

5. entgegen § 7 Absatz 2 Satz 1 dort genannte Daten nicht oder nicht rechtzeitig 16scht,

6. entgegen § 10 Absatz 1 Satz 1 oder Absatz 4 Satz 1 den Zugang zu einem De-Mail-Konto nicht
oder nicht rechtzeitig sperrt oder das De-Mail-Konto nicht oder nicht rechtzeitig auflost,

7. entgegen § 11 Absatz 1:Satz1 eine Anzeige nicht, nicht richtig oder nicht rechtzeitig erstattet,

8. entgegen § 11 Absatz 1 Satz 3 einen Nutzer nicht, nicht richtig oder nicht rechtzeitig benach-
richtigt,

9. entgegen§ 11 Absatz 2 nicht sicherstellt, dass die dort genannten Daten abrufbar bleiben,

10. entgegen §12 den Zugriff auf dort genannte Daten nicht ermdglicht oder einen Hinweis nicht,
nicht richtig oder nicht rechtzeitig gibt,

11. entgegen § 13 Absatz 1 eine Dokumentation nicht oder nicht richtig erstellt,
12.  entgegen § 13 Absatz 2 eine Dokumentation nicht oder nicht mindestens 30 Jahre aufbewahrt,
13. entgegen § 16 Absatz 5 dort genannte Daten zu einem anderen Zweck verwendet oder

14. entgegen § 17 Absatz 1 Satz 6 sich auf die nachgewiesene Sicherheit beruft oder das Giitezei-
chen fiihrt.

(2) Die Ordnungswidrigkeit kann in den Féllen des Absatzes 1 Nummer 5, 6 und 13 mit einer
GeldbuBe bis zu dreihunderttausend Euro und in den iibrigen Fillen mit einer GeldbuBe bis zu fiinfzig-
tausend Euro geahndet werden.

(3) Verwaltungsbehdrde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes tiber Ordnungswid-
rigkeiten ist das Bundesamt fiir Sicherheit in der Informationstechnik.
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§24
Gebiihren und Auslagen
(1) Gebithren und  Auslagen erheben zur Deckung des  Verwaltungsaufwands
1. die zustindige Behorde fiir Amtshandlungen nach § 17, § 19 Absatz 2 und § 20 Absatz 3

sowie

2. der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit fiir die Erteilung des
Zertifikats nach § 18 Absatz 3 Nummer 4.

(2) Das Bundesministerium des Innern wird erméchtigt, durch Rechtsverordnung ohne Zustimmung
des Bundesrats die gebiihrenpflichtigen Tatbestdnde nach Absatz 1 und die Gebiihrensétze niher zu
bestimmen und dabei feste Sétze, auch in Form von Zeitgebiihren, vorzusehen. In.der Rechtsverord-

nung kann die Erstattung von Auslagen abweichend von § 10 des Verwaltungskostengesetzes geregelt
werden. ErmaBigungen und Befreiungen von Gebiihren und Auslagen konnen zugelassen werden.

§25
Verfahren iiber eine einheitliche Stelle

Verwaltungsverfahren nach diesem Gesetz konnen iiber €ine einheitliche Stelle abgewickelt werden.

Artikel 2
Anderung der Zivilprozessordnung
Dem § 174 Absatz 3 der Zivilprozessordnung in der Fassung der Bekanntmachung vom 5. Dezember
2005 (BGBI. I S. 3202; 2006 1.S. 431; 2007 I S. 1781), die zuletzt durch Artikel 29 des Gesetzes vom
17. Dezember 2008 (BGBI.. 1 2586) gedndert worden ist, wird folgender Satz angefiigt:

,Die Ubermittlung kann auch iiber De-Mail-Dienste im Sinne von § 1 des De-Mail-Gesetzes erfol-

13

gen.

Artikel 3
Anderung des Verwaltungszustellungsgesetzes
Das Verwaltungszustellungsgesetz vom 12. August 2005 (BGBI. I S. 2354), das zuletzt durch Artikel

9a des Gesetzes vom 11. Dezember 2008 (BGBI. I S. 2418) gedndert worden ist, wird wie folgt geén-
dert:

1. § 2 wird wie folgt gedndert:
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a) In Absatz 2 Satz 1 werden nach dem Klammerzusatz ,,(Post)* ein Komma und die Worter
»einen nach § 17 des De-Mail-Gesetzes akkreditierten Diensteanbieter” eingefiigt.

b)  Absatz 3 Satz 2 wird wie folgt gefasst:
8 5 Absatz 5 Satz 2 bleibt unberiihrt.*
2. § 5 wird wie folgt gedndert:
a) Die Uberschrift wird wie folgt gefasst:
,Zustellung durch die Behorde gegen Empfangsbekenntnis; elektronische Zustellung™
b)  Absatz 5 wird wie folgt gefasst:

,.Ein elektronisches Dokument kann im Ubrigen unbeschadet des Absatzes 4 elektronisch
zugestellt werden, soweit der Empfianger hierfiir einen Zugang eréffnet. Es ist elektro-
nisch zuzustellen, wenn auf Grund einer Rechtsvorschrift ein Verfahren auf Verlangen
des Empfingers in elektronischer Form abgewickelt wird. Fiir die Ubermittlung ist das
Dokument mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz zu
versehen und gegen unbefugte Kenntnisnahme Dritter zu schiitzen.

c)  Absatz 7 wird wie folgt gedndert:
aa) Satz 2 wird wie folgt gefasst:

,Ein elektronisches Dokument gilt in den Fillen des Absatzes 5 Satz 2 am dritten
Tag nach der Absendung an'den vom Empfanger hierfiir er6ffneten Zugang als zu-
gestellt, wenn der Behdrde nicht spétestens an diesem Tag ein Empfangsbekenntnis
nach Satz 1 zugeht.”

bb) In Satz 3 werden die Worter ,,glaubhaft macht™ durch das Wort ,,nachweist® er-
setzt.

cc)  Satz 4 wird wie folgt gefasst: ,,Der Empfénger ist in den Fillen des Absatzes 5 Satz
2 vor der Ubermittlung iiber die Rechtsfolgen nach Satz 2 und 3 zu belehren.*

3. Nach § Sawird folgender § 5a eingefiigt:

»S Sa
Elektronische Zustellung gegen Abholbestitigung iiber De-Mail-Dienste

(1) Die elektronische Zustellung kann unbeschadet des § 5 Absatz4 und 5 Satz 1 und 2 durch
Ubermittlung der nach § 17 des De-Mail-Gesetzes akkreditierten Diensteanbieter gegen Abholbest:iti-
gung nach § 5 Absatz 9 des De-Mail-Gesetzes an das De-Mail-Postfach des Empfingers erfolgen. Fiir
die Zustellung nach Satz 1 ist § 5 Absatz 4 und 6 mit der MaBBgabe anzuwenden, dass an die Stelle des
Empfangsbekenntnisses die Abholbestitigung tritt.

(2) Der nach § 17 des De-Mail-Gesetzes akkreditierte Diensteanbieter hat eine Versandbestitigung
nach § 5 Absatz 7 des De-Mail-Gesetzes und eine Abholbestitigung nach § 5 Absatz 9 des De-Mail-
Gesetzes zu erzeugen. Er hat diese Bestédtigungen unverziiglich der absendenden Behorde zu {ibermit-
teln.
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(3) Zum Nachweis der elektronischen Zustellung geniigt die Abholbestitigung nach § 5 Absatz 9
des De-Mail-Gesetzes. Fiir diese gelten § 371 Absatz 1 Satz 2 und § 371a Absatz 2 der Zivilprozess-
ordnung.

(4)  Ein elektronisches Dokument gilt in den Féllen des § 5 Absatz 5 Satz 2 am dritten Tag nach der
Absendung an das De-Mail-Postfach des Empfingers als zugestellt, wenn er dieses Postfach als Zu-
gang er6ffnet hat und der Behorde nicht spétestens an diesem Tag eine elektronische Abholbestiti-
gung nach § 5 Absatz 9 des De-Mail-Gesetzes zugeht. Satz 1 gilt nicht, wenn der Empfianger nach-
weist, dass das Dokument nicht oder zu einem spéteren Zeitpunkt zugegangen ist. Der Empfinger ist
in den Fillen des § 5 Absatz 5 Satz 2 vor der Ubermittlung iiber die Rechtsfolgen nach Satz 1 und 2 zu
belehren. Als Nachweis der Zustellung nach Satz 1 dient die Versandbestitigung nach § 5 Absatz 7
des De-Mail-Gesetzes oder ein Vermerk der absendenden Behorde in den Akten, zu welchem Zeit-
punkt und an welches De-Mail-Postfach das Dokument gesendet wurde. Der Empfanger ist tiber den
Eintritt der Zustellungsfiktion nach Satz 1 elektronisch zu benachrichtigen.

4. § 9 wird wie folgt gedndert:
a) In Absatz 1 Nummer 4 wird die Angabe ,,nach § 5 Abs. 5 gestrichen.

b) In Absatz 2 Satz 3 wird nach den Wortern ,,§ 5 Abs. 7 Satz 1 bis 3 und 5 die Worter
,»Sowie nach § 5a Absatz 3 und 4 Satz 1, 2 und 4 eingefiigt.

c) Dem Absatz 3 wird folgender Satz angefiigt:

,Wird das Verwaltungsverfahren iiber eine einheitliche Stelle nach den Vorschriften des
Verwaltungsverfahrensgesetzes abgewickelt, finden die Sitze 1 bis 6 keine Anwendung.*

Artikel 4
Evaluierung

Die Bundesregierung beobachtet die Entwicklung der De-Mail-Dienste und legt dar, ob und gegebe-
nenfalls in welchen Bereichen Anpassungs- oder Ergidnzungsbedarf bei den rechtlichen Rahmenbedin-
gungen fiir die neuen Dienste und bei den Vorschriften iiber die elektronische Zustellung besteht.
Hierbei wird sie insbesondere auch priifen, ob die Einfithrung einer Zertifizierung von Verbraucher-
schutzkriterien als'Voraussetzung fiir die Akkreditierung von Diensteanbietern sowie die verpflichten-
de Akkreditierung geboten sind. Sie legt hieriiber dem Deutschen Bundestag bei Bedarf, spitestens
jedoch nach Ablauf von drei Jahren nach Inkrafttreten dieses Gesetzes einen Bericht vor.

Artikel 5

Inkrafttreten

Dieses Gesetz tritt am ersten Tag des auf die Verkiindung folgenden Kalendermonats in Kraft.



Begriindung

A. Allgemeiner Teil

I. Ziel und Inhalt des Entwurfs
1. Ausgangslage

Das Gesetz verfolgt die Ziele,

. einen Rechtsrahmen zur Einfithrung vertrauenswiirdiger De-Mail-Dienste im Internet zu schaf-
fen, der fiir Diensteanbieter Rechtssicherheit schafft und ihnen erméglicht, die Rechtsqualitét
der als De-Mail-Dienste erfassten Dienste im Internet zu steigern,

. fuir die elektronische Kommunikation im méglicherweise rechtlich relevanten Geschiftsverkehr
vertrauenswiirdige Losungen zu schaffen, bei denen sich die Teilnehmer der Sicherheit der
Dienste, der Vertraulichkeit der Nachrichten und der Identitit ihrer Kommunikationspartner si-
cher sein kdnnen,

. die Rechtssicherheit im elektronischen Geschéftsverkehr-durch verbesserte Beweismdoglichkei-
ten zu stirken,

. den rechtlichen Rahmen fiir eine rechtssichere Zustellung elektronischer Dokumente zu schaf-
fen.

Das Gesetz reiht sich in die Bemiihungen ein, fiir den elektronischen méglicherweise rechtlich rele-
vanten Geschiftsverkehr geeignete Rahmenbedingungen herzustellen, die eine vergleichbare Vertrau-
enswiirdigkeit gewéhrleisten wie die auf Papier beruhende Kommunikation. Anlass des Tatigwerdens
des Gesetzgebers ist u. a. die Erkenntnis, dass'sich die schon lange vorhandenen Méglichkeiten, elekt-
ronische Kommunikation zu verschliisseln, nicht haben durchsetzen kénnen. Insoweit ist wesentliches
Ziel der De-Mail-Dienste, dass diese einfach nutzbar sind und gleichzeitig ein signifikant h6heres Maf}
an Sicherheit gegeniiber der herkdmmlichen E-Mail-Kommunikation mit sich bringen. Zugleich wird
die Moglichkeit der Nachweisbarkeit dariiber, von wem eine elektronische Nachricht stammt und dass
sie an den Empfinger, an den sie gerichtet war, tatsdchlich gelangt ist, erheblich verbessert. Grundlage
der Nutzung der De-Mail-Dienste im elektronischen Geschéftsverkehr ist dabei stets die freiwillige
Entscheidung der Nutzer. Die akkreditierten Diensteanbieter stellen Schnittstellen zur Verfiigung, iiber
die die Anbindung an existierende Infrastrukturen iiber E-Mail-Protokolle ermoglicht wird. Sonder-
anwendungen werden durch dieses Gesetz nicht beriihrt. Es werden also nur die kiinftigen De-Mail-
Dienste geregelt und nicht etwa die Dienste bestehender Sonderanwendungen wie z.B. des Elektroni-
schen Gerichts- und Verwaltungspostfachs (EGVP) oder ELSTER. Es wird davon ausgegangen, dass
diese Sonderanwendungen fiir die jeweils adressierten Anwendungsfille parallel zu De-Mail weiterbe-
trieben werden. Der Bund wird iiber bedarfsgerechte Schnittstellen die De-Mail-Dienste mit derzeiti-
gen Infrastrukturen der Bundesverwaltung mit géngigen Protokollen verkniipfen. Der Bund hat hierzu
bereits bei der Konzeption gepriift, wie auch bei der Weiterentwicklung von De-Mail als kiinftige Inf-
rastruktur bestehende, im Echtbetrieb befindliche Losungen der Bundesverwaltung beriicksichtigt und
ausreichende Moglichkeiten der Verkniipfung vorgesehen werden konnen (vgl. auch § 1 Absatz 3).
Die Umsetzung entspricht den Festlegungen im Regierungsprogramm ,,Vernetzte und transparente
Verwaltung™ (Kabinettbeschluss vom 18. August 2010) und im Rat der IT-Beauftragten der Bundes-
ressorts (IT-Rat).

Die Freiwilligkeit der Nutzung von De-Mail gilt fiir alle Nutzer: natiirliche Personen (auch in ihrer
Eigenschaft als Verbraucher im Sinne von § 13 des Biirgerlichen Gesetzbuches) juristische oder Per-
sonengesellschaften (auch in ihrer Eigenschaft als Unternehmer im Sinne von § 14 des Biirgerlichen
Gesetzbuches) und o6ffentliche Stellen. Fiir die Seite von Unternehmen als ,,Massenversender* ergibt
sich der Nutzen von De-Mail daraus, dass sie durch Versendung per De-Mail gegeniiber der Versen-
dung per physischer herkdmmlicher Post Kosten sparen. Fiir den Biirger ergibt sich der Nutzen daraus,
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dass sie rechtsgeschéftlich relevanten Schriftverkehr zukiinftig elektronisch vornehmen kdnnen und
dabei nur noch ein Konto benétigen. Verbraucher miissen sich also z. B. nicht mehr an Web-Portalen
verschiedenster Art anmelden. Voraussetzung hierfiir ist allerdings, dass die Betreiber dieser Web-
Portale, in der Regel Unternehmer, ,,Massenversender®, ihre Kunden, die sie per De-Mail erreichen
konnen, nicht wieder auf ihre Portale verweisen, sondern diesen anbieten, deren — der Kun-
den/Verbraucher — Post ebenfalls elektronisch per De-Mail anzunehmen. Dass es diese Alternative
tiberhaupt gibt, ergibt sich daraus, dass das Erfordernis der ,,Textform* nach § 126b BGB sowohl
durch eine iibersandte E-Mail als auch durch das tatsdchliche Herunterladen (,,Downloaden®) von
Dokumenten auf Web-Portalen seitens des Empfangers gewahrt ist (vgl. Palandt, Kommentar zum
Biirgerlichen Gesetzbuch, 69. Auflage 2010, Rn. 3 zu § 126b). Auf ihrem De-Mail-Konto kénnen
Biirger als Verbraucher rechtsgeschiftlich relevante Kommunikation empfangen (dies ist das Interesse
der ,,Massenversender®) aber auch versenden (dies ist das Interesse der natiirlichen Person als Ver-
braucher, Kunde eines ,,Massenversenders”). Um eine rasche Akzeptanz beim Biirger zu erreichen,
sollten im Sinne eines Gegenseitigkeitsprinzips Unternehmen darum bemiiht sein, dass sie, wenn sie
mit ihren Kunden per De-Mail kommunizieren, genauso den Empfang von De-Mail-Nachrichten ihrer
Kunden akzeptieren. Zur Erreichung dieses Zieles soll der akkreditierte Diensteanbicter seine Nutzer
im Rahmen seiner Aufklarungspflichten nach Artikel 1 § 9 dariiber informieren, dass sie dieses Recht
bei den Unternehmen, bei denen sie Kunden sind, einfordern. Hinsichtlich der Kommunikation insbe-
sondere zwischen dem Biirger und Behorden gilt, dass auch diese darum bemiiht sein sollten, fiir die
Kommunikation mit dem Biirger De-Mail zu verwenden, wenn dieser es fordert. Eine Kommunikation
zwischen Biirger und offentlicher Stelle mittels De-Mail setztworaus, dass auch die Behorde sich ent-
schieden hat, De-Mail zu nutzen, denn anderenfalls kdnnte der Biirger der Behérde keine De-Mail
senden. Die Behorde soll also den Biirger nicht ohne Grund auf andere Kommunikationswege als auf
den tiber De-Mail verweisen konnen. Sollte ein Biirger gegeniiber der Behorde den Zugang allein mit-
tels seines De-Mail-Kontos erdffnet haben und die 6ffentliche Stelle ebenfalls an De-Mail angeschlos-
sen sein, wird sie in diesen Féllen verpflichtet sein,per De-Mail mit dem Biirger zu kommunizieren.

De-Mail ist umso erfolgreicher, je mehr Nutzer gewonnen werden kdnnen.

Das Verhiltnis zum Signaturgesetz stellt sich wie folgt dar: Die De-Mail-Dienste stellen keine Alter-
native zur qualifizierten elektronischen Signatur nach dem Signaturgesetz dar. Die qualifizierte elekt-
ronische Signatur nach dem Signaturgesetz stellt insbesondere das Aquivalent zur handschriftlichen
Unterschrift dar und dient damit der Erfiillung eines im Einzelfall erforderlichen Schriftformerforder-
nisses im Sinne von § 126a.des Biirgerlichen Gesetzbuches (BGB), § 3a des Verwaltungsverfahrens-
gesetzes (VWVTG), § 36a'des Ersten Buches Sozialgesetzbuch (SGB I) und § 87a der Abgabenord-
nung (AO). Mit den De-Mail-Diensten wird hingegen eine Plattform bereitgestellt, die — im Gegensatz
zur herkdmmlichen E-Mail-Kommunikation — eine sichere und nachvollziehbare Kommunikation
schafft. Die bis dato:fehlende Nachweisbarkeit der elektronischen Kommunikation wird mit De-Mail
nunmehr moglich, da der Versand bzw. der Empfang von De-Mails nachgewiesen werden kann und
die Identitdt der Kommunikationspartner gesichert ist. Ergdnzend kann die qualifizierte elektronische
Signatur vom Nutzer z. B. in den Fillen eingesetzt werden, wenn ein per De-Mail versendetes Doku-
ment einem Schriftformerfordernis unterliegt und daher nach § 126a BGB, § 3a VWVIG, § 36a SGB I
oder § 87a AO mit einer qualifizierten elektronischen Signatur nach Signaturgesetz versehen werden
muss.

Damit die Teilnehmer des Geschéftsverkehrs die Vertrauenswiirdigkeit eines Angebots von De-Mail-
Diensten erkennen konnen, wird die Moglichkeit geschaffen, diese durch eine Akkreditierung vertrau-
enswiirdiger Diensteanbieter bestétigen zu lassen und durch ein Giitezeichen nachzuweisen. An diesen
Nachweis konnen andere Gesetze bestimmte Rechtsfolgen kniipfen, die eine solche Vertrauenswiir-
digkeit voraussetzen. An eine vorgenommene Akkreditierung kniipft beispielsweise die Beleihung an,
deren der Diensteanbieter fiir die Ausfithrung elektronischer Zustellungen und die Abgabe entspre-
chender Bestétigungen bedarf. In der Praxis noch wichtiger werden die faktischen Schlussfolgerungen
sein, die die Teilnehmer des Geschiftsverkehrs aufgrund der vorgepriiften und nachgewiesenen Ver-
trauenswiirdigkeit der Diensteanbieter ziehen. Auf der nachgewiesenen Vertrauenswiirdigkeit kann
auch die Anwendung von Beweisregelungen aufbauen. Die Akkreditierung nach Artikel 1 § 17 dieses
Gesetzes ist nicht zu verwechseln mit der Akkreditierung, welche in § 1 des Akkreditierungsstellege-
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setzes und der Verordnung (EG) Nr. 765/2008 des Europédischen Parlaments und des Rates vom 9. Juli
2008 ihre Grundlage findet.

Das Gesetz ist wesentlich fiir die Akzeptanz und Durchsetzung der De-Mail-Dienste, deren Forderung
in der 16. Wahlperiode Bestandteil der High-Tech-Strategie der Bundesregierung, des E-Government-
Programms 2.0 und des in der Kabinettklausur in Meseberg beschlossenen 12-Punkte-Plans fiir ein
biirgerfreundliches Deutschland war und auch von der Bundesregierung in der 17. Wahlperiode weiter
gefordert wird.

2. Griinde fiir sichere De-Mail-Dienste

Die unter einem De-Mail-Dienst angebotenen Dienstleistungen eines Diensteanbieters ermdglichen es,
rechtssicher im Kommunikationsraum Internet zu handeln. Durch das Angebot einer sicheren Anmel-
dung kann ein Anscheinsbeweis fiir das tatsdchliche Handeln eines Nutzers erbracht werden. Ein Post-
fach- und Versanddienst ermoglicht eine sichere Zustellung und einen sicheren Empfang. Der mit dem
De-Mail-Dienst verbundene Identititsbestitigungsdienst erdffnet dem Nutzer die Méglichkeit, sich —
angepasst an seine Bediirfnisse — Dritten gegeniiber sicher zu authentisieren: Eine sichere Dokumen-
tenablage, die es den Nutzern ermdglicht, wichtige elektronische Dateien unter Erhalt der Vertraulich-
keit gegen Verlust zu sichern, rundet das Angebot von De-Mail-Diensten ab. Wéhrend es sich beim
Postfach- und Versanddienst um einen Dienst handelt, den der akkreditierte Diensteanbieter anbieten
muss, bleibt ihm dies beziiglich des Identititsbestéitigungsdienstes und des Dienstes Dokumentenabla-
ge freigestellt.

Bei den De-Mail-Diensten handelt es sich um Dienstleistungen, die sowohl dem Telekommunikations-
wie auch dem Telemediensektor zuzuordnen sind. E-Mail-Dienste sind Telekommunikationsdienste
im Sinne von § 3 Nummer 24 TKG, die iiberwiegend in der Ubertragung von Signalen iiber Tele-
kommunikationsnetze bestehen, also neben. der Ubertragungsdienstleistung noch eine inhaltliche
Dienstleistung anbieten. Diese sind zugleich Telemediendienste und fallen damit mit Ausnahme der
Vorschriften zum Datenschutz auch unter'das TMG und die darin enthaltenen Regeln wie zum Bei-
spiel zum Herkunftslandprinzip und zur Haftungsprivilegierung. Dieser Regelungszusammenhang ist
europarechtlich vorgegeben, denn diese Dienste fallen als Dienste der Informationsgesellschaft und
zugleich elektronische Kommunikationsdienste unter die E-Commerce-Richtlinie wie auch unter die
TK-Rahmenrichtlinie (vgl. hierzu'die Ausfiihrungen im Gesetzentwurf der BReg zum Telemedienge-
setz, BT-Drs. 16/3078, S. 13). Insofern ergeben sich fiir den Versand von De-Mails keine Besonder-
heiten. Dariiber hinausgehende Dienste der De-Mail-Dienste, die in keinem unmittelbaren Zusammen-
hang mit dem Nachrichtentransport stehen, sind ebenfalls grundsitzlich als Telemediendienst einzu-
ordnen (insbesondere die Dienste nach § 6 und § 8). Gleichwohl liegt der Schwerpunkt der De-Mail-
Dienste auf dem Gebiet der (elektronischen) Telekommunikation.

Das Telekommunikationsgesetz und das Telemediengesetz finden neben dem De-Mail-Gesetz An-
wendung.

Um den Wettbewerb und die Verbreitung von De-Mail-Diensten zu fordern, sollen Diensteanbieter in
erster Linie private Unternehmen sein. Gleichwohl steht es auch Behorden frei, im zuldssigen Rahmen
De-Mail-Dienste anzubieten.

Entscheidende Voraussetzung fiir den Erfolg von De-Mail-Diensten ist das Vertrauen der Offentlich-
keit in ihre Vertrauenswiirdigkeit. Notwendig ist daher, dass Sicherheit und Datenschutz nicht nur
behauptet, sondern nachgewiesen werden. Aufgrund seiner Schutz- und Gewihrleistungsfunktion
kommt dem Staat die Aufgabe zu, der Wirtschaft ein entsprechendes Nachweisverfahren anzubieten.
Das Gesetz ermdglicht daher eine Akkreditierung.

Diese ermoglicht Diensteanbietern, ihre Dienste als De-Mail-Dienste wirksam aufzuwerten. Sie kon-
nen die Qualitét ihrer Dienste in einem rechtssicheren Rahmen mit definierten Anforderungen verbes-
sern und die Erfullung dieser Anforderungen gegeniiber ihren Kunden nachweisen. Basis dieser
Nachweise ist ein technisches Konzept, das hinter den De-Mail-Diensten steht. Dieses ist regelméBig
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im Hinblick auf sinnvolle technische Weiterentwicklungen zu iiberpriifen und anzupassen. Hierbei
sollten regelmiBige Abstimmungen insbesondere zwischen den fiir die Aufstellung und Pflege der
Anforderungen fiir die Bereiche Funktionalitit, Interoperabilitét, Sicherheit und Datenschutz verant-
wortlichen Stellen und den akkreditierten Diensteanbietern erfolgen. Zu diesem Zweck wird ein De-
Mail-Ausschuss Standardisierung nach § 22 De-Mail-Gesetz gebildet.

Dieses Gesetz schlieft das Angebot von den De-Mail-Diensten entsprechenden Diensten im Internet
ohne Nachweis ausreichender Vertrauenswiirdigkeit nicht aus. Es koénnen also auch nicht nach den
Regelungen des De-Mail-Gesetzes akkreditierte Diensteanbieter Dienste, die den De-Mail-Diensten
entsprechen, angeboten werden. Diese sind dann allerdings nicht im von den akkreditierten De-Mail-
Anbietern gebildeten sogenannten ,,De-Mail-Verbund“ zugelassen mit den Vorteilen, die die Akkredi-
tierung mit sich bringt.

Um den Verwaltungsaufwand fiir die Akkreditierung zu reduzieren, wird von der zustandigen Behorde
weitgehend nur gepriift, ob die Voraussetzungen der Akkreditierung durch Nachweise zuverldssiger
und kompetenter Stellen nachgewiesen werden.

Fiir juristische Personen und andere Organisationen besteht ein praktisches Bediirfnis, dass ihre Mitar-
beiter oder Mitglieder unter Nutzung einer gleichférmigen und damit leicht erkennbaren De-Mail-
Adresse am elektronischen Geschifts- und Rechtsverkehr teilnehmen kdnnen. Die Anbindung solcher
Organisationen kann auf verschiedene Weise geschehen. So kann.die Organisation bei einem akkredi-
tierten Diensteanbieter fiir eine Vielzahl von natiirlichen Personen jeweils ein De-Mail-Konto anmel-
den. Sie kann dabei zur Entlastung des Diensteanbieters fiir'diesen die nach § 3 des De-Mail-Gesetzes
erforderliche Identifizierung der einzelnen Nutzer als Dritter im Sinne von § 18 Absatz 4 des De-Mail-
Gesetzes iibernehmen. Ebenso besteht die Moglichkeit, dass die an der Anbindung ihrer Mitarbeiter
oder Mitglieder interessierte Organisation selbst im Rechtsverkehr als Diensteanbieter auftritt und bei
der zustidndigen Behorde eine Akkreditierung nach § 17 des De-Mail- Gesetzes beantragt. In diesem
Fall kann ein anderer akkreditierter Diensteanbieter im Innenverhiltnis fiir die Organisation die ihr
nach dem De-Mail-Gesetz obliegenden Pflichten iibernehmen.

Da mit der Akkreditierung die Vertrauenswiirdigkeit des Angebots von De-Mail-Diensten bestitigt
und durch ein Giitezeichen nachgewiesen wird, ist es moglich, weitergehende Rechtsfolgen an die
angebotenen Dienste zu kniipfen als dies ohne Akkreditierung der Fall wire. So ist sie ausdriickliche
Voraussetzung fiir die Ubermittlung nach dem vorgeschlagenen § 174 Absatz 3 Satz 4 der Zivilpro-
zessordnung oder fiir die-elektronische Zustellung nach dem vorgeschlagenen § 5a des Verwaltungs-
zustellungsgesetzes. Gleichzeitig sind mit der Akkreditierung aber auch nicht ausdriicklich geregelte
Rechtsfolgen angestrebt. Dazu z#hlt der Anscheinsbeweis bei einer sicheren Anmeldung, aber auch
die Annahme einer Zugangserdffnung gemill § 3a Absatz 1 VwV{G bei der Nutzung einer De-Mail-
Adresse in der Kommunikation mit staatlichen Stellen.

Die nachfolgenden Vorschriften enthalten keine Regelungen zur Entgeltlichkeit der angebotenen
Dienste. Die Pflicht des Diensteanbieters, diese Dienste dem Nutzer anzubieten, schliet die Entgelt-
lichkeit der Dienste nicht aus.



3. VerfassungsmiBigkeit

Das Gesetz ist verfassungsrechtlich zuldssig. Die Akkreditierung der Diensteanbieter ist keine Voraus-
setzung, um diese Dienste am Markt anbieten zu diirfen, sondern lediglich eine Bestétigung, dass eine
bestimmte gepriifte Vertrauenswiirdigkeit der Dienste vorliegt. Die Akkreditierung ist daher eine Re-
gelung der Berufswahl, die in den Schutzbereich des Artikels 12 Absatz 1 des Grundgesetzes eingreift.
Die Vorabpriifung der Anforderungen an sichere De-Mail-Dienste durch die Akkreditierung ist jedoch
erforderlich, um die Vertrauenswiirdigkeit der Dienste sicherzustellen und das Ankniipfen weiterer
Rechtsfolgen zu ermdglichen. Ohne diese Gewihrleistung der Vertrauenswiirdigkeit konnen die De-
Mail-Dienste ihre Aufgabe nicht erfiillen. Die Diensteanbieter konnen die Dienste dagegen auch ohne
Akkreditierung betreiben, sie profitieren jedoch dann nicht von der nachgewiesenen Sicherheit. Die
Regelungen des De-Mail-Gesetzes sind damit auch verhiltnisméBig. Ferner ist der verfassungsrechtli-
che Grundsatz fairer Verfahrensfithrung gewahrt, weil durch die individuelle Beantragung der Eroft-
nung eines De-Mail Kontos durch den Biirger (vgl. Art. 1 § 3 Absatz 1) dessen Wunsch nach Nutzung
des De-Mail-Dienstes deutlich wird.

II. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz fiir das De-Mail-Gesetz mit seinen Regelungen iiber das Akkreditie-
rungsverfahren und die Anforderungen an das Angebot von De-Mail-Diensten ergibt sich aus der kon-
kurrierenden Gesetzgebungskompetenz fiir das Recht der Wirtschaft (Artikel 74 Absatz 1 Nummer 11
Grundgesetz). Die Berechtigung des Bundes zur Inanspruchnahme dieser Gesetzgebungskompetenz
ergibt sich aus Artikel 72 Absatz 2 Grundgesetz. Eine bundesgesetzliche Regelung dieser Materie ist
zur Wahrung der Wirtschaftseinheit im Bundesgebiet im gesamtstaatlichen Interesse erforderlich. Eine
Regelung durch den Landesgesetzgeber wiirde zu erheblichen Nachteilen fiir die Gesamtwirtschaft
fiihren, die sowohl im Interesse des Bundes als auch der Lénder nicht hingenommen werden kénnen.
Insbesondere wire zu befiirchten, dass unterschiedliche landesrechtliche Behandlungen gleicher Le-
benssachverhalte, z.B. unterschiedliche Voraussetzungen fiir die Akkreditierung von Diensteanbietern
von De-Mail-Diensten, erhebliche Wettbewerbsverzerrungen und stérende Schranken fiir die ldander-
tibergreifende Wirtschaftstitigkeit zur Folge hitten. Die Kommunikation tiber De-Mail-Dienste zeich-
net sich gerade durch einen grenziiberschreitenden Bezug aus; die Ankniipfung von Rechtsfolgen an
die Vorabpriifung der Dienste verlangt ebenfalls einheitliche Rahmenbedingungen.

Die Gesetzgebungskompetenz fiir die Andergng der Zivilprozessordnung (Artikel 2) ergibt sich aus
Artikel 74 Absatz 1 Nr..l Grundgesetz. Die Anderungen des Verwaltungszustellungsgesetzes (Artikel
3) kann der Bund als Annex zur Sachkompetenz mitregeln.

III. Vereinbarkeit mit dem Recht der Europiischen Union

Der Gesetzentwurf ist mit dem Recht der Europédischen Union vereinbar. Die europarechtliche Zulis-
sigkeit der Akkreditierung und der Regulierung von De-Mail-Diensten bemisst sich nach der allge-
meinen Niederlassungs- und Dienstleistungsfreiheit des Vertrages iiber die Arbeitsweise der Européi-
schen Union (Artikel 49 ff. und Artikel 56 ff.), die durch die bereits bei der Rechtsetzung zu beachten-
de Dienstleistungsrichtlinie (Richtlinie 2006/123/EG des Européischen Parlaments und des Rates vom
12.12.2006 iiber Dienstleistungen im Binnenmarkt- DLRL) konkretisiert werden.

Die DLRL ist auf die Regelungen des De-Mail-Gesetzes (Artikel 1) § allerdings nicht anwendbar,
soweit die Ausnahmen nach Artikel 2 Absatz 2 Buchst i) DLRL sowie nach Artikel 2 Absatz 2 Buchst
c) DLRL greifen.
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Nach Artikel 2 Absatz 2 Buchstabe i) DLRL findet die DLRL auf solche Tétigkeiten keine Anwen-
dung, die im Sinne des Artikel 51 AEUV mit der Ausiibung 6ffentlicher Gewalt verbunden sind. Of-
fentliche Gewalt im Sinne des Artikel 51 AEUV erfasst die Mo6glichkeit, dem Biirger gegeniiber von
Sonderrechten, Hoheitsprivilegien und Zwangsbefugnissen Gebrauch zu machen. Da ein akkreditierter
Diensteanbieter bei der formlichen Zustellung eine elektronische Abholbestitigung erzeugt, die die
Beweiskraft einer offentlichen Urkunde hat, setzt dies eine Ubertragung hoheitlicher Befugnisse vo-
raus. Diese erfolgt durch die in Artikel 1 § 5 Absatz 6 geregelte Beleihung. Daher ist konkret diese
Regelung vom Anwendungsbereich der DLRL ausgenommen.

Nach Artikel 2 Absatz2 Buchst. ¢) DLRL findet die DLRL nicht auf Dienstleistungen der
elektronischen Kommunikation in den Bereichen, die in den Richtlinien 2002/19/EG, 2002/20/EG,
2002/21/EG, 2002/22/EG und 2002/58/EG geregelt sind, Anwendung. Dabei werden "Elektronische
Kommunikationsdienste" fiir alle oben genannten Richtlinien einheitlich nach Artikel 2 Buchstabe c)
Richtlinie 2002/21/EG als gewohnlich gegen Entgelt erbrachte Dienste, die ganz oder iiberwiegend in
der Ubertragung von Signalen iiber elektronische Kommunikationsnetze bestehen, definiert. E-Mail-
Ubertragungsdienste werden ausdriicklich als elektronische Kommunikationsdienstleistungen
angesehen (Erwédgungsgrund 10, Richtlinie 2002/21/EG).

Obwohl die DLRL auf die De-Mail-Dienste nicht anwendbar ist, soweit die Ausnahmen nach Artikel
2 Absatz 2 Buchst i) DLRL sowie nach Artikel 2 Absatz 2 Buchst ¢) DLRL greifen, sind die De-Mail-
Dienste bei der Umsetzung der DLRL von Bedeutung. So kénnen ausléndische Dienstleister Nutzer
von De-Mail werden und alle Vorteile, die De-Mail bietet, im Rahmen der elektronischen Verfahrens-
abwicklung nutzen. Fiir die Verwaltung ist es im Rahmen'der Umsetzung der DLRL erforderlich, dass
die elektronische Kommunikation zuverldssig funktioniert, einen sicheren Zugang sowie eine klare
Identitdtszuordnung ermoglicht. Dies vor dem Hintergrund, dass der Dienstleister nach der Richtlinie
einen Anspruch auf elektronische Verfahrensabwicklung hat (Artikel 8§ Absatz 1 DLRL). De-Mail-
Dienste konnen dabei eine wichtige Rolle spielen, dasie fiir die deutsche Verwaltung eine rechtssiche-
re Losungsmoglichkeit bei der Realisierung der elektronischen Kommunikation darstellen. Durch De-
Mail-Dienste konnen derzeitige Schwierigkeiten technischer Natur bei der elektronischen Zustellung
gelost werden. Dariiber hinaus werden die Moglichkeiten der Behorde — sollte sie sich fiir die Nutzung
eines De-Mail-Dienstes entscheiden=, die Zustellung eines elektronischen Dokumentes im Streitfall
zu beweisen, erheblich verbessert. Damit werden die mit dem Vierten Gesetz zur Anderung verwal-
tungsverfahrensrechtlicher Vorschriften vom 11. Dezember 2008 (BGBI. I S. 2418) zur Umsetzung
der DLRL geschaffenen zustellungsrechtlichen Vorschriften, die an die heute bestehenden technischen
Moglichkeiten der Kommunikation mit E- Mails ankniipfen, fortentwickelt.

Die Vorgaben zur Akkreditierung und zur Gewéhrleistung einer effektiven Aufsicht iiber die De-Mail-
Diensteanbieter in Artikel 1 §§ 17, 18 sind mit den Artikeln 49 ff und 56 ff AEUV vereinbar. Fiir den
Bereich der formlichen Zustellung gilt Art. 51 AEUV (siehe dazu die entsprechenden Ausfithrungen
zu Artikel 2 Absatz 2 Buchstabe i) DLRL). Fiir die iibrigen Dienste rechtfertigt sich das Erfordernis
der Akkreditierung und der Gewéhrleistung einer effektiven Aufsicht im Hinblick auf den im Allge-
meininteresse stehenden Verbraucher- und Datenschutz, da nur so ein hohes Mall an Sicherheit, Ver-
traulichkeit und Verbindlichkeit der elektronischen Kommunikation sichergestellt werden kann



IV. Kosten

Haushaltsausgaben ohne Vollzugsaufwand

Haushaltsausgaben ohne Vollzugsaufwand entstehen nicht.

Vollzugsaufwand

Fiir den Betrieb der De-Mail-Dienste sind in der Regel private Diensteanbieter vorgesehen. Gleich-
wohl steht es auch Behorden frei, im zuldssigen Rahmen De-Mail-Dienste anzubieten. Verwaltungs-
aufwand entsteht insbesondere durch die Akkreditierung der De-Mail-Diensteanbieter und die Auf-
sicht iiber diese. Diese Aufgaben sollen vom Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) wahrgenommen werden. Die diesbeziiglich neu zu schaffenden Befugnisse des BSI sind mit
einem entsprechenden Vollzugsaufwand verbunden. Dessen Umfang und damit die Héhe der Voll-
zugskosten sind maBgeblich von der zukiinftigen Entwicklung der Inanspruchnahme des Akkreditie-
rungsverfahrens durch potentielle De-Mail-Diensteanbieter abhéngig und daher nur schwer zu bezif-
fern.

Beim BSI besteht aufgrund des De-Mail-Gesetzes ein Aufwand an-ca. 8 zusitzlichen Planstel-
len/Stellen mit Mehrkosten in Hohe von jahrlich rund 525 000 Euro: Beim Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (BfDI) besteht ein Bedarf in H6he von 3 zusitzlichen Plan-
stellen/Stellen mit Mehrkosten in Hohe von jéhrlich rund 263 000 Euro. Dieser ergibt sich aus der fiir
den BfDI neuen Aufgabe gem. § 18 Absatz3, die vom an einer Akkreditierung interessierten
Diensteanbieter vorzulegenden Nachweise zur Erfiillung der datenschutzrechtlichen Anforderungen zu
priifen und auf Antrag des Diensteanbieters ein Zertifikat zu erteilen. Auflerdem ist der BfDI fiir die
den Nachweisen zugrundeliegenden datenschutzrechtlichen Kriterien verantwortlich. Die Planstel-
len/Stellen einschlieBlich Personalausgaben —werden grundsitzlich aus dem vorhandenen
Plan/Stellenbestand bzw. den Ansétzen des Einzelplans 06 (BMI) erwirtschaftet. Der beim BSI und
BfDI entstehende Mehraufwand bei den Sachkosten wird zum Teil durch noch festzulegende Gebiih-
ren fiir das jeweilige Verfahren gedeckt. Im Ubrigen werden die Sachkosten grundsitzlich aus dem
Einzelplan des BMI erwirtschaftet. Insgesamt ist dafiir Sorge getragen, dass dem Gesamthaushalt kei-
ne zusitzlichen Belastungen entstehen:.

Kosten zur Anpassung von<Verfahren der Verwaltung an die Nutzung von De-Mail-Diensten konnen
nicht benannt werden. Sie treffen Bund, Lidnder und Kommunen gleichermaBen. Langfristig konnen
Verwaltungskosten durch die Verbreitung und Nutzung der De-Mail-Dienste jedoch gesenkt werden
und elektronische ‘Geschiftsprozesse, deren Risiko sinkt, kostengiinstiger angeboten werden. Die
Verwaltung kann durch Nutzung der De-Mail-Dienste insbesondere den Anteil der mit Material- und
Prozesskosten versehenen Papierpost reduzieren (siehe V. Nutzenbetrachtungen).

Informationspflichten und Kosten fiir die Wirtschaft sowie sonstige Kosten der Wirtschaft

Den Diensteanbietern entstehen Kosten durch die Durchfithrung des Akkreditierungsverfahrens und
die MaBnahmen zur Erfiillung der Voraussetzungen der Akkreditierung. Den Kosten steht jedoch der
Gegenwert einer nachweisbaren Dienstequalitdt und Sicherheit gegeniiber. Diese Kosten betreffen
mittelstindige Unternehmen gleichermaB3en wie andere.

Durch die Umstellung auf De-Mail kann es in Unternehmen aus dem Bereich der herkommlichen
Briefdienstleistungen zu riickldufigen Umsidtzen kommen. Aufgrund von verschiedenen Markteffek-
ten, die hier zu beriicksichtigen wiren, aber nicht bekannt sind, kdnnen verldssliche Aussagen aller-
dings nicht getroffen werden.

Die neuen Informationspflichten fiir die Wirtschaft gelten fiir Dienstanbieter, die De-Mail-Dienste
anbieten. Im Rahmen des Ex-Ante-Verfahrens wurden die Biirokratiekosten der Wirtschaft auf rund
2,5 Mio. Euro beziffert. Einsparungspotenzial bei den Biirokratiekosten der Wirtschaft aus Informati-
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onspflichten kann sich aufgrund zu erwartender Material- und Prozesskosteneinsparungen ergeben
(siehe auch V. Nutzenbetrachtungen).

Den folgenden Berechnungen liegt die Annahme zu Grunde, dass sich im ersten Jahr nach Inkrafttre-
ten des Gesetzes drei, im zweiten Jahr ebenfalls drei, im dritten Jahr weitere vier und in den beiden
folgenden Jahren je weitere fiinf Diensteanbieter akkreditieren lassen werden und sich danach ein rela-
tiv konstanter durchschnittlicher Wert von 20 Diensteanbietern am Markt ergibt. Eine weitere Annah-
me ist, dass die Diensteanbieter bereits dhnliche Dienste im E-Mail-Bereich etabliert haben, so dass
nur die ggf. notwendigen zusitzlichen Infrastrukturkomponenten sowie die eigentliche Priifung und
Akkreditierung im Sinne des Gesetzes betrachtet werden.

Im Einzelnen:

. Akkreditierung von Diensteanbietern

Nach § 17 Absatz 1 miissen sich Diensteanbieter, die De-Mail-Dienste anbieten wollen, auf
schriftlichen Antrag von der zustéindigen Behorde akkreditieren lassen. Dafiir miissen vom
Diensteanbieter bestimmte Voraussetzungen nachgewiesen werden:

o

Zuverldssigkeit und Fachkunde durch entsprechende Zeugnisse oder Nachweise (§ 18
Absatz 2 Nr. 1)

Die dadurch entstehenden Kosten sind gering und konnen in den weiteren Betrachtungen
vernachldssigt werden.

Ausreichende Deckungsvorsorge durch:den Abschluss einer Versicherung oder die Frei-
stellungs- oder Gewihrleistungsverpflichtung eines Kreditunternehmens (§ 18 Absatz 2
Nr. 2).

Fiir die Deckungsvorsorge durch Abschluss einer entsprechenden Versicherung wird von
jahrlichen Kosten fiir die Diensteanbieter in Hohe von 100 000 € € ausgegangen. Damit
ergeben sich iiber die ersten fiinf Jahre gemittelte jahrliche Gesamtkosten in Hohe von
1,080 Mio. € €.

Erfiillung der Pflichten nach §§ 3 bis 13 sowie § 16, Zusammenwirken mit anderen ak-
kreditierten Diensteanbietern (Interoperabilitit), stindige Verfligbarkeit, sicheres Erbrin-
gen der Dienste durch Testate (§ 18 Absatz 3 Nummer 3) und Erfiillung der datenschutz-
rechtlichen Anforderungen (§ 18 Absatz 3 Nummer 4).

Dafiir sind folgende Priifungen erforderlich:

= Interoperabilitit der angebotenen Dienste

. IT-Sicherheit der eingesetzten sicherheitsrelevanten Hard- und Softwarekomponen-
ten

= IT-Sicherheit fiir Organisation und Prozesse

. Datenschutz

Die Kosten fiir die Priifungen héngen insbesondere von den eingesetzten Produkten ab. Sind
diese bereits testiert oder zertifiziert, so fallen keine Kosten an. Dies gilt ebenfalls fiir den Be-
reich IT-Sicherheit nach ISO 27001. Ist ein Grofiteil der IT-Infrastruktur des Diensteanbieters
bereits zertifiziert, so reduzieren sich die Kosten erheblich.

Beriicksichtigt man ferner auch die Kosten fiir die eigentliche Akkreditierung durch die zustén-
dige Stelle, so werden sich die Kosten in einem Bereich von 65.000 € bis 535 000 € bewegen.
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Fiir die weiteren Betrachtungen wird der arithmetische Mittelwert in Hohe von 300 000 € pro
Dienstanbieter verwendet.

Die Akkreditierung ist nach wesentlichen Veridnderungen, spétestens jedoch nach drei Jahren zu
wiederholen (§ 17 Absatz 2). Fiir diesen Prozess werden Kosten in Hohe von einem Drittel der
initialen Akkreditierung, also 100 000 € angenommen.

Unter der Annahme, dass sich in den ersten fiinf Jahren insgesamt 20 Diensteanbieter akkredi-
tieren lassen und von den 10 in den ersten drei Jahren akkreditierten Diensteanbietern sechs die
Re-Akkreditierung durchlaufen, betragen die durchschnittlichen jéhrlichen Kosten fiir die Wirt-
schaft 1,32 Mio. €.

Wenn es die Marktentwicklung fiir De-Mail-Dienste in den ndchsten Jahren erlaubt, wird es
spezialisierte Provider geben, die fiir weitere Diensteanbieter eine bereits gepriifte I1T-
Infrastruktur bereitstellen. In diesem Fall werden die Akkreditierungskosten deutlich unter
300 000 € liegen.

Betrieb von De-Mail-Diensten

Im Rahmen des Betriebes von De-Mail-Diensten gelten fiir die akkreditierten Diensteanbieter
folgende Informationspflichten:

0] Nach § 3 Absatz 2 hat der akkreditierte Diensteanbieter die Identitit eines Nutzers bei der
Kontoer6ffnung zuverldssig festzustellen. Fiir diese Erstidentifizierung wird von drei
Moglichkeiten ausgegangen — die Feststellung durch etablierte Identifizierungsverfahren
(geschitzte Kosten 5 € / Nutzer), Feststellung durch personliche Identifizierung (ge-
schitzte Kosten flir die Arbeitszeit 5 € / Nutzer) und Identifizierung durch elektronische
Verfahren (zum Beispiel mittels des elektronischen Identitdtsnachweises nach § 18 des
Personalausweisgesetzes (keine Kosten fiir den Diensteanbieter). Bei einer angenomme-
nen Registrierung von 25 Millionen natiirlichen Personen und 1,14 Millionen juristischen
Personen innerhalb der ersten 5 Jahre, und bei einer konstant starker werdenden Nutzung
des elektronischen Personalausweis fiir die Identifizierung zwischen 8 % % im ersten
Jahr und 40 % im 5 Jahr errechnet sich eine durchschnittliche Belastung von 18, 512
Mio. € pro Jahr fiir die ersten 5 Jahre.

o] Nach § 9_hat der akkreditierte Diensteanbieter den Nutzer vor der erstmaligen Nutzung
des De-Mail-Kontos iiber die Rechtsfolgen und Kosten der Nutzung von De-Mail-
Diensten sowie iiber die MaBnahmen zu informieren, die notwendig sind, um einen unbe-
fugten Zugriff auf das De-Mail-Konto zu verhindern.. Dazu ist dem Nutzer eine Beleh-
rung in Textform zu {ibermitteln.

Diese Belehrung erfolgt automatisiert im Rahmen der Eroffnung eines De-Mail-Kontos
und ist mit keinen nennenswerten Kosten fiir die Wirtschaft verbunden.

o] Nach § 13 Absatz 2 hat der akkreditierte Diensteanbieter die Dokumentation wahrend der
Dauer des zwischen ihm und dem Nutzer bestehenden Vertragsverhiltnisses sowie 30
weitere Jahre ab dem Schluss des Jahres aufzubewahren, in dem das Vertragsverhiltnis
endet.

Die Aufbewahrung der Dokumentation der Vertragsverhiltnisse mit den Nutzern (in
elektronischer oder Papierform) iiber einen Zeitraum von 30 Jahren ist mit Archivie-
rungskosten verbunden. Bei einer durchschnittlichen Anzahl von 1,25 Mio. Nutzern pro
Dienstanbieter ist von jdhrlichen Kosten in Hohe von ca. 15 000 € auszugehen. Bei drei
Dienstanbietern im ersten Jahr, drei weiteren im zweiten, vier zusétzlichen im dritten so-
wie jeweils flinf weiteren im vierten und fiinften Jahr ergeben sich durchschnittliche
Archivierungskosten von ca. 162 000 € pro Jahr.
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o] Gemal § 13 Absatz 3 ist dem Nutzer auf Verlangen Einsicht in die ihn betreffenden Da-
ten zu gewihren.

Diese Daten stehen innerhalb der sowieso zu etablierenden De-Mail-Konto-Management-
Dienste elektronisch zur Verfiigung und kdnnen dem Nutzer ohne weiteren Aufwand auf
Verlangen zur Verfiigung gestellt werden.

o] Nach § 16 erteilt ein akkreditierter Diensteanbieter unter bestimmten Voraussetzungen
Auskunft iiber Namen und Anschrift eines Nutzers. Insbesondere hat der Dritte glaubhaft
zu machen, dass er die Auskunft zur Verfolgung eines Rechtsanspruches benétigt. Darii-
ber hinaus hat der akkreditierte Diensteanbieter die Auskunftserteilung zu dokumentieren
und den Nutzer dariiber zu informieren.

Eine solche Auskunftserteilung ist insbesondere dann erforderlich, wenn einem Dritten
(z.B. einem Onlineshop) von einem Nutzer lediglich die (pseudonyme) De-Mail-Adresse
bekannt ist und der Dritte zur Durchsetzung eines Rechtsanspruchs (z.B. auf Zahlung ei-
nes bestimmten Geldbetrages) Namen und Anschrift benétigt.

Fiir Antragspriifung, Auskunftserteilung und Unterrichtung des Nutzers werden jeweils
10 Min. mit Arbeitskosten von 30,00 €/Stunde veranschlagt, also 5,00 € pro Fall. Unter
der Annahme, dass dies pro Jahr bei einem Prozent der Nutzer jeweils einmal erforderlich
ist, und einer Entwicklung der Nutzerzahlen wie oben aufgefiihrt, ergeben sich jéhrliche
Kosten fiir die Wirtschaft in Hohe von ca. 540 000 € in den ersten fiinf Jahren. Nach § 16
Absatz 4 kann der Diensteanbieter von dem-Dritten eine Erstattung fiir seine unmittelba-
ren Aufwendungen verlangen.

Einstellung der Titigkeit eines akkreditierten Diensteanbieters

Nach § 11 Absatz 1 hat der akkreditierte Diensteanbieter die Einstellung seiner T#tigkeit unver-
ziiglich der zustdndigen Behorde-anzuzeigen. Er hat dariiber hinaus dafiir zu sorgen, dass das
De-Mail-Konto von einem anderen akkreditierten Diensteanbieter iibernommen wird. Ferner hat
er die betroffenen Nutzer iiber die Einstellung seiner Titigkeit und die Ubernahme des De-Mail-
Kontos durch einen anderen akkreditierten Diensteanbieter zu benachrichtigen.

Die Ubernahme eines De-Mail-Kontos durch einen anderen Diensteanbieter kann fiir beide
Dienstanbieter zusammen mit Kosten in Héhe von 50 000 € bis 1 Mio. € verbunden sein. Die
groBBe Spanne ergibt sich daraus, dass beide Dienstanbieter die gleichen oder grundlegend unter-
schiedliche IT-Systeme und —Applikationen einsetzen konnen. Werden beispielsweise zwei
Dienstanbieter von einem Provider auf einer gemeinsamen Plattform gehostet, so ist eine Uber-
nahme problemlos und ohne groBe Kosten realisierbar.

Unter der Annahme von einer derartigen Ubernahme pro Jahr ergeben sich durchschnittliche
Kosten in Hohe von ca. 500 000 €.

Insgesamt ist fiir die akkreditierten Diensteanbieter mit folgenden jahrlichen Biirokratiekosten
zu rechnen — jeweils gemittelt {iber die ersten fiinf Jahre:

o] Nachweis Akkreditierungsvoraussetzungen und Akkreditierung 1,320 Mio. €
(ohne Nachweis fiir die Deckungsvorsorge)

o] Aufbewahrung der Dokumentation der Vertragsverhéltnisse 0,162 Mio. €
o] Auskunftserteilung iiber die Identitdt von Nutzern 0,540 Mio. €
o] Ubernahme De-Mail-Konto bei Einstellung der Titigkeit 0,500 Mio. €

2,522 Mio. €



-11-
Dariiber hinaus ergeben sich fiir die Diensteanbieter weitere jdhrliche sonstige Kosten — wiede-
rum gemittelt iiber die ersten fiinf Jahre:
o] Deckungsvorsorge 1,080 Mio. €

o] Zuverldssige Identitétsfeststellung (Erstregistrierung,) 18.512 Mio. €

19,592 Mio. €
Die jahrlichen Gesamtkosten belaufen sich damit auf 22,114 Mio. €.

Informationspflichten und Kosten fiir Biirgerinnen und Biirger

Nach § 3 kann jede Person ein De-Mail-Konto beantragen. Zur zuverldssigenIdentititsfeststel-
lung hat sie dem Diensteanbieter Nachweise vorzulegen. Dies kann durch Vorlage eines giilti-
gen amtlichen Ausweises, z.B. bei einer Registrierungsstelle des Diensteanbieters oder durch
Nutzung eines etablierten Identifizierungsverfahrens erfolgen. Zur Identitétsfeststellung kann
auch der elektronische Identitdtsnachweis im Sinne von § 18 des Personalausweisgesetzes oder
die qualifizierte elektronische Signatur nach § 2 Nummer 3 des.Signaturgesetzes genutzt wer-
den. Als weitere Moglichkeit ist vorgesehen, dass mit Einwilligung der Person auch Daten ver-
wendet werden kénnen, die im Rahmen einer fritheren zuverlassigen Identitétsfeststellung erho-
ben worden sind. Damit wird fiir Biirgerinnen und Biirger ein breites Spektrum an Mdoglichkei-
ten angeboten, um ein De-Mail-Konto zu erdffnencund damit die Einstiegshiirde moglichst ge-
ring gehalten.

Die Er6ffnung eines De-Mail-Kontos ist fiir-die Biirgerinnen und Biirger in Abhéngigkeit von
der gewihlten Identititsfeststellung mit unterschiedlichem Zeitaufwand verbunden:

o] Identititsfeststellung beim Diensteanbieter oder Nutzung eines Identifizierungsverfahrens
(mit personlichem Erscheinen vor Ort) — ca. 40. Minuten

o] Nutzung eines Identifizierungsverfahrens ,,an der Haustiir" — ca. 20 Minuten

o] Nutzung elektronischer Identitdtsnachweis im Sinne von § 18 des Personalausweisgeset-
zes — 10 Minuten

o] Nutzung von bereits zuverldssig festgestellten Identititsdaten — 10 Minuten

In den ersten Jahren ist von einer iiberwiegenden Nutzung der etablierten Identifizierungsver-
fahren auszugehen, so dass ein durchschnittlicher Zeitaufwand von 30 Minuten pro Kontoerdft-
nung zugrunde gelegt werden kann.

Nach fiinf Jahren wird bereits etwa die Hélfte der Bevolkerung tiber den neuen Personalausweis
verfiigen und diesen in der Regel zur Kontoerdffnung einsetzen. Damit konnte sich der Zeitauf-
wand auf durchschnittlich ca. 20 Minuten reduzieren.

Ferner hat der akkreditierte Diensteanbieter nach § 9 Absatz2 dem Nutzer eine Belehrung in
Textform zu iibermitteln, deren Kenntnisnahme dieser als Voraussetzung fiir die Freischaltung
des De-Mail-Kontos ausdriicklich zu bestéitigen hat. Da die Bestitigung der Kenntnisnahme
auch elektronisch erfolgen kann, sind damit fiir die Biirgerinnen und Biirger keine Kosten ver-
bunden.

Fiir die Kenntnisnahme der Belehrung und deren Bestétigung, die in der Regel elektronisch er-
folgen wird, ist von einem Zeitaufwand von durchschnittlich 10 Minuten auszugehen.
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Damit ergibt sich durch die beiden neuen Informationspflichten fiir Biirgerinnen und Biirger ein
zusitzlicher Zeitaufwand von 40 Minuten in den ersten fiinf Jahren und 30 Minuten in den fol-
genden fiinf Jahren.

. Informationspflichten und Kosten fiir die Verwaltung

Fiir die Verwaltung, d.h. fiir die zustindige Behorde werden neue Informationspflichten im
Rahmen der Akkreditierung von Diensteanbietern eingefiihrt.

Im Einzelnen:

o] Nach § 17 miissen sich Diensteanbieter, die De-Mail-Dienste anbieten wollen, auf schrift-
lichen Antrag von der zustindigen Behorde akkreditieren lassen. Die Akkreditierung ist
nach wesentlichen Veridnderungen, spétestens jedoch nach drei Jahren zu wiederholen.

o] Fiir die MaBnahmen zur Akkreditierung erhebt die zustindige Behorde Kosten (Gebiihren
und Auslagen).

o] Falls beim Einstellen der Tétigkeit eines Diensteanbieters kein anderer Dienstanbieter die
Dokumentation nach § 13 iibernimmt, ist die zustdndige Behorde nach § 11 Absatz 3 zur
Ubernahme verpflichtet. In diesem Fall erteilt die zustindige Behorde bei Vorliegen eines
berechtigten Interesses Auskunft zur Dokumentation, soweit dies ohne unverhéltnismafi-
gen Aufwand moglich ist.

o] Die Aufsicht der zustindigen Behorde bezieht sich nach § 20 auf die akkreditierten
Diensteanbieter. Insbesondere kann die-zustindige Behorde z. B. den Betrieb untersagen.

o] Fiir die MaBnahmen im Rahmen der Aufsicht erhebt die zustindige Behorde Kosten (Ge-
biihren und Auslagen).

o] Nach § 21 hat die zustindige Behdrde die Namen der akkreditierten Diensteanbieter und
der auslidndischen Diensteanbieter nach § 19 fiir jeden iiber 6ffentlich erreichbare Kom-
munikationsverbindungen abrufbar zu halten.

V. Nutzenbetrachtungen

Das Gesetz verfolgt insbesondere das Ziel, die elektronische Kommunikation im Geschiftsverkehr
voranzubringen. Dadurch wird sich der Anteil der mit Material- und Prozesskosten versehenen Pa-
pierpost deutlich reduzieren. Auf diesen Aspekt fokussieren die nachfolgenden Nutzenbetrachtungen.
Einsparungen auf Basis der anderen De-Mail-Dienste (Identitétsbestitigungsdienst und Dokumenten-
ablage) und aufgrund einer generellen Verbesserung der heutigen elektronischen Kommunikations-
formen bleiben unberiicksichtigt.

In Deutschland werden pro Jahr ca. 17,5 Mrd. Briefsendungen im lizenzpflichtigen Bereich (ge-
werbsmiBige Beforderung von Briefsendungen bis 1000 g) verschickt. Der Anteil der Briefsendungen
unter 50 g betrdgt ca. 75 %. Die verbleibenden 25 % der Briefsendungen ab 50 g (bis 1000 g) werden
im Weiteren nicht beriicksichtigt, da es sich dabei zum groBen Teil um Buch- und Katalogsendungen
handelt, die nicht durch De-Mail-Nachrichten ersetzt werden kénnen.

Den Nutzenbetrachtungen liegen demnach zunéchst nur die ca. 13,125 Mrd. Briefsendungen < 50 g zu
Grunde. Dariiber hinaus wird angenommen, dass von diesen Briefsendungen nur 75 % grundsétzlich
als elektronische Nachrichten durch den Postfach- und Versanddienst der De-Mail-Dienste versendet
werden konnen, da 25 % aus unterschiedlichsten Griinden weiterhin als Papierpost verschickt werden
sollen oder miissen. Damit sind ca. 9,844 Mrd. Briefe < 50 g pro Jahr grundsitzlich als De-Mail-
Nachrichten versendbar.
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Diese verteilen sich wiederum zu ca. 80 % auf die Wirtschaft und zu jeweils ca. 10 % auf 6ffentliche
Verwaltung und Biirger.

Ferner wird der gegenwirtige Nutzungsgrad des Internets wie folgt beriicksichtigt: Wirtschaft und
Verwaltung mit jeweils 80 %, Biirgerinnen und Biirger mit 55 %. Diese Anteile reduzieren die Anzahl
der grundsitzlich per De-Mail-Nachrichten versendbaren Briefe nochmals, woraus sich folgende Ba-
siswerte ergeben:

. Wirtschaft 6,300 Mrd. Briefe
. Verwaltung 0,788 Mrd. Briefe
. Biirgerinnen und Biirger 0,541 Mrd. Briefe

Ferner wird angenommen, dass sich der Anteil der iiber die De-Mail-Dienste versendeten Nachrichten
wie folgt entwickeln wird: 1. Jahr 2 %, 2. Jahr 5 %, 3. Jahr 10 %, 4. Jahr 15 % und 5. Jahr 20 % (je-
weils bezogen auf die grundsitzlich als De-Mail-Nachrichten versendbaren Briefsendungen < 50 g).

Die Material- und Prozesskosten fiir den automatisierten Massenversand - von Briefsendungen (z.B.
Rechnungen) bewegen sich in einem unteren zweistelligen Cent-Bereich. Individuell erstellte Brief-
sendungen sind insbesondere aufgrund der dafiir bendtigten Arbeitszeit mit Prozesskosten fiir Erstel-
len, Drucken, Adressieren, Frankieren, Kuvertieren und Versenden im einstelligen Euro-Bereich ver-
bunden. Aus diesem Grunde wird ein Einsparpotential fiir Wirtschaft und Verwaltung von durch-
schnittlich ca. 0,25 bis 0,50 € pro Briefsendung zugrunde gelegt.

Fiir Biirgerinnen und Biirger ergeben sich relevante Einsparungen bei den Kosten fiir Verbrauchsmate-
rial fiir Druck und Kuvertierung. Abhéngig von der Seitenzahl pro Sendung ergibt sich Einsparpoten-
tial von 0,08 Euro bis 0,15 Euro pro Brief.

Ferner ist nicht auszuschlieBen, dass der Preis pro De-Mail-Nachricht unter den heute iiblichen Porto-
kosten im Papierpostbereich liegen wird und sich daraus weitere Einsparpotentiale ergeben. Die Hohe
der Einsparungen ldsst sich allerdings gegenwértig noch nicht beziffern, da sich marktgerechte Preise
fiir De-Mail-Nachrichten (De-Mail) erst im Wettbewerb bilden miissen. Daher bleibt dieses Einspar-
potential in den folgenden Berechnungen unberiicksichtigt.
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Auf die ersten fiinf Jahre bezogen, ist unter diesen Annahmen von folgenden Einsparpotentialen (ohne
Portokosten) auszugehen — alle Angaben gerundet auf Mio. €:

Wirtschaft Verwaltung Biirgerinnen und Biirger
(II;lhr 31,5 Mio. — 63 Mio. € 3,94 Mio. € — 7,88 Mio. € 0,87 Mio. € — 1,62 Mio. €
.zl;lhr 78,75 Mio. € — 157,5 Mio. € 9,84 Mio. € — 19,69 Mio. € 2,17 Mio. € — 4,06 Mio. €
3;lhl’ 157,5 Mio. € — 315 Mio. € 19,69 Mio. € — 39,5 Mio. € 4,33 Mio«€ — 8,12 Mio. €
«4I;lhl‘ 236,25 Mio. € —472,5Mio. € 29,53 Mio. € — 59,06 Mio. € 6,5 Mio. € — 12,18 Mio. €
lSI;Ihr rund 315 Mio. € — 630 Mio. € = rund 39 Mio. € — 79 Mio. € rund 9 Mio. € — 16 Mio. €

Wenn wie bereits im 5. Jahr nur 8,71 % (20 % von 43,6/%) der gesamten Briefsendungen unter 50 g
durch De-Mail-Nachrichten ersetzt werden, betrdgt das jihrliche Gesamt-Einsparungspotential in
Deutschland fiir Wirtschaft, Verwaltung sowie Biirgerinnen und Biirger zusammen ca. 349,5 bis 697,5
Mio. Euro zzgl. etwaiger Portokosteneinsparungen.

Bezogen auf die sonstigen biirokratischen Belastungen der Wirtschaft (Prozess- und Materialkosten)
wurde ein Entlastungspotenzial von ca. 15 Mio. Euro im fiinften Jahr (ohne Portokosteneinsparung)
ermittelt.

VI. Preiswirkungen

Im Einzelnen ist nicht vorherzusehen, wie die Diensteanbieter hinsichtlich der Preisgestaltung fiir De-
Mail agieren. Daher ist es schwierig, Markteinschétzungen zu treffen. Verldssliche Aussagen zur Ent-
wicklung der Einzelpreise auch von weiteren Dienstleistungen kdnnen daher nicht getroffen werden.

Es ist davon auszugehen, dass durch De-Mail keine Auswirkungen auf das Preisniveau und insbeson-
dere das Verbraucherpreisniveau eintreten.
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VII. Auswirkungen von gleichstellungspolitischer Bedeutung

Auswirkungen von gleichstellungspolitischer Bedeutung sind nicht zu erwarten.

VIII. Auswirkungen auf die nachhaltige Entwicklung

Das Vorhaben entspricht den Absichten der Nationalen Nachhaltigkeitsstrategie. Es wird ein verein-
fachter und (rechts)sicherer elektronischer Geschéftsverkehr zwischen der Wirtschaft, den Biirgerin-
nen und Biirgern sowie der Verwaltung ermoglicht. Die Indikatoren der Nachhaltigkeitsstrategie sind
nicht einschligig.

B. Besonderer Teil

Zu Artikel 1

Zum Abschnitt 1 (Allgemeine Vorschriften)
Zu§l

Die Vorschrift nennt die Eigenschaften der De-Mail-Dienste im Sinne dieses Gesetzes. De-Malil-
Dienste werden iiber eine Plattform fiir die elektronische Kommunikation angeboten. De-Mail-Dienste
im Sinne dieses Gesetzes sollen sicheren elektronischen Geschiftsverkehr fiir jedermann — z. B. fiir
Biirgerinnen und Biirger und Angehorige der Wirtschaft, Verwaltung oder Justiz erméglichen bzw.
sicherstellen und das Internet als-Mittel fiir vertrauliches Handeln ausbauen. Das Angebot von De-
Mail-Diensten ermoglicht die aufgezihlten Dienste. Von den Diensten muss neben dem Verzeichnis-
dienst der Postfach- und Versanddienst angeboten werden. Akkreditierte Diensteanbieter miissen diese
Dienste als Pflichtdienste anbieten, weil nur die Mdoglichkeit ihrer kombinierten Nutzung eine hohe
Vertrauenswiirdigkeit und Rechtssicherheit elektronischer Kommunikation bietet. Zusitzlich hinzutre-
ten konnen der Identitétsbestéitigungsdienst sowie der Dienst Dokumentenablage. Absatz 2 Satz 2 be-
stimmt den nach diesem Gesetz akkreditierten Diensteanbieter als Anbieter von De-Mail-Diensten.
Diensteanbieter konnen natiirliche oder juristische Personen sein. Die Nutzung von De-Mail-Diensten
durch den einzelnen Nutzer erfolgt {iber ein De-Mail-Konto. Ein De-Mail-Konto kann jede Person
(vgl. § 3 Absatz 1) erffnen.

In Absatz 3 ist geregelt, dass ein De-Mail-Dienst bereits bestehende Kommunikationsstrukturen, die
der sicheren elektronischen Ubermittlung von Nachrichten dienen, beriicksichtigen und ausreichende
Moglichkeiten der Verkniipfung vorsehen soll. Sonderanwendungen sollen durch dieses Gesetz nicht
erfasst werden. Es werden also nur die kiinftigen De-Mail-Dienste geregelt und nicht etwa die Dienste
bestehender Sonderanwendungen wie z.B. des Elektronischen Gerichts- und Verwaltungspostfachs
(EGVP) oder ELSTER. Es wird davon ausgegangen, dass diese Sonderanwendungen fiir die jeweils
adressierten Anwendungsfille parallel zu De-Mail weiterbetrieben werden. Der Bund wird iiber be-
darfsgerechte Schnittstellen die De-Mail-Dienste mit derzeitigen Infrastrukturen der Bundesverwal-
tung mit géngigen Protokollen verkniipfen. Der Bund hat hierzu bereits bei der Konzeption gepriift,
wie auch bei der Weiterentwicklung von De-Mail als kiinftige Infrastruktur bestehende, im Echtbe-
trieb befindliche Losungen der Bundesverwaltung beriicksichtigt und ausreichende Moglichkeiten der
Verkniipfung vorgesehen werden konnen (vgl. auch § 1 Absatz 3). Die Umsetzung entspricht den
Festlegungen im Regierungsprogramm ,,Vernetzte und transparente Verwaltung™ (Kabinettbeschluss
vom 18. August 2010) und im Rat der IT-Beauftragten der Bundesressorts (IT-Rat).
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Solche Schnittstellen zu bereits bestehenden Infrastrukturen sind jedoch nicht Gegenstand des Geset-
zes und Inhalt der Akkreditierung. Entsprechende Schnittstellen konnen mittels weiterer, von De-Malil
unabhéngigen Technischen Richtlinien durch das BSI entwickelt und bereitgestellt werden. Die Ent-
scheidung, ob ein akkreditierter Diensteanbieter dies anbieten will, bleibt aber diesem iiberlassen. Hier
soll nicht in den Markt und etwaige Geschéftsmodelle eingegriffen werden. Vielmehr soll dies dem
Markt tiberlassen bleiben. Die akkreditierten Diensteanbieter stellen jedoch Schnittstellen zur Verfii-
gung, iiber die die Anbindung an existierende Infrastrukturen iiber E-Mail-Protokolle ermoglicht wird.

Zu § 2 (Zustindige Behorde)

Die Verwaltungskompetenz des Bundes stiitzt sich auf Artikel 87 Absatz 3 Satz 1 Grundgesetz. Um
das erforderliche einheitliche Sicherheitsniveau zu gewihrleisten, ist es erforderlich, die Aufgaben
einer Bundesbehorde zu iibertragen.

Das BSI verfiigt iiber die erforderlichen Voraussetzungen fiir die Wahrnehmung der genannten Auf-
gaben. Unter verwaltungsokonomischen Gesichtspunkten ist die Ubertragung der Aufgaben der Ak-
kreditierung und der Aufsicht auf das BSI die beste Losung. Bei Problemen hinsichtlich der Sicherheit
eines der De-Mail-Dienste wird es sich in den meisten Fillen um komplexe IT-Sicherheitsfragen han-
deln, bei deren Losung das BSI mit seiner Fachkompetenz ohnehin beteiligt wird. Die administrativen
Tatigkeiten nehmen nur eine untergeordnete Rolle ein, wihrend die fachliche Kompetenz im Vorder-
grund steht. Die fachliche Kompetenz zur Bewertung von informationstechnischen Aspekten der De-
Mail-Dienste wird insbesondere zur Wahrnehmung der Aufsichtsfunktion gemaB § 20 dieses Gesetzes
benotigt.

Zum Abschnitt 2 (Pflichtangebote und optionale Angebote des Diensteanbieters)

Die §§ 3 bis 8 enthalten Anforderungen an-das Erbringen der Pflichtdienste und optionalen Angebote
akkreditierter Diensteanbieter. Um 'ihrer Aufgabe als Dienstleister fiir eine Infrastruktur vertrauens-
wiirdiger Dienstleistungen fiir den sicheren elektronischen Geschiftsverkehr gerecht werden zu kon-
nen, bieten die akkreditierten:Diensteanbieter in ihrem Zusammenwirken mehrere aufeinander abge-
stimmte Dienstleistungen zuverldssig an. Diese werden mit ihren Anforderungen an die Vertrauens-
wiirdigkeit ndher bestimmt.

Einen Antrag auf Akkreditierung werden vermutlich vor allem Dienstleister stellen, die bisher schon
Postfach- und Versanddienste oder dhnliche Dienste anbieten. Diese bestehenden Angebote bleiben
durch die Akkreditierung unberiihrt. Dadurch kann ein Diensteanbieter einen den §§ 3 bis 8 entspre-
chenden Dienst als akkreditierter Diensteanbieter und zugleich einen funktional vergleichbaren Dienst
mit geringeren Vertrauenswiirdigkeitsanforderungen als nicht akkreditierter Diensteanbieter anbieten.
Auch konnen akkreditierte Diensteanbieter weitere Dienste als die in §§ 3 bis 8 genannten anbieten.
Fiir die Vertrauenswiirdigkeit der Dienste, die er als akkreditierter Diensteanbieter anbietet, und fiir
die Markttransparenz ist daher eine eindeutige Unterscheidbarkeit dieser Dienste und ihrer Nutzung
von anderen Diensten erforderlich.

Zu § 3 (Er6ffnung eines De-Mail-Kontos)

Ein De-Mail-Konto bietet die Nutzung verschiedener Dienste an. Das De-Mail-Konto erdffnet daher
die Moglichkeit, die im Folgenden geregelten Dienste zu nutzen.

Soweit das Gesetz keine speziellen Anforderungen stellt, bleibt das Erbringen und die Inanspruch-
nahme der im Gesetz genannten Dienstleistungen vertraglichen Vereinbarungen zwischen den Betei-
ligten vorbehalten. Bei der Vertragsabwicklung sind die Belange des Verbraucherschutzes zu beach-
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ten. So sollten z.B. bei einer Internet-basierten Vertragsanbahnung seitens des akkreditierten
Diensteanbieters

. freiwillige und Pflichteingabefelder deutlich als solche gekennzeichnet werden;

. Pflichteingabefelder auf die zur Durchfiihrung des Vertrags erforderlichen Angaben beschrinkt
werden;

. die letzte Schaltfliche zum Absenden des Antrages eindeutig als solche gekennzeichnet sein,
z.B. durch die Beschriftung ,,Antrag absenden®;

. zu jeder abgeschlossenen Beantragung dem Antragsteller als Nachweis des Eingangs in ver-
kehrsiiblicher Zeit eine Empfangsbestitigung zugesendet werden. Die Empfangsbestitigung
muss ausdruckbar sein und zusétzlich per E-Mail versandt werden, sofern der. Antragsteller eine
E-Mail-Adresse angegeben hat.

Ist ein Nutzer nicht unbeschréinkt geschiftsfihig, so richtet sich die Moglichkeit des Erwerbs und der
Nutzung von De-Mail-Konten nach den Bestimmungen des Biirgerlichen.Gesetzbuches zur Geschifts-
fahigkeit.

Ein Kontrahierungszwang ist nicht vorgesehen, da davon ausgegangen werden kann, dass der Markt
jedem Interessenten die Mdoglichkeit er6ffnen wird, bei einem akkreditierten Diensteanbieter ein De-
Mail-Konto zu erlangen.

Die zuverléssige Identifizierung des zukiinftigen Nutzers (Antragsteller) ist eine wesentliche Voraus-
setzung dafiir, dass De-Mail-Dienste ihre Aufgabe als sichere Vertrauensanker im Kommunikations-
raum Internet erfiillen.

Zur Feststellung der Identitdt des Antragstellers erhebt der akkreditierte Diensteanbieter die in Ab-
satz 2 Satz 2 genannten Angaben. Die vorgesehene Feststellung des Namens bei natiirlichen Personen
umfasst den Nachnamen und mindestens einen Vornamen.

Zur Uberpriifung der Identitit des Antragstellers hat sich der akkreditierte Diensteanbieter anhand der
in Absatz 3 genannten Dokumente zu vergewissern, dass die erhobenen Angaben zutreffend sind. Die
Regelung orientiert sich an § 4 Geldwéschegesetz vom 13. August 2008 (BGBI. I S. 1690); auf die
Begriindung dieser Regelung (BT-Drs. 16/9038, S. 36) wird verwiesen. Eine medienbruchfreie Identi-
titsfeststellung mit Hilfe des elektronischen Identitdtsnachweises im Sinne des § 18 Personalausweis-
gesetz ist ebenfalls zuldssig. Auf die Begriindung dieser Regelung (BT-Drs. 16/10489, S. 40ff) wird
verwiesen.. Auflerdem kann eine medienbruchfreie Identitdtsfeststellung mittels der qualifizierten
elektronischen Signatur nach § 2 Nummer 3 des Signaturgesetzes stattfinden (zu einem vergleichbaren
Anwendungsfall vgl. § 28 Absatz 2 Satz 2 Nummer 2 der Personalausweisverordnung).

Anhaltspunkte dazu, welche weiteren Dokumente zur Identitétsiiberpriifung geeignet sind, konnen sich
aus der nach § 4 Absatz 4 Satz 2 des Geldwischegesetzes zu erlassenden Verordnung ergeben. Aus
den Dokumenten miissen alle Daten, die erhoben und gespeichert werden sollen, ersichtlich sein. Ist
etwa aus einem Reisepass die Anschrift nicht ersichtlich, muss zusétzlich zum Reisepass ein weiteres
Dokument vorgelegt werden, aus welchem sich die Anschrift ergibt, z.B. eine amtliche Meldebestiiti-

gung.

Absatz 3 Satz 2 dient der Klarstellung, dass der Diensteanbieter zu einem fritheren Zeitpunkt erhobene
Daten des Nutzers unter Beachtung seiner datenschutzrechtlichen Belange zum Zweck der Identifizie-
rung nutzen darf. Voraussetzung dafiir ist, dass die Identifizierung die Anforderungen des Absatzes 2
Satz 1 erfiillt, die Daten aktuell sind und der Antragsteller mit der Verwendung dieser Daten fiir diesen
Zweck einverstanden ist. Unter diesen engen Voraussetzungen kénnen daher beispielsweise auch beim
Diensteanbieter vorhandene Kundendaten, die dieser bei Aufnahme einer anderen Geschiftsbeziehung
mit dem Nutzer erhoben hatte, fiir die Identifizierung verwendet werden. Als zu einem fritheren Zeit-
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punkt durch den Diensteanbieter erhobene Daten gelten auch die Daten, die ein nach § § 18 Absatz 4
beauftragter Dritter erhoben hat.

Die Regelung ist buBgeldbewehrt (vgl. § § 23 Absatz 1 Nr. 1).

Absatz 4 beschreibt den Vorgang der Freischaltung eines De-Mail-Kontos durch den akkreditierten
Diensteanbieter. Die in Nummer 4 angesprochene Priifung auf Schadsoftware durch den akkreditierten
Diensteanbieter, ist ein sinnvoller Bestandteil des De-Mail-Dienste-Angebotes. Der Nutzer muss hier-
zu jedoch einwilligen (vgl. z. B. § § 4 des Bundesdatenschutzgesetzes), vorher wird das De-Mail-
Konto nicht freigeschaltet.

Absatz 5 orientiert sich an § § 3 Absatz | Nummer 4 des Geldwéschegesetzes, der eine dhnlich gela-
gerte Sorgfaltspflicht zur Uberwachung der fortdauernden Stimmigkeit von Daten enthilt. Zweck der
Regelung ist die Erhaltung der Aktualitit der Identifikationsdaten des Nutzers. Die akkreditierten De-
Mail-Diensteanbieter haben MaBnahmen zu ergreifen, um sicherzustellen, dass die Identifikationsda-
ten ihrer Nutzer auf einem aktuellen Stand sind und der Wahrheit entsprechen./Dies umfasst zum ei-
nen die Verpflichtung, die Daten aktiv zu tiberpriifen, wenn Anlass fiir die Vermutung besteht, dass
die Identitdtsdaten eines Nutzers nicht oder nicht mehr zutreffen. Zum anderen kann der Anbieter sei-
ner Sorgfaltspflicht nachkommen, indem er die Nutzer vertraglich zur Aktualisierung seiner Daten
verpflichtet, sobald diese sich &ndern.

Zu § 4 (Anmeldung zu einem De-Mail-Konto)

Die Vorschrift regelt eine wesentliche Voraussetzung fiir die Vertrauenswiirdigkeit samtlicher De-
Mail-Dienste. Wihrend der in § § 3 beschriebene Vorgang der Erdffnung eines De-Mail-Kontos ein-
mal erfolgt, findet die Anmeldung nach § § 4 jedes Mal statt, wenn der Nutzer seine De-Mail-Dienste
nutzen mochte; sie entspricht dem Vorgang des ,,Einloggens® bei einem ,,normalen* E-Mail-Konto,
stellt hier jedoch eine qualifizierte Art des ,,Einloggens™ dar. Vor jeder Nutzung der De-Mail-Dienste
ist das Anmelden an dem individuellen De-Mail-Konto erforderlich. Die Nutzung bestimmter Dienste
erfordert die Wahl einer sicheren Anmeldung. Auf der sicheren Anmeldung beruht das Vertrauen in
die Authentizitit der iiber den De=Mail-Dienst ausgefiihrten Handlungen. Zur besseren Nutzbarkeit ist
jedoch auch eine Anmeldung zum De-Mail-Konto mit Benutzernamen und Passwort méglich, ohne
dass also eine sichere Anmeldung im Sinne von Absatz 1 Satz 1 vorliegt; diese Art der Anmeldung
bildet aber die Ausnahme (vgl. Absatz 1 letzter Satz). Regelfall ist die sichere Anmeldung. Im be-
schriebenen Ausnahmefall kann der Nutzer — auf sein ausdriickliches Verlangen und unter gleichzeiti-
ger Belehrung tiber. die damit verbundenen Auswirkungen den Weg der Anmeldung mithilfe eines
Sicherungsmittels (z.B. Benutzername und Passwort) wahlen. Der akkreditierte Diensteanbieter soll
daher dem De-Mail-Nutzer die Wahl einer sicheren Anmeldung vorrangig empfehlen.

Hintergrund der Anforderung an den akkreditierten Diensteanbieter, eine sichere, z.B. durch Besitz
und Wissen geschiitzte Anmeldung anzubieten, ist die bisherige Rechtsprechung zur Annahme eines
Anscheinsbeweises bei Zugangssicherungen mittels Benutzername und Passwort. Soweit im Einzelfall
zwischen den Kommunikationspartnern Streit iiber rechtlich oder wirtschaftlich erhebliche Handlun-
gen entsteht, die iiber den De-Mail-Dienst abgewickelt wurden, kénnte sich der Nutzer eines De-Mail-
Dienstes auch darauf berufen, dass sich ein Dritter unbefugt unter seinem Namen angemeldet und
gehandelt hat. Die Vornahme einer Handlung unter einem bestimmten De-Mail-Konto stellt aufgrund
der vielfiltigen Manipulationsméglichkeiten im Internet ohne die Beriicksichtigung weiterer Umstin-
de regelmaBig keinen Beweis dafiir dar, dass die Handlung auch tatséchlich von dem Nutzer des De-
Mail-Kontos vorgenommen wurde. Bestreitet der Nutzer die Handlung, so diirfte ein gegenteiliger
Beweis durch den Kommunikationspartner in der Regel schwierig oder gar nicht zu fiihren sein. Die
Rechtsprechung hat einen Anscheinsbeweis fiir die rechtméBige Anmeldung bei einer Sicherung allein
durch Benutzernamen und Passwort regelméafBig abgelehnt und eine Sicherung durch Besitz und Wis-
sen gefordert, um einen Anscheinsbeweis fiir die Authentizitdt der Handlung anzunehmen. Um
Rechtssicherheit fiir den elektronischen Geschiftsverkehr durch die Nutzung von De-Mail-Diensten zu
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schaffen, muss die Anmeldung zu diesen, soweit sie der Vornahme beweisrelevanter Handlungen
dient, beweissicher erfolgen. Der akkreditierte Diensteanbieter hat dies dem Nutzer als eine Grundei-
genschaft des De-Mail-Dienstes zu ermoglichen.

Den heutigen Sicherheitsanforderungen entspricht die Verwendung von zwei voneinander unabhéngi-
gen Sicherungsmitteln. Die technikneutrale Formulierung beldsst dem De-Mail-Diensteanbieter einen
Spielraum, der die Anpassung des Anmeldeverfahrens an den technischen Fortschritt erméglicht. So-
fern der De-Mail-Diensteanbieter fiir die sichere Anmeldung Geheimnisse benutzt, muss er sicherstel-
len, dass diese einmalig sind und geheim gehalten werden konnen. Die Einmaligkeit und Geheimhal-
tung der verwendeten Geheimnisse muss auch durch die Form der Ubergabe der Sicherungsmittel
gewihrleistet sein.

Eine gesonderte Regelung der Anmeldung juristischer Personen kann an dieser Stelle unterbleiben.
Die Verteilung der Adressen eines De-Mail-Dienstes, die Regelung der Nutzung durch mehrere Nut-
zer im Namen einer juristischen Person und die Sicherung der Zuordnung einzelner Handlungen be-
trifft nicht den akkreditierten Diensteanbieter. Auch die Haftung der juristischen Person ist durch all-
gemeine Grundsitze ausreichend geregelt. Sie erhélt eine sichere Anmeldungsmdéglichkeit, alle weite-
ren Regelungen fiir den inneren Ablauf bleiben ihr selbst iiberlassen.

Die Regelung des Absatzes 1 Satz 2 ist buligeldbewehrt vgl. (§ § 23 . Absatz 1 Nr. 2).

In Absatz 2 ist geregelt, dass dem Nutzer mindestens zwei Verfahren zur sicheren Anmeldung zur
Verfiigung gestellt werden miissen, wobei im Rahmen eines der beiden Verfahren zwingend der elekt-
ronische Identitdtsnachweis nach § § 18 des Personalausweisgesetzes genutzt werden kénnen muss.
Alternativ ist mindestens ein weiteres Verfahren vorzusehen; damit ist sichergestellt, dass der elektro-
nische Identitdtsnachweis nach § 18 des Personalausweisgesetzes nicht Voraussetzung fiir die Nutzung
eines De-Mail-Kontos ist. Da sich die De-Mail-Infrastruktur und die Funktionen des neuen Personal-
ausweises aber sinnvoll erginzen, soll der Nutzer auf seinen Wunsch hin den elektronischen Identi-
tidtsnachweis nach § 18 des Personalausweisgesetzes nutzen kdnnen. Bei einem alternativen Verfahren
konnte z.B. auch die qualifizierte elektronische Signatur nach Signaturgesetz zum Einsatz kommen.

Absatz Absatz 3 stellt klar, dass die Kommunikationsverbindungen zwischen Nutzer und seinem De-
Mail-Konto bei jeder Anmeldungimmer verschliisselt erfolgen muss. Dies gewihrleistet der akkredi-
tierte Diensteanbieter. Hierbei miissen sich die Systeme des akkreditierten Diensteanbieters gegeniiber
dem Nutzer authentisieren:

Zu § 5 (Postfach- und Versanddienst)

Fiir die sichere Kommunikation im Internet ist ein sicherer Postfach- und Versanddienst von entschei-
dender Bedeutung. Er ermdglicht eine Kommunikation zwischen vertrauenswiirdigen Sendern und
Empfingern und den Nachweis der Ubermittlung bestimmter Nachrichten zu einem bestimmten Zeit-
punkt. Der akkreditierte Diensteanbieter ist verpflichtet, diesen Dienst anzubieten. Mit der Nutzungs-
moglichkeit des Postfach- und Versanddienstes ist das Postfach des Nutzers als Empfangsbereich in
der Weise zu werten, als durch das Einlegen einer Nachricht in das Postfach durch den akkreditierten
Diensteanbieter diese Nachricht in der Regel als im Sinne von § 130 BGB als zugegangen gilt. In die-
sem Moment ist grundsitzlich die Kenntnisnahme durch den Empfianger méglich und nach der Ver-
kehrsanschauung auch zu erwarten (vgl. Palandt, 68. Auflage 2009, § 130 Rn. 5).
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Zu Absatz 1

Die Vertrauenswiirdigkeit des Postfach- und Versanddienstes wird zum einen dadurch gewihrleistet,
dass der berechtigte Nutzer bei der Zuteilung der De-Mail-Adresse zuverldssig identifiziert worden ist,
so dass die Sender und Empfinger sich darauf verlassen kénnen, dass der in der Nachricht angegebene
Sender oder Empfénger mit diesem Nutzer identisch ist. Zum anderen beruht die Vertrauenswiirdig-
keit darauf, dass der Sender und der Empfinger fiir den Zugang zu diesem Dienst sich jeweils, wenn
und gegebenenfalls wie dem Kommunikationspartner angegeben oder von diesem gefordert, an ihrem
De-Mail-Konto sicher angemeldet haben.

Satz 2 enthilt Anforderungen an das Format der De-Mail-Adresse:

Nach Satz 2 Nummer | muss im Doménenteil (,,hinter dem @) der Adresse eine'Kennzeichnung
vorgesehen werden. An dieser Kennzeichnung ist die De-Mail-Adresse als solche erkennbar. Nur ak-
kreditierte Diensteanbieter sind berechtigt und verpflichtet, an ihre Nutzer De-Mail-Adressen mit einer
Kennzeichnung zu vergeben. Bei der Kennzeichnung kann es sich um eine Top-Level-Domain oder
um eine Sublevel-Domain handeln. Die Nutzung des Postfach- und Versanddienstes kann nur iiber
diese Adressen erfolgen.

Nach Satz 2 Nummer 2 wird dem Nutzer, soweit es sich um eine/natiirliche Person (zur Unterschei-
dung vgl. § 3 Absatz Absatz 2 und 3) handelt, vom akkreditierten Diensteanbieter genau eine Haupt-
adresse (im Gegensatz zu Pseudonymadressen, siehe Absatz Absatz 2) zugewiesen, die im lokalen
Teil der Adresse (,,vor dem @) dessen Nachnamen und dessen Vorname oder Vornamen oder Teile
des oder der Vornamen enthalten muss und gegebenenfalls eine Nummer, wenn mehrere Nutzer die-
selbe Kombination von Vor- und Nachnamen wiinschen. Name im Sinne der Nummer 2 umfasst auch
den Ordens- oder Kiinstlernamen, soweit sich dieser aus einem der in § 3 Nummer 1 genannten Do-
kumente oder dem elektronischen Identititsnachweis oder der qualifizierten elektronischen Signatur
ergibt.

Nach Satz 2 Nummer 3 muss der akkreditierte Diensteanbieter dem Nutzer, soweit es sich um eine
juristische Person, Personengesellschaft oder 6ffentliche Stelle handelt, eine De-Mail-Adresse anbie-
ten, die im Doménenteil (,,hinter dem @) eine vom Nutzer beantragte Bezeichnung (,.jurPerson-
Nutzer-Domain®) enthilt. Diese Bezeichnung muss in direktem Bezug zu Firma, Namen oder Be-
zeichnung des betreffendenNutzers stehen. Auflerdem miissen — soweit der Nutzer (als juristische
Person, Personengesellschaft oder 6ffentliche Stelle) dies verlangt — weitere Subdomains eingerichtet
werden konnen, welche der Kennzeichnung von Unterbereichen des entsprechenden Nutzers dienen
(z.B. Bezeichnungen von Abteilungen, Niederlassungen, Standorten); bei diesen Subdomains handelt
es sich jeweils um eine Untergliederung der jurPerson-Nutzer-Domain (,,jurPerson-Nutzer-Domain-
Untergliederung®™): Diese sind optionaler Bestandteil der De-Mail-Adresse. Ebenso ist bei den De-
Mail-Adressen der juristischen Personen etc. der Bestandteil der Domain des akkreditierten
Diensteanbieters optional.

Ergénzend hierzu kann auch einer natiirlichen Person auf Wunsch eine Domain mit ihrem Nachnamen
zugeordnet werden, die dann auch bei einem Providerwechsel weiter verwendet werden konnte. Aller-
dings gilt die Einschrinkung, dass jede Domain nur genau einer natiirlichen Person zugeordnet werden
kann.

Zu Absatz 2

Die Nutzung von De-Mail-Diensten ohne pseudonyme De-Mail-Adressen wiirde das Erstellen von
Personlichkeitsprofilen (z.B. beziiglich des Kaufverhaltens von Personen) erméglichen. Durch die
Verwendung von pseudonymen De-Mail-Adressen wird die Zuordnung der Daten zu einer Person
verhindert oder zumindest erschwert. Es steht im Belieben des akkreditierten Diensteanbieters, Pseu-
donym-Adressen anzubieten.
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Pseudonyme sind nach Satz 2 als solche kenntlich zu machen, um Verwechslungen mit tatsdchlichen
Personen zu vermeiden und einem entsprechenden Identitédtsmissbrauch vorzubeugen. Die Kennzeich-
nung erfolgt in einer pseudonymen De-Mail-Adresse durch die Buchstabenkombination ,,pn_*, welche
dem lokalen Teil der De-Mail-Adresse vorangestellt ist. Nicht als Pseudonym kenntlich gemacht wer-
den miissen der Name einer juristischen Person und einer ihrer Funktionseinheiten, da hier eine Ver-
wechslungsgefahr mit einer natiirlichen Person ausgeschlossen ist.

Zu Absatz 3

Die Sicherung der Vertraulichkeit, der Integritit und der Authentizitét ist die Eigenschaft des Post-
fach- und Versanddienstes, die diesen von vergleichbaren Diensten unterscheidet. Aus diesem Grund
ist sie ein Definitionsmerkmal dieses De-Mail-Dienstes. Die Sicherung erfolgt durch die Ubermittlung
iber einen verschliisselten gegenseitig authentisierten Kanal. Die Nachrichteninhalte (Nachrichtentext
und ggf. vorhandene Anhiinge) werden zusitzlich bei der Ubertragung separat verschliisselt. Fiir die
Verbindung des Nutzers zu seinem akkreditierten Diensteanbieter muss ebenfalls ein verschliisselter
Kanal genutzt werden (vgl. § 4 Absatz 3). Auf diese Weise kann die Nachricht.auf dem Transportweg
weder ausgespdht noch spurlos veridndert werden. Diese Konzeption sieht eine einfache Handhabbar-
keit fiir den Nutzer vor, da die Verschliisselung durch die eingesetzten Ubertragungsprotokolle trans-
parent fiir den Nutzer durch die akkreditierten Diensteanbieter erfolgt.-Der-Nutzer muss hierfiir selbst
nicht aktiv werden. Da es sich bei der Ubertragung der Daten zwischen Nutzer und Diensteanbieter
bzw. Dienstanbieter und Diensteanbieter um voneinander getrennte/und also unterschiedliche Kanile
handelt, liegen die Nachrichten nach der Entnahme aus dem ersten Kanal und der Speicherung im
Postfach sowie vor der Ubermittlung an den Empfinger fiir'den Zeitraum der Verarbeitung und damit
einen sehr kurzen Moment (wenige Sekunden) im Klartext vor. Dieser Zeitraum der Entschliisselung
wird dazu genutzt, die Nachricht auf Schadsoftware zu priifen. Diese Priifung dient dem Schutz des
Nutzers und des gesamten Systems. Auf § 9 § wird hingewiesen. Aulerdem wird auf die Begriindung
zu § 18 Absatz 1 Nummer 3 verwiesen; dort.ist ndher ausgefiihrt, welche Vorkehrungen der akkredi-
tierte Diensteanbieter im Rahmen der Nachweiserbringung treffen und nachweisen muss, damit ein
Missbrauch etwaiger entschliisselter Daten 'verhindert werden kann.

Gleichzeitig und zusétzlich sind aber Ende-zu-Ende-SicherheitsmaBnahmen der Nutzer, die fiir be-
stimmte Inhalte oder die Kommunikation bestimmter Berufsgruppen gewiinscht oder erforderlich sind,
moglich. Diese Sicherungsmalinahmen werden vom sicheren Postfach- und Versanddienst sowie dem
Verzeichnisdienst unterstiitzt und erleichtert (vgl. § 7), erfordern jedoch eine eigene Aktivitéit des Nut-
zers. Dies stellt Satz 3 klar. Im Bereich des § 30 AO scheidet eine Ubermittlung von Nachrichten per
De-Mail von der Behorde zum Steuerpflichtigen aus.

Zu Absatz 4

Je nach den Bediirfnissen oder Obliegenheiten des Senders und der Vertraulichkeit des Nachrichtenin-
halts kann fiir den Sender der Bedarf entstehen sicherzugehen, dass tatsdchlich nur der adressierte
Empfinger Zugriff auf den Nachrichteninhalt erhilt. Diesem Bedarf, der etwa bei der Ubermittlung
von vertraulichen Daten oder fiir Sender mit besonderen Verschwiegenheitspflichten bestehen kann,
wird durch die Méglichkeit Rechnung getragen, eine sichere Anmeldung des Nachrichtenempfingers
zu fordern. Der Empfinger kann die Nachricht erst nach der sicheren Anmeldung einsehen. Verfiigt
der Empfanger nicht iiber die Mdoglichkeit einer sicheren Anmeldung, ist ein Zugang der Nachricht
nicht moglich. In diesem Fall hat der Diensteanbieter des Empfingers die Nachricht mit einer entspre-
chenden Mitteilung an den Absender zuriickzusenden, ohne sie in das Postfach des Empfingers zu
tibermitteln. Die Funktionen des Postfach- und Versanddienstes zu ermoglichen, gehort zu den ge-
meinschaftlich zu erfiillenden Pflichten der akkreditierten Diensteanbieter.

Zu Absatz 5

Der Empfénger einer iiber den Versanddienst versandten Nachricht erhilt auf Verlangen des Senders
eine beweissichere Bestitigung iiber dessen sichere Anmeldung. Der Sender soll bei jeder zu versen-
denden Nachricht erneut die Moglichkeit haben, zu entscheiden, ob die Bestétigung erzeugt wird. Die
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Beweissicherheit der Bestitigung erfolgt durch eine qualifizierte elektronische Signatur des akkredi-
tierten Diensteanbieters iiber diese Bestétigung. Durch diese Bestdtigung erhélt der Empfanger der
elektronischen Nachricht ein belastbares Beweismittel. Eine aus Datenschutzgriinden bedenkliche
Speicherung der Zugriffe jeder einzelnen Anmeldung kann und wird daher unterbleiben.

Zu Absatz 6

Um auch im Internet ohne Beweisverlust férmliche Zustellungen durchfiihren zu kénnen, werden die
akkreditierten Diensteanbieter verpflichtet, daran mitzuwirken und die erforderlichen Bestitigungen
auszustellen. Damit den von einem Diensteanbieter ausgestellten elektronischen Abholbestitigungen
nach § 371a Absatz 2 Satz 1 in Verbindung mit § 418 der Zivilprozessordnung der Beweiswert einer
offentlichen Urkunde zukommt, muss der akkreditierte Diensteanbieter mit Hoheitsbefugnissen ausge-
stattet sein und ist in diesem Umfang beliehener Unternehmer. Im Interesse der Rechtssicherheit ist es
erforderlich, dass jeder akkreditierte Diensteanbieter mit Wirksamwerden der Akkreditierung auch
beliehen ist, ohne dass es eines gesonderten Beleihungsverfahrens bedarf.

Die Vorschrift korrespondiert mit der durch Artikel 2 eingefiithrten neuen_ Vorschrift des § 174 Ab-
satz 3 Satz 4 der Zivilprozessordnung und der durch Artikel 3 eingefiihrten neuen Regelungen des
Verwaltungszustellungsgesetzes. Die in Satz 1 in Bezug genommenens;,Vorschriften der Prozessord-
nungen® betreffen nur solche, welche Regelungen fiir die Zustellung tiber De-Mail-Dienste enthalten;
eine allgemeine prozessrechtliche Zuldssigkeit der Zustellung iiber De-Mail-Dienste wird damit nicht
normiert.

Von dieser Vorschrift werden férmliche Zustellungen im zivilprozessualen Verfahren, die nach dem
Recht der Europdischen Union oder aufgrund voélkerrechtlicher Vereinbarungen im Ausland vorzu-
nehmen sind, nicht beriihrt. Solche Zustellungen sind weiterhin nicht in elektronischer Form, sondern
nur in der durch die europdische oder internationale Regelung zugelassenen Weise (z.B. eingeschrie-
bener Brief) moglich. Weder die EU-Zustellungsverordnung Nr. 1393/2007 noch das Haager Uberein-
kommen iiber die Zustellung gerichtlicher und auBergerichtlicher Schriftstiicke im Ausland in Zivil-
oder Handelssachen vom 15. November 1965 (BGBI. 1977 II S. 1452 ff.) lassen eine elektronische
Zustellung von Schriftstiicken zu.

Eine Auslandszustellung diirfte vor allem in folgenden Fillen anzunehmen sein:

. Der Absender und der Zustellungsempfinger wohnen zwar in Deutschland, der De-Mail-Server,
auf dem die Eingangs- oder Abholbestitigung generiert wird, befindet sich aber im Ausland
(=Zustellung wird im Ausland effektiv.);

. Der Absender wohnt in Deutschland, der Zustellungsempfénger wohnt im Ausland, der De-
Mail-Server, auf dem die Eingangs- oder Abholbestitigung generiert wird, befindet sich im In-
land (=Zustellung wird im Inland fingiert.).

Zu Absatz 7

Um dem Nutzer auch im Internet ohne Beweisverlust den Nachweis eines ordnungsgemifBen Versands
einer Nachricht zu ermdglichen, wird der akkreditierte Diensteanbieter des Senders verpflichtet, auf
dessen Antrag Versandbestitigungen auszustellen. Ein solcher Nachweis kann erforderlich sein, um
etwa ein Versdumnis der Diensteanbieter oder die Voraussetzungen einer Wiedereinsetzung in den
vorigen Stand nachweisen zu kdnnen. Die Versandbestitigung sollte dabei, um ihre Funktion zu erfiil-
len, die De-Mail-Adresse, an die zugestellt werden soll, das Datum und die Uhrzeit des Ausgangs der
Nachricht aus dem De-Mail-Postfach des Senders, den Namen und Vornamen oder die Firma des ak-
kreditierten Diensteanbieters, der die Versandbestitigung erzeugt, sowie die Priifsumme der Nachricht
enthalten. Die Priifsumme beinhaltet mindestens den Absender, den Empfinger, die Versandoptionen,
den Betreff sowie den gesamten Nachrichteninhalt. Hierbei wird es sich iiblicherweise um einen Hash-
Wert handeln. Auf diese Weise wird der Sender der Nachricht in die Lage versetzt, auch zu beweisen,
dass er den Inhalt der Nachricht tatséchlich versandt hat. Dariiber hinaus kénnen weitere Informatio-
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nen in der Versandbestitigung enthalten sein. Dariiber hinaus wird die Versandbestitigung mit einer
qualifizierten elektronischen Signatur nach dem Signaturgesetz versehen, um den mit der Versandbe-
stitigung verbundenen Beweiszweck erfiillen zu konnen. Der Zweck der Versandbestitigung ist er-
fiillt, sobald diese versandt worden ist.

Zu Absatz 8

Damit der Geschiftsverkehr Nachrichten mit vertrauenswiirdigen Nachweisen elektronisch iibermit-
teln kann, bieten die Diensteanbieter im Zusammenwirken eine elektronische Eingangsbestitigung an.
Der Diensteanbieter des Empfiingers bestitigt in dieser auf Antrag des Senders, wann er welche Nach-
richt im De-Mail-Postfach des Empfingers abgelegt hat. Nach derzeitigem Stand der Technik signiert
er hierfiir die Priifsumme der Nachricht und die Zeitangabe. Der akkreditierte Diensteanbieter hat da-
bei sicherzustellen, dass die Zeit an seinen Rechnern nicht manipuliert werden kann und regelmiBig
iberpriift wird. Die Moglichkeit der Kenntnisnahme einer auf diese Weise zugestellten Nachricht
durch den Empfinger wird dadurch gewihrleistet, dass der Empfinger, soweit er an seinem De-Mail-
Konto nicht sicher im Sinne des § 4 angemeldet ist — also z.B. nur mittels Benutzername/Passwort —
diese Nachricht 90 Tage lang nicht 16schen kann.

Der Mindestinhalt der elektronischen Eingangsbestitigung richtet sichrnach den Sitzen 4 und 5. Da-
nach muss die Eingangsbestitigung auch die Priifsumme der Nachricht enthalten. Hierbei wird es sich
tiblicherweise um einen Hash-Wert handeln. Auf diese Weise wird der Sender der Nachricht in die
Lage versetzt, zu beweisen, dass auch der Inhalt der Nachricht, so wie er versandt wurde, zugegangen
ist. Dariiber hinaus kdnnen weitere Informationen in der Eingangsbestitigung enthalten sein.

Der akkreditierte Diensteanbieter hat die Eingangsbestitigung zur Sicherung ihrer Authentizitit und
Integritdt mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz zu versehen. Auf
diese Weise kann mithilfe der Eingangsbestitigung der Zugang der in den versendeten Nachrichten
enthaltenen Willenserkldrungen langfristig nachgewiesen werden. Der Zweck der Eingangsbestiti-
gung ist erfiillt, sobald diese versandt worden ist.

Die dauerhafte Uberpriifbarkeit bestimmt sich nach dem Stand der Technik. Derzeit heiBt dies: Die
qualifizierte elektronische Signatur und das ihr zugrunde liegende qualifizierte Zertifikat sind dauer-
haft iiberpriifbar, wenn der Zertifizierungsdiensteanbieter sicherstellt, dass die von ihm ausgestellten
Zertifikate an dem Zeitpunkt der Bestitigung des Erhalts einer sicheren Signaturerstellungseinheit
durch den Signaturschliissel-Inhaber fiir den im jeweiligen Zertifikat angegebenen Giiltigkeitszeitraum
sowie mindestens 30 Jahre.ab dem Schluss des Jahres, in dem die Giiltigkeit des Zertifikats endet, in
einem Verzeichnis gemaB den Vorgaben nach § 5 Absatz 1 Satz 3 des Signaturgesetzes gefiihrt wer-
den. Der Zertifizierungsdiensteanbieter hat die Dokumentation im Sinn des § 10 des Signaturgesetzes
und des § 8 der Signaturverordnung mindestens fiir diesen Zeitraum aufzubewahren. Signaturen nach
§ 15 Absatz 1 des Signaturgesetzes erfiillen diese Anforderungen.

Zu Absatz 9

Zusitzlich zum Angebot der Eingangsbestitigung des Absatzes 8 bieten die Diensteanbieter im Zu-
sammenwirken eine elektronische Abholbestitigung an. Diese ist jedoch nur von 6ffentlichen Stellen
im Rahmen ihrer Berechtigung, formlich zuzustellen, einsetzbar. Die Berechtigung, férmlich zuzustel-
len, ergibt sich immer aus einem Gesetz (z. B. § 1 Verwaltungszustellungsgesetz). Sender einer Nach-
richt, fiir welche eine Abholbestitigung verlangt wird, ist also immer eine 6ffentliche Stelle. Empfin-
ger einer solchen Nachricht ist immer jemand, dem formlich zugestellt wird. Der Empfianger wird
dariiber unterrichtet, dass es sich um eine formliche Zustellung handelt. Der akkreditierte
Diensteanbieter des Empfangers bestitigt in der auf Antrag der sendenden 6ffentlichen Stelle erstellten
Abholbestitigung, wann er welche Nachricht im De-Mail-Postfach des Empfingers abgelegt hat und
dass sich der Empfanger nach dem Eingang der Nachricht im Postfach an seinem De-Mail-Konto im
Sinne des § 4 sicher angemeldet (,,eingeloggt) hat. Nach derzeitigem Stand der Technik signiert er
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hierfiir die Priifsumme der Nachricht und die beiden Zeitangaben. Der akkreditierte Diensteanbieter
hat dabei sicherzustellen, dass die Zeit an seinen Rechnern nicht manipuliert werden kann und regel-
maBig tiberpriift wird. Hier wie bei der Eingangsbestitigung nach Absatz 8 gilt, dass die Moglichkeit
der Kenntnisnahme einer auf diese Weise zugestellten Nachricht durch den Empfianger dadurch ge-
wihrleistet wird, dass der Empfinger, soweit er an seinem De-Mail-Konto nicht sicher im Sinne des
§ 4 angemeldet ist — also z.B. nur mittels Benutzername/Passwort — diese Nachricht 90 Tage lang nicht
16schen kann.

Der Mindestinhalt der elektronischen Abholbestitigung richtet sich nach den Sétzen 4 und 5. Danach
muss die Abholbestdtigung auch die Priifsumme der Nachricht enthalten. Hierbei wird es sich {ibli-
cherweise um einen Hash-Wert handeln. Auf diese Weise wird der Sender der Nachricht in die Lage
versetzt, zu beweisen, dass auch der Inhalt der Nachricht, so wie er versandt wurde, zugegangen ist.
Dariiber hinaus kénnen weitere Informationen in der Abholbestétigung enthalten sein.

Der akkreditierte Diensteanbieter hat die von ihm erstellte Abholbestéitigung zur Sicherung ihrer Au-
thentizitit und Integritidt mit einer qualifizierten elektronischen Signatur nach.dem Signaturgesetz zu
versehen. Auf diese Weise kann mithilfe der Abholbestitigung der Zugang der in den versendeten
Nachrichten enthaltenen Willenserkldrungen und zusétzlich der Zeitpunkt; zu welchem der Empfénger
sich an seinem De-Mail-Konto angemeldet hat, langfristig nachgewiesen werden. Der Zweck der Ab-
holbestitigung ist erfiillt, sobald diese versandt worden ist.

Zu Absatz 10

Zweck der Regelung ist es, den Zugang einer Nachricht sicherzustellen, indem die Léschung einer
Nachricht, deren Zugang nach Absatz 8 oder Abholung nach Absatz 9 bestitigt wurde, unter Verwen-
dung einer Zugangsstufe unterhalb der sicheren. Anmeldung nach § 4 erschwert wird. Diese MalBnah-
me ist erforderlich um zu verhindern, dass zugegangene Nachrichten unter Umgehung der sicheren
Anmeldung durch Dritte geloscht werden konnen, bevor der Nutzer die Nachricht zur Kenntnis neh-
men kann. Im Ubrigen wird auf die Begriindung zu Absatz 8 und 9 verwiesen.

Zu Absatz 11

Zweck der Regelung ist es, eine Funktion anzubieten, mit welcher ein Nutzer z.B. bei voriibergehen-
der Abwesenheit, in welcher er sein De-Mail-Konto nicht nutzen kann, gewéhrleistet, dass ein von
ihm gewdhlter Dritter Kenntnis von an ihn gerichtete Nachrichten erhilt. Der Dritte kann dann soweit
erforderlich den Nutzer dariiber informieren, dass er — der Nutzer — eine wichtige De-Mail erhalten
hat. Diese Funktion entspricht etwa der Moglichkeit in der realen Welt, dass man dem Nachbarn sei-
nen Briefkastenschliissel fiir die Zeit seines Urlaubs gibt verbunden mit der Bitte, den Briefkasten fiir
ihn zu leeren und ihn gegebenenfalls tiber wichtige Nachrichten zu informieren. Der Nutzer muss nach
Satz 2 die Moglichkeit haben, dass Nachrichten, die Im Sinne des Absatzes 4 an ihn gesendet werden,
nicht weitergeleitet werden.

Zu § 6 (Identitiitsbestiitigungsdienst)

Ob der Diensteanbieter den Identitétsbestéitigungsdienst anbietet, steht in seinem Belieben.

Zu Absatz 1

Der Identitétsbestitigungsdienst erdffnet dem Nutzer die Moglichkeit, die bei ihm nach § 3 hinterleg-
ten Identitdtsdaten fiir eine sichere Identitétsbestéitigung Dritten gegeniiber zu nutzen. Durch die be-

weissichere Bestidtigung der sicheren Anmeldung nach §5 Absatz5 kann die empfangene
Authentisierung als Beweismittel genutzt werden.

Zu Absatz 2
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Die Regelung soll die Integritit der Identititsdaten und damit das notwendige Vertrauen in den Identi-
titsbestdtigungsdienst sicherstellen. Dies erfordert vor allem wiederholte interne Kontrollen (z.B.
stichprobenartiger Vergleich der Daten mit den jeweiligen Antrdgen). Da speziell technisch bedingte
Verfilschungen von Daten nicht ausgeschlossen werden konnen, miissen diese zumindest zwangsldu-
fig bemerkt werden (z.B. durch Anwendung elektronischer Signaturen und Zeitstempel bei der Daten-
speicherung und -tibermittlung).

Zu Absatz 3

Absatz 3 stellt die Entscheidung, ob in den dort genannten Fillen eine Sperrung eines Identitdtsdatums
geboten ist, in das pflichtgemdBe Ermessen der zustindigen Behorde. Der Vorschrift kommt fiir die
Rechtssicherheit bei der Nutzung von De-Mail-Diensten eine hohe Bedeutung zu.

Zu § 7 (Verzeichnisdienst)

Der Verzeichnisdienst erdffnet dem Nutzer die Moglichkeit, seine Daten-freiwillig so zu veréffentli-
chen, dass Dritte unabhéngig von einer konkreten Kommunikationsbeziehung die Méglichkeit haben,
sich iiber seine Identitdtsdaten zu informieren. Zudem kann der Nutzer hier Informationen vertffentli-
chen, die Dritte benétigen, um dem Nutzer eine Ende-zu-Ende verschliisselte Nachricht an sein Post-
fach zu senden (,,die fiir die Verschliisselung von Nachrichten an den Nutzer notwendigen Informatio-
nen®).

Gleichzeitig ist es dem Nutzer moglich, Daten, die nicht mehr zutreffen oder nicht mehr verwendet
werden sollen, durch den akkreditierten Diensteanbieter 16schen zu lassen; hierbei kann sich der Nut-
zer vertreten lassen, dabei gelten die Regelungen der §§ 164 folgende des Biirgerlichen Gesetzbuches.

Allein dadurch, dass ein Nutzer seine De-Mail-Adresse im Verzeichnisdienst nach § 7 veroffentlicht,
hat er noch nicht den Zugang im Sinne von § 3a Absatz 1 VWVTG, § 3a SGB I und 87a AO ertftnet.

Zu Absatz 1

Satz 1 stellt klar, dass es dem:Nutzer freigestellt ist, seine De-Mail-Adressen, die Identitdtsdaten Name
und Anschrift oder sonstige genannte Informationen im Verzeichnisdienst zu verdffentlichen. Ohne
ein ausdriickliches Verlangen des Nutzers ist die Aufnahme im Verzeichnisdienst unzulissig; der Nut-
zer muss der Verdffentlichung jeder einzelnen Information explizit zustimmen, bevor sie im Ver-
zeichnisdienst verdffentlicht wird. Satz 2 sieht vor, dass der akkreditierte Diensteanbieter sich das
ausdriickliche -Verlangen des Nutzers in eine Veroffentlichung seiner De-Mail-Adresse und seiner
Identitdtsdaten Name und Anschrift nicht auf dem Wege verschaffen darf, dass er hiervon die Eroft-
nung des De-Mail-Kontos, der in der Regel ein Vertragsabschluss zwischen Nutzer und akkreditiertem
Diensteanbieter zugrunde liegen wird, fiir den Nutzer abhdngig macht. Dieses Kopplungsverbot von
De-Mail-Kontoer6ffnung und ausdriicklichem Verlangen ist aufgrund seiner Einschrankung der Ver-
tragsgestaltungsfreiheit auf die Fille begrenzt, in denen dem Nutzer ein anderer Zugang zu gleichwer-
tigen vertraglichen Gegenleistungen ohne das ausdriickliche Verlangen nicht oder nicht in zumutbarer
Weise moglich ist. Die Formulierung lehnt sich damit an das bisherige bereichsspezifische Kopp-
lungsverbot in § 95 Absatz 5 des Telekommunikationsgesetzes an. Durch die Worter ,,ohne das Ver-
langen® soll die Konstellation erfasst werden, dass die marktbeteiligten akkreditierten Diensteanbieter
fiir sich genommen jeweils keine marktbeherrschende Stellung besitzen und dem Nutzer daher ein
Zugang zu gleichwertigen vertraglichen Leistungen an sich in zumutbarer Weise moglich ist, z. B.
durch Absprachen unter den marktbeteiligten akkreditierten Diensteanbietern, aber marktweit immer
nur, wenn er sein Verlangen duflert. Umgekehrt formuliert: Ein Zugang ist nicht in zumutbarer Weise
moglich, wenn er nur mit ausdriicklichem Verlangen nach Absatz 1 Satz 1 moglich ist.
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Zu Absatz 2

Die Regelung ist notwendig, um die informationelle Selbstbestimmung des Nutzers zu wahren und um
zu verhindern, dass die De-Mail-Dienste unzutreffende Angaben verwenden. Dabei ist es unerheblich,
ob die Daten absichtlich falsch angegeben oder irrtiimlich falsche Angaben aufgenommen wurden.
Weitergehende vertragliche Vereinbarungen, nach denen auch andere Personen eine Loschung veran-
lassen kénnen, bleiben nach Satz 2 unbenommen. Die Loschung wird dadurch vollzogen, dass die De-
Mail-Adresse, das Identitidtsdatum oder die fiir die Verschliisselung von Nachrichten an den Nutzer
notwendigen Informationen aus dem Verzeichnisdienst entfernt werden.

Zu § 8 (Dokumentenablage)

Das Angebot einer Dokumentenablage zur sicheren Ablage von elektronischen Dokumenten (Binér-
oder Text-Dateien in beliebigem [Datei-]) Format, neben Text-Dateien also z.B. auch Audio- oder
Bild-Dateien) soll dem Nutzer ermdglichen, fiir ihn wichtige elektronische Dokumente zugriffsgesi-
chert und gegen Verlust geschiitzt in seinem De-Mail-Konto aufzubewahren. Hierbei kann es sich um
beliebige elektronische Dokumente handeln, zu denen der Zugriffsschutz iiber das Bestimmen einer
sicheren Anmeldung individuell vom Nutzer festgelegt werden kann. Der akkreditierte
Diensteanbieter wird hierbei verpflichtet, alle Dokumente verschliisselt abzulegen. Der Dienst tragt
dem zunehmenden Bediirfnis der Nutzer Rechnung, wichtige elektronische Dokumente an einem si-
cheren Ort auBerhalb des eigenen, stets gefihrdeten Endgeridts gegen den etwaigen Verlust zu sichern,
ohne dafiir ein erhohtes Risiko unbefugter Kenntnisnahme in Kauf nehmen zu miissen. Die sichere
Dokumentenablage ist vom Grundrecht auf Vertraulichkeit und Integritdt informationstechnischer
Systeme geschiitzt. Es steht dem akkreditierten Diensteanbieter frei, diesen Dienst anzubieten. Bietet
der akkreditierte Diensteanbieter eine Dokumentenablage an, so hat er zur Sicherung der elektroni-
schen Dokumente dem Nutzer das Fiihren eines Protokolls iiber Anderungen und Neueinstellungen
anzubieten, das durch eine qualifizierte Signatur gegen Manipulationen geschiitzt wird.

Zum Abschnitt 3 (De-Mail-Dienste-Nutzung)

Abschnitt 3 regelt Vorgaben an den akkreditierten Diensteanbieter, die sicherstellen sollen, dass die
Vertrauenswiirdigkeit seiner Dienste auch wihrend der Nutzung seiner Dienste gewéhrleistet ist.

Zu § 9 (Aufklirungs- und Informationspflichten)

Der Nutzer ist das schwichste Glied in der Sicherheitskette der De-Mail-Dienste. Daher kommt seiner
Unterrichtung iiber die erforderlichen Sicherheitsmafinahmen durch den Diensteanbieter eine besonde-
re Bedeutung zu. Die Unterrichtung hat in allgemein versténdlicher Sprache zu erfolgen.

Zu Absatz 1

Absatz 1 normiert eine Unterrichtungspflicht des akkreditierten Diensteanbieters fiir den sicheren Zu-
gang und die moglichen Rechtsfolgen eines unsicheren Zugangs. Der akkreditierte Diensteanbieter hat
den Nutzer vor der erstmaligen Nutzung des De-Mail-Kontos iiber den sicheren Umgang mit den fiir
die Nutzung des De-Mail-Dienstes notwendigen Zugangsinstrumenten zu informieren. Er muss ihn auf
die Risiken hinweisen, die gegebenenfalls mit einer Weitergabe des Hardware-Token und des Pass-
worts verbunden sind, und ihn dariiber aufklédren, wie er die Mittel zur Zugangssicherung aufbewahren
und anwenden kann und welche Mallnahmen er im Verlustfalle oder bei Verdacht des Missbrauchs
ergreifen muss. Andernfalls besteht die Gefahr, dass Unbefugte auf das De-Mail-Konto des Antrag-
stellers zugreifen, in seinem Namen Nachrichten versenden oder sich mit seinen Identitétsdaten und
seinen Attributen authentisieren.
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Weiterhin hat der akkreditierte Diensteanbieter den Antragsteller auf mogliche Rechtsfolgen hinzu-
weisen, die mit der Nutzung des De-Mail-Dienstes verbunden sind. Zu diesen Rechtsfolgen gehort
insbesondere die erh6hte Beweiswirkung der von Diensteanbietern erzeugten Eingangs- und Abholbe-
stitigungen. zu informieren.

Um eine rasche Akzeptanz beim Biirger zu erreichen, sollten im Sinne eines Gegenseitigkeitsprinzips
Unternehmen bemiiht sein, dass sie, wenn sie mit ihren Kunden per De-Mail kommunizieren, genauso
den Empfang von De-Mail-Nachrichten ihrer Kunden akzeptieren. Zur Erreichung dieses Zieles sollte
der akkreditierte Diensteanbieter seine Nutzer im Rahmen seiner Aufkldrungspflichten dariiber infor-
mieren, dass die Vertragspartner der Nutzer, die ihnen per De-Mail Nachrichten zusenden, De-Mails
empfangen sollten und ihre Kunden nicht auf die Web-Portale der Unternehmen verwiesen werden
sollten. Eine solche Aufklirung diirfte im eigenen Interesse der De-Mail-Anbieter sein, um eine rasche
Verbreitung von De-Mail-Konten zu erzielen.

Der akkreditierte Diensteanbieter muss den Nutzer auBerdem iiber den Umgang mit Schadsoftware
informieren und hier insbesondere dariiber, wie mit schadsoftwarebehafteten’ De-Mail-Nachrichten
umgegangen wird. Folgende Umgehensweisen seitens der akkreditierten Diensteanbieter sind denkbar:
Schadsoftwarebehaftete De-Mail-Nachrichten werden nicht zugestellt, jeder einzelne Zustellversuch
wird dem De-Mail-Konto-Inhaber mitgeteilt, auBerdem, dass und wann eine schadsoftwarebehaftete
De-Mail-Nachricht geloscht wird und dass im Fall, in dem eine Schadsoftware erst nach Zustellung
erkannt wurde, die nachtraglich erkannte schadsoftbehaftete De-Mail-Nachricht erst nach einer War-
nung durch den De-Mail-Empfanger geéffnet werden kann.

Der akkreditierte Diensteanbieter muss den Nutzer auch-darauf hinweisen, dass allein durch die Nut-
zung von De-Mail-Diensten kein Schriftformerfordernis’ erfiillt werden kann, sondern dies nur mit
einer qualifizierten elektronischen Signatur méglichist (vgl. insbesondere § 126a BGB, § 3a VwWVTG,
§ 87a AO und § 36a SGB I).

AuBerdem ist der Nutzer auf den Auskunftsanspruch nach § 16 hinzuweisen.
Zu Absatz 2

Dem Antragsteller ist nach Absatz 2 eine Belehrung in Textform gemif § 126b des Biirgerlichen Ge-
setzbuchs zu iibermitteln. Der Antragsteller hat deren Kenntnisnahme ausdriicklich zu bestétigen.

Zu Absatz 3

Andere Gesetze im Sinne dieser Vorschrift sind z.B. die §§ 312b bis 312¢ BGB sowie der Artikel 246
des Einfiihrungsgesetzes zum Biirgerlichen Gesetzbuch (EGBGB).

Zu § 10 (Sperrung und Auflésung des De-Mail-Kontos)

Fiir den Nutzer, den Diensteanbieter, betroffene Dritte und die zustindige Behdrde miissen Moglich-
keiten bestehen, die Rechtswirkungen von sicheren De-Mail-Diensten auch zu beenden.

Zu Absatz 1

Absatz 1 regelt die Voraussetzungen fiir eine Sperrung des Zugangs eines Nutzers zu einem De-Mail-
Konto. Der akkreditierte Diensteanbieter ist zur Sperrung des Zugangs verpflichtet, wenn der Nutzer
dies verlangt; hierbei kann der Nutzer sich vertreten lassen, dabei gelten die Regelungen der §§ 164
folgende des Biirgerlichen Gesetzbuches. Der Sperrantrag des Nutzers kann ohne Angabe von Griin-
den gestellt werden.

Die sichere Anmeldung zum De-Mail-Konto ist auch zu sperren, wenn die zur eindeutigen Identifizie-
rung des Nutzers beim akkreditierten Diensteanbieter vorgehaltenen Daten nicht ausreichend fil-
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schungssicher sind oder die sichere Anmeldung Méngel aufweist, die eine unbemerkte Félschung oder
Kompromittierung des Anmeldevorgangs zulassen. In diesem Fall wiirde die Sperrung zu einem Zu-
gangshindernis fithren; hieriiber ist der Sender einer Nachricht zu informieren. Da dem
Diensteanbieter ermoglicht werden soll, auch weniger sichere Moglichkeiten der Anmeldung anzubie-
ten, wird die Moglichkeit unbemerkter Falschung oder Kompromittierung einer solchen Anmeldung
mit geringerer Sicherheit, die als solche gegeniiber dem Rechtsverkehr kenntlich gemacht wird, nicht
von der Regelung des Absatzes 1 Nr. 2 erfasst. Weiterhin kann nach Nr. 3 die zustidndige Behorde die
Sperrung des Zugangs zum De-Mail-Konto anordnen.

Nach Absatz 1 Nr. 4 kann der akkreditierte Diensteanbieter mit dem Nutzer weitere Sperrgriinde ver-
einbaren. Denkbar ist beispielsweise eine Vereinbarung, die dem akkreditierten Diensteanbieter die
Sperrung des Zugangs erlaubt, wenn der Nutzer mit der Zahlung eines Nutzungsentgelts in Verzug
gerdt.

Nach Absatz 1 Satz 2 ist der akkreditierte Diensteanbieter verpflichtet, in den Féllen des Satz 1 Num-
mer 4 eine Sperrung anzubieten, bei der der Nutzer trotz Sperrung in seinem Postfach eingegangene
Nachrichten lesen kann. Diese Regelung ist notwendig, um z. B. zu verhindern, dass der Nutzer den
Zugang einer in seinem Postfach abgelegten Nachricht dadurch vereiteln'kann, dass er die Sperrung
des Zugangs zu seinem De-Mail-Konto verlangt oder die Sperrung . durch den akkreditierten
Diensteanbieter dadurch erwirkt, dass er mit der Zahlung des Nutzungsentgelts (absichtlich) in Verzug
gerdt. Der akkreditierte Diensteanbieter muss den Nutzer dariiber informieren, dass er weiter Nach-
richten empfangen und diese abrufen kann. Im Falle des Satzes 2 1. Halbsatz, dass bei Sperrung ein
Abruf von Nachrichten moglich bleibt, ist die Information des Senders dariiber, dass die Nachricht
nicht zugegangen sei, entbehrlich.

Absatz 1 Satz 4 dient dem Schutz des Nutzers. Die'Bekanntgabe der Rufnummer (Telefonverbindung,
,»Sperr-Hotline™) soll eine unverziigliche Sperrung .des Zugangs zum De-Mail-Konto ermdglichen.
Eine Telefonverbindung erscheint hierzu am besten geeignet, weil eine solche im Gegensatz zu ande-
ren Netzverbindungen nach gegenwirtigem Stand der Technik inzwischen praktisch iiberall und jeder-
zeit schnell hergestellt werden kann. Der Sperrdienst des akkreditierten Diensteanbieters muss unter
der Rufnummer jederzeit erreichbar.sein. Eine vergleichbare Regelung findet sich in § 7 Absatz 1 der
Signaturverordnung.

Zu Absatz 2

Absatz 2 stellt die Entscheidung, ob in den dort genannten Fillen eine Sperrung des De-Mail-Kontos
geboten ist, in das pflichtgemdBe Ermessen der zustindigen Behorde. Der Vorschrift kommt fiir die
Rechtssicherheit bei.der Nutzung von De-Mail-Diensten eine hohe Bedeutung zu.

Zu Absatz 3

Nach Absatz 3 hat der akkreditierte Diensteanbieter dem Nutzer erneut Zugang zum De-Mail-Konto
zu gewihren, wenn der Grund fiir die Sperrung wegfillt. Hat beispielsweise der Nutzer die Sperrung
des Zugangs verlangt, weil ihm der fiir den Zugang erforderliche Hardware-Token abhanden gekom-
men oder die Passwortinformation Dritten bekannt geworden ist, so ist ihm der Zugang bei Verwen-
dung eines neuen Hardware-Token beziehungsweise nach Vergabe eines neuen Passworts zu ermogli-
chen.

Zu Absatz 4

Wird das De-Mail-Konto eines Nutzers nach Absatz 4 aufgelost, so ist es endgiiltig gesperrt und nicht
mehr nutzbar. Ein aufgeldstes Konto kann nicht wieder er6ffnet werden. Die Auflosung erstreckt sich
auf das gesamte De-Mail-Konto einschlieBlich des Zugangs zum Postfach- und Versanddienst sowie
zu den Identitétsdaten.
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Nach Satz 1 kann der Nutzer die Auflosung des De-Mail-Kontos verlangen; hierbei kann sich der Nut-
zer vertreten lassen, dabei gelten die Regelungen der §§ 164 folgende des Biirgerlichen Gesetzbuches.
Eine Angabe von Griinden ist entbehrlich. Der Nutzer muss die Moglichkeit haben, die Benutzung
seines De-Mail-Kontos endgiiltig einzustellen, indem er seine Auflésung beantragt und sich somit aus
dem elektronischen Rechtsverkehr zuriickzieht. Weiterhin kann die zustidndige Behorde die Auflosung
des De-Mail-Kontos anordnen. Ordnet die Behorde die Auflosung des De-Mail-Kontos an, so berech-
tigt dies zu einer Kiindigung aus wichtigem Grund des zwischen Nutzer und akkreditiertem
Diensteanbieter geschlossenen De-Mail-Konto-Vertrages; auf § 314 des Biirgerlichen Gesetzbuches
wird verwiesen.

Die Hauptadresse im Sinne von § 5 Absatz 1 Satz 2 ist fiir 30 Jahre nach Auflosung des entsprechen-
den De-Mail-Kontos gesperrt. Die Frist beginnt ab dem Zeitpunkt der Auflosung des De-Mail-Kontos
zu laufen.

Ein Interesse des akkreditierten Diensteanbieters an einer Auflésung des De-Mail-Kontos eines Nut-
zers ist nicht ersichtlich. Weitere Auflosungsgriinde konnen daher vertraglich nicht vereinbart werden.

Zu Absatz 5

Als Uberpriifung der Identitit (,,auf geeignete Weise*) kommen insbesondere Authentisierungsverfah-
ren wie beispielsweise Passwortverfahren in Betracht. Dieses Verfahren ist zwischen dem Antragstel-
ler und dem akkreditierten Diensteanbieter zu vereinbaren. Die Vereinbarung kann auch die Berechti-
gung weiterer Personen zur Sperrung einschlieBen. Eine vergleichbare Regelung findet sich in § 7
Absatz 2 der Signaturverordnung.

Zu Absatz 6

Absatz 6 regelt, unter welchen Voraussetzungen der akkreditierte Diensteanbieter den Eingang von
Nachrichten an das Postfach eines gesperrten oder aufgel6sten De-Mail-Kontos zu unterbinden und
den Sender von der Unzustellbarkeit seiner Nachricht zu informieren hat. Dadurch, dass in diesen
Fillen der Eingang von Nachrichten im Postfach verhindert wird, kdnnen sie dem Inhaber des De-
Mail-Kontos auch nicht im Sinne von § 130 Absatz 1 Satz 1 BGB zugehen. Der Nutzer (hier als Emp-
fanger) wird daher davor geschiitzt, dass er Erkldrungen gegen sich gelten lassen muss, auf die er nicht
zugreifen kann. Die Unterrichtung von der Unzustellbarkeit der Nachricht dient dem Schutz des Sen-
ders: Da seine Nachricht nicht zugeht, soll er durch den Hinweis auf die Unzustellbarkeit die Gelegen-
heit erhalten, seine Nachricht dem Nutzer (als Empfanger) iiber einen anderen Kommunikationskanal
zu iibermitteln.

Zu Absatz 7

Mit dieser Regelung werden dem akkreditierten Diensteanbieter Informationspflichten gegeniiber dem
Nutzer auferlegt.

Zu § 11 (Einstellung der T:tigkeit)

Die Regelungen sollen der Wahrung der Interessen der Nutzer von De-Mail-Diensten dienen. Es soll
sichergestellt werden, dass der Zugang zu einem De-Mail-Konto auch nach Beendigung der Tétigkeit
eines akkreditierten Diensteanbieters moglich ist. Es kann nicht ausgeschlossen werden, dass akkredi-
tierte Diensteanbieter bereits nach kurzer Zeit wieder aus dem Markt ausscheiden. Eine generelle
Ubernahmeverpflichtung fiir die zustéindige Behorde wiirde jedoch eine nicht iibersehbare Belastung
bedeuten. Die Vorschrift des Absatzes 2 dient daher dem Schutz des Nutzers vor dem Risiko eines
Datenverlusts fiir den Fall, dass kein anderer akkreditierter Diensteanbieter das De-Mail-Konto iiber-
nimmt. Absatz 1 Satz 1 und 3 sowie Absatz 2 sind bulligeldbewehrt (siehe § 23 Absatz 1| Nummern 5
bis 7).
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Stimmt der Nutzer der Ubernahme des De-Mail-Kontos durch einen anderen akkreditierten
Diensteanbieter nicht zu, so berechtigt dies zu einer Kiindigung aus wichtigem Grund des zwischen
Nutzer und (erstgenannten) akkreditiertem Diensteanbieter geschlossenen De-Mail-Konto-Vertrages;
auf § 314 des Biirgerlichen Gesetzbuches wird verwiesen.

Zu § 12 (Vertragsbeendigung)

Die Regelung ist notwendig, um das gegeniiber herkémmlichen Diensten erhdhte Vertrauen in den
De-Mail-Dienst eines akkreditierten Diensteanbieters zu rechtfertigen und die elektronische Mobilitit
des Nutzers — etwa im Fall eines Anbieterwechsels — zu gewihrleisten. Um sicherzustellen, dass der
akkreditierte Diensteanbieter seiner gesetzlichen Verpflichtung tatsdchlich nachkommt, ist die Rege-
lung buBlgeldbewehrt (siehe § 23 Absatz 1 Nummer 8).

Zu § 13 (Dokumentation)

Die Dokumentation soll vor allem dazu beitragen, dass wirksame Kontrollen durchgefiihrt und mogli-
che gegebenenfalls auch haftungsrelevante Pflichtverletzungen festgestellt werden kénnen. Dokumen-
tiert werden soll z.B. die im Rahmen der Er6ffnung eines De-Mail-Kontos nach § 3 erfolgte Identifi-
zierung, die Erhebung, die Anderung und Sperrung von entsprechenden Attributen sowie jede Ande-
rung an einem Vertragsverhiltnis. Die Dokumentation kann im Streitfall vor Gericht als wichtiges
Beweismittel dienen. Mit der BuBigeldvorschrift nach™§ 23 kommt der Dokumentation zusitzliche
Bedeutung zu. Die Absitze 1 und 2 sind buBBgeldbewehrt (siehe § 23 Absatz 1 Nummern 9 und 10).

Zu Absatz 1

Die Dokumentationspflicht umfasst den Vorgang der Erdffnung eines De-Mail-Kontos, jede Anderung
von Daten, die hinsichtlich der Fiihrung eines De-Mail-Kontos relevant sind, sowie jede Anderung
hinsichtlich des Status eines De-Mail-Kontos (Beispiele: Sperrung, Kiindigung des der De-Mail-
Nutzung zugrundeliegenden De-Mail-Konto-Vertrages). Die Dokumentationspflicht kann beispiels-
weise wie folgt erfiillt werden:

Hinsichtlich der Eroffnung eines De-Mail-Kontos durch natiirliche Personen eine Ablichtung des vor-
gelegten Ausweises oder anderer Identititsnachweise, es sei denn, die Uberpriifung der Identitiit er-
folgt mittels des elektronischen Identitdtsnachweises nach § 18 des Personalausweisgesetzes oder mit-
tels der qualifizierten elektronischen Signatur. Im Falle der Nutzung des elektronischen Identitéts-
nachweises gilt Folgendes: Der elektronische Identitdtsnachweis liefert Daten, auf deren Echtheit der
Diensteanbieter aufgrund der Sicherheit des Ausweises und des eigenen technischen Systems vertraut.
Ein Nachweis der Echtheit gegeniiber Dritten ist iiber den Nachweis der Sicherheit des implementier-
ten Systems moglich (z.B. durch qualifiziert elektronische Signatur und Zeitstempel und ein System-
Audit) moglich. Im Falle der Nutzung der qualifiziert elektronischen Signatur gilt Folgendes: Die Be-
stitigung der Identitdtsdaten erfolgt mittels eines mit einer qualifizierten elektronischen Signatur ver-
sehenen Dokumentes, das alle Daten enthilt, die durch den Zertifizierungsdiensteanbieter bestétigt
werden; die beantragte Hauptadresse im Sinne des § 5 Absatz 1; ggf. die beantragte(n) Pseudonym-
Adresse(n); das Datum der Beantragung auf Er6ffnung eines De-Mail-Kontos; den Nachweis iiber die
Unterrichtung des Antragstellers nach § 9 des De-Mail-Gesetzes; die erfassten Antragsdaten hinsicht-
lich aller Identitétsattribute (z.B. Vorname, Nachname, Geburtsort, Geburtsdatum, Ausweisdaten,
Wohnort); die Identifizierungsdaten zum bearbeitenden Mitarbeiter des akkreditierten
Diensteanbieters (wenn eine manuelle Bearbeitung erfolgt).

. Hinsichtlich der Eroffnung eines De-Mail-Kontos durch juristische Personen, Personengesell-
schaften oder 6ffentliche Stellen einen Nachweis iiber die Identitdt des Unternehmens oder der
offentlichen Stelle, der nicht &lter als ein Monat sein darf; eine beglaubigte Abschrift des Ver-
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tretungsnachweises, sofern dies nicht durch einen Registereintrag nachvollzogen werden kann;
eine Ablichtung des vorgelegten Ausweises oder anderer Identitdtsnachweise der vertretungsbe-
rechtigten natiirlichen Person, es sei denn, die Uberpriifung der Identitit erfolgt mittels des
elektronischen Identititsnachweises nach § 18 des Personalausweisgesetzes oder mittels der
qualifizierten elektronischen Signatur. Im Falle der Nutzung des elektronischen Identitdtsnach-
weises gilt Folgendes: Der elektronische Identitdtsnachweis liefert Daten, auf deren Echtheit der
Diensteanbieter aufgrund der Sicherheit des Ausweises und des eigenen technischen Systems
vertraut. Ein Nachweis der Echtheit gegeniiber Dritten ist iiber den Nachweis der Sicherheit des
implementierten Systems moglich (z.B. durch qualifizierte elektronische Signatur und Zeit-
stempel und ein System-Audit) moglich. Im Falle der Nutzung der qualifizierten elektronischen
Signatur gilt Folgendes: Die Bestitigung der Identitédtsdaten erfolgt mittels eines mit einer quali-
fizierten elektronischen Signatur versehenen Dokumentes, das alle Daten enthilt, die durch den
Zertifizierungsdiensteanbieter bestitigt werden; die beantragte De-Mail-Domain, die Bestandteil
der De-Mail-Adresse werden soll; das Datum der Beantragung auf Eroffnung eines De-Mail-
Kontos; den Nachweis iiber die Unterrichtung des Antragstellers nach' § 9 des De-Mail-
Gesetzes; die erfassten Antragsdaten hinsichtlich aller Identitétsattribute (z.B. Name, Rechts-
form, Anschrift, Angaben zur vertretungsberechtigten Person (z.B. Vorname, Nachname, Ge-
burtsort, Geburtsdatum, Ausweisdaten)) ,); die Identifizierungsdaten zum bearbeitenden Mitar-
beiter des akkreditierten Diensteanbieters (wenn eine manuelle Bearbeitung erfolgt).

. Hinsichtlich der Anderung von Daten, die hinsichtlich der Fiihrung eines De-Mail-Kontos rele-
vant sind, sowie hinsichtlich der Anderung des Status eines De-Mail-Kontos das betroffene De-
Mail-Konto inkl. der De-Mail-Adresse; den akkreditierten Diensteanbieter; die jeweilige gesetz-
liche Zeit der Anderung, die Identifizierungsdaten zur die Anderung beantragenden natiirlichen
oder juristischen Person, Personengesellschaft-oder ffentlichen Stelle bzw. ob die Anderung
auf Veranlassung oder Anordnung der zustdndigen Behorde erfolgt ist (z.B. Sperrung oder Auf-
16sung eines De-Mail-Kontos nach § 10); die Art der Verarbeitung (automatisiert, manuell); die
Identifizierungsdaten zum bearbeitenden Mitarbeiter des akkreditierten Diensteanbieters (wenn
eine manuelle Bearbeitung erfolgt); die Art der Verwaltung/Anderungen (z.B. Anderung, Auf-
16sung, Hinzufiigen, Identifizierung,  Verifizierung, Freischaltung, Sperrung inkl. Sperrart,
Entsperrung); die erfassten Anderungsdaten hinsichtlich aller Identititsattribute, zugeordneter
De-Mail-Adressen (z.B. Vorname, Nachname, Geburtsort, Geburtsdatum, Ausweisdaten,
Wohnort, DM-Domain,<primédre De-Mail-Adresse, Pseudonym-De-Mail-Adresse, Rechtsform
der juristischen Person, Personengesellschaft oder 6ffentlichen Stelle).

Die Dokumentation muss so erfolgen, dass die Daten und ihre Unverfilschtheit jederzeit nachpriifbar
sind. Soweit die Dokumentation elektronisch erfolgt, soll sie mit qualifizierten Zeitstempeln versehen
werden, so dass ihr die Beweiswirkungen des § 371a der Zivilprozessordnung zukommen.

Zu Absatz 2

Absatz 2 normiert die fiir die Dokumentation des akkreditierten Diensteanbieters geltende Aufbewah-
rungsfrist. Diese endet nach Ablauf von 30 Jahren nach dem Schluss des Jahres, in dem das zwischen
dem Nutzer und dem akkreditierten Diensteanbieter begriindete Vertragsverhiltnis endet. Da Scha-
densersatzanspriiche unter den Voraussetzungen von § 199 Absatz 3 Satz 1 Nummer 2 des Biirgerli-
chen Gesetzbuches erst 30 Jahre nach dem den Schaden auslésenden Ereignis verjahren, ist diese Auf-
bewahrungsfrist sachgerecht. Personenbezogene Daten sind gesperrt im Sinne von § 35 Absatz 3
Nummer 1 des Bundesdatenschutzgesetzes.

Zu Absatz 3

Absatz 3 verpflichtet den Diensteanbieter, dem Nutzer Einsicht in die ihn betreffenden Daten zu ge-
wihren. Die Vorschrift er6ffnet dem Nutzer die Moglichkeit, sich von der Korrektheit der ihn betref-
fenden Daten und Verfahrensschritte (z.B. der unverziiglichen Durchfithrung einer beantragten Zu-
gangssperrung nach § 10 Absatz 1) zu iiberzeugen, ohne ein Gerichtsverfahren anstrengen zu miissen.
Dies dient dem Vertrauensschutz und der Entlastung der Gerichte.
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Zu § 14 (Jugend- und Verbraucherschutz)

Die Vorschrift betont den Gedanken des Verbraucherschutzes. Gerade mit Blick auf die Vertrauens-
wiirdigkeit der De-Mail-Dienste ist die Einhaltung der verbraucherschutzrechtlichen Vorschriften von
groBBer Bedeutung. Die in der Norm vorgenommene Aufzihlung verbraucherschiitzender Vorschriften
ist exemplarisch und weder im Verhiltnis zwischen akkreditiertem Diensteanbieter und Nutzer noch
im Verhiltnis zwischen akkreditiertem Diensteanbieter und Dritten abschlieBend.

Zu § 15 (Datenschutz)

Die Regelung soll die Erhebung, Verarbeitung und Nutzung personenbezogener Daten fiir Zwecke der
Bereitstellung der akkreditierten De-Mail-Dienste und deren Durchfiihrung auf das Notwendige be-
grenzen. Die Erhebung soll grundsitzlich beim betroffenen Nutzer eines De-Mail-Kontos erfolgen.
Vorrangig gelten die allgemeinen Datenschutzvorschriften insbesondere des Telemediengesetzes und
des Telekommunikationsgesetzes; die Regelung hat insofern Auffangcharakter. Die Regelung findet
Anwendung auf solche (Teil-) Dienste der De-Mail-Dienste, welche nicht schon Gegenstand des Te-
lemediengesetzes oder des Telekommunikationsgesetzes sind.

Zu § 16 (Auskunftsanspruch)

Die Regelung sieht einen Auskunftsanspruch vor, mit welchem der auskunftsuchende Dritte Namen
und Anschrift und damit die Aufdeckung der ladungsfahigen Anschrift des Nutzers erhilt. Diese Re-
gelung ist erforderlich, weil der schlichte Name — in der Hauptadresse des Nutzers — zwar bekannt ist,
aber nicht zur ausreichenden Unterscheidung geniigt. Bei der pseudonymen Adresse ist normalerweise
nicht einmal der Name des Nutzers bekannt. Die Auskunft iiber die ladungsfihige Anschrift kann in
Streitfillen erforderlich sein, etwa wenn der Nutzer seinen Pflichten aus einem iiber eine De-Mail-
Korrespondenz zustande gekommenen Vertrag nicht nachkommt.

Der Auskunftsanspruch ist mit wirksamen Restriktionen zu versehen, um z.B. den Schutz der
Pseudonymitit zu gewéhrleisten. Zu niedrige Voraussetzungen wiirden das Pseudonym von Anfang an
personenbeziehbar machen, so dass es sich von Anfang an nicht um Pseudonyme handeln wiirde. Die
hier getroffene Regelung tragt dariiber hinaus den Interessen der akkreditierten Diensteanbieter Rech-
nung, die das Vorliegen der Voraussetzungen eines Auskunftsanspruchs zu priifen haben und nicht mit
einer zu weit gehenden Priifungspflicht belastet werden konnen. Die Auskunftsvoraussetzungen kon-
nen dienstiibergreifend geregelt werden, da sich insoweit keine Notwendigkeit einer Differenzierung
nach Diensten ergibt.

Zu Absatz 1

Fiir den privaten Auskunftsanspruch ist das Vorliegen eines Rechts, zu dessen Durchsetzung die Aus-
kunft erforderlich ist, glaubhaft zu machen. In den meisten Fillen wird es moglich sein, diesen An-
spruch mittels der (auch unter dem Pseudonym) gefiihrten Kommunikation darzulegen. Dem An-
spruchsteller wird die Auskunftserlangung daher nicht so sehr erschwert, dass er bei der Verwendung
von Pseudonymen um die Durchsetzungsfihigkeit seiner Anspriiche fiirchten miisste. Auf der anderen
Seite muss so jedoch eine tatsdchliche Beziehung zum Nutzer nachgewiesen werden. Fiir den akkredi-
tierten Diensteanbieter ergibt sich eine ausreichend begrenzte Priiftiefe.

Der Nachweis einer Rechtsverfolgung ist jedoch erforderlich, da ansonsten schon bei jeder tatsichli-
chen Personenbeziehung ein Auskunftsanspruch ermoglicht wiirde. Um einem Missbrauch des Aus-
kunftsanspruches vorzubeugen, ist die Auskunftserteilung davon abhéngig zu machen, dass sich der
akkreditierte Diensteanbieter iiber die Identitit des Auskunftssuchenden in entsprechender Anwen-
dung von § 3 Absatz 2 und 3 vergewissert.
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Zu Absatz 2

Absatz 2 Satz 1 Konkretisiert Absatz | Nummer 1. Satz 2 bestimmt eine friihe Informationspflicht
gegeniiber dem Nutzer; im Ubrigen wird auf Absatz 5 hingewiesen.

Zu Absatz 3

Absatz 3 dient der Aufwandsentschddigung des akkreditierten Diensteanbieters. AuBerdem stellt die
Kostenpflichtigkeit der Auskunft eine weitere Hiirde fiir massenweises Auskunftsersuchen dar. Die
Kostenerstattung ist jedoch auf den tatsdchlichen Aufwand beschriankt. Die Rechtsdurchsetzung soll
andererseits nicht durch tiberhohte Kosten erschwert werden.

Zu Absatz 4

Die Regelung zum Schadensersatz nach § 7 des Bundesdatenschutzgesetzes findet-entsprechende An-
wendung.

Zu Absatz 5

Absatz 5 sichert durch eine strenge Zweckbindung die Begrenzung des Auskunftsanspruchs auf einen
konkrete Zweck und einen bestimmbaren Personenkreis. Dem Ersuchenden soll nicht ermoglicht wer-
den, das Pseudonym auch fiir weitere Personen aufzudecken.

Zu Absatz 6

Die Auskunftspraxis des akkreditierten Diensteanbieters muss fiir den Nutzer transparent und iiber-
priifbar bleiben. Daher wird der akkreditierte Diensteanbieter in Absatz 6 verpflichtet, den Nutzer iiber
die Auskunftserteilung zu informieren. Die Dokumentation ermdglicht es dem Nutzer, die Berechti-
gung der Auskunftserteilung im Nachhinein zu priifen. Die aufgezdhlten Inhalte der Dokumentation
sind erforderlich, um dem Nutzer die Priifung der Berechtigung der Auskunftserteilung zu ermdogli-
chen. Die Begrenzung der Aufbewahrungspflicht auf drei Jahre ist in seiner Kiirze gerechtfertigt, da
der Nutzer unverziiglich {iber eine Auskunftserteilung in Kenntnis gesetzt werden muss.

Zu Absatz 7

In Absatz 7 wird klargestellt, dass die nach anderen Rechtsvorschriften bestehenden Regelungen zu
Auskiinften nach dem Gesetz tiber Unterlassungsklagen bei Verbraucherrechts- und anderen Versto-
Ben unberiihrt bleiben.

Zu Absatz 8

§ 16 regelt ausschlieBlich Auskunftsanspriiche privater Dritter bzw. 6ffentlicher Stellen als Nutzer von
De-Mail und trifft daher keinerlei Regelungen im Verhiltnis zu 6ffentlichen Stellen im Ubrigen. In
Absatz 7 wird daher klargestellt, dass die nach anderen Rechtsvorschriften bestehenden Regelungen
zu Auskiinften gegeniiber 6ffentlichen Stellen (z. B. nach Telekommunikationsgesetz oder Telemedi-
engesetz, etwa nach § 14 Absatz2 Telemediengesetz, gegebenenfalls in Verbindung mit weiteren
Fachgesetzen) unbertihrt bleiben.
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Zum Abschnitt 4 (Akkreditierung)

Der Aufbau einer Infrastruktur von De-Mail-Diensten ist auf die private Initiative der Diensteanbieter
und das Vertrauen der Nutzer angewiesen. Um beides zu erleichtern, ist es erforderlich, einen verldss-
lichen Nachweis der iiberpriiften Vertrauenswiirdigkeit der angebotenen Dienste als Infrastrukturleis-
tung des Staates anzubieten. Wer die Verfiigbarkeit, die Sicherheit und den Datenschutz seiner Dienste
sowie ihr Zusammenwirken mit anderen De-Mail-Diensten iiberpriifen und bestitigen lassen mochte,
kann die Akkreditierung und damit das staatliche Giitezeichen fiir vertrauenswiirdige De-Mail-Dienste
beantragen und mit diesem auf dem Markt um das Vertrauen seiner Kunden werben. Auch EU-
ausldndische Diensteanbieter konnen sich nach den §§ 17f. akkreditieren lassen. Staatliche und private
Stellen koénnen die nachgewiesene Vertrauenswiirdigkeit der akkreditierten Diensteanbieter in ihren
Informatikanwendungen beriicksichtigen.

Zu § 17 (Akkreditierung von Diensteanbietern)

Die Vorschrift dient der Einfithrung eines Akkreditierungssystems. Dieses dient der Qualitétssiche-
rung und dem Nachweis dieser Qualitdt im Geschiftsverkehr. Die Akkreditierung soll durch die vo-
rangegangene Priifung des akkreditierten Dienstanbieters die Vertrauenswiirdigkeit gewahrleisten, die
benétigt wird, um bestimmte Rechtsfolgen an die Verwendung von De-Mail-Diensten zu kniipfen. Die
Bedeutung der Akkreditierung beruht darauf, dass die Erfiillung der gesetzlichen Anforderungen vorab
und auch danach in regelmiBigen Zeitabstinden sowie bei wesentlichen Verénderungen des Dienstes
durch offentlich anerkannte fachkundige Dritte umfassend gepriift und bestétigt wird. Bei der Akkre-
ditierung handelt es sich um einen Verwaltungsakt.

Zu Absatz 1

Absatz | regelt das Antragserfordernis fiir-das Akkreditierungsverfahren. Satz 2 gewihrleistet dem
Antragsteller einen Rechtsanspruch auf'Akkreditierung, wenn er die Erfiillung der genannten Anforde-
rungen nachweisen kann. Gelingt ihm_dies nicht, ist die Akkreditierung zu versagen. Zudem muss
sichergestellt sein, dass die zustdndige Behorde die Aufsicht iiber den akkreditierten Diensteanbieter
effektiv ausiiben kann. Dafiir‘ist .es erforderlich, dass der Diensteanbieter eine Niederlassung oder
einen Wohnsitz im Inland hat. Dies ist insbesondere vor dem Hintergrund erforderlich, dass der akkre-
ditierte Diensteanbieter nach.§ 5 Absatz 6 Satz 2 als beliechener Unternehmer tétig wird und damit eine
effektive Ausiibung der Aufsicht notwendig ist. Sétze 3 bis 6 betreffen den Nachweis der gepriiften
und bestitigten Vertrauenswiirdigkeit im Geschéftsverkehr. Das Giitezeichen und die weiteren Kenn-
zeichnungen, die einen akkreditierten Diensteanbieter als solchen kenntlich machen, soll die Verwen-
dung von sicheren De-Mail-Diensten fordern. Eine weitere Kennzeichnung ist z.B. in § 5 Absatz 1
Satz 2 genannt. Die Kennzeichnung fiihrt zu Markttransparenz und Rechtssicherheit, die fiir einen
ausreichenden Vertrauensschutz im téglichen Geschiftsverkehr erforderlich sind und die dem Schutz-
bedarf im elektronischen Geschiftsverkehr Rechnung tragen. Es ist zu erwarten, dass die Gerichte der
Priifung und der Bestitigung der Vertrauenswiirdigkeit durch die zustindige Behorde Vertrauen ent-
gegen bringen und ihm einen besonders hohen Beweiswert zumessen werden. Der durch die Priifung
und Bestitigung entstehende Anschein der Vertrauenswiirdigkeit kann allerdings nur soweit reichen,
wie die Anforderungen des Gesetzes fiir die einzelnen De-Mail-Dienste Ankniipfungspunkte fiir einen
solchen Anschein bereithalten. Die Regelung des Satzes 6 ist buligeldbewehrt (vgl. § 23 Absatz 1
Nummer 11).
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Zu Absatz 2

In Absatz 2 wurde die Frist fiir das Akkreditierungsverfahren auf 3 Monate festgelegt. Nach Artikel 13
Absatz 3 der Richtlinie 2006/123/EG muss bei den Genehmigungsverfahren und -formalitéten sicher-
gestellt werden, dass Antrdge unverziiglich und in jedem Fall binnen einer vorab festgelegten und
bekannt gemachten angemessenen Frist bearbeitet werden. In Ubereinstimmung mit der allgemeinen
Regelung in § 42a Absatz2 VwVT{G soll diese Bearbeitungsfrist fiir Akkreditierungsverfahren nach
dem De-Mail-Gesetz drei Monate betragen. Innerhalb dieser Frist konnen Antrige auf Akkreditierung
als Anbieter von De-Mail-Diensten in aller Regel abschlieend bearbeitet werden. Durch die Verwei-
sung auf § 42a Absatz 2 Satz 3 VwV{G wird gewihrleistet, dass die zustdndige Behorde in besonders
gelagerten Ausnahmefillen die Frist angemessen verldngern kann. Eine solche Fristverldngerung ist
gemil § 42a Absatz 2 Satz 4 VwVTG gesondert zu begriinden und der Antragstellerin oder dem An-
tragsteller rechtzeitig vor Ablauf der gesetzlichen Frist mitzuteilen. Bereits aus detr Verweisung auf
§ 42a Absatz 2 Satz 2 VwVIG ergibt sich, dass der Lauf der dreimonatigen Entscheidungsfrist erst
beginnt, wenn sdmtliche zur Entscheidung iiber den Antrag erforderlichen Unterlagen vorliegen. Eine
Genehmigungsfiktion ist mit Ablauf der Frist nach § 17 Absatz 2 aus zwingenden ‘Griinden des im
Allgemeininteresse stehenden Verbraucher- und Datenschutzes nicht verbunden. Im Interesse eines
moglichst hohen Malles an Sicherheit, Vertraulichkeit und Verbindlichkeit der elektronischen Kom-
munikation auf der Grundlage der De-Mail-Dienste ist sicher zu stellen; dass alle Diensteanbieter die
Voraussetzungen fiir eine Akkreditierung nach § 18 erfiillen.

Zu Absatz 3

Um die fortdauernde Vertrauenswiirdigkeit im weiteren Betrieb zu gewéhrleisten, sind nach wesentli-
chen Verdnderungen der fiir die Akkreditierung bestétigten Umstédnde, spétestens aber nach drei Jah-
ren die Uberpriifungen zu erneuern und aktuelle Bestitigungen iiber das Vorliegen der Akkreditie-
rungsvoraussetzungen vorzulegen. Wesentliche Veranderungen sind insbesondere bei sicherheits- oder
schutzerheblichen Anderungen in Technik, Organisation und Geschiftsmodellen der De-Mail-Dienste
anzunehmen (z.B. Anderungen eines eingesetzten Produktes, Umzug des Rechenzentrums, Beauftra-
gung eines Dritten), konnen sich aber auch auf alle anderen Voraussetzungen, die sich aus § 18 erge-
ben, beziehen. Ankniipfungspunkt fiir die wesentlichen Veridnderungen kann also auch der
Diensteanbieter selbst sein.

Zu § 18 (Voraussetzungen der Akkreditierung; Nachweis)

Die Vorschrift regelt'die Voraussetzungen fiir eine Akkreditierung und trifft ndhere Bestimmungen
dazu, in welcher Weise die Erfiillung dieser Voraussetzungen nachgewiesen werden kann.

Zu Absatz 1
Absatz 1 regelt die Voraussetzungen der Akkreditierung.
Zu Nummer 1

Nummer 1 regelt die Voraussetzungen der Akkreditierung, die in der Person des Diensteanbieters und
der in seinem Betrieb tdtigen Personen, die fiir das Angebot und den Betrieb des De-Mail-Dienstes
zustandig sind, erfiillt sein miissen. Dies umfasst die allgemeine Zuverldssigkeit und die Fachkunde in
dem jeweiligen Tatigkeitsbereich. Zuverldssigkeit und Fachkunde sind auf den Betrieb von De-Mail-
Diensten bezogen. Die erforderliche Zuverléssigkeit besitzt insbesondere, wer auf Grund seiner per-
sonlichen Eigenschaften oder der personlichen Eigenschaften der in seinem Betrieb titigen Personen,
seines Verhaltens und seiner Fahigkeiten zur ordnungsgemafen Erfiillung der ihm obliegenden Auf-
gaben geeignet ist.
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Die fiir den Betrieb von De-Mail-Diensten erforderliche Zuverlissigkeit besitzen in der Regel Perso-
nen nicht, die

1. wegen Verletzung der Vorschriften

a. des Strafrechts tiber den Schutz des personlichen Lebens- und Geheimbereichs, Eigen-
tums- und Vermogensdelikte, Urkundendelikte und Insolvenzstraftaten

b. des Datenschutzrechts,
c. des Gewerberechts

mit einer Strafe oder in den Fillen der Buchstaben b und ¢ zu einer Geldbufle in H6he von mehr
als tausend Deutsche Mark oder fiinthundert Euro belegt worden ist,

2. wiederholt oder grob pflichtwidrig
a. gegen Vorschriften nach Nummer 1 Buchstabe b und ¢ verstofen hat oder
b. seine Verpflichtungen als Beauftragter fiir den Datenschutz verletzt hat,

3. infolge strafgerichtlicher Verurteilung die Fahigkeit zur Bekleidung 6ffentlicher Amter verloren
hat,

4, sich nicht in geordneten wirtschaftlichen Verhiltnissen befindet, es sei denn, dass dadurch die
Interessen der Nutzer oder anderer Personen nicht gefahrdet sind, oder

5. aus gesundheitlichen Griinden nicht nur voriibergehend unfahig ist, die Aufgaben eines akkredi-
tierten Diensteanbieters ordnungsgemil auszuiiben.

Als weiterer MaBstab wird auf § 5 Absatz2 Nummer 1 a), d) und e) sowie Nummern 3 bis 5
Umweltauditgesetz in der Fassung der-Bekanntmachung vom 4. September 2002 (BGBI. I S. 3490),
zuletzt gedndert durch Artikel 11 des Gesetzes vom 17. Mérz 2008 (BGBI. I S. 399), oder des Vorbil-
des von §§ 5 und 6 Waffengesetz vom 11. Oktober 2002 (BGBI. I S. 3970 (4592) (2003, 1957)), zu-
letzt gedndert durch Artikel 1 des Gesetzes vom 26. Mirz 2008 (BGBI. I S. 426), hingewiesen.

Zu Nummer 2

Der Diensteanbieter muss sicherstellen, dass er iiber hinreichend finanzielle Mittel verfiigt, um gegen
ihn gerichtete Schadensersatzforderungen erfiillen zu kénnen. Zu diesem Zweck wird er im Rahmen
der Akkreditierung verpflichtet, eine geeignete Deckungsvorsorge zu treffen. Die Voraussetzung hier-
zu wird im Einzelnen in Absatz 3 Nummer 2 geregelt, weshalb auf die dortigen Ausfithrungen in der
Begriindung verwiesen wird.

Zu Nummer 3

Der Diensteanbieter kann grundsitzlich nur akkreditiert werden, wenn er die in §§ 3 bis 13 sowie § 16
genannten Pflichten erfiillt und die dort genannten Pflichtdienstleistungen anbietet. Ein
Diensteanbieter kann nach Halbsatz 2 auch akkreditiert werden, wenn er allein den Dienst Postfach-
und Versanddienst (§ 5) anbietet; ob er zusitzlich den Identitétsbestitigungsdienst (§ 6) oder den
Dienst Dokumentenablage (§ 8) anbietet, bleibt ihm iiberlassen. Die fiir ein akkreditiertes De-Mail-
Dienste-Angebot konstitutiven Dienste miissen sicher, zuverldssig und im Zusammenwirken mit den
anderen akkreditierten Diensteanbietern erbracht werden. Dabei bezieht sich die Gewéhrleistung des
Zusammenwirkens sowohl auf die technische und organisatorische Ebene als auch auf die Gestaltung
der Vergiitungsmodelle und den Ausgleich entstehender Kosten. Ziel ist eine von allen akkreditierten
Diensteanbietern getragene Infrastruktur vertrauenswiirdiger De-Mail-Dienste.
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Wie in der Begriindung zu § 5 Absatz 3 dargestellt, hat die Konzeption von De-Mail, eine einfache
Handhabbarkeit fiir den Nutzer vorzusehen, zur Folge, dass die Nachricht fiir einen kurzen Moment
beim akkreditierten Diensteanbieter entschliisselt vorliegt. Daher wird im Rahmen der Nachweiser-
bringung insbesondere Wert gelegt, dass seitens des akkreditierten Diensteanbieter Vorkehrungen
getroffen und nachgewiesen werden miissen, damit ein Missbrauch etwaiger entschliisselter Daten
nicht geschehen kann. Folgende Vorkehrungen muss der akkreditierte Diensteanbieter insbesondere
treffen:

eine Nachweis vergleichbar den Anforderungen nach ISO 27001 auf der Basis von IT-Grundschutz,
darunter Forderung bzgl. Personal, u.a. organisatorische Mingel und menschliche Fehlhandlungen
sowie vorsitzliche Handlungen; Bausteine GS IT Sicherheitsmanagement sowie Behandlung von
Sicherheitsvorfillen; Manahmen gegen Bedrohungen Verlust der Vertraulichkeit, Integritdt und Ver-
fiigbarkeit sowie unberechtigte Nutzung, entsprechende Abbildung bei den Sicherheitszielen; IT-
Sicherheitsmanagement; Rollenkonzept, mit den Aspekten Zutritt, Zugang, Zugriff, Rollenausschliis-
se; Fachkunde des eingesetzten Personals; Zuverldssigkeit des Personals; Schliisselaufbewahrung;
Dokumentation Administrationsprozesse; spezifische Sicherheitsbereiche im Rechenzentrum: separa-
ter Sicherheitsbereich fiir die IT-Systeme, auf denen Klartextverarbeitung_stattfindet; Zutrittsschutz;
Protokollierung (insb. Login, Zugriff); regelmaBige Penetrationstests; Rollenkonzept (Empfehlungen
zur konkreten Aufteilung und Trennung der verschiedenen Rollen).

Die Beschriankung der zuléssigen Standorte fiir die von den akkreditierten Diensteanbietern verwende-
ten Server auf das Territorium der Mitgliedstaaten der EU bzw. eines anderen Vertragsstaates des Ab-
kommens iiber den Europidischen Wirtschaftsraum dient dem Datenschutz und der Datensicherheit
hinsichtlich der iiber De-Mail-Dienste versandten Nachrichten sowie der in den Dokumentenablagen
der akkreditierten Diensteanbieter abgelegten elektronischen Dokumente. Eine effektive Kontrolle der
Sicherheit von auBlerhalb der EU befindlichen Servern wiirde fiir Behorden der Mitgliedsstaaten un-
moglich. In Ermangelung einer solchen Kontrolle besteht Grund zu der Befiirchtung, dass die Server
einem erhohten Angriffsrisiko ausgesetzt wiren. Dieses Angriffsrisiko muss aber so gering wie mog-
lich gehalten werden, damit eine rechtssichere und rechtsverbindliche Kommunikation iiber De-Mail-
Dienste gewihrleistet ist und die in den' Dokumentenablagen abgelegten Daten langfristig manipulati-
onsfrei verfiigbar sind. Zu den vom-akkreditierten Diensteanbieter verwendeten Servern gehoéren ins-
besondere die Gerite, auf denen.die Identitdtsdaten gespeichert sowie die Postficher und die Doku-
mentenablage nach § 8 vorgehalten werden. Die Vorschrift erfasst hingegen nicht solche Server, die
beim Transport der iiber De-Mail-Dienste versandten Nachrichten lediglich fiir die Weiterleitung im
Internet verwendet werden, denn nach dem derzeitigen Stand der Technik ist der Transportweg der
Nachrichten nicht vorhersehbar. Da der akkreditierte Anbieter die Nachrichten mit einer Transportver-
schliisselung versieht, wird die Datensicherheit durch die Verwendung von auflerhalb der EU befindli-
chen Weiterleitungs=Servern auch nicht beeintrachtigt. Ebenfalls nicht von der Regelung erfasst sind
Rechner, die der Nutzer verwendet, um auf sein De-Mail-Konto zuzugreifen.

Die Belegenheit der technischen Gerite darf nicht dazu fiihren, dass die fiir Deutschland verbindlichen
europdischen und internationalen Rechtsinstrumente umgangen werden, die die Zustellung von ge-
richtlichen und auBergerichtlichen Schriftstiicken in Zivil- oder Handelssachen im Ausland regeln.
Diese Instrumente sehen eine elektronische Zustellung aus rechtlichen und praktischen Griinden noch
nicht vor. Deshalb muss bei férmlichen Zustellungen an einen Nutzer von De-Mail in Deutschland das
fir Zustellungen benutzte individuelle Postfach auf einem im Inland befindlichen Server verwaltet
werden.

Deshalb sind formliche Zustellungen an einen Nutzer von De-Mail im Ausland auch dann nicht mog-
lich, wenn diese an ein Postfach erfolgen, das auf einem im Inland befindlichen Server verwaltet wird.
Das hat die staatliche Stelle, die die Zustellung veranlasst, sicherzustellen.

Zu Nummer 4

Zu den Voraussetzungen fiir die Akkreditierung gehort auch die Erfiillung der datenschutzrechtlichen
Anforderungen fiir die Gestaltung und den Betrieb der Dienste (vgl. auch § 15). Dies umfasst insbe-
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sondere die Beachtung der informationellen Selbstbestimmung der Betroffenen nach Mallgabe der
datenschutzrechtlichen Bestimmungen und die Gewéhrleistung ausreichender Sicherheit fiir die tiber
die De-Mail-Dienste verarbeiteten personenbezogenen Daten. Hierzu gehort auch die datenschutzge-
rechte Gestaltung der Dienste insbesondere durch das Angebot pseudonymer Nutzungsmoglichkeiten
der einzelnen Dienste und den Schutz der Pseudonymitiit.

Zu Absatz 2

Das den De-Mail-Diensten zugrunde liegende technische Konzept ist komplex und ist in der Techni-
schen Richtlinie des Bundesamtes fiir Sicherheit in der Informationstechnik zur Umsetzung durch die
einzelnen Beteiligten detailliert niedergelegt. Datenschutz und Datensicherheit des technischen Sys-
tems ,,De-Mail“ hdngen wesentlich von ihrer Umsetzung nach dem Stand der Technik ab. Die Techni-
sche Richtlinie des Bundesamtes fiir Sicherheit in der Informationstechnik enthilt daher ausfiihrliche
Hinweise auf eine Umsetzung nach dem Stand der Technik. § 18 Absatz 2 enthilt die zentrale Verwei-
sungsnorm auf diese Richtlinie. Um das System flexibel zu halten und im Rahmen des technischen
Fortschritts Weiterentwicklungen zu erméglichen, wird dynamisch auf die jeweils aktuelle im elektro-
nischen Bundesanzeiger verdffentlichte Fassung der Richtlinie verwiesen.

Bevor das BSI wesentliche Anderungen an der Technischen Richtlinie vornimmt, hort es den Aus-
schuss De-Mail-Standardisierung nach § 22 an. Bei der Frage der.Bewertung der Wesentlichkeit ist
die Bedeutung der Kostenintensitét der jeweiligen Umsetzung zu beriicksichtigen und ins Verhiltnis
der dafiir gewonnenen Verbesserung in Sicherheit, Funktionalitdt oder Datenschutz zu setzen. Mit der
Beteiligung soll gewdhrleistet sein, dass rechtzeitig Fachwissen insbesondere der betroffenen Wirt-
schaft an das BSI gelangt.

Die Norm orientiert sich im Wesentlichen an § 2 der'Personalausweisverordnung.
Zu Absatz 3

Die Vorschrift trifft nihere Bestimmungen dazu, wie neben den allgemeinen Nachweisen der Identitit
des Antragstellers (zum Beispiel durch Ausziige aus dem Handelsregister) die in Absatz 1 geregelten
allgemeinen Anforderungen an Diensteanbieter und ihre Dienste nachgewiesen werden konnen. Dies
ist erforderlich, um die Priiftiefe fiir die Akkreditierung zu bestimmen. Um das in sie gesetzte Vertrau-
en, auch mit Blick auf ankniipfende, unter Umstédnden auch belastende Rechtsfolgen, zu rechtfertigen,
bedarf es einer objektiv nachweisbaren und nachvollziehbaren Priifung vor der Akkreditierung. Die
Akkreditierung selbst hat keine inhaltlichen Priifungen zum Gegenstand. Diese erfolgen ausschlieBlich
im Rahmen der Prozesse zur Erteilung der Testate und des Datenschutznachweises.

Zu Nummer 1

Die fiir den Betrieb erforderliche Zuverlédssigkeit wird angenommen, wenn keine Hinweise, die hieran
Zweifel begriinden, vorliegen. Zum Nachweis dient ein Fiihrungszeugnis nach § 30 Absatz 5 Bundes-
zentralregistergesetz oder Dokumente eines anderen Mitgliedstaates der Europdischen Union oder
eines anderen Vertragsstaates des Abkommens iiber den Europdischen Wirtschaftsraum, die eine
gleichwertige Funktion haben oder aus denen hervorgeht, dass die betreffende Anforderung erfiillt ist.
Weitere Nachweise (etwa zur allgemeinen finanziellen Situation) kdnnen verlangt werden, wenn hier-
zu ein konkreter Anlass besteht. Der Nachweis der erforderlichen technischen, administrativen
und/oder juristischen Fachkunde erfolgt durch Vorlage von Zeugnissen iiber Aus- und Fortbildungen,
die der jeweiligen konkreten Tatigkeitsbeschreibung entsprechen. Die Nachweise sind fiir simtliche
Mitarbeiter, die mit sicherheitskritischen Tétigkeiten betraut sind, zu erbringen. Die akkreditierten
Diensteanbieter sollen zudem durch regelmiBige Schulungen zur Gewihrleistung der fachlichen Eig-
nung der von ihnen eingesetzten Mitarbeiter beitragen.
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Zu Nummer 2

Die Erfiillung der Verpflichtung, eine geeignete Deckungsvorsorge zu treffen, wird durch die Vorlage
der Urkunde eines entsprechenden Vertrags mit einer Versicherungsgesellschaft oder einem Kreditin-
stitut nachgewiesen. Die Uberpriifung stellt sicher, dass die akkreditierten Diensteanbieter im Falle
einer gesetzlichen Haftung ihre Verpflichtung erfiillen konnen. Mit Blick auf Artikel 14 Absatz 7 der
Dienstleistungsrichtlinie ist eine Beschrankung auf zugelassene inldandische Unternehmen nicht zulis-
sig. Der Vertrag iiber eine Deckungsvorsorge kann daher mit jedem Anbieter innerhalb der européi-
schen Union und innerhalb der Vertragsstaaten des Abkommens {iber den Europédischen Wirtschafts-
raum geschlossen werden.

Die Mindestdeckungssumme gilt fiir den einzelnen Schadensfall. Ein auslésendes Ereignis kann zum
Beispiel sein: eine fehlerhafte Identifizierung, ein Fehler im Postfach- und Versanddienstsystem oder
eine nicht vollzogene Sperrung. Jedes einzelne dieser auslosenden Ereignisse kann dadurch zu einem
hohen Schaden fiihren, dass im Geschiftsverkehr zwischen Unternehmen untereinander oder Unter-
nehmen und Verwaltung ein hohes Volumen an einzelnen Geschéftsabldufen anfallen und dadurch ein
hoher Gesamtschaden entstehen kann, wenn sich ein Fehler auf jeden einzelnen dieser Kommunikati-
onsakte auswirkt. Zum anderen fiihrt ein Ereignis auch dann zu einem hohen Schaden, wenn lediglich
ein Kommunikationsakt betroffen ist. Denn es ist zu erwarten, dass iiber De-Mail Geschéftsverkehr
mit jeweils hohem Wert abgewickelt wird. Es kdnnen also Schidden in einer Hohe auftreten, die ein
akkreditierter Diensteanbieter mit eigenen finanziellen Mitteln kaum aufbringen kann. Daher ist es
sachgerecht, als Voraussetzung der Akkreditierung eine Deckungsvorsorge vorzusehen, um entspre-
chende zu erwartende Risiken abzusichern. Hierbei kommt vor allem eine entsprechende Versicherung
in Betracht. Alternativ kann die Deckungsvorsorge auchin einer entsprechend hohen Kapitaldeckung
durch ein Kreditinstitut bestehen.

Die vorgesehene Mindestdeckungssumme ist.angemessen. Sie deckt auf der einen Seite die iiblichen
Rahmen von geldwerten Transaktionen, wie zum Beispiel beim Online-Banking, ab und hilt auf der
anderen Seite die erforderliche Deckungsvorsorge fiir die akkreditierten Diensteanbieter in vertretba-
ren Grenzen.

Zu Nummer 3

Die Erfiillung der Anforderungen an einen vollstandigen, zuverldssigen, kooperativen, kompatiblen
und sicheren Betrieb des=De-Mail-Dienste-Angebots miissen durch Testate nachgewiesen werden,
welche von IT-Sicherheitsdienstleistern erteilt wurden. Diese IT-Sicherheitsdienstleister miissen, be-
vor sie Testate erteilen kénnen, zuvor vom BSI nach § 9 Absatz 2 Satz 1 des Gesetzes iiber die Errich-
tung des Bundesamtes fiir Sicherheit in der Informationstechnik zertifiziert worden sein. Die Erteilung
des Testats. erfolgt auf Grundlage der Technischen Richtlinie De-Mail 01201 (vgl. Absatz 2 Satz 2).
Die Bestitigung der Erfiillung der technischen und organisatorischen Anforderungen erfolgt im Rah-
men der Testatserteilung.

Nachgewiesen werden muss zum einen, dass der Diensteanbieter die in den §§ 3 bis 5 und § 7 genann-
ten Pflichtdienste der sicheren Identifizierung (bei Eroffnung des De-Mail-Kontos, § 3), der sicheren
Anmeldung (§ 4), des sicheren Postfachs und Versands (§ 5), des sicheren Verzeichnis- und Sperr-
dienstes (§ 7) und — gegebenenfalls — des sicheren Identitétsbestédtigungsdienstes (§ 6) und des siche-
ren Dienstes Dokumentenablage (§ 8) unter Erfiillung der genannten Anforderungen anbietet und die
weiteren in §§ 9 bis 13 und § 16 genannten Pflichten erfiillt.

Zum anderen ist im Rahmen der Testatspriifungen auf der Basis ausreichender Tests zu bestétigen,
dass der Diensteanbieter die Dienste gewihrleistet und dass diese mit den entsprechenden Diensten
der anderen akkreditierten Diensteanbieter auf der Basis gemeinsamer Standards zusammenarbeiten.

SchlieBlich ist im Rahmen der Testatspriifungen zu bestétigen, dass diese Dienste technisch und orga-
nisatorisch sicher erbracht werden. Kern der Sicherheitsgewéhrleistung ist ein umfassendes Sicher-
heitskonzept, dessen Eignung und Umsetzung nachzuweisen ist. Aktuelle Sicherheitszertifikate zu
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Teilfunktionen des Sicherheitskonzepts, wie etwa ein Grundschutzzertifikat, oder zu eingesetzten
Technikprodukten kdnnen in den Nachweis einbezogen werden, um Doppelpriifungen zu vermeiden.
Die Priifung des Sicherheitskonzeptes kann sich dann auf die nicht von den Grundschutzzertifikaten
erfassten Funktionen und Produkte und das dienstbezogene Zusammenwirken aller Komponenten
beschrinken.

Die Technische Richtlinie De-Mail definiert die Anforderungen an die zu priifenden Dienste. Diese
lassen sich auf unterschiedlichsten Wegen umsetzen. Um Priifungen fiir eingesetzte Produkte im Ein-
zelfall vermeiden zu kénnen, kann die Erfiillung von Anforderungen auch durch anerkannte Sicher-
heitszertifikate nachgewiesen werden. Als anerkannt gelten Zertifizierungen nach Common Criteria
und entsprechenden Schutzprofilen (Protection Profiles). Bestehende Zertifizierungen kénnen damit
zur Vereinfachung des Priifprozesses genutzt werden. Als Stand der Technik gilt heute, wenn Produk-
te auBerhalb besonders gesicherter Bereiche nach mindestens der Priiftiefe EAL 4, innerhalb beson-
ders gesicherter Bereiche nach Priiftiefe EAL 3 zertifiziert sind.

Zu Nummer 4

Zu den Voraussetzungen fiir die Akkreditierung gehort neben den Anforderungen an die Datensicher-
heit (§ 9 BDSQG), die in Nummer 3 geregelt sind, auch die Erfiillung der datenschutzrechtlichen An-
forderungen fiir die Gestaltung und den Betrieb der Dienste (vgl. auch § 15). Dies umfasst insbesonde-
re die Beachtung der informationellen Selbstbestimmung derBetroffenen nach MaB3gabe der daten-
schutzrechtlichen Bestimmungen und die Gewéhrleistung ausreichender Sicherheit fiir die iiber die
De-Mail-Dienste verarbeiteten personenbezogenen Daten: Hierzu gehort auch die datenschutzgerechte
Gestaltung der Dienste insbesondere durch das Angebot pseudonymer Nutzungsmdglichkeiten der
einzelnen Dienste und den Schutz der Pseudonymitit. Der Nachweis kann gefiihrt werden durch Vor-
lage eines vom BfDI erteilten Zertifikates. Das Verfahren konnte sich an bereits bestehenden Rege-
lungen (z. B. des Landes Schleswig-Holstein) orientieren. Als sachverstindige Stellen fiir den techni-
schen und rechtlichen Bereich kommen z.B. die. vom Unabhingigen Landeszentrum fiir Datenschutz
Schleswig-Holstein anerkannten sachverstdndigen Stellen in Betracht. Bevor der BfDI ein Zertifikat
erteilt, muss das vorgelegte Gutachten auf Schliissigkeit, Zugrundelegung des Kriterienkataloges nach
vorletztem Halbsatz sowie auf methoedisch einwandfreie Vorgehensweise der sachverstdndigen Stelle
gepriift werden.

Zu Absatz 4

Um akkreditierten Diensteanbietern das Erbringen ihrer Dienste zu erleichtern, wird ihnen ermdglicht,
Dritte mit Aufgaben aus diesem Gesetz zu beauftragen. Voraussetzung ist allerdings, dass die Beauft-
ragung des Dritten und deren Umfang in die Konzeption zur Umsetzung der Akkreditierungsvoraus-
setzungen nach § 18 Absatz 1 aufgenommen wird. Dies gilt insbesondere fiir die Konzepte zur Ge-
wihrleistung von Sicherheit, Funktionalitit, Interoperabilitit sowie Datenschutz.

Zu § 19 (Gleichstellung ausléindischer Dienste)
Zu Absatz 1

Die Vorschrift regelt den Umgang mit ausldndischen Angeboten, die den De-Mail-Diensten entspre-
chen. Die Vorschrift stellt funktional &quivalente Dienste den Diensten akkreditierter Dienstleister
gleich, wenn bestimmte Voraussetzungen erfiillt sind. Zum einen miissen die grenziiberschreitenden
Dienste eine gleichwertige Vertrauenswiirdigkeit bieten, indem sie die den De-Mail-Diensten kenn-
zeichnenden Dienste in vergleichbarer Weise umfassend, zuverldssig, kompatibel, kooperativ und
sicher anbieten. Zum anderen muss eine Priifung und Anerkennung der Vertrauenswiirdigkeit durch
eine zustdndige Stelle des Mitgliedstaats erfolgt sein. SchlieBlich muss der Mitgliedstaat, in dem der
Diensteanbieter seinen Sitz hat, eine gleichwertige Aufsicht bereitstellen. Nur dann kann auf eine Auf-
sicht im Geltungsbereich dieses Gesetzes verzichtet werden. Die Vorschrift dient der Umsetzung eu-
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roparechtlicher Anforderungen, insbesondere der kiinftigen Anforderungen aus den Artikeln 9 ff.
DLRL zum Schutz der Niederlassungs- und Dienstleistungsfreiheit. Als Telekommunikations- und
Telemediendienste kénnen die Dienste der De-Mail-Dienste elektronisch und damit weitgehend ohne
Ortsbezug, also leicht auch grenziiberschreitend, erbracht werden. Die Regulierung der De-Mail-
Dienste hat daher im Rahmen der in der DLRL geregelten Beschriankungen zu erfolgen und darf nicht
zu einer Diskriminierung fithren. Allerdings betreffen die Anforderungen Dienste von allgemeinem
wirtschaftlichem Interesse, die die 6ffentliche Sicherheit und Ordnung der Bundesrepublik Deutsch-
land beriihren. Den Mitgliedstaaten ist daher gestattet, die Erfiillung notwendiger Anforderungen si-
cherzustellen. Zu vermeiden ist jedoch eine doppelte Priifung der Dienstleistungserbringer.

Die Gleichstellung gilt allerdings nicht fiir Dienste, die mit der Ausiibung hoheitlicher Titigkeit ver-
bunden sind. Eine formliche Zustellung nach dem deutschen Verfahrens- und Prozessrecht gehort zur
Ausiibung hoheitlicher Tatigkeit.

Zu Absatz 2

Die Priifung der Gleichwertigkeit des auslidndischen Diensteanbieters obliegt der zustindigen Behor-
de.

Zur Feststellung der gleichwertigen Sicherheit kann die zustéindige Behorde mit der zustéindigen aus-
landischen Stelle die Verfahren zur Anerkennung vereinbaren, soweit nicht entsprechende iiberstaatli-
che oder zwischenstaatliche Vereinbarungen getroffen sind.

Die Priifung der Gleichwertigkeit ist etwas anderes als. die Akkreditierung nach § 17. Wird eine
Gleichwertigkeit des ausldndischen Diensteanbieters angenommen, so wird er damit — anders als bei
der Akkreditierung nach § 17 — nicht im Sinne von §5 Absatz 6 beliechen.

Die zustindige Behorde veroffentlicht die Namen der als gleich vertrauenswiirdig anerkannten Dienst-
leister nach § 21.

Zum Abschnitt 5 (Aufsicht)

Zu § 20 (Aufsichtsmafnahmen)
Zu Absatz 1

Die Vorschrift weist in Satz 1 der zustindigen Behorde die Aufsicht iiber akkreditierte Diensteanbieter
zu. Das bestehende Regelungssystem der datenschutzrechtlichen Aufsicht bleibt hiervon unberiihrt.

Die Aufsicht beginnt mit der Akkreditierung (Satz 2). Eine systematische Kontrolle ist nicht vorgese-
hen; die Aufsicht ist vielmehr auf anlassbezogene Mallnahmen beschrinkt.

Zu Absatz 2

Die zustidndige Behorde wird in allgemeiner Form erméchtigt, alle geeigneten Mafinahmen und An-
ordnungen zu treffen, um die Einhaltung der Rechtsvorschriften dieses Gesetzes sicherzustellen. Die
hierzu erforderlichen konkreten Befugnisse ergeben sich aus § 21. Die Allgemeinheit dieser Erméchti-
gung ist erforderlich, um in den nicht voraussehbaren Fillen von GesetzesverstéBen der zustidndigen
Behorde die notwendigen Moglichkeiten zu erdffnen, die Vorgaben des Gesetzes durchzusetzen. Sie
wird im konkreten Fall durch die bewidhrten Grundsitze des Polizeirechts konkretisiert und begrenzt,
insbesondere durch den Grundsatz der VerhiltnisméBigkeit. Malnahmen — etwa durch nachtréiglichen
Erlass einer Nebenbestimmung oder Auflage, soweit dies erfolgversprechend erscheint, um die Ein-
haltung der Akkreditierungsvoraussetzungen sicherzustellen — kénnen etwa zur Beseitigung festge-
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stellter technischer oder organisatorischer Mingel getroffen werden. Die Vorschrift erméichtigt nicht
nur zu MaBnahmen gegen akkreditierte Diensteanbieter, sondern auch gegen nicht akkreditierte
Diensteanbieter, die gegen Vorschriften des Gesetzes verstoen, weil sie sich etwa als akkreditierte
Diensteanbieter ausgeben.

Zu Absatz 3

Die Untersagungsverfiigung nach Absatz 3 gibt die Moglichkeit, ein rechtswidriges Verhalten eines
akkreditierten Diensteanbieters abzustellen oder zu verhindern. Sie ist fiir eine befristete Zeit bis zur
Beseitigung des rechtswidrigen Verhaltens bestimmt. Eine teilweise Untersagung der Tatigkeit kann
z.B. darin bestehen, dass zundchst keine weiteren De-Mail-Konten zugeteilt werden diirfen.

Zu Absatz 4
Die Regelung dient der Klarstellung.
Zu Absatz 5

Mit der Regelung werden der zusténdigen Behorde die ihr zur Erfiillung der ihr als Aufsichtsbehorde
tibertragenen Aufgaben nach Absitzen 1 bis 4 notwendigen prozessualen Eingriffsbefugnisse (Aus-
kunfts-, Betretungs- und Besichtigungsrechte) verliehen. Durch'die Worte .,in geeigneter Weise* wird
klargestellt, dass die Verpflichtung zur Auskunft und Unterstiitzung einschlieBt, dass der akkreditierte
Diensteanbieter oder fiir ihn tétige Dritte der zustindigen Behorde die fiir die Nutzung elektronischer
Daten erforderlichen Einrichtungen zur Verfiigung stellen. Durch die Worte ,,auch soweit sie elektro-
nisch vorliegen* soll klargestellt werden, dass unter die’ Aufzahlung auch elektronische Dokumente
fallen. Dies betrifft jedoch nur solche Dokumente,-die die zustindige Behorde als Aufsichtsbehorde
zur Erfiillung der ihr als Aufsichtsbehorde tibertragenen Aufgaben benétigt; das betrifft die sich aus
diesem Gesetz ergebenden Pflichten der akkreditierten Diensteanbieter. Keinesfalls fallen hierunter
z.B. von Nutzern der De-Mail-Dienste bei-den akkreditierten Diensteanbietern gespeicherte De-Mails
oder sonstige Dokumente.

Zu § 21 (Informationspflicht)

Damit ein EU-weiter Einsatz von De-Mail-Diensten moglich ist, miissen die Nutzer jederzeit online
feststellen konnen, ob es sich bei einem Dienst um einen De-Mail-Dienst handelt, der den Vorschriften
dieses Gesetzes‘oder den entsprechenden nationalen Rechtsvorschriften entspricht. Dies erfordert, dass
die jeweilige “nationale Aufsichtsstelle ein online abrufbares Verzeichnis der akkreditierten
Diensteanbieter oder vergleichbarer ausldndischer Diensteanbieter fiihrt. Die Vorschrift ist durch die
Wahl des Begriffs ,,Kommunikationsverbindungen® technologieoffen gestaltet. Um eine unbemerkte
Falschung oder Verfalschung des Verzeichnisses auszuschlieBen, muss dieses mit einer qualifizierten
elektronischen Signatur signiert sein.

Zum Abschnitt 6 (Schlussbestimmungen)

Zu § 22 (Ausschuss De-Mail-Standardisierung)

Regelungsgegenstand ist die Griindung eines Ausschusses De-Mail-Standardisierung. Aufgabe dieses
Ausschusses ist es, bei der Weiterentwicklung der den De-Mail-Diensten zugrundeliegenden techni-
schen Einzelheiten mitzuwirken. Zweck der Vorgabe eines solch formalen Rahmens ist es, dass die
Weiterentwicklung in einem — insbesondere fiir die betroffenen akkreditierten Diensteanbieter — trans-
parenten Offentlichen Prozess erfolgt. Zur Regelung von Einzelheiten {iber Aufgaben und Verfahren
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des Ausschusses De-Mail-Standardisierung kann dieser sich eine Geschiftsordnung geben. Das Er-
gebnis der Arbeit des Ausschusses De-Mail-Standardisierung flieft in die Weiterentwicklung der in
der Anlage aufgefiihrten Technischen Richtlinie ein. Dies wird dadurch gewihrleistet, dass das BSI
nach § 18 Absatz 2 Satz 4 verpflichtet ist, den Ausschuss De-Mail-Standardisierung anzuhéren, bevor
es wesentliche Anderungen an der Technischen Richtlinie vornimmt. Der Ausschuss hat bei seiner
Tatigkeit auch die Interessen von kleinen und mittleren Dienstleistern zu beriicksichtigen und die
Interoperabilitédt der eingesetzten De-Mail-Technologien zu gewihrleisten. Geistige Eigentumsrechte
sind bei der Standardisierung rechtzeitig bekannt zu machen.

Im Ausschuss ist ein Vertreter des Rats der IT-Beauftragten der Bundesregierung vorgesehen. Dieser
ist im Rahmen des IT-Steuerungskonzepts der Bundesregierung mit Beschluss des Bundeskabinetts
vom Dezember 2007 eingerichtet worden und entscheidet einstimmig iiber die Entsendung eines Ver-
treters in den Ausschuss De-Mail-Standardisierung. Sollte dieses Gremium wieder aufgelost werden,
geht das Recht, einen Vertreter zu entsenden, auf die entsprechende Nachfolgeorganisation {iber.

AuBerdem ist ein vom IT-Planungsrat beauftragter Vertreter der Linder im Ausschuss De-Mail-
Standardisierung vorzusehen. Der IT-Planungsrat findet seine Grundlage in_§ 1 des Vertrages iiber die
Errichtung des IT-Planungsrates und iiber die Grundlagen der Zusammenarbeit beim Einsatz der In-
formationstechnologie in den Verwaltungen von Bund und Lindern = Vertrag zur Ausfithrung von
Artikel 91c GG (Anlage des Gesetzes zum Vertrag iiber die Errichtung des IT-Planungsrats und iiber
die Grundlagen der Zusammenarbeit beim Einsatz der Informationstechnologie in den Verwaltungen
von Bund und Léndern — Vertrag zur Ausfiihrung von Artikel 91c GG) vom 20. November 2009
(BGBI. 2010 1 S. 663).

Zu § 23 (BuBigeldvorschriften)

Die Vorschrift ist erforderlich, um eine wirksame Durchsetzung der gesetzlichen Vorschriften zu er-
moglichen. Die BuBgeldvorschrift greift, anders als die zivilrechtliche Haftung, auch dann, wenn
durch das normwidrige Verhalten noch kein Schaden eingetreten oder dies strittig ist.

Ein BufBigeld stellt im Vergleich zu anderen MaBnahmen, die von der zustéindigen Behdrde im Rahmen
ihrer Aufsicht nach § 20 getroffen werden konnen (z.B. befristete vollstdndige oder teilweise Untersa-
gung des Betriebes), regelméBig das mildere und auch flexiblere Mittel zur Durchsetzung der Einhal-
tung der Vorschriften.des Gesetzes und der Verordnung dar. Eine BuBigeldvorschrift ist daher zur
Wahrung des allgemeinen Grundsatzes der VerhiltnismaBigkeit geboten.

Normadressat der BuBigeldregelung ist der akkreditierte Diensteanbieter. Als Tater einer Ordnungs-
widrigkeit nach dem Ordnungswidrigkeitengesetz kommt grundsétzlich nur eine natiirliche Person in
Betracht. In Bezug auf Handlungen von Personen, die fiir den Normadressaten titig sind, gilt § 9
Ordnungswidrigkeitengesetz. Die Festsetzung von Buligeldern gegeniiber juristischen Personen regelt
§ 30 Ordnungswidrigkeitengesetz.

Zu Absatz 1

Absatz 1 enthilt die Tatbestinde, die erhebliche Auswirkungen auf die Sicherheit von De-Mail-
Diensten haben kdnnen und denen im Hinblick auf die notwendige Rechtssicherheit bei der Nutzung
von De-Mail-Diensten Haftungsregelungen fiir den Schadensfall allein nicht gerecht werden kdnnen.
Zu Nummer 1

Nummer 1 erfasst den Tatbestand, dass der akkreditierte Diensteanbieter mit technischen Mitteln nicht
sicherstellt, dass nur derjenige Nutzer Zugang zu seinem De-Mail-Konto erlangen kann, dem dieses

zugeordnet worden ist.

Zu Nummer 2
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Nummer 2 erfasst den Tatbestand, dass der akkreditierte Diensteanbieter die Identitét einer Person, die
ein De-Mail-Konto beantragt, nicht zuverldssig feststellt. Es handelt sich bei der Identifikation des
Antragstellers um eine Kernpflicht des akkreditierten Diensteanbieters. Eine mangelnde Identifikation
kann zur Folge haben, dass ein De-Mail-Konto auf einen falschen Namen ausgestellt und dieses fiir
Betrugszwecke eingesetzt wird. Die sichere Identifikation bildet aber einen entscheidenden Baustein
fuir die rechtssichere Kommunikation. IThr kommt daher im Geschéftsverkehr hohe Bedeutung zu.

Zu Nummer 3

Nummer 3 erfasst den Tatbestand, dass der akkreditierte Dienstanbieter ein Anmeldeverfahren anbie-
tet, das nicht den Anforderungen an die sichere Anmeldung entspricht.

Zu Nummer 4

Nummer 4 erfasst den Tatbestand, dass der akkreditierte Diensteanbieter nicht sicherstellt, dass die
Kommunikationsverbindung zwischen dem Nutzer und seinem De-Mail-Konto verschliisselt erfolgt.

Zu Nummer 5

Nummer 5 erfasst den Tatbestand, dass der Diensteanbieter seinen Losch-Verpflichtungen nicht ord-
nungsgeméilB nachkommt. In diesen Fillen kann etwa der Nutzer in seinem Recht auf informationelle
Selbstbestimmung verletzt sein, wenn etwa seine Identitidtsdaten entgegen seines Verlangens vom
Diensteanbieter weiter im Verzeichnisdienst veroffentlicht werden.

Zu Nummer 6

Nummer 6 erfasst den Tatbestand, dass der Diensteanbieter seiner Pflicht zur Sperrung des Zugangs
zu einem De-Mail-Konto nicht nachkommt. In diesem Fall besteht die Gefahr, dass ein Unbefugter auf
das De-Mail-Postfach eines Nutzers zugreifen oder sich unter Missbrauch des Identititsbestitigungs-
dienstes im Rechtsverkehr unter der Identitét eines bestimmten Nutzers auftreten kann.

Zu Nummer 7

Die Erfiillung der Anzeigepflicht nach § 11 Absatz 1 Satz 1 ist notwendige Voraussetzung dafiir, dass
die zustdndige Behorde ihre Aufsicht nach § 20 wahrnehmen kann.

Zu Nummer 8

Nummer 8 erfasst den Tatbestand, dass ein akkreditierter Diensteanbieter seinen Pflichten bei Einstel-
lung des Betriebes hinsichtlich der Ubergabe des De-Mail-Dienstes und der Sperrung nicht nach-
kommt. Es geht um die Sicherung der notwendigen Kontinuitdt der Nutzung sowie um die erforderli-
che Transparenz im Falle der Einstellung des Betriebes, die fiir das Vertrauen des Geschiftsverkehrs
in die Nutzung von De-Mail-Diensten wichtig ist.

Zu Nummer 9

Nummer 9 erfasst den Tatbestand, dass der akkreditierte Diensteanbieter nicht sicherstellt, dass dem
Nutzer fiir die gesetzlich festgeschriebene Dauer trotz Einstellung seiner Tatigkeit die Moglichkeit des
Zugriffs auf das Postfach oder der Dokumentenablage verbleibt. Angesichts der Bedeutung, die De-
Mail-Dienste fiir die rechtssichere Kommunikation im Internet haben konnen, kann dem Nutzer ein
erheblicher wirtschaftlicher und ideeller Schaden entstehen, wenn nicht sichergestellt ist, dass er un-
abhingig von der Téatigkeit des akkreditierten Diensteanbieters fiir eine angemessene Zeit den Zugriff
auf seine Daten behiilt.
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Zu Nummer 10

Nummer 10 erfasst den Tatbestand, dass der Nutzer nicht im Rahmen der Drei-Monats-Frist auf seine
im Postfach oder in der Dokumentenablage abgelegten Daten zugreifen kann. Dies ist etwa dann der
Fall, wenn der akkreditierte Diensteanbieter die Daten vor Ablauf der Drei-Monats-Frist 16scht. Eine
vorzeitige Loschung kann in Anbetracht der Tatsache, dass De-Mail-,Dienste zur rechtssicheren
Kommunikation im Internet eingesetzt werden sollen, fiir den Nutzer einen erheblichen wirtschaftli-
chen und ideellen Schaden bedeuten. Kann der Nutzer nicht darauf vertrauen, dass seine Daten trotz
Vertragsbeendigung fiir den gesetzlich bestimmten Zeitraum weiter abrufbar sind, kann ihn dies darii-
ber hinaus von einem Anbieterwechsel abhalten. Dies behindert den Wettbewerb unter den verschie-
denen akkreditierten Diensteanbietern. Aber auch dann, wenn keine Loschung erfolgt, ist ein umfas-
sender Schutz des Nutzers vor einem Datenverlust nur dann gewdihrleistet, wenn der akkreditierte
Dienstanbieter nicht nur verpflichtet ist, die Daten fiir einen gesetzlich festgelegten Zeitraum aufzu-
bewahren, sondern dem Nutzer auch die tatsdchliche Moglichkeit des Zugriffs auf seine Daten ver-
bleibt. AuBBerdem erfasst Nummer 8 erfasst den Tatbestand, dass der Nutzer 'vom akkreditierten
Diensteanbieter nicht in geeigneter Weise auf die bevorstehende Loschung hinweist. Dies dient insbe-
sondere dem Verbraucherschutz.

Zu Nummern 11 und 12

Nummer 11 und 12 erfassen die Tatbestidnde, dass der akkreditierte Diensteanbieter seine Dokumen-
tationspflichten nicht oder nicht vollstdndig erfiillt. Die Dokumentation ist erforderlich, um nachtrig-
lich die Erfiillung der Pflichten des Diensteanbieters iiberpriifen zu kénnen oder um das Vorliegen der
Voraussetzungen einer Akkreditierung kontrollieren zu kénnen. Die Dokumentation kann ein wichti-
ges Beweismittel sein. Ein VerstoB3 gegen diese Pflicht untergribt die zentrale Zielsetzung des Geset-
zes, eine nachpriifbare Grundlage fiir vertrauenswiirdige De-Mail-Dienste zu schaffen.

Zu Nummer 13

Nummer 13 erfasst den Tatbestand, dass der ‘akkreditierte Diensteanbieter entgegen § 16 Absatz 4 die
erlangten Daten zu einem anderen Zweck verwendet.

Zu Nummer 14

Nummer 14 beriicksichtigt, dass die Akkreditierung eine zentrale Voraussetzung fiir den sicheren
Rechtsverkehr darstellt: Nur aufgrund der Akkreditierung lassen sich an die Nutzung von De-Mail-
Diensten bestimmte Rechtsfolgen kniipfen (z.B. Ausstellung der Abholbestitigung des Versanddiensts
nach § 5 Absatz 9 in Verbindung mit § 5 a Verwaltungszustellungsgesetz [Artikel 3]). Die Akkreditie-
rung als zentraler Vertrauensanker darf daher nicht durch eine missbrauchliche Verwendung der Be-
zeichnung als akkreditierter Diensteanbieter gefdhrdet werden.

Zu Absatz 2

Die Vorschrift tragt der Moglichkeit Rechnung, dass ein VerstoB3 gegen die Tatbestéinde des Absatzes
1 im Einzelfall von unterschiedlicher Schwere und Bedeutung sein konnen. Der Bufigeldrahmen orien-
tiert sich u. a. an § 43 Absatz 3 des Bundesdatenschutzgesetzes.

Es liegt im pflichtgeméBen Ermessen der zustdndigen Behorde, ob und in welcher Hohe sie im Einzel-
fall je nach Schwere des VerstoBes gegen die buBBgeldbewehrten Vorschriften des Gesetzes eine Geld-
buBe verhingt (Kann-Bestimmung). Sie kann im Vorfeld einer moglichen BuB3geldverhdngung gegen-
tiber dem akkreditierten Diensteanbieter auch nur eine entsprechende Verwarnung aussprechen oder —
bei geringeren Verstofen — lediglich auf die Verletzung von Vorschriften hinweisen mit der Bitte,
diese abzustellen.
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Zu Absatz 3

Diese Vorschrift entspricht den Vorgaben des Gesetzes iiber Ordnungswidrigkeiten, die eine Benen-
nung der zustdndigen Verwaltungsbehorde fiir die Verfolgung der Ordnungswidrigkeiten verlangt.

Die Zustindigkeit fiir die Verhéngung von Bufgeldern soll bei der zustindigen Behorde nach § 2 lie-
gen. Sie verfiigt iiber die erforderliche Fachkompetenz, um die relevanten Tatbestinde entsprechend
beurteilen zu konnen.

Zu § 24 (Gebiihren und Auslagen)
Zu Absatz 1
Absatz 1 legt den Kreis der gebiihren- und auslagenpflichtigen Amtshandlungen fest.

Nummer 1 erfasst die Amtshandlungen, fiir die das Bundesamt fiir Sicherheit in der Informationstech-
nik Gebiihren und Auslagen erhebt. Dies sind zunzdchst Amtshandlungen nach § 17. Dazu gehoren die
Erteilung der Akkreditierung und des Giitezeichens sowie die Erneuerung der Akkreditierung. Auf3er-
dem kann die Priifung der Gleichwertigkeit eines auslédndischen Diensteanbieters nach § 19 Absatz 2
gebiihrenpflichtig sein, ebenso die in § 20 Absatz 3 geregelten MafBnahmen im Rahmen der Aufsicht.
Dazu zéhlt die Untersagung des Betriebs (§ 20 Absatz 3).

Ferner erhebt der BfDI nach Nummer 2 Gebiihren und"Auslagen fiir die Erteilung des Zertifikats da-
riiber, dass das Datenschutzkonzept fiir die eingesetzten Verfahren und die eingesetzten informations-
technischen Einrichtungen den datenschutzrechtlichen Anforderungen entsprechen.

Fiir alle vorgenannten Amtshandlungen ordnet die Vorschrift fiir die Gebiihrenbemessung das Kosten-
deckungsprinzip an. Damit gilt nach_§ 3 Satz 2 des Verwaltungskostengesetzes das Verbot der Kos-
teniiberdeckung, wonach Gebiihren so bemessen sein miissen, dass das geschitzte Gebiihrenaufkom-
men den auf die Amtshandlungen entfallenden durchschnittlichen Personal- und Sachaufwand fiir den
betreffenden Verwaltungszweig mnicht tibersteigt. Die Erhebung von Verwaltungsgebiihren zur Erzie-
lung von Uberschiissen ist damit nicht gestattet. Bei der Kalkulation der Kosten kann der gesamte auf
die einzelnen gebiihrenpflichtigen Leistungen entfallende Verwaltungsaufwand beriicksichtigt werden.

Zu Absatz 2

Absatz 2 enthilt.eine Verordnungserméchtigung zur Ausgestaltung der Regelung iiber die Gebiihren-
erhebung nach Absatz 1. Nach Satz 2 kann in der Rechtsverordnung auch eine vom Verwaltungskos-
tengesetz abweichende Auslagenerstattung, insbesondere eine Pauschalierung geregelt werden. Nach
Satz 3 konnen ErmiBigungen und Befreiungen von Gebiihren und Auslagen nach § 6 des Verwal-
tungskostengesetzes aus Griinden der Billigkeit oder des 6ffentlichen Interesses zugelassen werden.
Danach kann der Verordnungsgeber in der Rechtsverordnung die Entscheidung iiber die Gewidhrung
von Befreiungen und ErméBigungen der fiir die Festsetzung zustindigen Behorde tiberlassen. Diese
hat dann im Einzelfall nach pflichtgeméfem Ermessen tiber diese Vergiinstigungen zu entscheiden.

Zu § 25 (Verfahren iiber eine einheitliche Stelle)

Diese Vorschrift dient der Umsetzung verfahrensrechtlicher Vorgaben der Dienstleistungsrichtlinie,
insbesondere der Artikel 6 ff. DLRL. Diese ordnen u.a. an, dass alle Verfahren und Formalititen, die
fur die Aufnahme einer Dienstleistungstitigkeit erforderlich sind, iiber einheitliche Ansprechpartner
(Artikel 6 Absatz 1 DLRL) und elektronisch (Artikel 8 Absatz 1 DLRL) abgewickelt werden kénnen.
In Umsetzung der Dienstleistungsrichtlinie wurden in den Verwaltungsverfahrensgesetzen (z. B. § 71a
ff. VwVfG) Regelungen zum Verfahren iiber eine einheitliche Stelle eingefiihrt. Nach der Konzeption
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dieser Regelungen ist in den jeweiligen Fachgesetzen durch Rechtsvorschrift anzuordnen, dass die
dort vorgesehenen Verfahren iiber eine einheitliche Stelle abgewickelt werden kdnnen. Die vorliegen-
de Vorschrift nimmt diese Anordnung vor. Es bleibt dem Dienstleistungserbringer unbenommen, sich
zur Abwicklung der Verwaltungsverfahren unmittelbar an die zustdndige Behorde zu wenden.

Zu Artikel 2 (Anderung der Zivilprozessordnung)

Mit der Regelung wird klargestellt, dass gerichtliche elektronische Dokumente auch iiber De-Mail-
Dienste zugestellt werden konnen. Die Regelung des § 174 Absatz 3 Satz 2, wonach andere als die in
§ 174 Absatz 1 genannten Verfahrensbeteiligte einer Ubermittlung elektronischer Dokumente aus-
driicklich zugestimmt haben miissen, gilt auch fiir diesen Zustellungsweg. Ebenso ist die Regelung des
§ 174 Absatz 3 Satz 3 weiter anzuwenden, wobei zu beachten ist, dass bei der Zustellung iiber De-
Mail-Dienste die elektronische Signatur im Sinne des § 2 Nummer 1 Signaturgesetz geniigt und die
nach den §§ 17 bis 21 des De-Mail-Gesetzes akkreditierten und beaufsichtigten Diensteanbieter keine
Dritten im Sinne dieser Vorschrift sind. § 174 Absatz 4, der zum Nachweis der Zustellung ein Emp-
fangsbekenntnis verlangt, bleibt unbertihrt.

Zu Artikel 3 (Anderung des Verwaltungszustellungsgesetzes)

Artikel 3 schafft die Rechtsgrundlage fiir eine rechtssichere elektronische Zustellung durch die Behor-
de iiber De-Mail-Dienste fiir den Anwendungsbereich des-Verwaltungszustellungsgesetzes (VwWZG)
und passt das bisherige Recht an die neue Rechtslage an. Damit werden die mit dem Vierten Gesetz
zur Anderung verwaltungsverfahrensrechtlicher Vorschriften vom 11. Dezember 2008 (BGBI. 1 S.
2418) geschaffenen Vorschriften, die an die heute-bestehenden technischen Méglichkeiten der Kom-
munikation mit E-Mails ankniipfen, fortentwickelt. In diesem Zusammenhang werden auch die Vor-
schriften iiber die Zustellung im Ausland im Interesse der Rechtsklarheit modifiziert. Die rechtssichere
elektronische Zustellung iiber De-Mail-Dienste setzt voraus, dass die Behorde sich entschieden hat,
Zustellungen iiber De-Mail-Dienste anzubieten.

Zu Nummer 1
Zu Buchstabe a

Die Anderung erginzt die nach dem bisherigen § 2 Absatz 2 VWZG abschlieBend dargestellten Zustel-
lungsarten um die Zustellung tiber De-Mail-Dienste. Dabei wird der akkreditierte Diensteanbieter nach
Artikel 1 § 5 Absatz 6 Satz 2 des De-Mail-Gesetzes als beliehener Unternehmer titig.

Zu Buchstabe b
Es handelt sich um eine Folgeénderung zu Nummer 2 Buchstabe b.
Zu Nummer 2

Diese Anderung passt die zur Umsetzung der EG-Dienstleistungsrichtlinie erfolgten Anderungen des
VwZG an die durch die De-Mail-Infrastruktur ermdglichte verbesserte Beweisfiihrung tiber den Zu-
gang elektronischer Dokumente an. Danach wird der bisherige § 5 Absatz 7 VwWZG dahingehend nach-
justiert, dass zur Widerlegung der Zustellungsfiktion das Erfordernis des Vollbeweises an Stelle der
Glaubhaftmachung tritt. Die Anderung greift die Stellungnahme des Bundesrates vom 03.04.09 zu
Punkt Nr. 21 (BT-Drucksache 16/12598) auf.

Zu Buchstabe a
Die Anderung soll verdeutlichen, dass in dieser Vorschrift auch die elektronische Zustellung durch die

Behorde geregelt ist, soweit es sich nicht um eine elektronische Zustellung per Abholbestitigung iiber
De-Mail-Dienste handelt.
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Zu Buchstabe b

Die Anderung erfolgt aus Griinden der Rechtsformlichkeit. Im Interesse einer besseren Zitierbarkeit
und einfacheren Versténdlichkeit.

Zu Buchstabe ¢

Mit der Einfiihrung einer rechtssicheren elektronischen Abholbestitigung nach Artikel 1 § 5 Absatz 9
werden die Beweismoglichkeiten {iber den Zugang bei der elektronischen Zustellung erheblich verbes-
sert. Dementsprechend werden mit der Anderung die in § 5 Absatz 7 Satz 3 VWZG geregelten Be-
weisanforderungen zur Widerlegung der Zustellungsfiktion gegeniiber dem geltenden Recht angeho-
ben: Danach kann der Nachweis der nicht erfolgten oder der verspiteten Zustellung nicht mehr durch
Glaubhaftmachung, sondern nur durch einen Vollbeweis seitens des Adressaten erfolgen. Damit iiber-
nimmt der Empfinger in Fillen, in denen das Verwaltungsverfahren auf sein Verlangen elektronisch
abgewickelt werden muss, die Beweislast fiir den Nichtzugang oder verspéteten Zugang des elektroni-
schen Dokuments. Auf diese Weise wird der missbrauchlichen Widerlegung der Zustellungsfiktion
durch den Empféanger, z. B. um das Wirksamwerden eines belastenden Bescheides zu verhindern, ent-
gegengewirkt. Die Zustellungsfiktion betrifft ausschlieBlich die sehr seltenen Fille, in welchen die
elektronische Verfahrensabwicklung auf Verlangen des Empfangers erfolgt und er dies aufgrund einer
Rechtsvorschrift verlangen kann. Weil der Empfianger hier auf der elektronischen Verfahrensabwick-
lung bestanden hat, kann er auch nicht von der Zustellungsfiktion iberrascht werden. Im ,,Normal“fall,
in welchem der Empfinger lediglich den Zugang im Sinne des.§ 3a VWVT{G, des § 36a SGB | sowie
des § 87a AO er6ffnet haben muss, gilt die Zustellungsfiktion dagegen nicht.

Nach dem bisherigen § 5 Absatz 7 Satz 4 VwZG hat'die zustellende Behdrde den Empfinger vor der
Ubermittlung zu belehren, dass eine Zustellungsfiktion eintritt, wenn er eine elektronische Verfah-
rensabwicklung verlangt, aber seine Mitwirkuing daran verweigert. Mit der Anderung wird die Beleh-
rungspflicht auf das Erfordernis des Vollbeweises zur Widerlegung der Zustellungsfiktion ausgewei-
tet. Hierdurch wird der Empfinger auf das von ihm zu tragende Risiko einer elektronischen Ubermitt-
lung hingewiesen und erhélt somit die Moglichkeit, eine andere Form der Zustellung zu wéhlen.

Zu Nummer 3

Die neu in das VWZG eingefligte Vorschrift ergéinzt die bisherigen Moglichkeiten der elektronischen
Zustellung nach § 5 Absédtze 4 und 5 VWZG. Danach kann die elektronische Zustellung kiinftig nicht
nur im Wege der herkdmmlichen E-Mail, sondern auch iiber De-Mail-Dienste erfolgen. Bei der Zu-
stellung iiber De-Mail-Dienste wird eine beweissichere elektronische Abholbestitigung eingefiihrt, die
der akkreditierte Diensteanbieter des Empfangers elektronisch erzeugt. Dadurch werden bei der elekt-
ronischen Zustellung die Beweisméglichkeiten iiber den Zugang bzw. die Moglichkeit der Kenntnis-
nahme erheblich verbessert.

Zu Absatz 1

In Satz 1 wird alternativ zu der bisherigen elektronischen Zustellung nach § 5 Absitze 4 und 5 VWZG
die Moglichkeit der formlichen Zustellung von elektronischen Dokumenten im Anwendungsbereich
des Verwaltungszustellungsgesetzes durch Ubersendung an das De-Mail-Postfach des Empfingers
ermdglicht. Dies gilt sowohl fiir die obligatorische als auch fiir die fakultative elektronische Zustellung
nach § 5 Absatz 5 Satz 1 VWZG und erfasst auch die Adressaten der vereinfachten Zustellung nach § 5
Absatz 4 VWZG.

Entsprechend der Zielsetzung des Gesetzentwurfs, den elektronischen Geschiftsverkehr zu fordern,
kniipft die Verwaltungszustellung iiber De-Mail-Dienste — ebenso wie die Nutzung von De-Mail-
Diensten im Ubrigen — an die freiwillige Entscheidung des Nutzers an. Daher ist weder eine rechtliche
noch eine faktische Verpflichtung weder des Senders noch des Empfiingers zur Zustellung tiber De-
Mail-Dienste vorgesehen. Dies gilt sowohl fiir die Anmeldung des Nutzers zum De-Mail-Konto, als
auch fiir die elektronische Zustellung iiber den De-Mail-Dienst im Einzelfall.
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Hinsichtlich der Zugangser6ffnung im Sinne des § 3a VWVTG, des § 36a SGB I sowie des § 87a AO
in Bezug auf ein De-Mail-Postfach gilt Folgendes: Der Begriff ,,Zugang* stellt auf die objektiv vor-
handene technische Kommunikationseinrichtung ab, also z. B. auf die Verfiigbarkeit eines elektroni-
schen Postfachs, hier also eines De-Mail-Postfaches. Den individuellen Moglichkeiten wird durch das
Erfordernis der ,,Eroffnung™ dieses Zugangs Rechnung getragen. Der Empfinger erdffnet seinen Zu-
gang durch entsprechende Widmung. Dies kann ausdriicklich oder konkludent erfolgen. Im Einzelfall
wird hier die Verkehrsanschauung, die sich mit der Verbreitung elektronischer Kommunikationsmittel
fortentwickelt, maBgebend sein. Eine gewisse Verkehrsanschauung hat sich bereits herausgebildet:
Die Behorde, eine Firma oder ein Rechtsanwalt, die auf ihren Briefkopfen im Verkehr mit dem Biirger
oder der Verwaltung eine De-Mail-Adresse angeben, erkldren damit konkludent ihre Bereitschaft,
Einginge auf diesem Weg anzunehmen. Sie haben durch organisatorische MaBnahmen sicherzustel-
len, dass z. B. De-Mail-Postficher regelmiBig abgefragt werden. Gegenteiliges miissen sie ausdriick-
lich erkldren, z. B. durch Hinweise auf dem Briefkopf oder auf ihrer Internetseite. Beim Biirger wird
hingegen die blole Angabe einer De-Mail-Adresse auf seinem Briefkopf noch nicht dahin gehend
verstanden werden kdnnen, dass er damit seine Bereitschaft zum Empfang von rechtlich verbindlichen
Erklarungen kundtut. Bei ihm kann in aller Regel von der Er6ffnung eines Zugangs nur ausgegangen
werden, wenn er dies gegeniiber der Behorde ausdriicklich erklirt. Hat der Empfénger in diesem Sinne
der Behorde seine De-Mail-Adresse und die entsprechende Widmung mitgeteilt, so sollte die Behorde
in diesen Fillen elektronische Zustellungen nach Méglichkeit iiber die’De-Mail-Adresse des Nutzers
vornehmen. Dies setzt voraus, dass sie selbst an die De-Mail-Infrastruktur angebunden ist.

Nach Satz 2 gilt bei der Zustellung tiber De-Mail-Dienste fiir die Adressaten der vereinfachten Zustel-
lung § 5 Absatz 4 VwZG mit der MaBgabe, dass an die Stelle des Empfangsbekenntnisses die Abhol-
bestitigung tritt; das Gleiche gilt fiir die in § 5 Absatz 6'VWZG geregelten formellen Anforderungen
an die elektronische Zustellung.

Zu Absatz 2

Absatz 2 verpflichtet den akkreditierten Diensteanbieter, eine elektronische Abholbestitigung zu er-
zeugen und diese der Behorde unverziiglich zu tibermitteln. Da die Feststellungen in der elektroni-
schen Abholbestitigung nach Absatz 3 gegeniiber dem Richter Bindungswirkung entfalten, handelt
der Diensteanbieter bei der Erzeugung der elektronischen Abholbestitigung in Ausiibung hoheitlicher
Befugnisse. Diese miissen ihm im Wege der Beleihung nach § 5 Absatz5 Satz 2 des De-Mail-
Gesetzes libertragen werden.

Die Normierung der Pflichten des akkreditierten Diensteanbieters im Rahmen der formlichen Zustel-
lung nach dieser Vorschrift lehnt sich an die Vorschriften iiber die Postzustellungsurkunde nach § 182
der Zivilprozessordnung an.

Nach Satz 1 ist der akkreditierte Diensteanbieter zur Erzeugung einer elektronischen Abholbestitigung
verpflichtet. Diese muss den in § 5 Absatz 9 Satz 4 und 5 des De-Mail-Gesetzes geregelten Anforde-
rungen geniigen, um die Zustellung nachweisbar und nachvollziehbar zu machen. Auf die Begriindung
zu § 5 Absatz 9 Satz 4 des De-Mail-Gesetzes wird insoweit verwiesen.

Nach § 5 Absatz 9 Satz 5 des De-Mail-Gesetzes hat der akkreditierte Diensteanbieter die Abholbesti-
tigung zur Sicherung ihrer Authentizitidt und Integritdt mit einer qualifizierten elektronischen Signatur
nach dem Signaturgesetz zu versehen.

Nach Satz 2 hat der akkreditierte Diensteanbieter die Abholbestitigung unverziiglich nach ihrer Er-
zeugung an die absendende Behorde zu iibermitteln. Dies dient der sicheren Nachweisbarkeit der iiber
das De-Mail-Konto des Empfiangers vorgenommenen férmlichen Zustellung durch die Behorde.

Zu Absatz 3

Absatz 3 regelt die Beweiskraft der elektronischen Abholbestétigung. Nach Satz 1 erbringt diese Be-
weis fiir die formliche Zustellung durch die absendende Behorde. Satz 2 stellt hierzu durch den Ver-
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weis auf §37la Absatz2 der Zivilprozessordnung klar, dass die von einem akkreditierten
Diensteanbieter erstellte elektronische Abholbestitigung die Beweiskraft einer 6ffentlichen Urkunde
hat. Damit begriindet die elektronische Abholbestitigung nach § 418 der Zivilprozessordnung vollen
Beweis fiir die in ihr bezeugten Tatsachen, die die Mindestinhalte nach § 5 Absatz 9 Satz 4 des De-
Mail-Gesetzes umfassen miissen. Mithin erstreckt sich die Beweiskraft darauf, dass die in der Abhol-
bestitigung genannte Nachricht im Zeitpunkt des Anmeldens des Empfiangers an seinem De-Mail-
Konto im Sinne des Artikel 1 § 4, was zeitlich nach dem Eingang der Nachricht im De-Mail-Postfach
des Empfingers liegen muss (daher wird auch der Zeitpunkt des Einlegens der Nachricht in das Post-
fach der Abholbestitigung angegeben), diesem zugestellt worden ist. Uber diese Rechtswirkung der
Abholbestitigung wurde der Empfénger auch im Rahmen der Informationspflicht nach Artikel 1 § 9
Absatz 1 durch den akkreditierten Diensteanbieter hingewiesen.

Zu Absatz 4

Die Regelung orientiert sich an § 5 Absatz 7. Sie regelt die Fille, in denen auf Grund einer Rechtsvor-
schrift das Verfahren auf Verlangen des Empfingers elektronisch abgewickelt' werden muss und fiir
die Verfahrensabwicklung nur ein Zugang iiber De-Mail—Dienste er6ffnet worden ist. Hier wie bei
§ 5 Absatz 7 gilt, dass das Verlangen nach elektronischer Verfahrensabwicklung als zusétzliche Vo-
raussetzung neben die Zugangserfoffnung (hier: tiber De-Mail-Dienste) tritt. Wird auf Verlangen des
Empfingers das Verfahren elektronisch — hier iiber De-Mail-Dienste.— elektronisch abgewickelt,
schafft Satz 1 eine Zustellfiktion fiir die Fille, in denen der Empfénger sich nicht an seinem De-Mail-
Konto anmeldet, so dass keine Abholbestitigung erzeugt werden kann, und dadurch seine Mitwirkung
an der Zustellung verweigert. Im Ubrigen wird auf die'Gesetzesbegriindung zu § 5 Absatz 7 (BT-
Drucksache 16/10844 vom 12.11.2008) verwiesen.

Zu Nummer 4

Die Anderung des bisherigen § 9 Absatz 1 Nummer 4 VwZG passt die Regelungen iiber die elektroni-
sche Zustellung im Ausland an die durch'Nummer 2 geschaffene Erginzung der bisherigen Zustel-
lungsarten an. Danach kann eine nach. Vélkerrecht zuldssige Zustellung elektronischer Dokumente im
und in das Ausland kiinftig nicht nur im Wege der herkdmmlichen E-Mail, sondern auch iiber De-
Mail-Dienste erfolgen.

Zu Buchstabe a
Es handelt sich um eine Folgednderung zu Nummer 2.
Zu Buchstabe b
Es handelt sich um eine Folgeénderung zu Nummer 2.
Zu Buchstabe c

Die Ergéinzung des bisherigen § 9 Absatz 3 VwWZG stellt in Ankniipfung an die parallele Vorschrift in
§ 71b Absatz 6 Satz 3 VwVTG ausdriicklich auch fiir die Verwaltungszustellung klar, dass bei einer
Verfahrensabwicklung iiber eine einheitliche Stelle von einem Antragsteller oder Anzeigepflichtigen
im Ausland nicht verlangt werden kann, einen Empfangsbevollmichtigten im Inland zu benennen.
Durch die ausdriickliche Regelung soll auch bei nichtelektronischen Zustellungsverfahren eine mogli-
che Benachteiligung ausldndischer Antragsteller oder Anzeigepflichtiger ausgeschlossen werden. Dies
dient der wirksamen Umsetzung von Artikel 8§ Absatz 1 der Dienstleistungsrichtlinie, wonach die Mit-
gliedstaaten verpflichtet sind, sicherzustellen, dass Verfahren iiber den einheitlichen Ansprechpartner
,problemlos aus der Ferne* abgewickelt werden kdnnen; dies gilt unabhéngig davon, ob der Dienst-
leistungserbringer elektronische Verfahren oder andere Formen von Verfahren wihlt.
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Zu Artikel 4 (Evaluierung)

Die Bundesregierung beobachtet die Entwicklung der De-Mail-Dienste und legt dar, ob und gegebe-
nenfalls in welchen Bereichen Anpassungs- oder Ergénzungsbedarf bei den rechtlichen Rahmenbedin-
gungen fiir die neuen Dienste und bei den Vorschriften iiber die elektronische Zustellung besteht.
Hierbei wird sie insbesondere auch priifen, ob die Einfiihrung einer Zertifizierung von Verbraucher-
schutzkriterien als Voraussetzung fiir die Akkreditierung von Diensteanbietern geboten ist. Bei der
Evaluierung der Vorschriften tiber die elektronische Zustellung soll insbesondere gepriift werden, ob
diese den Erfordernissen der Verwaltungspraxis hinreichend gerecht werden. Auch sollten die Akzep-
tanz, Effizienz und Anwendungstiefe des De-Mail-Dienstes Beriicksichtigung finden. Die Bundesre-
gierung legt hiertiber dem Deutschen Bundestag bei Bedarf, spitestens jedoch nach Ablauf von drei
Jahren nach Inkrafttreten dieses Gesetzes einen Bericht vor.

Zu Artikel 5 (Inkrafttreten)

Artikel 5 regelt das Inkrafttreten des Gesetzes.



Anlage 2

Stellungnahme des Nationalen Normenkontrollrates

Der Nationale Normenkontrollrat hat das oben genannte Regelungsvorhaben auf Biirokratiekosten
gepriift, die durch Informationspflichten begriindet werden.

Mit dem Regelungsvorhaben werden acht Informationspflichten fiir die Wirtschaft, zwei Informati-
onspflichten fiir Biirgerinnen und Biirger sowie vier Informationspflichten fiir die Verwaltung einge-
fuihrt.

Das Ressort hat die Informationspflichten und die daraus resultierenden biirokratischen Auswirkungen
ausfiihrlich und nachvollziehbar dargestellt. Bezogen auf die Wirtschaft fiithrt das Regelungsvorhaben
fiir Diensteanbieter zu jahrlichen Biirokratickosten von rund 2,5 Mio. Euro. Anhaltspunkte fiir kosten-
giinstigere Regelungsalternativen zu den Informationspflichten liegen nicht vor.

Ziel des Gesetzes ist die Schaffung eines Rechtsrahmens zur Einfiihrung eines vertrauenswiirdigen E-
Mail-Verkehrs im Internet. Dieser ermoglicht die Nutzung des Internets als Mittel fiir rechtsverbindli-
ches und vertrauenswiirdiges Handeln.

Der Rat sieht darin ein beachtliches Potenzial, um biirokratische Belastungen zu reduzieren. Dies be-
trifft nicht nur Biirokratiekosten, die aus Informationspflichten entstehen, sondern umfasst auch
grundsétzliche Einsparmoglichkeiten bei rechtsverbindlicher Kommunikation. Fiir Biirokratiekosten
aus Informationspflichten der Wirtschaft werden diese Einsparmoglichkeiten auf 15 Mio. Euro ge-
schatzt.

Die Realisierung dieses Potenzials hingt jedoch stark von der Akzeptanz von DE-Mail-Diensten bei
den Nutzern ab. Vor diesem Hintergrund kommt der:nutzerfreundlichen Ausgestaltung der DE-Mail-
Dienste besondere Bedeutung zu.



