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Einfiihrung

In die Diskussion um den Datenschutz ist in der letzten
Zeit Bewegung gekommen, so sehr, dass die aktuelle
Lage des Datenschutzes in Deutschland nachfolgend in
einem eigenen Kapitel dargestellt wird. An dieser Stelle
mochte ich auf den Punkt bringen, worum es im Kern
geht: Datenschutz ist kein Selbstzweck. Vielmehr geht es
um die Sicherung und Verwirklichung eines Grundrechts,
das unmittelbar aus der Menschenwiirde und der freien
Entfaltung der Personlichkeit folgt. Der Staat hat dies
nicht nur im Verhiltnis zu seinen Biirgerinnen und Biir-
gern zu beachten, sondern er muss in seiner Rechtsord-
nung insgesamt gewihrleisten, dass dieses Grundrecht
zur Geltung kommt. Der Datenschutz gehdrt zu den
Grundlagen unserer Gesellschaftsordnung und muss ins-
besondere bei der Weiterentwicklung der Informationsge-
sellschaft gewdhrleistet sein. Die heftigen Debatten um
die geplanten Anderungen des Bundesdatenschutzgeset-
zes fiir den nicht-6ffentlichen Bereich lassen Zweifel zu,
ob dies tiberall verstanden worden ist. Personenbezogene
Daten von Menschen sind zunéchst einmal Teil ihrer Per-
sonlichkeit und nicht ein neuer Rohstoff fiir die Wirt-
schaft, bei dem sich jeder nach seinen eigenen Vorstellun-
gen bedienen kann. Dies gilt auch in der schwierigen
wirtschaftlichen Lage, in der wir uns derzeit befinden.
Mit Sorge beobachte ich deshalb Diskussionsbeitrige, die
das Eintreten fiir mehr und besseren Datenschutz in Zei-
ten wirtschaftlicher Schwierigkeiten fiir vollig unange-
messen halten. Datenschutz ist kein Luxus, den man sich
nur in guten Zeiten leisten kann; er ist Teil unserer Men-
schenwiirde und von nachhaltiger Bedeutung fiir die In-
formationsgesellschaft der Zukunft — gerade auch in Kri-
senzeiten.

Auch in den letzten beiden Jahren bin ich in meiner Ar-
beit auf vielfdltige Weise unterstiitzt worden. Mein Dank
gilt deswegen den Abgeordneten des Deutschen Bundes-
tages aller Fraktionen, aber auch allen anderen Vertretern
offentlicher und privater Stellen, die Interesse am Daten-
schutz und meiner Arbeit gezeigt, meinen Rat eingeholt
und in sonstiger Weise meine Tatigkeit gefordert haben.
Aber auch dort, wo Meinungsgegensitze und unter-
schiedliche Positionen bestehen, bin ich auf Respekt fiir
meine Aufgaben und meine Auffassungen gestoB3en.
Auch dafiir danke ich.

Insbesondere mochte ich an dieser Stelle meinen Mit-
arbeiterinnen und Mitarbeitern danken, ohne deren uner-
miidlichen Einsatz weit {iber das geschuldete Maf} hinaus
meine Arbeit in dieser Form nicht mdglich gewesen wire.
In meinem letzten Tétigkeitsbericht hatte ich betont, die
Grenzen der Belastbarkeit seien erreicht. In den letzten
beiden Jahren wurden sie zum Teil tiberschritten. Ursache
hierfiir waren neben zahlreichen gro3en Gesetzesprojek-
ten mit datenschutzrechtlichem Inhalt oder von daten-
schutzrechtlicher Relevanz die sich hidufenden Daten-
schutzskandale, die selbst dort, wo meine unmittelbare
Zustandigkeit nicht gegeben war, zu erheblicher Mehr-
arbeit gefiihrt haben, erst recht aber natiirlich dort, wo
meine Aufgaben unmittelbar betroffen waren. Schlielich
ist die Zahl der Eingaben erneut deutlich gestiegen und
hat sich seit dem Jahr 2000 fast verdreifacht.

Ohne deutliche Personalverstirkung wird die Arbeit in
der Zukunft nicht mit gleicher Intensitét und Qualitét fort-
gesetzt werden konnen.

Peter Schaar
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1 Zur Lage des Datenschutzes in
Deutschland

In den vergangenen beiden Jahren hat der Datenschutz
die offentliche Diskussion in einem Malle geprigt, wie
man es seit der Volkszidhlungsdebatte Anfang der achtzi-
ger Jahre des vorigen Jahrhunderts nicht mehr erlebt hat.
Die Palette der Themen, die dabei das Interesse der Me-
dien und der Politik, nicht zuletzt aber auch der Men-
schen erregt haben, ist breit gestreut. Der Schutz der
Privatsphére, die Verwirklichung des Grundrechts auf in-
formationelle Selbstbestimmung steht iiberraschend weit
oben auf der Liste wichtiger Themen und bei vielen Biir-
gerinnen und Biirgern ist ein — hoffentlich nachhaltiger —
Bewusstseinswandel festzustellen: Galt frither Vielen der
Datenschutz als ein Randthema, das sie nicht personlich
betraf und deshalb vernachléssigt werden konnte, haben
insbesondere die verschiedenen Datenskandale des
Jahres 2008 deutlich werden lassen, dass jeder Einzelne
betroffen ist oder zumindest betroffen sein kann. Diese
Erkenntnis zeigt Wirkung, zum Einen bei den Menschen
selbst, dariiber hinaus aber auch in Politik und Gesell-
schaft. So sehr dieser Bewusstseinswandel und die breite
offentliche Debatte datenschutzrechtlicher und -politi-
scher Fragen zu begriiflen ist, dadurch allein hat sich die
Situation des Datenschutzes in Deutschland noch nicht
nachhaltig verbessert. Jetzt miissen Taten folgen, nicht
nur bei den gesetzlichen Regelungen, sondern auch bei
den technischen Innovationen und beim Vollzug der ein-
schldgigen Bestimmungen. Hier hat es im Berichtszeit-
raum allenfalls erste Schritte gegeben, aber die eigentli-
che Aufgabe, als Konsequenz aus dem Datenmissbrauch
und seinen Ursachen den Datenschutz grundlegend zu re-
formieren und nachhaltig zu verbessern, liegt noch vor
uns. Es bleibt abzuwarten, ob die vielen guten Ansitze
und wohlmeinenden Ankiindigungen tatsdchlich umge-
setzt werden und die Lage des Datenschutzes zum Guten
hin verdndern.

Die Bilanz der letzten beiden Jahre féllt in dieser Hinsicht
eher gemischt aus:

Beim Datenschutz im 6ffentlichen Bereich war das he-
rausragende Ereignis die Entscheidung des Bundesverfas-
sungsgerichts vom 27. Februar 2008 (1 BvR 370/07;
1 BvR 595/07) zur Online-Durchsuchung nach dem Ver-
fassungsschutzgesetz des Landes Nordrhein-Westfalen.
Durch dieses Urteil wurde nicht nur die teils heftig ge-
filhrte Debatte um die Zulédssigkeit und Ausgestaltung
solcher Online-Durchsuchungen zu einem gewissen Ende
gebracht, das Bundesverfassungsgericht hat vielmehr
erneut Vorgaben und wichtigen Antrieb fiir besseren Da-
tenschutz gegeben, der in die Zukunft reichen und Aus-
wirkungen haben wird, die weit iiber den eigentlich ent-
schiedenen Fall hinausreichen. Das ,,Grundrecht auf
Gewihrleistung der Vertraulichkeit und Integritét infor-
mationstechnischer Systeme™ geht — wiewohl aus dem
allgemeinen Personlichkeitsrecht abgeleitet — tiber das In-
dividual-Grundrecht auf informationelle Selbstbestim-
mung hinaus. Gerade weil auf Personalcomputern und
anderen informationstechnischen Systemen eine Vielzahl
personlicher Informationen und Datenspuren gespeichert

werden konnen, besteht hier ein besonderer Schutzbedarf,
den der Staat auch bei der Verfolgung konkurrierender
Ziele zu respektieren und zu gewéhrleisten hat. Lediglich
in exzeptionellen Fillen, wenn hochste Rechtsgiiter kon-
kret bedroht werden, sind heimliche Eingriffe in dieses
Grundrecht zuldssig. Insofern ergénzt das neue ,,Compu-
ter-Grundrecht sowohl das Recht auf informationelle
Selbstbestimmung als auch die Rechtsprechung des Bun-
desverfassungsgerichts zum absolut geschiitzten Kernbe-
reich privater Lebensgestaltung (vgl. auch Nr. 2.1; 4.1; 8).

Auch sonst war die datenschutzrechtliche Diskussion im
Offentlichen Bereich vielfach vom Spannungsverhéltnis
zwischen den Belangen der inneren Sicherheit und dem
Grundrecht auf informationelle Selbstbestimmung ge-
pragt: Die Vorratsdatenspeicherung (vgl. Nr. 3.2.1), die
BKA-Gesetzesnovelle (vgl. Nr. 4.3.1) oder auch die euro-
paweite Zusammenarbeit von Polizei- und Sicherheitsbe-
horden (vgl. Nr. 13.3) kdnnen hier als Beispiele genannt
werden.

Daneben gibt es aber noch weitere wichtige Themen:
Hierzu gehoren die Auseinandersetzung um das Bundes-
meldegesetz und ein zentrales Melderegister (vgl. Nr. 5.2;
6.5) ebenso wie die Vorbereitung der Volkszdhlung 2011
(vgl. Nr.5.4) oder die Umsetzung der Europédischen
Dienstleistungsrichtlinie und das Binnenmarktinforma-
tionssystem IMI (vgl. Nr. 3.4.1).

Keinen Erfolg hatte ich bislang mit meiner Forderung,
endlich den datenschutzrechtlichen Auskunftsanspruch
auch gegeniiber der Finanzverwaltung zu gewihrleisten.
Obwohl auch das Bundesverfassungsgericht in einem
Beschluss vom 10. Mérz 2008 (1 BvR 2388/0) die unmit-
telbare Anwendbarkeit des § 19 BDSG gegeniiber
Finanzbehdrden festgestellt hat, ist es immer noch nicht
gelungen, eine entsprechende Klarstellung in der AO zu
verankern oder den Biirgerinnen und Biirgern in anderer
Weise ihr Recht ohne weitere Einschrinkung zu sichern
(vgl. Nr. 9.5).

Im nicht-6ffentlichen Bereich, also beim Datenschutz in
der Wirtschaft, war die Debatte von einer Reihe von
Skandalen geprégt, die in dieser Haufigkeit bislang nicht
fiir moglich gehalten wurden und nachdriicklich die enor-
men Defizite ins Bewusstsein riickten, die hier beim Um-
gang mit persdnlichen Daten offensichtlich bestehen.
Viele der Probleme und Fehlentwicklungen, die diese
Skandale erst moglich gemacht haben, waren den Fach-
leuten durchaus bekannt, aber ihre jahrelangen Hinweise
und Warnungen verhallten weithin ungehort. Erst der
eklatante Missbrauch, der Skandal konnte das Interesse
der Medien und der Offentlichkeit wecken.

Ich selbst war unmittelbar durch die Ereignisse bei der
Deutschen Telekom AG betroffen, da ich hier die daten-
schutzrechtliche Aufsicht fithre (vgl. Nr. 3.2.2). Obwohl
die staatsanwaltschaftlichen Ermittlungen und auch
meine eigenen Untersuchungen noch nicht abgeschlossen
sind, hat sich bereits erwiesen, dass die datenschutzrecht-
liche Organisation im Konzern nicht im vollen Umfang
den gesetzlichen Anforderungen entsprochen hat. Die
Skandale bei Lidl und anderen Handelsunternehmen und
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die Masseniiberpriifungen bei den Beschiftigten der
Deutschen Bahn haben wohl auch dem letzten Zweifler
vor Augen gefiihrt, wie es um den Arbeitnehmerdaten-
schutz in Deutschland steht. Der Deutsche Bundestag hat
seit vielen Jahren immer wieder einstimmig die Vorlage
eines Arbeitnehmerdatenschutzgesetzes gefordert (vgl.
Nr. 11.1), bislang ohne Erfolg. Als Reaktion auf den offen
zu Tage getretenen Missbrauch soll jetzt gehandelt wer-
den. Ich hoffe, dass es nicht wieder bei Ankiindigungen
bleibt und gesetzgeberische Taten folgen.

Die aufgedeckten Missstinde beim Handel mit personen-
bezogenen Daten und die illegale Weitergabe von Konto-
verbindungen und anderen geschiitzten personlichen Da-
ten haben zu einem Spitzengespriach der betroffenen
Bundesminister und der Datenschutzaufsichtsbehdrden
gefiihrt (vgl. Nr. 2.2), bei dem wichtige Anderungen fiir
den Datenhandel verabredet wurden. Den betroffenen
Biirgerinnen und Biirgern soll ein Stiick weit die Ent-
scheidung iiber den Umgang mit ihren personlichen Da-
ten zuriickgegeben werden. Die Bundesregierung hat
hierzu im Dezember 2008 einen Gesetzentwurf vorgelegt,
der derzeit in den parlamentarischen Gremien behandelt
wird (vgl. Nr. 2.3 und 3.4.5). Ein weiterer Gesetzentwurf
soll den Datenschutz bei Score-Verfahren und im Aus-
kunfteiwesen verbessern (Nr. 2.3 und 3.4.4).

So wichtig diese angestrebten Verbesserungen im Detail
sind, diirfen sie doch nicht dariiber hinwegtauschen, dass
die Modernisierung des Datenschutzrechts in seiner
Struktur und in seinen grundlegenden Regelungsmecha-
nismen heute dringender ist denn je.

Beim Eintritt in das Zeitalter allgegenwartiger Datenver-
arbeitung (,,ubiquitous computing™) erweisen sich die
hergebrachten Begriffe des Datenschutzrechts (verant-
wortliche Stelle, Auftragnehmer, personenbezogene Da-
ten) genauso als diskussionsbediirftig wie die dem Daten-
schutzrecht zu Grunde liegenden Prinzipien, etwa die
Konzepte der Erforderlichkeit oder der Zweckbindung
und seine Aufsplitterung in eine Vielzahl von Rechtsvor-
schriften.

Bereits vor gut zehn Jahren wurde eine intensive Diskus-
sion iber die Modernisierung des Datenschutzrechts
gefiihrt, deren immer noch lesenswerte Ergebnisse (insbe-
sondere das ,,Professorengutachten von Garstka, Roflna-
gel und Pfitzmann) Ende 2001, unmittelbar nach ihrer Er-
stellung, allerdings in einer Ministeriumsschublade
landeten und inzwischen einigen Staub angesetzt haben
diirften. In der damaligen politischen Stimmungslage, die
gepragt war durch die Terroranschlige am 11. Sep-
tember 2001, erschien der Datenschutz Vielen bestenfalls
nachrangig, vielfach sogar eher hinderlich. Zum Versan-
den der Datenschutzdiskussion mag auch beigetragen ha-
ben, dass sie iiber eine bloBe Problembeschreibung und
einige Regelungsansitze nicht hinausgekommen ist. Ins-
besondere war es seinerzeit unterblieben, einen neuen
Entwurf fiir das Bundesdatenschutzgesetz zu erarbeiten.

Diese Erfahrungen sollten bedacht werden, wenn in der
nichsten Legislaturperiode des Deutschen Bundestages
die iiberfalligen Arbeiten an der Modernisierung des Da-

tenschutzrechts wieder aufgenommen werden. Es miiss-
ten dabei konkrete Wegmarken definiert werden, welche
die Etappen zu einem wirklich neuen und zeitgeméBen
Datenschutzgesetz abstecken. Zu beachten ist auch, dass
sich diese Diskussion nicht auf Datenschutzexperten be-
schranken darf und politische und wirtschaftliche As-
pekte von vornherein einbeziehen muss. Von erheblicher
Relevanz diirfte dariiber hinaus auch der Fortgang der
Datenschutzdebatte auf internationaler und européischer
Ebene sein. Noch ist ndmlich nicht entschieden, ob sich
der europédische Ansatz des Datenschutzes, verkorpert vor
allem in der EG-Datenschutzrichtlinie von 1995, in Kon-
kurrenz mit anderen Ansétzen (etwa aus dem US-ameri-
kanischen und pazifischen Bereich) behaupten kann. Dies
kann dann umso eher gelingen, wenn in anderen Rechts-
ordnungen entwickelte und dort erfolgreiche Regelungs-
ansitze, etwa die aus dem US-amerikanischen Raum
stammende Verpflichtung zur Information iiber Daten-
schutzverstole (,,security breach notification™), aufge-
nommen und in das europdische Rechtssystem integriert
werden.

Bei alledem diirfen auch die uniibersehbaren Anderungen
im Bewusstsein und Verhalten der Menschen nicht igno-
riert werden, die neue Freiziigigkeit im Internet, aber
auch der alltdgliche selbstverstidndliche Umgang mit In-
formationstechnik. Bereits in den Ursprungsjahren des
Datenschutzes ging es ja nicht darum, den Einzelnen vor
jeglicher Form von Verarbeitung seiner Daten zu bewah-
ren, sondern es ihm zu ermoglichen, selbst dariiber zu be-
stimmen, ,,wer was iber ihn wei3*. Diese Maxime ist al-
lerdings unter den Bedingungen des Internets und der
allgegenwartigen Datenverarbeitung, wo Daten quasi als
Nebenprodukte der Kommunikation oder der Erbringung
irgendwelcher Dienstleistungen entstehen, heute unrealis-
tischer denn je. Die zunehmende Komplexitdt technologi-
scher Systeme erschwert die Herstellung von Transparenz
im Sinne einer umfassenden Kenntnis des Betroffenen
hinsichtlich der zu seiner Person verarbeiteten Daten.
Umso wichtiger ist eine Komplexitatsreduktion, bei der
die wesentlichen Informationen vermittelt und dem Ein-
zelnen eine faktische Moglichkeit zur Entscheidung iiber
echte Alternativen gegeben wird. Immer umfangreichere
Datenschutzinformationen und Einwilligungsklauseln be-
wirken eher das Gegenteil: siec werden meistens nicht ein-
mal zur Kenntnis genommen, sondern blo8 abgehakt in
der Hoffnung, es werde schon nichts passieren. So wiin-
schenswert eine moglichst hohe Granularitit der von den
Betroffenen einzustellenden Systemparameter sein mag,
sind doch die meisten Nutzer damit hoffnungslos tiberfor-
dert. Von entscheidender Bedeutung wird es deshalb sein,
die Grundeinstellung technologischer Systeme daten-
schutzfreundlich zu gestalten, das heifit, sie auf Daten-
vermeidung und Datensparsamkeit auszulegen (vgl.
Nr. 8 ff)).

SchlieBlich darf nicht vergessen werden, dass die wesent-
lichen Wertentscheidungen unserer Gesellschaft in der
Verfassung niedergelegt sind. In der demokratischen In-
formationsgesellschaft gebiihrt dem Schutz des Rechts
auf informationelle Selbstbestimmung auch explizit Ver-
fassungsrang. Es tberzeugt einfach nicht, dass diejeni-
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gen, die Artikel 13 (Unverletzlichkeit der Wohnung) und
Artikel 16 GG (Asylrecht) im Stile einer Verwaltungsvor-
schrift ergdnzt haben, um diese Grundrechte einzuschrin-
ken, nun gegen die Aufnahme des Datenschutzes in die
Verfassung damit argumentieren, man diirfe dieselbe
nicht unnétig aufbldhen.

Entscheidend fiir eine nachhaltige Verbesserung des Da-
tenschutzes in Deutschland sind aber nicht nur die gesetz-
lichen Bestimmungen. Die besten Vorschriften niitzen
wenig, wenn ihre Einhaltung nicht iiberwacht und
Rechtsverstole nicht sanktioniert werden. Die Daten-
schutzaufsichtsbehorden in Deutschland sind gemessen
an ihren stetig wachsenden Aufgaben hoffnungslos unter-
besetzt und haben kaum rechtliche Mdglichkeiten, rechts-
widrige Datenverarbeitungen zu unterbinden und festge-
stellte Verstofe wirksam zu sanktionieren. Dies gilt auch
fiir meine Dienststelle (vgl. Nr. 15.11). Den Biirgerinnen
und Biirgern ist nicht zu vermitteln, wenn Eingaben un-
verhdltnisméBig lange in Bearbeitung sind und ihnen
nicht mit dem gebotenen Nachdruck nachgegangen wer-
den kann. Noch weniger ist ihnen zu vermitteln, dass die
Datenschutzaufsicht insbesondere im nicht-6ffentlichen
Bereich nur sehr sporadisch von sich aus Kontrollen vor-
nehmen und rechtswidrige Datenverarbeitungen aufde-
cken kann. So wichst Staatsverdrossenheit, wie die wach-
sende Zahl von Eingaben zeigt, die sich mit der
vermeintlichen Hilf- und Wirkungslosigkeit der Daten-
schutzaufsicht auseinander setzen. An dieser Stelle miis-
sen die Weichen neu gestellt werden, wenn die Lage des
Datenschutzes in Deutschland nachhaltig verbessert wer-
den soll.

2 Datenschutzrechtlicher Rahmen
21 Weiterentwicklung des
Datenschutzrechts

Die grundlegende Modernisierung des Datenschutzrechts
wird weiter verschoben. Initiativen gibt es nur zu einzel-
nen Bereichen.

Das in seiner Grundstruktur aus den siebziger Jahren des
vorigen Jahrhunderts stammende BDSG bedarf einer
grundlegenden und umfassenden Modernisierung (vgl.
etwa 21. TB Nr. 2.1). Die Diskrepanz zwischen der Situa-
tion, auf die das Gesetz seinerzeit zugeschnitten wurde,
und der zwischenzeitlich vollzogenen rasanten Entwick-
lung der Informationstechnologie wird immer gréf3er. Da-
durch kommt es zunehmend zu Fehlentwicklungen, deren
Riickfiihrung sehr viel schwieriger und aufwéndiger
werden wird, als wenn sie von vornherein datenschutz-
rechtlich begleitet worden wiren. Deshalb findet die For-
derung nach einer grundlegenden Modernisierung und
Weiterentwicklung des Datenschutzrechts volle Unter-
stiitzung. Auch der Deutsche Bundestag hat dies bereits
mehrfach angemahnt. Die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lénder hat im Friih-
jahr 2008 in Berlin noch einmal auf die Herausforderun-
gen fiir den Datenschutz zu Beginn des 21. Jahrhunderts
hingewiesen (Berliner Erklarung, vgl. Kasten zu Nr. 2.1).
Dennoch sind auch im Berichtszeitraum keine wesentli-

chen Schritte in diese Richtung eingeleitet worden, sieht
man einmal von den eher bescheidenen Ansitzen zur An-
derung des BDSG in der 14. Legislaturperiode ab, die je-
doch das Grundproblem des Datenschutzrechts, seine un-
iibersichtliche Struktur und teilweise unangemessene
Regelungsansitze, nicht 16sen werden. Die im Jahre 2001
verabredete sog. zweite Stufe der Novellierung des
BDSG, die eine weit reichende Uberarbeitung des Daten-
schutzrechts zum Gegenstand haben sollte, wird damit
immer dringender.

Gleichwohl war die seit meinem letzten Tatigkeitsbericht
verstrichene Zeit nicht nur von Stillstand gekennzeichnet.

So hat das Bundesverfassungsgericht am 27. Februar 2008
eine historische Entscheidung getroffen (vgl. 1 BvR 370/07)
und ein neues Grundrecht entwickelt — das Grundrecht
auf die Gewdhrleistung der Vertraulichkeit und Integritit
informationstechnischer Systeme. Ebenso wie das im
Volkszahlungsurteil 1983 entwickelte Recht auf informa-
tionelle Selbstbestimmung ist es eine besondere Auspri-
gung des allgemeinen Personlichkeitsrechts.

Das Grundrecht auf Gewihrleistung der Vertraulichkeit
und Integritdt informationstechnischer Systeme schiitzt
die Biirgerinnen und Biirger vor den neuartigen Gefahren,
die mit der Nutzung von vernetzten Computern, mobilen
und multifunktionalen Gerédten verbunden sind. Ange-
sichts des ungebremsten technischen Fortschritts und der
gewandelten Lebensverhéltnisse sind informationstechni-
sche Systeme allgegenwirtig und fiir viele Menschen
unverzichtbar. Personalcomputer, Mobiltelefone, Kleinst-
computer, Unterhaltungsgerite oder sonstige elektroni-
sche Gerite, z. B. Navigationssysteme, sind heute ver-
traute und unerldssliche Gebrauchsgegenstinde. Die
zunehmende Vernetzung dieser Systeme vertieft die Per-
sonlichkeitsgefahrdungen. Das Internet als komplexer
Verbund von Rechnernetzen verdeutlicht exemplarisch
diese Entwicklung. Es erdffnet den Zugriff auf eine un-
iibersehbare Fiille von Informationen und neuen Kommu-
nikationsmdglichkeiten (z. B. Sprachtelefonie). Folge
dieser Nutzung ist die automatisierte, d. h. durch das Sys-
tem eigenstdndig und vielfach ohne das Wissen des Be-
troffenen vollzogene, Erhebung und Verarbeitung von
Daten iiber das Verhalten und die Eigenschaften der Nut-
zer. Hieraus konnen weit reichende Personlichkeitsprofile
gewonnen werden.

Das neue Grundrecht gilt fiir alle informationstechni-
schen Systeme, die — allein oder vernetzt — umféngliche
oder aussagekriftige personenbezogene Daten enthalten
konnen. Nicht erforderlich ist, dass sich diese Daten be-
reits im System befinden. Es geniigt vielmehr, dass das
System derartige Daten verarbeiten kann.

Das Grundrecht schiitzt das Vertrauen der Berechtigten,
selbst tiber ihr System, dessen Leistungen, Funktionen
und Inhalte bestimmen zu konnen. Konnen Dritte unbe-
rechtigt auf dieses System zugreifen, liegt bereits ein
Grundrechtseingriff vor — unabhingig davon, ob der Zu-
griff leicht oder nur mit erheblichem Aufwand mdéglich
ist.
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Dieser weit reichende Grundrechtsschutz verpflichtet
nicht nur den Staat zur bestmoglichen Schutzgewahrung,
sondern auch die Hersteller dieser Systeme. Angesichts
der stetig fortschreitenden technischen Entwicklung ist
die Erflillung dieser verfassungsgerichtlichen Verpflich-
tung ein dynamischer, d. h. fortwidhrender Prozess. Ich
hoffe, dass die Konsequenzen aus dieser weit reichenden
Entscheidung von den politisch Verantwortlichen er-
kannt und ziigig umgesetzt werden.

Die Bundesregierung hat punktuell datenschutzrechtliche
Probleme aufgegriffen. So hat sie im Sommer 2008 den
Entwurf eines Gesetzes zur Anderung des Bundesdaten-
schutzgesetzes (Bundestagsdrucksache 16/10529) in das
Gesetzgebungsverfahren eingebracht, durch das Scoring-
Verfahren fiir die betroffenen Biirgerinnen und Biirger
transparenter und die Tétigkeit von Auskunfteien besser
geregelt werden sollen (vgl. Nr. 2.3 und Nr. 3.4.4).

Als Reaktion auf die 2008 bekannt gewordenen Miss-
stinde beim Handel mit personenbezogenen Daten hat
die Bundesregierung in einem weiteren, vom Kabinett
am 10. Dezember 2008 beschlossenen Entwurf eines
Gesetzes zur Regelung des Datenschutzaudits und zur
Anderung datenschutzrechtlicher Vorschriften (Bundes-
ratsdrucksache 4/09) eine Reihe von Anderungen im
BDSG und die Einfiihrung eines bundesweiten Daten-
schutzaudits vorgesehen (vgl. Nr. 2.3, 2.4, 3.4.5).

Damit ist zwar insgesamt Bewegung in die datenschutz-
rechtlichen Regelungen gekommen, was ich durchaus
begriie. Diese notwendigen Anderungen im Detail kon-
nen aber eine grundlegende Uberarbeitung des Daten-
schutzrechts einschlielich seiner Kontroll- und Sank-
tionsmechanismen nicht ersetzen. Die Forderung nach
einer grundlegenden Revision verliert deswegen nicht an
Bedeutung, sondern wird noch dringlicher.

Kasten zuNr. 2.1

75. Konferenz der Datenschutzbeauftragten des Bundes und der Linder am 3./4. April 2008

Berliner Erklirung:
Herausforderungen fiir den Datenschutz zu Beginn des 21. Jahrhunderts

Regelungen insbesondere zum groflen Lauschangriff, zur Telekommunikationsiiberwachung, zur Rasterfahndung,
zur Online-Durchsuchung, zur automatischen Auswertung von Kfz-Kennzeichen und zur Vorratsspeicherung von
Telekommunikationsdaten haben die verfassungsrechtlich zwingende Balance zwischen Sicherheitsbefugnissen der
staatlichen Behorden und personlicher Freiheit der Biirgerinnen und Biirger missachtet. Das Bundesverfassungs-
gericht hat mit einer Reihe von grundlegenden Entscheidungen diese Balance wieder hergestellt und damit auch den
Forderungen der Datenschutzbeauftragten des Bundes und der Lander groBtenteils Rechnung getragen.

Die Herausforderungen fiir den Datenschutz gehen aber weit {iber die genannten Bereiche hinaus. Datenverarbei-
tungssysteme dringen immer stdrker in alle Lebensbereiche ein und beeinflussen den Alltag. Das Internet ist zum
Massenmedium geworden. Vielfiltig sind dabei die Moglichkeiten, das personliche Verhalten zu registrieren und zu
bewerten. Der nichste Quantensprung der Informationstechnik steht unmittelbar bevor: Die Verkniipfung von Infor-
mationstechnik mit Korperfunktionen, insbesondere bei der automatisierten Messung medizinischer Parameter und
bei der Kompensation organischer Beeintrachtigungen. Die Miniaturisierung von IT-Systemen geht so weit, dass
demnéchst einzelne Komponenten nicht mehr mit bloBem Auge wahrgenommen werden kénnen (Nanotechnologie).

Das Handeln staatlicher und nicht-6ffentlicher Stellen ist verstérkt darauf gerichtet, viele Daten ohne klare Zweckbe-
stimmung zu sammeln, um sie anschliefend vielfiltig auszuwerten, beispielsweise um versteckte Risiken aufzu-
decken oder um personliches Verhalten unbemerkt zu beeinflussen. Geht es der Wirtschaft etwa darum, durch
Scoring-Verfahren die Kundinnen und Kunden vorab einzuschitzen, gewinnt die immer exzessivere Registrierung
und automatisierte Beobachtung fiir staatliche Stellen an Bedeutung. In beiden Bereichen wird ganz normales Verhal-
ten registriert, unabhéngig von konkreten Gefahren oder Verdachtsmomenten. Auch diejenigen, die sich nichts haben
zu schulden kommen lassen, werden einem verstérkten Kontroll- und Anpassungsdruck ausgesetzt, der Einschiichte-
rungseftekte zur Folge haben wird.

Der Schutz der Grundrechte, nicht zuletzt des Datenschutzes, dient in einer demokratischen Gesellschaft auch dem
Gemeinwohl und ist zundchst Aufgabe jeglicher Staatsgewalt. Dariiber hinaus ist er eine gesamtgesellschaftliche
Aufgabe. SchlieBllich ist jede Biirgerin und jeder Biirger auch zur Eigenverantwortung aufgerufen. Hilfen zum infor-
mationellen Selbstschutz miissen zur Verfiigung gestellt werden, die es den Betroffenen ermdglichen, eine Erfassung
ihres Verhaltens zu vermeiden und selbst dariiber zu entscheiden, ob und wem gegeniiber sie Daten offenbaren. Von
zunehmender Bedeutung sind auch Projekte, die das Datenschutzbewusstsein fordern, um vor allem jiingere Men-
schen von einem fahrldssigen Umgang mit ihren personlichen Daten abzuhalten.

Alle diese MaBnahmen tragen zur Entwicklung einer neuen Datenschutzkultur bei. Voraussetzung dafiir ist auch, dass
nicht langer versucht wird, die verfassungsrechtlichen Grenzen und Spielrdume auszureizen. Stattdessen muss dem
Gebot der Datenvermeidung und -sparsamkeit Rechnung getragen werden.
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2.2 Der ,,Datenschutzgipfel” und seine

Folgen

Auf dem vom Bundesminister des Innern initiierten Spit-
zentreffen im September 2008 konnte Einvernehmen iiber
einen Mafinahmekatalog zur Begrenzung des Datenhan-
dels erzielt werden. Dieser muss auch ohne Abstriche um-

Die im Friithjahr und Sommer 2008 bekannt gewordenen
Datenschutzskandale, von denen einige personenbezo-
gene Daten von Millionen Biirgerinnen und Biirgern be-
trafen, haben schlagartig den Umfang des Handels mit
personenbezogenen Daten in das Bewusstsein von Me-
dien, Gesellschaft und Politik geriickt (vgl. u. a. unter

Nr. 11.1). Waren diese Praktiken und der vielféltige Miss-

gesetzt werden.

Kasten zuNr. 2.2

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 16. September 2008
Entschlossenes Handeln ist das Gebot der Stunde

Nie haben sich in der jiingeren Geschichte die Skandale um den Missbrauch privater Daten in der Wirtschaft so ge-
héuft wie heute und damit deutlich gemacht, dass nicht nur im Verhéltnis Biirger-Staat das Grundrecht auf informa-
tionelle Selbstbestimmung bedroht ist. Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander hat
wiederholt — zuletzt in ihrer Berliner Erklarung vom 4. April dieses Jahres — auf diese Gefahren hingewiesen, die von
massenhaften Datensammlungen privater Unternehmen und ihrer unkontrollierten Nutzung ausgehen. Sie hat auch
deshalb den Gesetzgeber zu einer grundlegenden Modernisierung und Verbesserung des Datenschutzrechts aufgefor-
dert und eine neue Datenschutzkultur angemahnt.

Dass jetzt endlich im politischen und gesellschaftlichen Raum die Problematik erkannt und diskutiert wird, ist zu be-
griiBen. Dabei kann und darf es aber nicht bleiben, nur entschlossenes Handeln kann die Biirgerinnen und Biirger vor
weiterem Missbrauch ihrer personlichen Daten schiitzen und das verlorene Vertrauen wiederherstellen.

Das vom Grundgesetz garantierte Recht eines Jeden, selbst iiber die Preisgabe und Verwendung seiner personenbezo-
genen Daten zu entscheiden, muss endlich die ihm gebiihrende Beachtung finden Die Weitergabe von personlichen
Angaben zu Werbezwecken darf nur mit ausdriicklicher Einwilligung der Betroffenen zuldssig sein. Daten sind mit
einem Vermerk iiber ihre Quelle zu kennzeichnen. Der Abschluss von Vertragen darf nicht von der Einwilligung in
die Dateniibermittlung zu Werbezwecken abhingig gemacht werden. VerstoBe gegen den Datenschutz diirfen nicht
ohne Konsequenzen bleiben, sondern miissen strikt geahndet werden. Deshalb miissen die bestehenden Liicken in
den Buflgeld- und Strafbestimmungen geschlossen und der BuB3geld- und Strafrahmen fiir Datenschutzversto3e deut-
lich erhoht werden. Diese SofortmaBBnahmen, die bereits Gegenstand des Spitzentreffens im Bundesministerium des
Innern am 4. September 2008 waren, konnen vom Deutschen Bundestag noch in den bereits vorliegenden Gesetzent-
wurf zur Anderung des Bundesdatenschutzgesetzes aufgenommen werden.

Gesetzgeberische MaBnahmen allein helfen aber nicht weiter, wenn ihre Einhaltung nicht ausreichend kontrolliert
und VerstoBe nicht sanktioniert werden konnen. Die Konferenz der Datenschutzbeauftragten des Bundes und der
Léander fordert deswegen, die Datenschutzaufsichtsbehorden endlich organisatorisch, personell und finanziell in die
Lage zu versetzen, ihren Beratungs- und Kontrollaufgaben flachendeckend, unabhiangig und wirkungsvoll nachkom-
men zu kénnen, und entsprechend der EU-Datenschutzrichtlinie mit wirksamen Einwirkungsbefugnissen auszustat-
ten, die sie bisher nicht haben.

AuBerdem miissen Konzepte zur grundlegenden Modernisierung des Datenschutzes entwickelt und umgesetzt wer-
den. Wichtige Themen sollten dabei noch in dieser Legislaturperiode angegangen werden:

Verbesserung der Protokollierung des Datenzugriffs in automatisierten Verfahren
— Stérkung der datenschutzrechtlichen Auskunftsrechte

— Pflicht zur Information der betroffenen Personen und der Aufsichtsbehérden bei Datenpannen und missbrauch-
licher Datennutzung

— Gewinnabschdpfung aus unbefugtem Datenhandel

— Einfiihrung eines gesetzlich geregelten Datenschutzaudits, mit dem unabhingig und qualifiziert die Datenschutz-
konformitdt von Verfahren und Produkten bestétigt wird

— Stirkung der betrieblichen Datenschutzbeauftragten als Organ der Selbstkontrolle
— Spezialisierung der Strafverfolgungsbehdrden
— Anerkennung von Datenschutzbestimmungen als verbraucherschiitzende Normen

Nur wenn jetzt den Ankiindigungen Taten folgen und entschlossen gehandelt wird, kdnnen die Biirgerinnen und Biir-
ger kiinftig vor Datenmissbrauch und Verletzung ihres Grundrechts auf informationelle Selbstbestimmung besser als
in der Vergangenheit geschiitzt werden.




Deutscher Bundestag — 16. Wahlperiode

21—

Drucksache 16/12600

brauch bis dahin nur den Datenschutzaufsichtsbehdrden
bekannt, deren wiederholte Hinweise und Warnungen un-
gehort verhallten, riickte das Thema plotzlich in die
Schlagzeilen und sensibilisierte viele Menschen dafiir,
wie gefahrdet auch ihre Privatsphire und ihre personen-
bezogenen Daten sind.

Auf Initiative des Bundesministers des Innern trafen sich
darauthin am 4. September 2008 die Spitzenvertreter der
Aufsichtsbehdrden der Lander fiir den nicht-6ffentlichen
Bereich mit den Bundesministern bzw. -ministerinnen des
Innern, der Justiz, fiir Erndhrung, Landwirtschaft und
Verbraucherschutz und dem Staatssekretir des Ministe-
riums fiir Wirtschaft und Technologie zu einem Gespréch,
an dem auch ich teilgenommen habe. Hierbei versténdig-
ten sich die beteiligten Bundesressorts und die Aufsichts-
behorden der Linder in groBer Ubereinstimmung auf
einen Mafinahmekatalog, der insbesondere folgende Eck-
punkte zur Anderung der gesetzlichen Grundlagen ent-
hielt:

— Daten sollen fiir Werbezwecke nur noch nach Einwil-
ligung des Betroffenen weitergegeben werden

— Einfiihrung eines gesetzlichen Koppelungsverbots fiir
marktbeherrschende Unternehmen

— Erweiterung der Buligeldtatbestéinde fiir Datenschutz-
verstof3e

— Schaffung einer Moglichkeit, unrechtméfig erwor-
bene Gewinne aus illegaler Datenverwendung ab-
schopfen zu kdnnen.

Zusétzlich ergingen Priifauftrige zu folgenden Punkten:
— Stérkung der betrieblichen Datenschutzbeauftragten,

— FEinfithrung einer Kennzeichnungspflicht fiir die Her-
kunft personenbezogener Daten,

— Einfithrung einer Informationspflicht bei Datenschutz-
pannen.

Weiter kiindigte der Bundesminister des Innern die Vor-
lage eines Datenschutzauditgesetzes an.

Parallel dazu wurde unter der Leitung des Vorsitzenden
der Stindigen Konferenz der Innenminister und -senato-
ren der Lander, dem brandenburgischen Innenminister,
eine landeroffene Arbeitsgruppe gebildet, die einerseits
priifen sollte, welche Verbesserungsmdglichkeiten es hin-
sichtlich des Vollzugs der Datenschutzkontrolle im nicht-
offentlichen Bereich gebe, und andererseits Vorschlage
zur Anderung des BDSG erarbeiten sollte. Hieran nahm
neben den Vertretern von zwolf Landeraufsichtsbehdrden
auch der BfDI teil. Die Arbeitsgruppe hat Mitte
Oktober 2008 ihren abschlieBenden Bericht vorgelegt,
der eine Vielzahl von Vorschligen zur Anderung des
BDSG und weitere Mafinahmen enthielt.

Auch die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander beteiligte sich an der Diskussion
und verabschiedete am 16. September 2008 eine Ent-
schliefung, die die Konsequenzen auflistet, die aus den
Skandalen zu ziehen sind (vgl. Kasten zu Nr. 2.2).

2.3 Datenschutz in der Privatwirtschaft —
zwei Gesetzesnovellen sollen die Rechte

der Betroffenen starken

Im Berichtszeitraum riickte der Datenschutz in der Pri-
vatwirtschaft in den Fokus. Gleich zwei Gesetzentwiirfe
sollen hier fiir mehr Transparenz und besseren Schutz
personenbezogener Daten sorgen.

Entsprechend den Ergebnissen des Spitzentreffens hat das
Bundesministerium des Innern im September 2008 einen
ersten Diskussionsentwurf zur Anderung des BDSG vor-
gelegt. Wihrend Artikel 1 des Entwurfs das angekiindigte
Datenschutzauditgesetz enthélt (vgl. hierzu Nr. 2.4), sieht
Artikel 2 als wichtigste Regelungen die grundsétzliche
Abschaffung des sog. ,,Listenprivilegs* in § 28 Absatz 3
Nummer 3 und ein Verbot fiir marktbeherrschende Unter-
nehmen vor, Vertragsabschliisse an die Einwilligung des
Vertragspartners in die Weitergabe seiner personenbezo-
genen Daten zu Werbezwecken zu koppeln (Koppelungs-
verbot). AuBlerdem sollten die BuBlgeldtatbestinde fiir
DatenschutzverstoBe erweitert und der Bufigeldrahmen
erhoht werden, verbunden mit der Mdglichkeit, zur Ab-
schopfung unrechtméBig erworbener Gewinne aus illega-
ler Datenverarbeitung im Einzelfall den Bullgeldrahmen
auch tiberschreiten zu konnen. Von den erteilten Priifauf-
tragen wurde die Starkung der betrieblichen Datenschutz-
beauftragten durch die Einfiihrung eines besonderen
Kiindigungsschutzes und die Einfithrung einer Informa-
tionspflicht bei Datenschutzpannen beriicksichtigt, wenn
auch unter einschrinkenden Bedingungen (vgl. zur inhalt-
lichen Bewertung auch Nr. 3.4.5). Einzig die Pflicht, die
Herkunft personenbezogener Daten zu kennzeichnen, fand
keinen Eingang in den Entwurf, moglicherweise auch des-
halb, weil Unsicherheit iiber die technische Realisierbar-
keit dieses Vorschlags bestand (vgl. auch Nr. 8.5).

Dieses Gesetzgebungsvorhaben fand zwar viel Zuspruch
in der Offentlichkeit, stieB aber auch auf heftige Kritik
der betroffenen wirtschaftlichen Kreise, die in teils drasti-
schen Stellungnahmen auf ihrer Ansicht nach zu erwar-
tende Auswirkungen auf Unternehmen und Arbeitsplédtze
hinwiesen. Die Proteste waren so heftig, dass ein Abrii-
cken von diesem Vorhaben nicht mehr ausgeschlossen
werden konnte.

Zur Unterstiitzung des am 4. September 2008 auf dem
Spitzentreffen gefundenen Konsenses bekriftigte die
Konferenz der Datenschutzbeauftragten des Bundes und
der Lander auf ihrer Sitzung am 6./7. November 2008 in
zwei EntschlieBungen die Notwendigkeit, Adress- und
Datenhandel kiinftig nur auf der Grundlage einer Einwil-
ligung der Betroffenen zuzulassen (vgl. Kastena zu
Nr. 2.3), und die Erforderlichkeit, durch eine umfassende
Informationspflicht bei Datenschutzpannen mehr Trans-
parenz zu schaffen (vgl. Kasten b zu Nr. 2.3).

Trotz des heftigen Lobbydrucks beschloss die Bundes-
regierung am 10. Dezember den Entwurf eines Gesetzes
zur Regelung des Datenschutzaudits und zur Anderung
datenschutzrechtlicher Vorschriften (Bundesratsdruck-
sache 4/09), der trotz zahlreicher Anderungen und Ergin-
zungen in Einzelpunkten im Kern dem urspriinglichen
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Gesetzentwurf des BMI entspricht. Ich hoffe sehr, dass
jetzt auch Bundesrat und Bundestag dem Vorhaben zu-
stimmen werden und dieses ohne weitere Abstriche noch
in dieser Legislaturperiode verabschiedet werden kann.
Es wire der Offentlichkeit nicht zu vermitteln, wenn die-
ses wichtige Gesetzesvorhaben, das die Konsequenz aus
millionenfachem Datenmissbrauch zieht und den Biirgerin-
nen und Biirgern die Verfligungsmacht iiber ihre personen-
bezogenen Daten ein Stiick weit zuriickgeben will, doch
noch am Widerstand derer scheitern sollte, die erhebliche
Gewinne dadurch erzielen, dass sie ohne Zustimmung der
Betroffenen mit deren Daten Handel treiben.

Kasten a zuNr. 2.3

Kasten b zuNr. 2.3

EntschlieBung der 76. Konferenz der Datenschutz-
beauftragten des Bundes und der Linder
am 6./7. November 2008

Adress- und Datenhandel nur mit Einwilligung der
Betroffenen

Der auf dem ,,Datenschutzgipfel“ im September 2008
gefundene Konsens, den Adress- und Datenhandel zu-
kiinftig nur auf der Grundlage einer Einwilligung zuzu-
lassen, ist in Politik und Gesellschaft auf breite Zustim-
mung gestolen. Nur eine solche Losung respektiert das
informationelle Selbstbestimmungsrecht und damit die
Wahlfreiheit der Verbraucherinnen und Verbraucher.
Wer davon jetzt abriicken will, verkennt die auf Grund
der jlingsten Datenskandale ans Licht gekommenen
Missstinde, deren Ursache nicht nur in der kriminellen
Energie Einzelner zu suchen ist. Um die Daten der Be-
troffenen tatsdchlich wirksam schiitzen zu kénnen, muss
die Wahlmoglichkeit der Menschen von MaBnahmen
flankiert werden, die die Herkunft der Daten jederzeit
nachvollziehbar machten.

Die von der Werbewirtschaft gegen die Einwilligungslo-
sung ins Feld gefiihrten Argumente sind nicht {iberzeu-
gend. Die behaupteten negativen Folgen fiir den Wirt-
schaftsstandort sind nicht zu belegen. Unabhingig
davon gilt: Es gibt keine schutzwiirdigen Interessen fiir
die Beibehaltung von Geschiftsmodellen, die darauf be-
ruhen, hinter dem Riicken und ohne Information der Be-
troffenen mit deren Daten Handel zu treiben. Die Ein-
filhrung des Einwilligungsprinzips wiirde im Gegenteil
zielgenaueres und wirksameres Direktmarketing erlau-
ben. Die Bundesregierung sollte sich deshalb nicht von
ihrer Absicht abbringen lassen, die beim ,,Datenschutz-
gipfel” gegebenen Zusagen zur schnellen Verbesserung
des Datenschutzes einzuldsen. Sie wiirde es sonst ver-
sdumen, die notwendigen Lehren aus den jlingsten
Skandalen zu ziehen. Der Referentenentwurf des Bundes-
innenministeriums zur Anderung des Bundesdatenschutz-
gesetzes im Bereich des Adress- und Datenhandels
(Stand: 22. Oktober 2008) zicht mit der Einwilligungs-
16sung — bei aller Verbesserungswiirdigkeit im Detail —
die einzig richtige und notwendige Konsequenz aus den
zahlreichen Datenskandalen und darf nicht verwéssert

Entschlieung der 76. Konferenz der Datenschutz-
beauftragten des Bundes und der Linder
am 6./7. November 2008

Mehr Transparenz durch Informationspflichten bei
Datenschutzpannen

In den letzten Monaten hat eine Reihe von gravierenden
DatenschutzverstoBen die Aufmerksamkeit der Offent-
lichkeit und der Medien gefunden. In vielen dieser Félle
lag der Verlust oder Missbrauch personenbezogener Da-
ten ldngere Zeit zuriick und war der verantwortlichen
Stelle bekannt, ohne dass die Betroffenen oder die zu-
stindige Datenschutzaufsichtsbehorde hieriiber infor-
miert worden wéren. Dadurch wurde ihnen die Moglich-
keit genommen, SicherheitsmaBinahmen zu ergreifen
und mogliche Schidden zu begrenzen.

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder bekriftigt deswegen die Forderung, alle
verantwortlichen Stellen — grundsitzlich auch alle 6f-
fentlichen Stellen — gesetzlich zu verpflichten, bei Ver-
lust, Diebstahl oder Missbrauch personenbezogener Da-
ten unverziiglich die hiervon betroffenen Biirgerinnen
und Biirger und die zustindigen Aufsichts- oder
Kontrollbehdrden sowie gegebenenfalls auch die Of-
fentlichkeit zu unterrichten. Dies entspricht ihrer daten-
schutzrechtlichen Verantwortung und ermoglicht es den
Betroffenen, negative Konsequenzen solcher Daten-
schutzpannen abzuwenden oder einzugrenzen. Hinter
diesem Interesse hat der Wunsch der entsprechenden
Stellen zuriickzustehen, solche Vorkommnisse geheim
zu halten, um keinen Imageschaden oder keine wirt-
schaftlichen Nachteile zu erleiden.

Etliche Staaten haben bereits entsprechende Regelun-
gen. Eine solche Informationspflicht wiirde die Transpa-
renz erhdhen und das Vertrauen der Betroffenen in eine
korrekte Datenverarbeitung stirken. Dariiber hinaus
wiirde sie einen wichtigen AnstoB3 geben, mehr fiir Da-
tenschutz und Datensicherheit zu tun.

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander fordert deswegen, entsprechende umfas-
sende Informationspflichten fiir Unternehmen und o6f-
fentliche Stellen im Bundesdatenschutzgesetz und den
Landesdatenschutzgesetzen zu schaffen. Die iibrigen
aus Anlass der Datenschutzskandale in einer Entschlie-
Bung der Datenschutzbeauftragten des Bundes und der
Lander vom 16. September 2008 erlduterten Forderun-
gen zur Novellierung des Bundesdatenschutzgesetzes
werden bekréftigt.

werden.

Bereits im Sommer 2007 hatte die Bundesregierung ein
Gesetz zur Anderung des Bundesdatenschutzgesetzes
(Bundestagsdrucksache 16/10529) auf den Weg gebracht,
das zu mehr Transparenz bei Scoring-Verfahren und kla-
reren Regelungen fiir Auskunfteien sorgen soll. Nachdem
ich in fritheren Tétigkeitsberichten immer wieder auf da-
tenschutzrechtliche Probleme bei Auskunfteien und
Score-Verfahren hingewiesen hatte, forderte der Deutsche
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Bundestag in seiner EntschlieBung zu meinem 20. TB
vom 17. Februar 2005 (Bundestagsdrucksache 15/4597)
die Bundesregierung auf, bis zum Jahresende zu priifen,
,,0b und wie, etwa durch Regelungen zur Beschriankung
der Profilbildung, zur Begrenzung der zentralen Auskunf-
teien auf branchenspezifische Auskunftssysteme und zur
Stiarkung der Rechtsposition der Betroffenen gegeniiber
zentralen Auskunfteien und ihren Vertragspartnern, ein
wirksamer Schutz der Betroffenen® erreicht werden
konne (vgl. Anlage 4; 21. TB Nr. 9.1).

Der darauthin vom BMI mit erheblicher Zeitverzogerung
vorgelegte Bericht fiihrte dann im Sommer 2007 zu ei-
nem ersten Gesetzentwurf, der aber aus unserer Sicht die
Position der Betroffenen gegeniiber Auskunfteien und
Score-Verfahren nicht ausreichend stérkte. Die 74. Kon-
ferenz der Datenschutzbeauftragten des Bundes und der

Bung Nachbesserung bei den Auskunfteiregelungen ge-
fordert (vgl. Kasten ¢ zu Nr. 2.3).

Nach langwierigen Beratungen und zahlreichen Anderun-
gen wurde der Gesetzentwurf (vgl. zur inhaltlichen Be-
wertung Nr. 3.4.4) im August 2008 von der Bundesregie-
rung beschlossen und dem Bundesrat zugeleitet, der
seinerseits eine Vielzahl von Anderungen vorschlug, die
alle darauf abzielen, den Datenschutz bei Auskunfteien
und Score-Verfahren zu stirken (vgl. Bundesratsdruck-
sache 548/1/08). Zu meinem Bedauern hat die Bundes-
regierung in ihrer GegenduBerung diese substantiellen
Vorschldge ganz iiberwiegend nicht aufgegriffen. Die Be-
handlung des Gesetzentwurfs in den Ausschiissen des
Deutschen Bundestages hatte bei Redaktionsschluss noch
nicht begonnen. Ich hoffe sehr, dass zumindest ein Teil
der Vorschldge des Bundesrats doch noch Eingang in das

Gesetz finden werden.

Léander hat deswegen im Oktober 2007 in einer Entschlie-

Kasten ¢ zuNr. 2.3

EntschlieBung der 74. Konferenz der Datenschutzbeauftragten des Bundes und der Léinder
vom 25./26. Oktober 2007

Gesetzesinitiativen der Bundesregierung zu Auskunfteien und Scoring: Nachbesserung bei Auskunfteien-
regelungen gefordert

Die fortschreitende technologische Entwicklung fiihrt zu immer weiter reichender Erfassung und Verkniipfung von
personlichen Daten und ermdglicht deren Auswertung fiir Kontroll- und Préventionszwecke. In der Privatwirtschaft
ist daher ein engmaschiges Netz verschiedener Auskunftssysteme und brancheniibergreifender Zentraldateien ent-
standen, die durch Profilbildung das Verhalten eines jeden Menschen ohne dessen Wissen und Wollen abbilden und
bewerten konnen.

Vor diesem Hintergrund begriilt die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder, dass das
Bundesministerium des Innern endlich damit begonnen hat, die gesetzlichen Regelungen zu den Auskunfteien zu
iiberarbeiten und neue Regelungen zum Scoring zu schaffen.

Die vorgesehenen Regelungen zu den Auskunfteien verschlechtern die Rechtsposition der Betroffenen. Sie tragen dem
sich stdndig weiter entwickelnden Auskunfteimarkt und den dadurch hervorgerufenen Bedrohungen fiir das Recht auf
informationelle Selbstbestimmung nicht hinreichend Rechnung. Ziel einer gesetzlichen Regelung muss es sein, den ra-
sant wachsenden, brancheniibergreifenden Datenaustausch zu beschranken. Es kann nicht hingenommen werden, dass
Auskunfteidienste nur einseitig das Informationsinteresse der angeschlossenen Unternehmen bedienen. Sie miissen auch
in stidrkerem Maf3e die schutzwiirdigen Belange der betroffenen Biirgerinnen und Biirgern beriicksichtigen. Mit der im
Entwurf vorgesehenen Méglichkeit, die Auskunftstétigkeit auf jegliche rechtliche und wirtschaftliche Risiken zu erstre-
cken, wire zu befiirchten, dass letztlich bei allen vertraglichen Beziehungen — also auch bei Versicherungs- und Arbeits-
vertragen — vorab Auskunfteien eingeschaltet werden. Damit wiirden die allgemeinen Vertragsrisiken im Wirtschafts-
leben in nicht mehr angemessener Weise einseitig auf die Kundinnen und Kunden verlagert.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert den Gesetzgeber auf, die Situation
der Verbraucherinnen und Verbraucher deutlich zu verbessern und mit dem Gesetzesvorhaben einen fairen Ausgleich
zwischen den Interessen der Wirtschaft und der betroffenen Verbraucherinnen und Verbraucher zu schaffen. Die Kon-
ferenz hilt es fiir dringend erforderlich, die Auskunfteitdtigkeit auf kreditorische Risiken zu begrenzen. Zudem for-
dert die Konferenz, Auskunfteidienste branchenspezifisch zu begrenzen.

Der vorgelegte Referentenentwurf eines Gesetzes zur Anderung des Bundesdatenschutzgesetzes sieht beim Scoring
nun Ansétze fiir ein transparenteres Verfahren fiir die Betroffenen vor. Es muss jedoch darauf geachtet werden, dass
dieser Ansatz auch vorbehaltlos umgesetzt wird. Das Scoring, bei dem mittels einer mathematischstatistischen For-
mel das zukiinftige vertragstreue Verhalten eines Menschen durch einen Zahlenwert ausgedriickt wird, dringt seit Jah-
ren in immer mehr Bereiche des Wirtschaftslebens vor. Den Betroffenen wurde jedoch bisher das Wissen dariiber,
wie sich der Score-Wert zusammensetzt, vorenthalten. Diese Praxis soll der Gesetzentwurf beenden. Die Betroffenen
sollen Auskunft dariiber erhalten, welche Daten mit welcher Gewichtung in den jeweiligen Score-Wert eingeflossen
sind. Die vorgeschlagenen Regelungen gehen jedoch noch nicht weit genug. Unbedingt zu streichen ist etwa eine im
Entwurf enthaltene Regelung, wonach die Auskunft mit der Begriindung verweigert werden kann, es wiirden Ge-
schéftsgeheimnisse offenbart.
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24 Neuer Anlauf fiir ein bundesweites

Datenschutzaudit

Die Diskussion um ein Datenschutzaudit bekam nach den
Datenschutzskandalen des Jahres 2008 eine viéllig neue
Dynamik. Die Bundesregierung hat im Dezember 2008
auf Vorschlag des BMI einen neuen Entwurf fiir ein Da-
tenschutzauditgesetz beschlossen.

Das als Teil eines umfassenderen Gesetzentwurfs vorge-
legte Datenschutzauditgesetz (s. 0. Nr. 2.2, vgl. auch
21. TB Nr. 2.4) folgt der Erkenntnis, dass durch die For-
derung eines Datenschutzmanagements und die Schaf-
fung wirtschaftlicher Anreize durch Zertifizierung
Verstofe gegen datenschutzrechtliche Bestimmungen er-
schwert oder zumindest schneller offenbar werden. Auch
wenn der vorgelegte Entwurf nur ein erster Schritt zu ei-
ner grundlegenden Modernisierung des Datenschutzes ist,
enthilt er doch eine Reihe positiver Aspekte.

Das vorgesehene Datenschutzaudit folgt einer — zumin-
dest fiir den Datenschutz — v6llig neuen Konzeption, die
z. T. der Kennzeichnung von landwirtschaftlichen Er-
zeugnissen und Lebensmitteln nach dem Oko-Landbau-
gesetz, z. T. dem Umweltauditgesetz nachempfunden ist.
Anders als bisherige Ansitze sollen Produkte oder Ver-
fahren nicht einer einmaligen Zertifizierung unterworfen
werden, die die zertifizierte Stelle berechtigt, ein befriste-
tes Giitesiegel zu fithren. Vielmehr ist ein Kontrollsystem
vorgesehen, bei dem sich eine verantwortliche Stelle oder
der Anbieter eines Datenverarbeitungssystems oder -pro-
gramms der permanenten Kontrolle einer ,,Kontrollstelle®
unterwirft. Dariiber hinaus muss eine dem Audit unterlie-
gende Stelle weitere Anforderungen erfiillen. Dazu gehort
neben der selbstverstindlichen Einhaltung der daten-
schutzrechtlichen Vorschriften eine Anwendung von
Richtlinien, die fiir die zu zertifizierenden Konzepte oder
Einrichtungen besondere datenschutzrechtliche Anforde-
rungen definieren.

Bei den ,,Kontrollstellen” kann es sich um private oder
offentliche Stellen handeln. Sie bediirfen nach dem Ge-
setzentwurf meiner Zulassung, die sie unter der Voraus-
setzung erhalten, dass sie bestimmte Anforderungen an
die Unabhingigkeit, Zuverlédssigkeit und Fachkunde er-
fillen. Die privaten ,,Kontrollstellen® ihrerseits sollen
von Landesbehorden {iberwacht werden.

Die besonderen Richtlinien sollen von einem Daten-
schutzauditausschuss erlassen werden, dem ehrenamtlich
Vertreter von Datenschutzbehdrden, Verwaltung und
Wirtschaft angehéren sollen. Der Ausschuss soll mit einer
Geschiftsstelle bei meiner Dienststelle angesiedelt wer-
den.

Der Entwurf hat zu einer kontroversen datenschutzpoliti-
schen Diskussion gefiihrt. Dabei wurden berechtigte Be-
denken gedufert, aber auch Befiirchtungen, die nach mei-
ner Ansicht nicht zutreffen.

In meiner Stellungnahme habe ich darauf hingewiesen,
dass er eine Reihe positiver Ansitze enthilt: Das Audit ist
freiwillig. Durch wettbewerbliche Anreize ist es geeignet,
ein hoheres Datenschutzniveau zu erreichen, gewéhrleis-

tet durch die Anwendung der Richtlinien die Vergleich-
barkeit der zertifizierten Gegenstinde und weist
angesichts zahlreicher Ver6ffentlichungspflichten eine er-
freuliche Transparenz auf.

Ich halte auf dieser Grundlage auch die fiir die Akzeptanz
des Datenschutzaudits unabdingbare Qualitétssicherung
fiir moglich. Allerdings besteht die Gefahr, dass dieser
Anspruch in der Praxis nicht umfassend eingelost werden
kann. Zum einen ist die im Gesetzentwurf vorgesehene
Kontrolldichte zu gering. Zum anderen muss damit ge-
rechnet werden, dass die fir die Aufsicht iiber die Kon-
trollstellen zustindigen Landesbehdrden ihre Aufgaben
wegen einer nicht ausreichenden Ausstattung nicht ange-
messen ausfithren konnen. Dies gilt umso mehr, als die
Konzeption des Audits mit einem nicht unerheblichen
personellen und organisatorischen Aufwand fiir die Be-
horden verbunden ist.

Abzuwarten bleibt aulerdem, inwieweit allein der Wett-
bewerb zwischen den Kontrollstellen tatsdchlich zu einer
hohen Qualitétssicherung fiihrt und Gefalligkeitszertifi-
zierungen wirksam vermieden werden kdnnen.

Dartiiber hinaus ist die vorgesehene Stellung des Daten-
schutzauditausschusses verbesserungsbediirftig, da er
trotz der im Entwurf geregelten Unabhéngigkeit einer
sehr weitgehenden Rechtsaufsicht des BMI unterliegen
soll.

Den gelegentlich geduBerten Vorwurf, die europarechtlich
zwingend vorgesehene unabhéngige staatliche Daten-
schutzaufsicht werde durch den Entwurf beschrinkt oder
gar ersetzt, teile ich nicht. Das geplante Datenschutzaudit
soll neben die staatliche Datenschutzaufsicht treten und
tangiert diese nicht. Sie ist ein zusétzliches Instrument der
Datenschutzkontrolle, das ergénzend zur staatlichen Auf-
sicht bestehen soll.

SchlieBlich habe ich darauf hingewiesen, dass der mit
dem Gesetzentwurf verbundene erhebliche Aufgabenzu-
wachs fiir meine Dienststelle nur getragen werden kann,
wenn mir die notwendigen personellen und sachlichen
Ressourcen zur Verfiigung gestellt werden. Dieser zusatz-
liche Aufwand wird von der Bundesregierung im Gesetz-
entwurf und dessen Begriindung bereits konkret
anerkannt. Ich erwarte, dass die entsprechenden Voraus-
setzungen im Haushaltsrecht und im Haushaltsvollzug so
rechtzeitig geschaffen werden, dass das Audit mit
Inkrafttreten des Gesetzes unmittelbar angewendet wer-
den kann.

25 Datenschutz und Outsourcing — Ein

neuer Ansatz

Die Auslagerung von Aufgaben einschlieflich der damit
zusammenhdngenden Erhebung und Verarbeitung perso-
nenbezogener Daten auf Dritte verlangt es, die Moglich-
keiten und Grenzen des Outsourcing im Bundesdaten-
schutzgesetz klar zu regeln.

Sowohl offentliche Stellen als auch Unternehmen erledi-
gen viele Arbeiten nicht mehr selbst, sondern beauftragen
in zunehmendem Umfang Dritte (,,Outsourcing®). Auch
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die Verarbeitung personenbezogener Daten durch die 6f-
fentliche Verwaltung ist von diesem Trend nicht ausge-
nommen. Das Spektrum reicht dabei von einfachen Hilfs-
tatigkeiten (z. B. Datenerfassung) iiber die Abwicklung
umfangreicher Datenverarbeitungsprozesse (Rechenzen-
trum) bis hin zur weitgehend selbstindigen Wahrneh-
mung von Aufgaben durch den Auftragnehmer (Kunden-
betreuung bei Krankenkassen, Gehaltsbuchhaltung). Dass
bei der Auslagerung von Aufgaben besonderer Wert auf
den Datenschutz gelegt werden muss, belegen einige
spektakuldre Vorfille im Berichtszeitraum (vgl. u. a.
Nr. 10.2.1, 10.2.2), in denen technische und organisatori-
sche Schwachstellen bei beauftragten Dritten zu Daten-
schutzpannen fiihrten.

Die bei der Delegation von Aufgaben zu beachtenden or-
ganisations- und datenschutzrechtlichen Rahmenbedin-
gungen habe ich bereits frilher thematisiert (21. TB
Nr. 2.5). Inzwischen hat die von mir geleitete Unterar-
beitsgruppe des Arbeitskreises ,,Grundsatzfragen der Ver-
waltungsmodernisierung” der Datenschutzbeauftragten des
Bundes und der Linder ein Arbeitspapier zu den daten-
schutzrechtlichen Grundlagen der Auftragsdatenverarbei-
tung und des Outsourcing erstellt, das von der 76. Konfe-
renz der Datenschutzbeauftragten von Bund und Landern
zustimmend zur Kenntnis genommen wurde. Das Ar-
beitspapier soll den 6ffentlichen Stellen als Orientierung
und Handlungsempfehlung dienen, um die Einhaltung
des Datenschutzes beim Outsourcing bestimmter Téatig-
keiten sicherzustellen (s. Kasten zu Nr. 2.5 — der vollstidn-
dige Text des Arbeitspapiers ist auf meiner Internet-Seite
unter www.bfdi.bund.de abrufbar).

Outsourcing und die Verlagerung von Aufgaben machen
weder vor den Landes- oder Bundesgrenzen halt, noch
bleiben sie auf die jeweiligen Verwaltungsebenen be-
schrinkt. Gerade bei solchen Konstellationen muss eine
effektive Datenschutzaufsicht durch die Datenschutzkon-
trollinstanzen in Bund und Landern gewéhrleistet wer-
den, da die Datenschutzaufsicht bei unterschiedlichen
Stellen liegen kann. Dies ist insofern eine grof3e Heraus-
forderung, da die Datenschutzgesetze in Bund und Lan-

dern die Kontrollkompetenzen bei der Auftragsdaten-
verarbeitung unterschiedlich geregelt haben. Auch wenn
geklart ist, welche Kontrollinstanz insbesondere fiir den
Auftragnehmer zusténdig ist, miissen sich die jeweiligen
Kontrollbehdrden intensiv miteinander abstimmen.

Um auch hier ein bundesweit einheitliches Vorgehen zu
gewihrleisten, werden zurzeit durch die Unterarbeits-
gruppe Empfehlungen ausgearbeitet, wie auch beim
Outsourcing eine wirksame Datenschutzkontrolle ermog-
licht werden kann. Wenn etwa eine Bundesbehorde einen
privaten IT-Dienstleister beauftragt, gilt Folgendes:

Meine datenschutzrechtliche Kontrolle bei der Bundesbe-
horde erstreckt sich auch darauf, dass die in § 11 BDSG
festgelegten Anforderungen eingehalten werden. Dafiir
ist sie mir gegeniiber allein verantwortlich. Fiir die unmit-
telbare Kontrolle beim IT-Dienstleister, also beim Auf-
tragnehmer, ist primér die Datenschutzaufsichtsbehorde
des Landes zustdndig, in dem der Auftragnehmer seinen
Sitz hat.

Zu empfehlen ist deshalb, dass der Auftraggeber den Auf-
tragnehmer vertraglich verpflichtet, sich im Zusammen-
hang mit dem Auftrag meiner Kontrolle zu unterwerfen.
Damit wird sichergestellt, dass der Auftraggeber seiner
Verantwortung gegeniiber den Betroffenen gerecht wer-
den und die Einhaltung des fiir ihn geltenden Daten-
schutzrechts wirksam iiberpriifen kann.

Die Unterwerfung kann sich aus kompetenzrechtlichen
Griinden allerdings nur darauf beziehen, dass sich die fiir
den Auftraggeber zustdndige Kontrollbehdrde beim Auf-
tragnehmer Zutrittsrechte zusichern ldsst und Feststellun-
gen zum Sachverhalt treffen kann. Eine rechtliche Bewer-
tung kann sie nur gegeniiber dem gesetzlich ihrer
Kontrolle unterliegenden Auftraggeber abgeben. Stellt
die fiir den Auftraggeber zustdndige Behorde beim Auf-
tragnehmer VerstoBe fest, muss sie die entsprechenden
Empfehlungen oder Beanstandungen ebenfalls beim Auf-
traggeber anbringen. Hoheitliche Malnahmen gegeniiber
dem Auftragnehmer kénnen nur von der fiir ihn zusténdi-
gen Datenschutzkontrolle vorgenommen werden.

Kasten zuNr. 2.5

Outsourcing*:

— Fernwartung
— Entsorgung von Datentrdgern

— Technische Abwicklung einer virtuellen Poststelle

forderlich.

Kernaussagen des Arbeitspapiers ,,Datenschutzrechtliche Grundlagen bei Auftragsdatenverarbeitung/

1. Bedient sich eine 6ffentliche Stelle einer anderen 6ffentlichen oder nicht-6ffentlichen Stelle zur rein technischen
Abwicklung der Verarbeitung personenbezogener Daten, ist dies ein klassischer Fall der Auftragsdatenverarbei-
tung i. S. v. § 11 BDSG. Dies bezieht sich ausschlieBlich auf solche Fille, bei denen alle Verarbeitungsschritte
nach einem vom Auftraggeber vorgegebenen Algorithmus ablaufen, also z. B.:

— Auslagerung rechentechnischer Vorgénge nach vorgegebenem Algorithmus auf externe Rechenzentren

Eine iiber § 11 BDSG hinausgehende materiell-rechtliche Befugnis ist fiir diese Form des Outsourcings nicht er-
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. Anders ist dies jedoch, wenn dariiber hinausgehenden Aufgaben ganz oder teilweise auf eine andere Stelle {iber-

tragen werden sollen. In diesen Fillen bedarf es fiir die Ubertragung immer einer rechtlichen Grundlage auBerhalb
des Datenschutzrechts. Solche organisationsrechtlichen Entscheidungen kdnnen nicht auf die rein datenschutz-
rechtliche Vorschrift des § 11 BDSG gestiitzt werden, da dieser nur die Auslagerung der Datenverarbeitung als
Hilfsfunktion der Aufgabenerfiillung ermdglicht. Je nach Konstellation und (staats-)organisationsrechtlichen An-
forderungen kommen hierfiir Gesetze, Satzungen, Verwaltungsvereinbarungen, vertragliche Regelungen oder Or-
ganisationsentscheidungen in Betracht. Folgende Konstellationen sind denkbar:

a) Die vollstdndige Verlagerung von Aufgaben auf eine andere 6ffentliche Stelle ist aufgrund Gesetzes oder eines
Organisationserlasses moglich. Eine Ubertragung auf eine nicht-6ffentliche Stelle kann auf der Grundlage ei-
ner gesetzlichen Beleihung vorgenommen werden. Die damit einhergehende Ubertragung der Datenverarbei-
tung ist als Dateniibermittlung anzusehen; es handelt sich nicht um einen Fall der Datenverarbeitung im Auf-
trag. Beispiel:

Abrechnung von Reisekosten oder Festsetzung von Dienstbeziigen durch eine zentrale Stelle fiir Beschaf-
tigte mehrerer Dienststellen

b) Bleibt die 6ffentliche Stelle Triger der Aufgabe und bedient sich lediglich fiir Teilaufgaben Dritter, muss zuerst
die Zuléssigkeit dieser teilweisen Aufgabenverlagerung gepriift werden. Bei der Ausgliederung hoheitlicher
Aufgaben bedarf es eines gesetzlichen Ubertragungsaktes. Beispiele:

Bearbeitung von Beihilfeangelegenheiten

Privatisierung des Mafregelvollzugs

Bei sonstigen dffentlichen Aufgaben ist eine Ubertragung auch auf vertraglicher Basis oder eine Unterstiitzung
durch Verwaltungshelfer denkbar. Beispiele:

Call-Center mit bloBer Weiterleitungsfunktion

Inhaltliche Bearbeitung bei virtueller Poststelle

Bei der Verlagerung rein fiskalischer Tétigkeiten geniigt in der Regel eine vertragliche Vereinbarung mit dem
Auftragnehmer. Beispiel:

Verwaltung von Liegenschaften

Ist die Ubertragung der (Teil-)aufgabe als solcher organisations- und verfassungsrechtlich zulissig, ist es mog-
lich, die damit einhergehende Erhebung, Verarbeitung und Nutzung personenbezogener Daten im Rahmen ei-
ner Auftragsdatenverarbeitung nach § 11 BDSG durchzufiihren. Dies setzt voraus, dass die formellen Anforde-
rungen der Vorschrift, wie z. B. strikte Weisungsgebundenheit, schriftliche Vereinbarung und Einhaltung des
technisch-organisatorischen Datenschutzes erfiillt werden. Fiir den Betroffenen hat dies den Vorteil, dass unab-
hingig von der Einbindung Dritter ihm gegeniiber nur eine Stelle dafiir verantwortlich ist, dass mit seinen per-
sonenbezogenen Daten rechtméfig umgegangen wird.

2.6

Outsourcing bei Tragern von
Berufsgeheimnissen

Fillen, bei denen Rechtsanwilte, Steuerberater oder an-
dere Trager von Berufsgeheimnissen IT-Dienstleistungen
auslagern wollen, trifft dies jedoch auf rechtliche Hinder-

Die von Arzten, Rechtsanwiilten, Steuerberatern oder an-
deren Berufsgeheimnistrdgern eingesetzte Informations-
und Kommunikationstechnik wird immer komplexer und
aufwindiger. Eine Ubertragung auf externe Dienstleister
stofst auf datenschutz- und strafrechtliche Probleme.

Ein Fall, der sich so oder dhnlich in einer drztlichen Pra-
xis zutragen konnte: Ein diagnostisches Grofigerit, z. B.
ein MRT-Gerit, ist defekt. Der Radiologe kann den De-
fekt mangels Sachkenntnis nicht beheben und bestellt ei-
nen Techniker der Herstellerfirma. Um das Gerét zu repa-
rieren, muss der Techniker auf die gespeicherten Bilder
und die dazugehdrigen Patientendaten zugreifen. Es er-
scheint auf den ersten Blick selbstverstandlich, dass dies
moglich sein muss. Ebenso wie in vielen vergleichbaren

nisse.

Datenschutzrechtlich wiirde es geniigen, die Auslagerung
der rein technischen Vorgénge der Datenverarbeitung als
klassische Form der Datenverarbeitung im Auftrag auf
§ 11 BDSG zu stiitzen (s. 0. Nr. 2.5). Dies wird allerdings
der besonderen rechtlichen Stellung der durch das Straf-
gesetzbuch (§ 203 StGB — s. Kasten zu Nr. 2.6) gesondert
geschiitzten Berufsgeheimnisse, wie z. B. der drztlichen
Schweigepflicht, nicht gerecht. Anders als die daten-
schutzrechtlichen Anforderungen verpflichten die Berufs-
geheimnisse nicht die fiir die Verarbeitung personenbezo-
gener Daten verantwortliche Stelle, sondern den Triager
des Berufsgeheimnisses personlich, also beispielsweise
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den einzelnen Arzt oder Rechtsanwalt. Dieser darf die
vom Berufsgeheimnis geschiitzten Informationen grund-
sétzlich nur dann gegeniiber Dritten offenbaren, wenn der
Betroffene eingewilligt (d. h. von der Schweigepflicht
entbunden) hat oder eine gesetzliche Offenbarungsbefug-
nis existiert. § 11 BDSG ermdglicht zwar eine Verarbei-
tung personenbezogener Daten durch Dritte, enthélt aber
keine Offenbarungsbefugnis fiir die vom Berufsgeheim-
nis geschiitzten Informationen.

Diese Situation ist unbefriedigend. Bedenkt man, dass
—wie eingangs angedeutet — die meisten medizinischen
Groligerite eine Vielzahl sensitiver Patientendaten verar-
beiten oder dass IT-gestiitzte Abrechnungssysteme hoch
komplex sind, liegt es auf der Hand, dass den Berufsge-
heimnistrdgern héufig sowohl die Fachkompetenz wie
auch die wirtschaftlichen Mittel fehlen, diese Systeme
selbst zu betreuen. Deshalb lassen sich die Berufsgeheim-
nistrager im besten Falle regelméfig von allen Kunden/
Patienten/Mandanten usw. von der Schweigepflicht ent-
binden; im schlechteren Falle findet die Einbindung ex-
terner IT-Dienstleister in einer rechtlichen Grauzone mit
dem Risiko einer Strafbarkeit nach § 203 StGB statt.

Die Unterarbeitsgruppe ,,Auftragsdatenverarbeitung/
Outsourcing des Arbeitskreises ,,Grundsatzfragen der
Verwaltungsmodernisierung® der Datenschutzbeauftrag-
ten des Bundes und der Lénder hat deshalb Losungsmog-
lichkeiten diskutiert. Sie hat sich dabei fachlich auch mit
dem BMJ beraten, dem seinerseits eine Studie vorliegt,
die eine rein strafrechtliche Losung vorschldgt. Diese
wiirde aber nicht ausreichen, um das rechtliche Problem
insgesamt zufrieden stellend zu regeln. Im Ergebnis der
Diskussion hat sich gezeigt, dass die Mehrheit der Daten-
schutzbeauftragten eine Losung favorisiert, bei der im
BDSG eine moglichst eng umrissene Offenbarungsbefug-
nis geschaffen wird. Damit sollen die Berufsgeheimnis-
trager in die Lage versetzt werden, externe Anbieter mit
der Durchfiihrung und Wartung von IT-Dienstleistungen
zu beauftragen. Diese Losung ist aus meiner Sicht Rege-
lungen in den einzelnen Berufsordnungen vorzuziehen.
Bei solchen berufsspezifischen Regelungen besteht die
Gefahr, dass angesichts der starken Zersplitterung des
Berufsrechts kaum noch festzustellen wére, welches Ver-
halten strafbar wire. Voraussichtlich wiirde es zu einer
Fiille sehr unterschiedlicher Regelungen kommen und
moglicherweise sogar zu einem Wettstreit zwischen den
Berufsgruppen um die grofziigigste Befugnis zum
Outsourcing.

Sofern diese Voraussetzungen fiir eine Regelung im
BDSG geschaffen wiirden, miisste sichergestellt werden,
dass sich die Berufsgeheimnistrager bei einer Auslage-
rung in dem zugelassenen Umfang nicht strafbar machen.
Insofern halte ich die fiir sich genommen nicht ausrei-
chende flankierende Anderung im Strafrecht fiir durchaus
sinnvoll. Dartiber hinaus miissten die strafprozessualen
Rechte der Berufsgeheimnistriger — Zeugnisverweige-
rungsrechte und Beschlagnahmeschutz — auch fiir die
Auftragnehmer gelten.

Kasten zuNr. 2.6

§ 203 Strafgesetzbuch
Verletzung von Privatgeheimnissen

(1) Wer unbefugt ein fremdes Geheimnis, namentlich
ein zum persdnlichen Lebensbereich gehorendes Ge-
heimnis oder ein Betriebs- oder Geschiftsgeheimnis, of-
fenbart, das ihm als

1. Arzt, Zahnarzt, Tierarzt, Apotheker oder Angehori-
gen eines anderen Heilberufs, der fiir die Berufsaus-
iibung oder die Fithrung der Berufsbezeichnung eine
staatlich geregelte Ausbildung erfordert,

2. Berufspsychologen mit staatlich anerkannter wissen-
schaftlicher Abschlusspriifung,

3. Rechtsanwalt, Patentanwalt, Notar, Verteidiger in
einem gesetzlich geordneten Verfahren, Wirtschafts-
priifer, vereidigtem Buchpriifer, Steuerberater, Steu-
erbevollméichtigten oder Organ oder Mitglied eines
Organs einer Rechtsanwalts-, Patentanwalts-, Wirt-
schaftspriifungs-, Buchpriifungs- oder Steuerbera-
tungsgesellschaft,

4. Ehe-, Familien-, Erziehungs- oder Jugendberater so-
wie Berater fiir Suchtfragen in einer Beratungsstelle,
die von einer Behorde oder Korperschaft, Anstalt
oder Stiftung des 6ffentlichen Rechts anerkannt ist,

4a.Mitglied oder Beauftragten einer anerkannten Bera-
tungsstelle nach den §§ 3 und 8 des Schwanger-
schaftskonfliktgesetzes,

5. staatlich anerkanntem Sozialarbeiter oder staatlich
anerkanntem Sozialpddagogen oder

6. Angehdrigen eines Unternehmens der privaten Kran-
ken-, Unfall- oder Lebensversicherung oder einer
privatérztlichen, steuerberaterlichen oder anwaltli-
chen Verrechnungsstelle

anvertraut worden oder sonst bekannt geworden ist,
wird mit Freiheitsstrafe bis zu einem Jahr oder mit
Geldstrafe bestraft.

@)...

2.7 Projekt D115 — Einheitliche Beh6rden-

rufnummer

Bei der geplanten Einfiihrung einer bundesweiten Behor-
denrufnummer sind schwierige datenschutzrechtliche
Fragen zu losen. Insbesondere muss gewdhrleistet wer-
den, dass die von verschiedenen Behdrden zu unter-
schiedlichen Zwecken gefiihrten personenbezogenen Da-
ten nicht zusammengefiihrt werden.

Auch in Deutschland soll eine bundesweit einheitliche
Rufnummer — die ,,115 — eingefiihrt werden, die sowohl
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fiir Biirgerinnen und Biirger als auch fiir die Wirtschaft
als zentraler telefonischer Zugang zur o6ffentlichen Ver-
waltung in Bund, Landern und Kommunen zur Verfligung
steht (Projekt D115). Anrufer sollen unabhédngig von lo-
kalen und sachlichen Zustdndigkeiten mit einer leicht zu
merkenden Rufnummer schnelle und verlédssliche Aus-
kiinfte von der offentlichen Verwaltung erhalten. Bevor
die ,, 115 zum selbstverstdndlichen Bestandteil unseres
Kommunikationsverhaltens wird, sind nicht nur erhebli-
che organisatorische und technische Herausforderungen
zu meistern, sondern auch datenschutzrechtliche Fragen
zu losen.

Zentraler Baustein der Infrastruktur von D115 sind die
kommunalen Service-Center, die von den Kommunen
selbst oder in ihrem Auftrag von privaten Anbietern be-
trieben werden sollen. In einigen Regionen sind solche
Service-Center bereits in Betrieb, wie z. B. das Call-Cen-
ter K6ln/Bonn/Leverkusen oder das Berlin Telefon 900.
Diese regional begrenzten Losungen sollen in das bun-
desweite Verfahren integriert werden.

Sobald ein Anrufer die Nummer 115 wahlt, geht der An-
ruf bei dem Service-Center in seiner Region ein. Deshalb
werden die Anrufe zunichst vom jeweiligen Netzbetrei-
ber (Festnetz, Mobilfunk oder Voice over IP) an den fiir
D115 titigen Netzbetreiber, die Deutsche Telekom AG
(DTAG), tibergeben. Die DTAG leitet die Anrufe an ei-
nen weiteren Dienstleister, die dtms GmbH, weiter. Die
dtms GmbH verteilt die Anrufe an das regional zustin-
dige Service-Center. Bei zu hohem Anrufaufkommen
konnen Anrufe auch an ein anderes Service-Center ge-
steuert werden (vgl. Kasten zu Nr. 2.7).

Bei der geografischen Zuordnung der Anrufe an das ort-
liche Service-Center ist strikt darauf zu achten, dass nur
die fiir die Zuordnung erforderlichen geografischen An-
gaben erhoben werden. Eine genaue adressscharfe Or-
tung der Anrufer muss auf jeden Fall unterbleiben. Die
Projektleitung hat hierzu eine akzeptable Losung entwi-
ckelt: Bei Anrufen aus dem Festnetz wird ausschlieBlich
die Ortsnetzkennzahl, also die Vorwahl, genutzt. Bei
Anrufen aus den Mobilfunknetzen wird die auf der
Funkzelle basierende Standortinformation in eine Ziel-
information (Amtlicher Gemeindeschliissel oder Orts-
netzkennzahl) umgewandelt. Bei Anrufen aus internet-
basierten Netzen soll eine geografische Zuordnung nicht
vorgenommen werden. Damit ist sichergestellt, dass im
Service-Center der genaue Aufenthaltsort der Anrufer
nicht bekannt ist.

Der grofite Teil der Anrufe soll bereits im Service-Center
(,,First Level®) beantwortet werden und zwar unabhéngig
davon, ob die Kommune, die das Service-Center betreibt,
hierfiir zusténdig ist oder nicht. Um die Fragen sachkun-
dig, schnell und korrekt beantworten zu kénnen, soll den
Mitarbeitern der Service-Center eine Wissensdatenbank
zur Verfligung stehen. Erst wenn sie die Fragen nicht be-
antworten konnen, etwa weil sie zu fachspezifisch sind
oder ein konkretes Verwaltungsverfahren betreffen, wird

der Anrufer an ein zentrales oder ressortspezifisches Ser-
vice-Center eines Landes oder des Bundes oder ein ande-
res kommunales Service-Center weitergeleitet (,,Second
Level). Kann dem Anrufer auch hier nicht weitergehol-
fen werden, wird der Anruf an die zustindige Fachbe-
horde weitergegeben (,,Third Level®). Im Feinkonzept
wird grofer Wert darauf gelegt, dass in all diesen Fillen
keine personenbezogenen Daten verarbeitet oder genutzt
werden.

Neben der sofortigen Beantwortung oder der Weiterlei-
tung der Anrufe sollen die Anliegen in elektronischer
Form erfasst und an die jeweils zustdndige Stelle weiter-
geleitet werden. Daher werden auch personenbezogene
Daten erhoben und verarbeitet. Ich habe grolen Wert da-
rauf gelegt, dass in derartigen Fillen die ausdriickliche
Einwilligung des Anrufers eingeholt wird. Ich halte hier-
fir eine miindliche Einwilligung fiir ausreichend, die
nach § 4a BDSG aufgrund besonderer Umstdnde aus-
nahmsweise zuldssig ist. Wichtig ist aber, dass sich die
Anrufer eindeutig identifizieren und die Einwilligungen
dokumentiert werden.

Sofern personenbezogene Daten zum Zwecke einer er-
neuten Auskunftserteilung oder der Weiterverfolgung ei-
nes Anliegens auf Wunsch der Anrufer gespeichert wer-
den, erfolgt dies ausschlieBlich lokal im jeweiligen
Service-Center. Die Daten sind zu 16schen, wenn sie nicht
mehr erforderlich sind. Auf meine Empfehlung wurde die
maximale Speicherdauer nach abschlieBender Bearbei-
tung auf drei Monate begrenzt. Wéhrend der Test- und
Pilotphase ist zu priifen, inwieweit eine weitere Verkiir-
zung moglich ist.

Falls eine Kommune das Service-Center nicht selbst be-
treibt, sondern hiermit ein privates Unternehmen beauf-
tragt, sind weitere Anforderungen zu beachten. So muss
zunédchst gepriift werden, in welchem Umfang und auf
welcher Grundlage eine Beauftragung iiberhaupt moglich
ist, ohne dass dabei datenschutzrechtliche Belange beein-
trachtigt werden (zu den Anforderungen bei der Auftrags-
datenverarbeitung s. Nr. 2.5).

Datenschutzrechtlich problematisch war die urspriinglich
vorgesehene Option, eingehende Drohanrufe aufzuzeich-
nen. Ich habe die Projektleitung darauf hingewiesen, dass
es nicht zuléssig wire, zunichst alle eingehenden Anrufe
automatisch aufzuzeichnen und durch eine entsprechende
Signalisierung die Drohanrufe lediglich nachtraglich von
der Loschung auszunehmen. Diese generelle — wenn auch
nur zeitweilige — Aufzeichnung wére unverhdltnismaBig
und wiirde gegen das strafbewehrte Verbot des heimli-
chen Aufzeichnens von Telefongesprachen verstofien.
Anrufe diirfen deshalb nur aufgezeichnet werden, wenn
aufgrund festgelegter Kriterien anzunehmen ist, dass
Drohanrufe eingehen. Die Aufzeichnung von Anrufen
muss die absolute Ausnahme bleiben.

Ich werde das Projekt D115 weiterhin intensiv beglei-
ten.
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Netzeinrichtung

Datenschutz erfordert Anonymisierung der Standortdaten
Anrufzuordnung erfolgt mittels anonymisierter Zielinformation (z.B. ONKZ/AGS/Notrufsystematik)

. Abschluss v. Interconnection-Vereinbarungen
mit den Netzbetreibern

2. Anrufbuindelung und Auswertung nach
versorgten und unversorgten Gebieten

. Kostenlose Ansage fur Anrufe auferhalb
des Versorgungsgebietes von D115

4. Weiterleitung der Anrufe innerhalb des
Versorgungsgebietes von D115 an Los 2

1. Anbindung Servicecenter an D115-Verbund

2. kostenlose Ansage aulierhalb Servicezeiten

4. Verkehrssteuerung im D115-Verbund

. Zuordnung und Zufiihrung der Anrufe zu SC
i A

A

y

A:

.......

andere Servicecenter
im D115-Verbund

Servicecenter
im 1st Level

Festnetzanschlisse
aullerhalb des
D115-Verbundes

2.8 Datenschutz — bloB unnétige

Biirokratie?

Seit dem Volkszdhlungsurteil ist der Datenschutz als
Grundrecht anerkannt. Dennoch muss er immer wieder
unter Beweis stellen, welch hohe Bedeutung er fiir ein de-
mokratisches Gemeinwesen hat. Jiingstes Beispiel: Da-
tenschutz als Biirokratiemonster.

Am 25. April 2006 hat das Bundeskabinett das Regie-
rungsprogramm ,,Biirokraticabbau und bessere Recht-
setzung™ beschlossen. Mit dem Programm soll die
Wirtschaft von iberfliissigen Biirokratiekosten befreit
werden. Dieses Ziel ist grundsétzlich zu begriilen. Vor-
sicht ist allerdings geboten, wenn im Namen einer ver-
meintlichen Entlastung der Wirtschaft grundrechtliche
Freiheiten beeintrichtigt werden. Der fiir die Betroffenen
nachvollziehbare Umgang mit ihren personlichen Daten
ist eine Funktionsbedingung der demokratischen Infor-
mationsgesellschaft.

Unbestreitbar verursachen Informationspflichten Kosten
bei den verantwortlichen Stellen. Entsprechend dem Re-
gierungsprogramm wurde auch gepriift, in welchem Um-
fang die Transparenzanforderungen des BDSG Kosten
verursachen. Nach Abschluss der Messungen wurden im
Bundesdatenschutzgesetz 35 Informationspflichten iden-
tifiziert, deren Erfiilllung die Wirtschaft jahrlich mit mehr
als 212 Mio. Euro belasten sollen. Dies ist gegeniiber den

ermittelten Gesamtbelastungen in Hoéhe von rund
47,6 Mrd. Euro zwar nur eine kleine Summe. Dennoch
zdhlen drei zentrale Transparenzanforderungen sogar zu
den 100 kostenaufwéndigsten Informationspflichten:

— Hinweispflicht nach § 4a Absatz 1 Satz 2 BDSG

Mehr als 58 Mio. Euro soll es Unternehmen jahrlich
kosten, die Betroffenen im Falle einer Einwilligung in
eine Datenverarbeitung auf deren Zweck hinzuweisen.
Dies ist die vermeintlich kostenaufwindigste Informa-
tionspflicht im Datenschutzrecht. Pro Jahr soll sie in
geschitzten 6 046 000 Fillen erteilt werden, dies ent-
sprache Kosten in Hohe von ca. 9,63 Euro pro Fall.
Fiir die betroffenen Unternehmen ist die Einholung
dieser Einwilligung jedoch ein standardisiertes Mas-
sengeschift. In den allermeisten Fallen handelt es sich
hierbei um die Unterschrift unter ein standardisiertes
Formblatt. Gerade diese Einwilligung ermoglicht der
Wirtschaft zudem erst eine umfangreiche Datenverar-
beitung. Ansonsten wire etwa ein Grofiteil der Daten-
verarbeitung fiir WerbemaBBnahmen oder im Rahmen
von Kundenbindungssystemen unzulassig.

Unterrichtungspflicht, Unterrichtung des betrieblichen
Datenschutzbeauftragten nach § 4g BDSG

Fast 50 Mio. Euro soll die Umsetzung dieser Pflicht
kosten, die es den betrieblichen Datenschutzbeauftrag-
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ten ermdglicht, sich einen Uberblick iiber die Daten-
verarbeitung in ihrem Betrieb zu verschaffen und
dementsprechend zu beraten, Mitarbeiter zu schulen
und Missbréuchen vorzubeugen.

— Werbewiderspruch nach § 28 Absatz 4 Satz 2 BDSG

Diese Pflicht, die Betroffenen iiber ihre Rechte zu in-
formieren, der Nutzung ihrer Daten fiir Werbemafnah-
men zu widersprechen, soll die Wirtschaft pro Jahr
mehr als 45 Mio. Euro kosten. Zugrunde gelegt wurde
eine Zahl von lediglich 460 000 Fillen im Jahr. Dies
entspriache pro Fall Kosten in Hohe von 98,44 Euro.
Dieses Verfahren ist jedoch standardisiert. Die Betrof-
fenen werden nicht individuell angesprochen.

Der Datenschutz ist aber nicht nur Auspridgung eines
Grundrechts; das BDSG setzt auch europarechtliche Vor-
gaben um, welche wiederum in engem Zusammenhang
mit den Verbiirgungen der Europdischen Menschen-
rechtskonvention und der Grundrechtecharta stehen. Eine
reine Kostenmessung ldsst auch auBler acht, dass viele
Formen der Datenverarbeitung ohne Transparenzpflich-
ten gegeniiber den Biirgerinnen und Biirgern gar nicht zu-
lassig wiren. Bei der Ermittlung der Biirokratiekosten
fehlt die Gegenrechnung: Wie hoch sind die Gewinne der
Wirtschaft durch die Datenverarbeitung? Demgegeniiber
fallen die vermeintlichen Kosten nicht ins Gewicht.

Obwohl im Rahmen der Biirokratiekostenmessung immer
wieder betont wird, dass es nicht darum gehen kann, un-
verzichtbare rechtliche Anforderungen zu streichen, wird
doch im Wege dieser scheinbar neutralen Kostenmessung
gegeniiber den betroffenen Sachbereichen ein Rechtferti-
gungsdruck aufgebaut. Dies ist im Falle des Datenschutz-
rechtes umso bedauerlicher, als eine Modernisierung und
Vereinfachung des Bundesdatenschutzgesetzes seit Jah-
ren Uberfillig ist. So lieBe sich die Effizienz der Transpa-
renzpflichten ggf. durch klarere Formulierungen der Da-
tenschutzinformationen noch steigern. Hierzu hat etwa
die Artikel-29-Gruppe einen Vorschlag erarbeitet, der
bislang nur in wenigen Bereichen umgesetzt wurde
(Stellungnahme zu einheitlicheren Bestimmungen iiber
Informationspflichten 11987/04/DE vom 25. November
2004 — 10/2004, WP 100).

Ich begriile jedoch, dass nunmehr im Vorabbericht 2008
zu den datenschutzrechtlichen Transparenzanforderungen
— insbesondere zu den o. g. Pflichten — vermerkt wurde,
dass die Priifung abgeschlossen und keine Anderungen
moglich seien.

2.9 Datenschutz bei Kindern — wer nimmt

ihre Rechte wahr?

Ab welchem Alter und in welchem Umfang Kinder und
Jugendliche eigenstindig ihre Datenschutzrechte wahr-
nehmen kénnen, ist nicht eindeutig gekldrt.

Immer wieder stelle ich grofle Unsicherheit fest, wenn es
um die Ausiibung der Datenschutzrechte bei Kindern und
Jugendlichen geht (vgl. hierzu Kasten zu Nr. 2.9). Das
Bundesdatenschutzgesetz enthilt keine Regelung, wann

etwa ein Minderjdhriger selbst Auskunft {iber die zu sei-
ner Person gespeicherten Daten verlangen oder wirksam
eine datenschutzrechtliche Einwilligung abgeben kann.
Da das Recht auf informationelle Selbstbestimmung nach
der Rechtsprechung des BVerfG Grundrechtscharakter
hat, ist seine Ausiibung in Form der vom BDSG einge-
rdumten Rechte Grundrechtswahrnehmung, die grund-
sdtzlich den Betroffenen selbst unabhingig von ihrem Al-
ter zukommt, soweit sie liber die erforderliche Reife und
Einsichtsfahigkeit verfiigen. Anders sind Félle zu beur-
teilen, in denen es um rechtsgeschiftliche Willens-
erkldrungen geht; hier greifen die Vorschriften der
§§ 104 ff. BGB. So wird sich z. B. bei Vertragsabschliis-
sen die damit verbundene Einwilligung in bestimmte For-
men der personenbezogenen Datenverarbeitung nicht
vom restlichen Vertrag trennen lassen. Nicht immer hat
aber die Inanspruchnahme der durch das BDSG einge-
rdumten Rechte rechtsgeschiftlichen Charakter, so dass
die Abgrenzung oft schwierig ist. Konflikte konnen auch
dort entstehen, wo Jugendliche ihre Datenschutzrechte
anders ausiiben wollen als die Erziehungsberechtigten
oder gesetzlichen Vertreter, etwa beim Einstellen von
Fotos oder der Preisgabe personlicher Angaben im Inter-
net.

Eine vergleichbare Problematik stellt sich auch bei der In-
terpretation der Europdischen Datenschutzrichtlinie
(Richtlinie 95/46/EG), die ebenfalls keine speziellen Be-
stimmungen zum Datenschutz bei Kindern und Jugendli-
chen enthilt. Die Artikel-29-Gruppe hat deswegen diese
Thematik aufgegriffen und am 18. Februar 2008 das
»Arbeitspapier 1/2008 zum Schutz der personenbezoge-
nen Daten von Kindern (Allgemeine Leitlinien und An-
wendungsfall Schulen) angenommen. Darin wird die
Problematik in ihrer ganzen Bandbreite aufbereitet. Fiir
die Ausiibung der Datenschutzrechte betont das Papier
die Bedeutung des Reifegrads des Kindes. Zudem werden
die Rechte der gesetzlichen Vertreter fiir die Fille eror-
tert, in denen die Offenlegung personenbezogener Daten
dem Wohl des Kindes schaden wiirde. Die Bestimmungen
der Europidischen Datenschutzrichtlinie sollen mit Riick-
sicht auf den Grundsatz des Kindeswohles angewandt
werden. Wichtig ist auch, dass Kinder und Schiiler zu
miindigen Biirgern der Informationsgesellschaft erzogen
werden. Den Datenschutzbehdrden weist das Arbeitspa-
pier im Zusammenhang mit dem Datenschutz fiir Kinder
neben ihrer Kontrollfunktion als Aufgaben Aufkldrung
und Information, Einflussnahme auf die politischen Ent-
scheidungstrager im Interesse der Kinder und Sensibili-
sierung der fiir die Datenverarbeitung Verantwortlichen
fiir die besonderen Schutzbediirfnisse Minderjéhriger zu
(vgl. zum Schutz der Privatsphéire von Kindern im Inter-
net Nr. 13.9; Anlage 8).

Ich hoffe, dass dieses Arbeitspapier, das ausdriicklich zu
Kommentierung und Stellungnahme auffordert, weitere
Diskussionen anst6Bt und dazu beitrigt, die vielfach noch
unbefriedigende Situation zu verbessern, und — soweit
notig — auch zu gesetzlichen Prazisierungen fiihrt.
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Kasten zuNr. 2.9

Beispiele fiir Konfliktsituationen:
— Auskunftsanspruch gegeniiber der Schule:

— Konnen Schiilerinnen und Schiiler den Anspruch
eigenstdndig geltend machen und ab welchem
Alter?

— Kann ihnen entgegengehalten werden, ihre Eltern
hitten bereits Auskunft erhalten?

— Haben die Eltern einen Anspruch auf Auskunft,
auch wenn der betroffene Jugendliche dies aus-
driicklich nicht wiinscht?

— Einwilligung in die Verdffentlichung von Fotos:

— Bedarf es der Einwilligung sowohl der Eltern als
auch des Jugendlichen?

— Konnen die Eltern gegen den ausdriicklichen Wil-
len des Jugendlichen wirksam einwilligen?

— Kann umgekehrt der Jugendliche gegen den aus-
driicklichen Willen der Eltern wirksam einwilli-
gen?

— Einwilligung in die Verarbeitung personenbezogener
Daten zu Werbezwecken:

— Reicht die Einwilligung des Jugendlichen und ge-
gebenenfalls ab welchem Alter?

— Konnen die Eltern gegen den Willen des betroffe-
nen Jugendlichen einwilligen?

—  Wem steht das Widerrufsrecht zu?

3 Wirtschaft

Gibt es eine Balance zwischen
informationeller Selbstbestimmung
und wirtschaftlichen Interessen?

Personenbezogene Daten sind die Wéhrung der Informa-
tionsgesellschaft — wer diese nicht preisgeben will, muss
auf viele Dienste und Bequemlichkeiten verzichten, erlei-
det sogar finanzielle Nachteile. Ohne Suchmaschinen
ldsst sich das Internet nicht mehr erschliefSen. Der Han-
del mit personlichen Informationen scheint aus dem mo-
dernen Wirtschaftsleben nicht mehr wegzudenken zu sein.
Und es gibt keine Flucht in ein Robinson sches Paradies.
Ist da noch Platz fiir eine Balance zwischen informatio-
neller Selbstbestimmung und wirtschaftlichen Interessen?

Vor 25 Jahren stellte das Bundesverfassungsgericht im
Volkszahlungsurteil (1 BvR 209/83 u. a. vom 15. Dezem-
ber 1983) fest, dass eine Gesellschaftsordnung, in der
Biirgerinnen und Biirger nicht mehr wissen konnen, wer
was wann und bei welcher Gelegenheit {liber sie weiB,
nicht mit dem informationellen Selbstbestimmungsrecht
und damit dem Menschenbild des Grundgesetzes verein-
bar wire. Obwohl sich dieses Urteil unmittelbar nur auf
staatliche Datensammlungen bezieht, gelten seine Grund-

sitze gleichfalls fiir die private Datenverarbeitungen.
Doch dieses Recht auf informationelle Selbstbestimmung
scheint im modernen Wirtschaftsleben keinen Platz zu
haben. Die Vorfille der letzten Zeit haben vor Augen ge-
fiihrt, welche Gefahren mit den groflen Datensammlun-
gen in der Privatwirtschaft einhergehen.

Wirtschaftsvertreter argumentieren bisweilen damit, dass
sich die Einstellung der Menschen zur Privatsphére und
zum Datenschutz wesentlich gedndert habe. Man sei
heute eben freiziigiger. Man konne sich nicht iiber Daten-
schutzskandale ereifern und gleichzeitig seine person-
lichsten Daten, Vorlieben und Interessen bei Gliicks-
spielen oder Kundenbindungsprogrammen freiwillig
preisgeben (s. u. Nr. 7.3). Ich halte dies nicht fiir iiberzeu-
gend. Auch diejenigen, die Kundenkarten oder soziale
Netzwerke nutzen, haben einen Anspruch darauf, dass
ihre Konto- oder Gesundheitsdaten vertraulich behandelt
werden.

Erforderlich ist gleichwohl ein grundlegender Bewusst-
seinswandel. Dabei ist auch zu fragen, inwieweit der Ein-
zelne angesichts der massenhaften Datenverarbeitung und
den sich immer schneller entwickelnden technischen
Moglichkeiten selbst noch in der Lage ist, die Gefahren
fiir sein Recht auf informationelle Selbstbestimmung zu
iiberblicken. Der eigenverantwortlich handelnde Mensch
ist der Maf3stab einer selbst bestimmten Informations-
gesellschaft, doch setzt dies Verstindnis und Bildung vo-
raus — die oft beschworene digitale Spaltung der Gesell-
schaft in Computerkundige und -unkundige setzt sich
auch hier fort (s. u. Kapitel 7, insb. Nr. 7.2, 7.3, 7.8 sowie
Nr. 8.5 und 11.1). Ohne IT-Kenntnisse kein wirksamer
Schutz der Privatsphire mehr?

Fiir mich ist es vor diesem Hintergrund keine Frage, dass
der Staat hier die Biirgerinnen und Biirger schiitzen muss.
Auch der Président des Bundesverfassungsgerichts, Pro-
fessor Dr. Papier, sicht den Staat in der Pflicht, ein ,,ange-
messenes Schutzregime® zu schaffen. Noch sehe ich hier
ein erhebliches Defizit. Der Staat hat zwar bei den Sicher-
heitsgesetzen erheblich aufgeriistet, der Datenschutz in
der Privatwirtschaft und vor allem die Frage, wie die Biir-
gerinnen und Biirger vor zu viel Datensammelwut in der
Wirtschaft geschiitzt werden konnen, ist in der Vergan-
genheit hdufig vernachldssigt worden. Obwohl die als Re-
aktion auf aktuelle Misssténde initiierten Gesetzesinitiati-
ven durchaus zu begriilen sind, konnen punktuelle
Verbesserungen eine grundlegende Anpassung des Daten-
schutzrechts an die modernen Formen der Datenverarbei-
tung nicht ersetzen (s. u. Nr. 3.4.4 und Nr. 3.4.5).

Eine demokratische Informationsgesellschaft ist ohne
eine Ethik der Selbstbegrenzung nicht denkbar: Nicht al-
les was moglich ist, darf auch gemacht werden. Informa-
tionen sind nicht das Mal} aller Dinge, sonst wird der
Mensch zum bloBen Objekt der Information, wihrend die
Information, das einzelne Datum zum objektiven, unbe-
stechlichen Wert erhoben wird, dem der einzelne Mensch
in seiner Subjektivitdt und Fehlbarkeit nichts mehr entge-
gensetzen kann.
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Es gilt, den in § 3a BDSG bereits verankerten Grundsatz
von der Datenvermeidung endlich ernst zu nehmen, und
zwar im Offentlichen Bereich gleichermallen wie bei den
Unternehmen. Bereits beim Design technischer Systeme,
bei der Verfligbarkeit und dem Umgang mit Daten, muss
stirker nach den Auswirkungen auf das menschliche Mit-
einander gefragt werden. Hard- und Software miissen so
gestaltet werden, dass in ihnen von vornherein der Daten-
schutz integriert ist. Bereits an dieser Stelle miissen da-
tenschutzrechtliche Prinzipien wie Datenvermeidung,
Datensparsamkeit, Transparenz und frithest mogliche Lo-
schung der Daten einflie3en.

3.2
3.21

Telekommunikations- und Teledienste

Vorratsdatenspeicherung: Das Bundes-
verfassungsgericht hat das letzte Wort

Die zum 1. Januar 2008 in Kraft getretene gesetzliche
Verpflichtung zur Vorratsdatenspeicherung musste so-
gleich auf den Priifstand des Bundesverfassungsgerichts
(s. Kasten zu Nr. 3.2.1).

Bereits in meinem 21. TB (Nr. 10.1) hatte ich iiber die
EG-Richtlinie zur Vorratsdatenspeicherung (RL 2006/24/EG
vom 15. Marz 2006) berichtet. Parallel zur mittlerweile
erfolgten Verabschiedung des die Richtlinie umsetzenden
Gesetzes hat es massive Offentliche Kritik gegeben. So
wurden gleich mehrere Beschwerden beim Bundesverfas-
sungsgericht eingereicht, unter ihnen eine ,,Massenver-
fassungsbeschwerde®, an der sich ca. 34 000 Biirgerinnen
und Biirger beteiligten.

Kasten zuNr. 3.2.1

Vorratsdatenspeicherung

Seit dem 1. Januar 2008 sind Telekommunikationsun-
ternehmen in Deutschland nach §§ 113a, 113b TKG ge-
setzlich verpflichtet, die Verkehrsdaten ihrer Kunden fiir
einen Zeitraum von sechs Monaten zu speichern und bei
Bedarf den Strafverfolgungsbehdrden, den Polizeibe-
hérden fiir praventiv-polizeiliche Aufgaben sowie den
Nachrichtendiensten zur Verfiigung zu stellen, soweit
diese iiber entsprechende bundes- bzw. landesgesetz-
liche Auskunftsbefugnisse verfiigen. Fiir sechs Monate
gespeichert werden unter anderem die Rufnummern des
anrufenden und des angerufenen Anschlusses, Beginn
und Ende der Verbindung nach Datum und Uhrzeit so-
wie die Funkzellen, in denen sich die Gesprachspartner
bei Beginn eines {iber Handy gefiihrten Gespriches auf-
halten. Ab dem 1. Januar 2009 miissen auch die bei der
Internet- und E-Mail-Nutzung anfallenden Daten (ins-
besondere die IP-Adressen — vgl. hierzu auch Num-
mer 7.11) entsprechend vorgehalten werden. Im bundes-
weit geltenden § 100g StPO und einigen wenigen lan-
desgesetzlichen Regelungen in den Polizeigesetzen von
Bayern und Thiiringen sowie im bayerischen Verfas-
sungsschutzgesetz finden sich mittlerweile auch einige
gesetzliche Erméchtigungen, wie sie in § 113b TKG fiir
den Abruf von Verkehrsdaten vorausgesetzt werden.

In meiner vom BVerfG erbetenen Stellungnahme zu den
Verfassungsbeschwerden habe ich meine verfassungs-
rechtlichen Bedenken unterstrichen. Ich halte die Ver-
pflichtung zur Vorratsdatenspeicherung fiir verfassungs-
widrig, da sie eine Verpflichtung zur Datenspeicherung
begriindet, die weit liberwiegend Personen trifft, die kei-
nerlei zurechenbare Veranlassung fiir diesen Eingriff in
ihr Grundrecht aus Artikel 10 GG (Fernmeldegeheimnis)
sowie in das Grundrecht auf informationelle Selbstbe-
stimmung gegeben haben.

Zweifel bestehen bereits im Hinblick auf die Geeignet-
heit. Insbesondere ist die als Hauptzweck angestrebte
Verbesserung der Verfolgung von Straftaten im Bereich
des Terrorismus und der organisierten Kriminalitdt frag-
lich. Die Tétergruppen in diesen Bereichen zeichnen sich
in der Regel durch besonders gute Kenntnisse der elektro-
nischen Kommunikation, professionelle Abschottung und
Verschleierung der eigenen Kommunikation aus. Sie ha-
ben vielfiltige Moglichkeiten, um die Vorratsdatenspei-
cherung zu umgehen und die Spuren bei der Tatvorberei-
tung und Tatausfiihrung zu verwischen.

Gravierende Zweifel an der Verfassungswidrigkeit der
Regelung ergeben sich auch unter dem Gesichtspunkt der
Angemessenheit. Hier wird gleich an mehreren Stellen
deutlich, dass die Vorratsdatenspeicherung massive, letzt-
lich nicht zu rechtfertigende Eingriffe in das grundrecht-
lich geschiitzte Fernmeldegeheimnis und das Recht auf
informationelle Selbstbestimmung mit sich bringt. Mit
der Vorratsdatenspeicherung wird jeder Nutzer von Tele-
kommunikation und somit durchweg jede Biirgerin und
jeder Biirger unter einen Generalverdacht gestellt. Der
Grundsatz, dass intensive Grundrechtseingriffe stets an
bestimmte, hinreichend konkrete Verdachts- oder Gefah-
renstufen ankniipfen miissen, wird vollstéindig auler Acht
gelassen. Statt dessen wird — unabhéngig vom Vorliegen
irgendeiner Gefahrenschwelle — anlass- und verdachtslos
ein Grundrechtseingriff ,,ins Blaue hinein* durchgefiihrt.
Die einzelnen Telekommunikationsnutzer miissen stindig
mit der Besorgnis leben, ihr gegenwértiges und kiinftiges
Kommunikationsverhalten kdnne jederzeit gegen sie ver-
wendet werden, was wiederum zu einer dngstlich anpas-
senden Verhaltensidnderung bei der Nutzung von Tele-
kommunikationsmitteln und im Extremfall sogar zum
génzlichen Verzicht auf Kommunikation fithren kann.
Bereits im Volkszéhlungsurteil (1 BvR 209, 269, 362,
420, 440, 484/83) hat das BVerfG im Hinblick auf ein
solches Szenario ausgefiihrt, dass eine staatliche Datener-
hebung und -verarbeitung ohne hinreichend konkreten
Anlass, die dazu fiihrt, dass der Biirger keine Kenntnis
mehr hat, wer, was, wann, bei welcher Gelegenheit iiber
ihn weil}, im Ergebnis zu einer Einschiichterung des Biir-
gers bei der Ausiibung seiner kommunikativen Grund-
rechte und damit zu einer Verkiimmerung der gelebten
Demokratie fithren kann.

Durch die Speicherung von Verkehrsdaten werden Riick-
schliisse auf Verhaltensweisen und Interessen des einzel-
nen Nutzers von Kommunikationsdiensten ermdglicht.
So werden auch Anrufe bei Beratungsstellen oder Berufs-
geheimnistrdgern registriert. Mit Hilfe der Standortdaten
der Funkzelle, in der sich der mobil Telefonierende bei
Gespréchsbeginn aufhilt, kann regelméafBig eine Lokali-
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sierung erfolgen. Auch unabhéngig von den Inhaltsdaten
der Telekommunikation kénnen umfassende Personlich-
keitsbilder, Soziogramme und Bewegungsprofile erstellt
werden, die iiber verschiedenste Lebensbereiche Aus-
kunft geben konnen. Nicht vergessen werden darf dariiber
hinaus, dass das Risiko sowohl des vorsitzlichen Miss-
brauchs aber auch das fahrldssiger Datenschutzverstof3e
mit zunehmender Quantitdt der Datenbestéinde stetig
steigt. Das zeigen auch die jiingsten Fille, vor allem aus
dem Bereich der Telekommunikation.

Mit Blick auf die Verwendung der auf Vorrat gespeicher-
ten Daten habe ich vor allem die unangemessen niedrig
gehaltene Zugriffsschwelle des § 100g StPO fiir Strafver-
folgungsbehorden kritisiert. Obwohl die Richtlinie als
Zweck der Vorratsdatenspeicherung nur die Verfolgung
von schweren Straftaten nennt, erlaubt § 100g StPO die
Abfrage von Verkehrsdaten bereits zur Verfolgung von
Straftaten von erheblicher Bedeutung oder sogar von
nicht erheblichen Straftaten, sofern diese mittels Tele-
kommunikation begangen wurden (s. auch Nr. 5.1).

Der weitere Verlauf der Verfahren in Karlsruhe ist zur
Zeit noch nicht absehbar. Die miindliche Verhandlung
war bei Redaktionsschluss noch nicht terminiert. Es ist al-
lerdings davon auszugehen, dass das BVerfG die Ent-
scheidung eines vor dem Europédischen Gerichtshof
(EuGH) anhéngigen Verfahrens abwarten wollte. Irland
und Slowenien hatten hier gegen die Richtlinien-Kompe-
tenz der Europdischen Gemeinschaft (EG) zur Regelung
der Vorratsdatenspeicherung geklagt und argumentieren,
dass die verabschiedete Richtlinie nicht der Angleichung
der Datenspeicherungspflichten in den einzelnen Mit-
gliedstaaten diene und somit nicht dem européischen Bin-
nenmarkt, der sog. Ersten Séule, unterfalle. Vielmehr
solle sie primir einen Zugriff der Ermittlungsbehérden
auf Verkehrsdaten europaweit einheitlich ermoglichen.
Eine solche Entscheidung wiirde aber in die Zustindig-
keit der sog. Dritten Séule und somit der Européischen
Union fallen. Der EuGH hat inzwischen mit Urteil vom
10. Februar 2009 (C-301/06) festgestellt, dass die Richt-
linie auf einer geeigneten Rechtsgrundlage erlassen
wurde und entsprechend die Klage von Irland und Slowe-
nien abgewiesen. Allerdings betonte er in diesem Zusam-
menhang auch, dass sich die Entscheidung ausschlielich
auf die Wahl der Rechtsgrundlage bezieht und nicht auf
eine eventuelle Verletzung der Grundrechte als Folge der
mit der Richtlinie verbundenen Eingriffe in das Recht auf
Privatsphére.

Wenn auch die Hauptsacheentscheidung des BVerfG
noch aussteht, hat es mit zwei Eilbeschliissen im Friihjahr
und Herbst 2008 zwar nicht die Vorratsdatenspeicherung
als solche untersagt, den Strafverfolgern, den bayerischen
und thiiringischen Landespolizeien und dem bayerischen
Verfassungsschutz beim Zugriff auf die Vorratsdaten aber
bereits vorldufig deutliche Beschriankungen auferlegt. In
der Entscheidung vom 11. Mérz 2008 (1 BvR 256/08)
wurde die Verwendung der gespeicherten Daten durch die
Strafverfolgungsbehdrden nur unter engen Vorrausset-
zungen flir zuldssig erklart. So diirfen die Vorratsdaten
nur dann an die Strafverfolgungsbehdrden iibermittelt
werden, wenn Gegenstand des Ermittlungsverfahrens
eine schwere Straftat im Sinne des § 100a Absatz 2 StPO

ist, die auch im Einzelfall schwer wiegt, der Verdacht
durch bestimmte Tatsachen begriindet ist und die Erfor-
schung des Sachverhalts auf andere Weise wesentlich er-
schwert oder aussichtslos wire (§ 100a Absatz 1 StPO).
Die Auskunftserteilung wurde damit — wenn auch nur
vorlaufig — erheblich eingeschrénkt. Diese Linie wurde
mit einem weiteren Beschluss vom 28. Oktober 2008
(1 BvR 256/08) bestitigt. Fiir den Abruf von Daten zur
Gefahrenabwehr durch die Polizei in Bayern und Thiirin-
gen muss demnach eine dringende Gefahr fiir Leib, Le-
ben oder Freiheit einer Person, fiir den Bestand oder die
Sicherheit des Bundes oder eines Landes vorliegen oder
aber eine gemeine Gefahr drohen. Im Falle eines Abrufs
durch den Verfassungsschutz miissen zwingend die Vor-
aussetzungen der § 1 Absatz 1 und § 3 des Artikel-10-Ge-
setzes vorliegen. In jedem Fall gilt zudem der Grundsatz,
dass die abgefragten Vorratsdaten nicht fiir weitere Zwe-
cke verwendet werden diirfen.

Mit den beiden Beschliissen hat das BVerfG einen wichti-
gen, aber aus prozessrechtlichen Griinden noch nicht ab-
schlieBenden ersten Schritt getan. Die Hauptsacheent-
scheidung bleibt aber abzuwarten.

3.2.2 Fall Telekom/Lehren aus dem
Missbrauch von Verkehrsdaten

bei der Telekom

Der Missbrauch von Verkehrsdaten bei der Deutschen
Telekom AG (DTAG) verdeutlicht, dass die Stellung der
betrieblichen Datenschutzbeauftragten gestdrkt, ihre Per-
sonalausstattung verbessert und die Kooperation zwi-
schen Datenschutz und Daten verarbeitenden Stellen im
Unternehmen intensiviert werden muss.

Ab Ende Mai 2008 wurde sukzessive bekannt, dass in der
Vergangenheit bei der DTAG Verkehrsdaten von Mit-
arbeitern, Aufsichtsratsmitgliedern und unternehmens-
fremden Personen wie Journalisten und Gewerkschaftern,
aus der reguldren Datenverarbeitung ,,abgezweigt und
diese Daten zur Analyse eventueller Telefonkontakte und
damit von VerstoBBen gegen die Pflicht zur vertraulichen
Behandlung der Konzernstrategie und anderer interner
Vorgénge an externe ,Datendetektive* weitergegeben
worden waren. Als es zu Differenzen wegen der Honorie-
rung dieser gesetzeswidrigen Leistungen kam, wurde der
Fall dem ,,SPIEGEL® zugespielt und fand ein grofles und
anhaltendes Medienecho (vgl. auch u. Nr. 11.1). Die Dis-
kussion um den Schutz der Daten von Kunden und Mit-
arbeitern wird seitdem duflerst lebhaft gefiihrt.

Telekommunikationsverkehrsdaten (vgl. Kasten zu
Nr. 7.8) werden vom Fernmeldegeheimnis aus gutem
Grunde geschiitzt: Wer wann, von wo aus, wie lange und
wie oft mit wem telefoniert — das sind Informationen, die
vieles iiber den Anrufer und den Angerufenen aussagen
konnen. Auch unabhingig von den Inhaltsdaten lassen
sich allein aus Verkehrsdaten z. B. Bewegungsprofile ge-
winnen und berufliche und private Kontakte, Interessen
und Probleme erschlieBen. Die Privatsphére muss deshalb
gegen die unbefugte Offenlegung des hochstpersonlichen
Kommunikationsverhaltens auch mit den Mitteln des
Strafrechtes geschiitzt werden. Die unbefugte Weitergabe
von Verkehrsdaten an Dritte wird daher in § 206 StGB
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unter Strafandrohung von maximal fiinf Jahren Freiheits-
strafe gestellt. Die Staatsanwaltschaft Bonn ermittelt seit
Mitte letzten Jahres mit Unterstiitzung des Bundeskrimi-
nalamts in einem sehr umfangreichen Verfahren zu den
Vorgéngen bei der DTAG, das bei Redaktionsschluss
noch nicht abgeschlossen war.

Die Feststellung individueller Verstdfe gegen strafrechtli-
che Normen und die Entscheidung iiber die Anklageerhe-
bung ist Aufgabe der Strafverfolgung. Demgegeniiber ist
die Aufgabe des Datenschutzes eher praventiver und zu-
kunftsgerichteter Art. Wegen der laufenden Ermittlungen
der Staatsanwaltschaft Bonn habe ich meine Priifungsté-
tigkeit bei der DTAG darauf konzentriert, die Abldufe
und die datenschutzrechtlichen Risiken bei der Verarbei-
tung von Verkehrsdaten zu analysieren, um auf eine Re-
duzierung der Risiken hinzuwirken.

Die Verarbeitung von Verkehrsdaten des Festnetzes er-
folgt nicht zentralisiert, sondern dezentral an zahlreichen
Standorten der DTAG. Erste Aufgabe bei meinen Kon-
trollen in Bonn war es deshalb, einen groben Uberblick
tiber die Strukturen und Ablédufe bei der Verarbeitung von
Verkehrsdaten zu gewinnen. Dieser Uberblick musste ge-
meinsam mit den beteiligten Stellen und den Mitarbeitern
des Konzerndatenschutzes erarbeitet werden. Aufgrund
der Vielzahl der Systeme und der verteilten Zustdndigkei-
ten bei der DTAG war es teilweise sehr miithsam, die not-
wendigen Struktur- und Prozessinformationen zur Verar-
beitung von Verkehrsdaten, zum Rechtemanagment und
zur Protokollierung zu erhalten. Auch beim Konzernda-
tenschutz bestand zu Anfang meiner Kontrolle noch kein
vollstindiger Uberblick.

Der Zugriff auf Verkehrsdaten ist fiir betriebliche Zwe-
cke, namlich insbesondere fiir die Abrechnung gegeniiber
dem Kunden, aber auch gegeniiber anderen Telekommu-
nikationsunternehmen, ferner zur rechtzeitigen Erken-
nung von Storungen und Missbrauchsfillen erforderlich.
Ein missbréuchliches ,,Abzweigen* oder Kopieren von
Verkehrsdaten kann also an mehreren Punkten ansetzen.
Im Interesse optimierter Pravention miissen deshalb alle
risikogeneigten® Datenverarbeitungen analysiert und be-
wertet werden.

Als wesentliches Ergebnis meiner Priifungen hinsichtlich
der Verarbeitung von Verkehrsdaten im Festnetzbereich
lasst sich festhalten:

Die Daten werden mehrfach an verschiedenen Stellen ge-
speichert. Die Verkehrsdaten zu einem Gesprach kénnen
je nach Konstellation mehrfach vollstdndig und zusétzlich
mit verkiirzter Zielrufnummer erfasst werden. Dabei wer-
den fiir die Missbrauchserkennung sogar Daten der An-
rufversuche erhoben. Mit Blick auf das gesetzliche Gebot
der Datensparsamkeit (§ 3a BDSG) sollte hier eine deutli-
che Reduzierung erfolgen, auch um Missbrauchsmoglich-
keiten und Tatgelegenheiten zu verringern.

Verkehrsdaten werden teils auch zu lange gespeichert.
Hier muss einerseits im Unternehmen die Speicherdauer
an verschiedenen Stellen iiberpriift und reduziert werden.
Andererseits sollte auch der Gesetzgeber sich dieser The-
matik annehmen. Wihrend die Speicherdauer und der
Umfang der Daten fiir Zwecke der Abrechnung mit dem

Kunden und bei der Vorratsdatenspeicherung minutids
geregelt sind, fehlen entsprechend klare Regelungen fiir
andere Verwendungen von Verkehrsdaten.

Die DTAG hat auf meine Aufforderung damit begonnen,
die erteilten Zugriffsrechte zu tiberpriifen. Fiir eine An-
wendung, mit der nur in besonderen Fillen auf Verkehrs-
daten zugegriffen wird, waren allein fast 4 000 Nutzer re-
gistriert. Auch wenn zur Gewéhrleistung eines effizienten
Service die Erforderlichkeit von Zugriffsmdglichkeiten
fiir eine nicht geringe Zahl unternehmensinterner Nutzer
grundsitzlich plausibel erscheint, bedarf es zur Minde-
rung von Missbrauchsrisiken gleichwohl einer Uberprii-
fung und Aktualisierung mit dem Ziel einer Reduzierung
von Zugriftsmoglichkeiten. Die ,,Rechtehistorie, also die
Dokumentation der Zuweisung von Zugriffsrechten ein-
zelner Mitarbeiter auf bestimmte Anwendungen und Sys-
teme, muss zudem sicher dokumentiert werden.

Die revisions-, also manipulationssichere Protokollierung
von Zugriffen auf sensible Daten gehort zu den essentiel-
len Forderungen des Datenschutzes. Aus der Protokollie-
rung muss erkennbar sein, ob der Zugriff durch einen Ad-
ministrator, sonstige Mitarbeiter der DTAG oder externe
Krifte erfolgt ist. Die datenschutzrechtliche Kontrolle
sollte durch zentrale Zugriffsmoglichkeiten (selbstver-
standlich in einem streng kontrollierten Verfahren) er-
leichtert werden.

Ein Teil der Missbrauchserkennungssysteme wurde von
Mitarbeitern aus dem Bereich der Konzernsicherheit
bedient. Hier bestand technisch die Mdglichkeit, Ver-
kehrsdaten zu erheben. Konzernsicherheit und Miss-
brauchserkennung sind zur Risikominimierung deutlich
zu separieren. Auftrige an die Konzernsicherheit sind
zudem prizise und nachvollziehbar zu erteilen und zu do-
kumentieren. Der Konzerndatenschutz muss bei ,,daten-
schutzsensiblen® MaBnahmen der Konzernsicherheit
frithzeitig und vor dem Zugriff auf Datenbestéinde betei-
ligt werden.

Das BDSG verpflichtet die Daten verarbeitenden Stellen
zur Information und Unterstiitzung des betrieblichen bzw.
behordlichen Datenschutzbeauftragten, damit dieser seine
gesetzliche Informations- und Kontrollaufgabe wirksam
erfiilllen kann. Letztendlich bestand beim Konzerndaten-
schutz der DTAG jedoch kein vollstindiger und ausrei-
chend detaillierter Uberblick iiber die Systeme zur Daten-
verarbeitung. Dieser Umstand war schlieBlich Grund
einer Beanstandung.

Die DTAG hat seit Juni 2008 einiges aufgeholt, um dhnli-
che Vorfille fiir die Zukunft so weit als moglich auszu-
schlieBen. Aus der Vielzahl der MaBnahmen mdochte ich
hier nur einzelne herausheben:

Die Aufwertung der zentralen Aufgabe ,,Datenschutz*
wird mit der Einrichtung des neuen Vorstandes fiir Recht
und Datenschutz und der bereits 2008 eingeleiteten Per-
sonalverstirkung deutlich. Ermittlungsauftrage fiir die
Konzernsicherheit sollen kiinftig kritisch gepriift und
nachvollziehbar dokumentiert werden, um die Abzwei-
gung und den Missbrauch sensibler Daten auszuschlie-
Ben. Die Analyse und Behebung datenschutzrechtlicher
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Schwachstellen bleibt angesichts der dislozierten Daten-
verarbeitung aber eine Daueraufgabe.

Erste positive Schritte sind festzustellen; es bleibt aber
viel zu tun. Die Sensibilitét fiir Fragen des Datenschutzes
ist nicht nur bei der DTAG, sondern in der ganzen Bran-
che gewachsen. Datenschutz ist weder Selbstzweck noch
ausschlieflich eine Frage der Technik. Gegen intelligente
Innentéter wird es auch kiinftig keinen absoluten Schutz
geben. Durch konsequente, aufeinander abgestimmte
technische, organisatorische und auch rechtliche Malinah-
men lassen sich aber Tatgelegenheiten auch fiir intelli-
gente Innentéter reduzieren.

Die aktuellen Vorginge werfen Fragen jenseits der Ver-
antwortlichkeit des einzelnen Unternehmens auf. Auch
wenn es keine Kausalitdt zwischen den Vorgéngen bei der
DTAG und der erst nach diesen eingefiihrten Vorratsda-
tenspeicherung (s. Nr. 3.2.1) gibt, liegt doch die Frage
nahe, ob sich mit der Vorratsdatenspeicherung das Miss-
brauchsrisiko nicht weiter erhoht. Die Forderung nach
Datenminimierung zwecks Missbrauchsrisikominimie-
rung bleibt deshalb unverandert aktuell.

Der ,,Fall Telekom* gibt iiber den Einzelfall hinaus An-
lass, eine prézisere Regelung der Befugnisse von Tele-
kommunikationsunternehmen bei der Eingrenzung von
Storungen und bei der Missbrauchserkennung zur Dis-
kussion zu stellen. Die gegenwértigen Regelungen in
§ 100 Absatz 1 und 3 TKG sind sehr knapp und zumin-
dest ,.interpretationsfihig®. Eine ausdriickliche und pra-
zise beschriankte Regelung der Nutzung von Verkehrs-
daten fiir diese Zwecke fehlt derzeit.

3.2.3 Datenschutzgerechte Ausgestaltung
der Auftragsdatenverarbeitung

in Call-Centern

Eine Umfrage unter verschiedenen Telekommunikations-
diensteanbietern (TK-Anbietern) zeigt, dass bei der Auf-
tragsdatenverarbeitung durch Call-Center der Daten-
schutz vielfach eine zu geringe Rolle spielt.

Ob Anderung des Handy-Vertrags oder technische Pro-
bleme mit dem Internet-Zugang — Call-Center sind heut-
zutage fiir Kunden wie TK-Anbieter aus dem téglichen
Leben nicht mehr wegzudenken. Um so schlimmer ist es,
dass der Missbrauch von personenbezogenen Daten, wie
Name, Adresse, Telefonnummer oder gar Bankverbin-
dung, in Call-Centern immer wieder ein aktuelles Thema
ist. Aus diesem Grund habe ich verschiedene TK-Anbie-
ter gebeten, ihre Rahmenvertrdge mit den von ihnen be-
auftragten Call-Centern vorzulegen. Das Ergebnis dieser
Umfrage zeigt, dass die Anbieter sich vielfach um einen
hoheren Datenschutzstandard bemiihen, gleichwohl ein
betrachtlicher Optimierungsbedarf besteht. Eine daten-
schutzgerechtere Ausgestaltung der Auftragsdatenverar-
beitung (vgl. Nr. 2.5) durch Call-Center kann durch Ein-
haltung der nachfolgend genannten Punkte erreicht
werden (vgl. Kasten zu Nr. 3.2.3). Die Kunden der TK-
Anbieter diirfen nicht durch fehlende oder halbherzige
Datenschutzstandards dem Missbrauch ihrer Daten aus-
gesetzt werden. Ich werde die TK-Anbieter daher iiber
meine Forderungen in Kenntnis setzen und die Umset-
zung dieser konkreten Mafinahmen iiberpriifen.

Kasten zuNr. 3.2.3

Datenschutzgerechte Ausgestaltung der Auftrags-
datenverarbeitung in Call-Centern

— In den Rahmenvertragen zwischen TK-Anbietern und
Call-Centern sollte explizit auf die Auftragsdaten-
verarbeitung und ihre rechtlichen Voraussetzungen
verwiesen werden (§ 11 BDSG). Eine Erhebung,
Verarbeitung und Nutzung personenbezogener Daten
durch das Call-Center ist hier nur im Rahmen aus-
driicklicher Weisungen des TK-Anbieters zuléssig.
Dies schliet ein, dass alle typischerweise im Call-
Center zu erwartenden Sachverhalte mit konkreten
Handlungsanweisungen vorgegeben werden. Ein blo-
Ber Verweis auf die bestehenden gesetzlichen Bestim-
mungen (§ 9 Satz 1 BDSQG) ist nicht ausreichend.

— Eine datenschutzgerechte Auftragsdatenverarbeitung
beginnt beim sicheren Transport der Datensétze zum
Call-Center, erstreckt sich unter anderem auf die
Festlegung der Zugriffsrechte sowie auf die Proto-
kollierung der Zugriffe und endet schlieBlich mit der
sofortigen, datenschutzgerechten Loschung der Da-
tensitze nach Beendigung des Auftrags. Fiir den ge-
samten Ablauf der Auftragsdatenverarbeitung bedarf
es unbedingt eines Datenschutzkonzeptes, welches
vom Datenschutzbeauftragten des Call-Centers ent-
wickelt und fortgeschrieben werden muss. Es ist dem
TK-Anbieter bei Vertragsschluss vorzulegen.

— Da Call-Center héufig nicht nur fiir einen TK-Anbie-
ter arbeiten, sind im Falle der gleichzeitigen Auftrags-
datenverarbeitung entsprechende Vorkehrungen zur
organisatorischen und technischen Trennung und Ver-
arbeitung der unterschiedlichen Datensétze zu treffen
und im Datenschutzkonzept prézise vorzugeben.

— Eine Beauftragung von Subunternechmen durch die
Call-Center zur Auftragserledigung lehne ich ab.
Auf jeden Fall miisste diese aber nach § 11 Absatz 2
Satz 2 BDSG vorab in der schriftlichen Vereinba-
rung mit dem Auftraggeber festgelegt werden.

— Die Mitarbeiterinnen und Mitarbeiter des Call-Cen-
ters miissen zudem iiber ein datenschutzkonformes
Verhalten aufgekléart werden. SchlieB3lich sind sie bei
ihrer tdglichen Arbeit zur Wahrung des Fernmelde-
geheimnisses (§ 88 TKG) und des Datengeheimnis-
ses (§ 5 BDSG) verpflichtet.

— Uber die Einhaltung dieser Bestimmungen muss ein
sachkundiger Datenschutzbeauftragter des Call-Centers
wachen. Zudem muss dem Datenschutzbeauftragten
des TK-Anbieters ein zeitlich und rdumlich uneinge-
schrinktes Kontrollrecht eingerdumt werden. Ferner ist
vertraglich sicherzustellen, dass der BfDI die Datenver-
arbeitung, fiir die der TK-Anbieter verantwortlich ist,
bei Call-Center uneingeschrénkt kontrollieren kann.

— Sollten Verstofie gegen das Datenschutzrecht festge-
stellt werden, so sind die Datenschutzbeauftragten
des Call-Centers sowie des TK-Anbieters unverziig-
lich dariiber zu informieren. Verstdfe sollten mit
Vertragsstrafen sanktioniert werden.
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3.2.4 Nicht jeder will, doch mancher kommt
auch gegen seinen Willen in das

Telefonbuch

Immer wieder beklagen Telefonteilnehmer, gegen ihren
Willen in dffentliche Verzeichnisse eingetragen zu wer-
den.

Offentliche Kundenverzeichnisse, also gedruckte und
elektronische Telefonbiicher, die telefonische und die ,,In-
ternet-Auskunft, werden hdufig gerne genutzt. Viele Te-
lefonteilnehmer wollen so auch erreichbar sein — aber
eben nicht alle. Oftmals gibt es gute Griinde, die Rufnum-
mer und/oder Adresse nicht publik werden zu lassen.
Gleichwohl ist hdufig festzustellen, dass Daten gegen den
erklarten Willen des Anschlussinhabers verdffentlicht
werden.

Bei den Betroffenen, die sich wegen eines ungewollten
Eintrags ihrer Daten an mich gewandt haben, handelte es
sich — wie bereits im Berichtszeitraum meines 19. TB
(Nr. 11.12) — im Wesentlichen um Kunden der Deutschen
Telekom AG (DTAG). Darunter waren auch mehrere Po-
lizeibeamte, die im sicherheitssensiblen Bereich tétig
sind. Durch den ungewollten Eintrag mit Rufnummer und
Anschrift sahen sie ihre eigene Sicherheit sowie die ihrer
Familie gefahrdet. In einem Fall wurde die DTAG mit ei-
ner nicht unerheblichen Schadensersatzforderung kon-
frontiert, da ein nicht zu vermeidender Umzug im Raum
stand.

Auf meine Nachfragen hat die DTAG immer wieder an-
gegeben, dass ein ,individueller Arbeitsfehler Ursache
fiir die unerwiinschten Eintrdge gewesen sei. Auffillig
war, dass die betroffenen Kunden héufig keinen neuen
Anschluss beantragt, sondern einen Produktwechsel
(z. B. neuer Tarif) vorgenommen hatten. Geschah dies te-
lefonisch, konnten die Kunden den Falscheintrag erst
nach Erhalt der schriftlichen Auftragsbestitigung erken-
nen, die ihnen nach einigen Tagen per Post zuging. Ge-
rade bei den Mitarbeitern des telefonischen Vertriebswe-
ges bedarf es nach meiner Einschétzung intensiver
SchulungsmaBnahmen, um die ,,individuellen Arbeitsfeh-
ler zukiinftig zu vermeiden.

Aber auch bei der Beauftragung in den Ladengeschéften
der DTAG, kam es in der Folge immer wieder zu uner-
wiinschten Telefonbucheintrdgen. Bereits Anfang 2006
hatte ich deshalb die DTAG aufgefordert, den Kunden un-
mittelbar nach Auftragserteilung eine Auftragsbestéti-
gung auszuhdndigen. Denn nur so kénnen Fehler sofort
erkannt und Nachteile fiir den Kunden vermieden wer-
den. Seitdem hat das Unternehmen mehrfach angekiin-
digt, die technischen Systeme entsprechend umzustellen.
Immer wieder wurden die angekiindigten Einfiihrungster-
mine nicht gehalten. Nunmehr wurde mir als Starttermin
der Januar 2009 genannt.

Auch technische Fehler fithrten bei der DTAG zu unge-
wollten Eintrdgen. Aufgrund entsprechender Biirgerein-
gaben hatte ich die DTAG um eine griindliche Priifung
von Vorgingen gebeten. Darauthin wurde festgestellt,
dass es insbesondere in Fillen, in denen externe Vertriebs-
partner involviert waren, zu systembedingten Falschein-

trigen kam. Die Software fiir die Verwaltung der
Bestandsdaten — einschlieflich Eintrdgen in offentliche
Verzeichnisse — wurde inzwischen im Sommer 2008
durch eine modernere Version ersetzt, welche die Fehler
zukiinftig vermeiden soll.

Verbesserungsbedarf besteht auch bei der Bearbeitung
von Kundenbeschwerden. So mussten Kunden, die
schriftlich und/oder telefonisch die Korrektur ihrer fehler-
haft eingetragenen Daten erbeten hatten, wochenlang auf
eine Reaktion warten. Offenbar war vielen Mitarbeitern
nicht bekannt, an welche Stelle solche Kundeneingaben
weiterzuleiten sind, ndmlich an den Konzerndatenschutz.
Erst nachdem sie sich wegen der mangelhaften Bearbei-
tung ihres berechtigten Anliegens an mich gewandt hat-
ten, wurde auf meine Aufforderung dem Wunsch der
Kunden entsprochen. Eine lange Bearbeitungszeit hat in
diesen Féllen aber unter Umstéinden unangenehme Fol-
gen. Denn féllt der Redaktionsschluss eines gedruckten
Telefonbuchs in diesen Zeitraum, werden die falschen
oder ungewollten Eintrdge aufgenommen und stehen fiir
mindestens ein Jahr im Telefonbuch.

3.2.5 Bonitatspriifung bei neuen

Telefonkunden

Bei der Entscheidung tiber den Abschluss von Handy-Ver-
trigen nutzen die Telekommunikationsunternehmen In-
formationen iiber die tatsdchliche oder angenommene
Zahlungsfihigkeit der Kunden, die sie bei Auskunfteien
abfragen. Die Entscheidung erfolgt oftmals (weitgehend)
automatisiert. Fiir den Interessenten ist dieses Verfahren
vielfach nicht nachzuvollziehen.

Im Rahmen einer schriftlich durchgefiihrten datenschutz-
rechtlichen Priifung bei 23 Telekommunikations-
diensteanbietern habe ich festgestellt, dass wichtige Vor-
gaben des BDSG bei einem nicht unerheblichen Anteil
der Unternehmen nicht beachtet wurden. Die Antworten
ergaben im Wesentlichen folgende Defizite:

1. Haufig wurden die Interessenten bei Vertragsableh-
nung an die Wirtschaftsauskunftei verwiesen, die ent-
sprechende Negativmerkmale oder einen schlechten
Score-Wert iibermittelt hatte, ohne sich mit den Argu-
menten des Betroffenen auseinander zu setzen. Dies
entspricht weder dem Wortlaut noch der Intention des
BDSG. Automatisierte Einzelentscheidungen, die zur
Ablehnung eines Antrages auf Abschluss eines Tele-
kommunikationsvertrages fithren, sind nur unter den
Voraussetzungen von § 6a Absatz 2 Nummer 2 BDSG
zuldssig. Danach muss die Wahrung der berechtigten
Interessen des Betroffenen durch geeignete Mafinah-
men gewéhrleistet werden, z. B. durch die Moglich-
keit, sich noch einmal an die verantwortliche Stelle zu
wenden, um seinen Standpunkt geltend zu machen.
Dazu muss dem Betroffenen mitgeteilt werden, dass
tiberhaupt eine automatisierte Ablehnung erfolgt ist.
Die verantwortliche Stelle ist dann verpflichtet, ihre
Entscheidung erneut zu priifen. Einem abgelehnten
Antragsteller muss also mitgeteilt werden, wie und an
wen er sich in dem entsprechenden Unternechmen wen-
den kann. Dabei muss es sich um Mitarbeiter handeln,
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die tiber entsprechende Kompetenzen verfiigen, um
die Darstellung der Betroffenen bewerten zu kdnnen,
damit die vom Gesetz geforderte erneute Priifung
durchgefiihrt werden kann.

2. Die von den Wirtschaftsauskunfteien im Zusammen-
hang mit der Bonititspriifung iibermittelten Daten,
Negativmerkmale und Score-Werte wurden héufig
viel zu lange in den unternehmenseigenen Datenbank-
systemen der Telekommunikationsdiensteanbieter ge-
speichert (in vielen Fillen drei bis zwolf Monate, in
einem Fall bis zu drei Jahre). Bei Beriicksichtigung
des Grundsatzes der Erforderlichkeit und der fiir die
Integritét dieser Daten notwendigen Aktualitdt ist nach
meiner Auffassung eine Speicherdauer von maximal
einem Monat zuldssig. Zwar verlangt z. B. die Schufa
in Einzelfdllen von ihren Vertragspartnern, dass sie
das berechtigte Interesse einer Abfrage innerhalb Jah-
resfrist nachzuweisen haben. Hier wiirde es jedoch
geniigen, die Tatsache einer Vertragsanbahnung zu do-
kumentieren; die Speicherung der eigentlichen Boni-
tatsdaten hingegen ist nicht erforderlich.

3. Eine Reihe von Telekommunikationsunternehmen ha-
ben Auskunftsersuchen nicht beantwortet, sondern die
Betroffenen an die Wirtschaftsauskunfteien verwie-
sen, obwohl die Daten in den eigenen Datenbanken
der Telekommunikationsdiensteanbieter zur Verfii-
gung standen. Dabei blieb unberiicksichtigt, dass der
Auskunftsanspruch nach § 34 Absatz 1 BDSG umfas-
send ist. Bittet also ein Betroffener um Auskunft und
erfolgt sein Auskunftsersuchen eindeutig aufgrund ei-
ner durchgefiihrten Bonititspriifung, sind ihm séamtli-
che zu seiner Person gespeicherten Daten in diesem
Zusammenhang mitzuteilen. Der Hinweis, man konne
diese Daten von der Auskunftei erhalten, wiirde den
Rechtsanspruch des Betroffenen missachten und hétte
zudem die Konsequenz, dass der Betroffene entgegen
§ 34 Absatz 5 Satz 1 BDSG ein Entgelt zu entrichten
hitte.

Im Zuge der weiteren Erdrterungen habe ich die betroffe-
nen Telekommunikationsunternehmen aufgefordert, die
erforderlichen Verfahrensénderungen vorzunehmen. Die
betroffenen Unternehmen haben mir zugesichert, meine
Rechtsauffassung zum Umgang mit Bonitétsdaten kiinftig
zu beachten.

3.3
3.3.1

Postunternehmen

Anlasslose Weitergabe von Sendungs-
daten in die USA

Zu Beginn des Jahres 2008 berichteten Medien von Kon-
trollen des interkontinentalen Briefverkehrs durch US-
Behérden. Ich habe dies zum Anlass genommen, den Um-
gang mit personenbezogenen Daten beim Postversand in
die USA zu recherchieren.

Mit dem am 5.Dezember 2003 in Kraft getretenen
,»Irade Act of 2002* regeln die USA die Ein- und Aus-
fuhr von Waren. Von diesen Bestimmungen werden alle
Warensendungen erfasst, somit auch samtliche Postsen-
dungen wie Briefe, Pickchen und Pakete mit Waren-

inhalt. Bei der Beforderung von Postsendungen mit
Wareninhalt ist zwischen Sendungen, die unter den Welt-
postvertrag fallen (Beférderung nur durch die Deutsche
Post AG), und solchen aus dem Expressbereich (Beforde-
rung durch alle Dienstleister z. B. DHL, UPS, TNT,
Federal Express) zu unterscheiden.

Bei dem unter den Postvertrag fallenden Sendungen mit
Wareninhalt gibt der Absender bei der Aushidndigung an
die Deutsche Post AG eine Zollerkldrung ab, deren Inhalt
im Weltpostvertrag festgelegt ist. AnschlieBend erfolgt
der Versand per Luft- oder Seeweg in die USA. Die Deut-
sche Post AG iibermittelt vorab lediglich Informationen
zum Gesamtgewicht der Ladung eines Flugzeuges oder
Schiffes. Daten wie Absender, Empfanger, Inhalt und Ge-
wicht der Sendung werden nicht erfasst und konnen somit
nicht vorweg iibermittelt werden. Diese Daten erhilt der
amerikanische Zoll (Bureau of Customs and Border Pro-
tection, CBP) erst mit dem Eintreffen der Sendungen in
den USA anhand der Zollinhaltserkldrungen. In den USA
werden die Sendungen von der US-Post (USPS) entgegen
genommen und dem CBP zugefiihrt, das iiber eine Zoll-
pflicht entscheidet. Danach werden die Sendungen von
USPS beim Empfanger zugestellt.

Die als Expresssendungen transportierten Pakete, Péack-
chen oder Briefe werden vom Dienstleister selbst oder ei-
nem Partnerunternehmen dem US-Empfianger zugestellt.
Abhingig vom Transportweg werden die Sendungsdaten
innerhalb einer bestimmten Frist, die sich aus dem ,,Trade
Act of 2002 ergibt, elektronisch an das Partnerunterneh-
men in den USA iibermittelt, das die Daten an den ameri-
kanischen Zoll weiterleitet.

Grundsitzlich sieht der ,,Trade Act of 2002 auch die Er-
fassung von Daten aus dem reinen Briefverkehr ohne Wa-
reninhalt vor. Eine Umsetzung ist jedoch nur mittels eines
—noch nicht vorhandenen — Ergénzungsgesetzes moglich.
Ein Vorsto8 der US-Seite, die Datenerfassung auf alle
Postsendungen (also auch ohne Wareninhalt) auszudeh-
nen, blieb bislang gliicklicherweise erfolglos.

Obwohl ich zunehmenden Kontrollen des internationalen
Postverkehrs kritisch gegeniiberstehe, sind die Mafnah-
men nicht durch mich zu beanstanden. Der Zugriff ameri-
kanischer Behorden auf die Daten aus den Zollerkldrun-
gen richtet sich nach amerikanischem Recht. Das CBP
gehort zum Department of Homeland Security (DHS) und
nimmt sowohl die Aufgaben der Grenzpolizei als auch
des Zolls wahr. Nach einer Richtlinie des Datenschutzbe-
auftragten des DHS wird Ausliandern ein Auskunfts- und
Berichtigungsrecht beziiglich ihrer Daten eingerdumt, das
jedoch nicht einklagbar ist. Nach Auskunft des DHS wer-
den die personenbezogenen Daten aus einer vorab iiber-
mittelten Zollerkldrung fiir eine Dauer von sechs Jahren
aufbewahrt. Zugriff auf die Zollerkldrungen von Postsen-
dungen haben generell sowohl der US-Postdienst als auch
das CBP. Dabei ist die gezielte Datenabfrage an eine
»konkrete Notwendigkeit* gekniipft; sie wird dokumen-
tiert und kontrolliert.

Es bleibt festzuhalten, dass seit Inkrafttreten des ,,Trade
Act 0of 2002° die US-Zollbehorden bei der Wareneinfuhr
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keine zusitzlichen Daten zu einer Sendung verlangen,
sondern lediglich eine neue — elektronische — Form der
Aufbereitung vornehmen. Elektronisch vorliegende Da-
ten konnen jedoch zweifellos einfacher autbewahrt, aus-
gewertet und — ggf. auch fir andere Zwecke — genutzt
werden. Ebenso sehe ich die Speicherungsdauer von
sechs Jahren kritisch. Da die USA in der Gestaltung ihrer
Einfuhrbestimmungen frei sind, ist dies eine zwar uner-
freuliche, aber von europiischer Seite wohl kaum aufzu-
haltende Entwicklung. Die Erweiterung der Meldepflicht
und Speicherung der sendungsbezogenen Daten auch auf
Briefe — wie im ,,Trade Act of 2002 prinzipiell vorgese-
hen — hielte ich fiir besonders problematisch. Deshalb er-
warte ich von der Bundesregierung und den EU-Institu-
tionen, weiterhin auf den Verzicht einer derartigen
Ausweitung der elektronischen Erfassung hinzuwirken.

Auch die Europdische Kommission strebt die Ablosung
der papierbasierten Zollabwicklung durch ein elektroni-
sches System an. Daher arbeitet die Deutsche Post AG
zusammen mit anderen Postunternehmen an einem Ver-
fahren zum elektronischen Austausch zollrelevanter Da-
ten (MEDICI — Mails Electronic Data Interchange &
Cutoms Integration). Die Umstellung auf ein elektroni-
sches Verfahren darf aber nicht zu einer verldngerten
Speicherung von Daten fiihren.

3.3.2 Priifungen bei Postunternehmen —

Einzelfalle meiner Kontrolltatigkeit

Die Offnung des Briefmarkts fiir private Anbieter brachte
nicht nur mehr Wettbewerb, sondern auch mehr Be-
schwerden tiber Datenschutzverstifse.

Zum Ende des Jahres 2007 lief die vom Gesetzgeber der
Deutschen Post AG eingerdumte Exklusivlizenz aus:
Schon lange hatten sich Hunderte lizenzierte Wettbewer-
ber auf die Offnung des milliardenschweren Briefmarkts
vorbereitet. Doch nicht immer gingen die Umstrukturie-
rungen vom kleinen Postdienstleister zum konkurrenzfa-
higen Unternehmen mit den nétigen datenschutzrechtli-
chen MaBinahmen einher.

Auch im Zuge der Expansion der PIN AG kam es im Un-
ternehmen zu datenschutzrechtlichen Defiziten. Viele
Petenten beschwerten sich tiber eine mangelhafte Zustel-
lungsqualitdt. Um diese Eingaben sachgerecht beantwor-
ten zu konnen, bin ich auf die Zusammenarbeit mit den
Unternechmen angewiesen. Umso &rgerlicher war es, dass
meine Anfragen unbeantwortet blieben. Folglich konnte
ich den Petenten nicht in angemessener Zeit weiterhelfen.
Moglicherweise war dies darauf zuriickzufiihren, dass die
Verantwortlichen fiir den Datenschutz im Unternehmen
hiufig wechselten. Die fehlende Mitwirkung habe ich ge-
maf § 25 BDSG beanstandet.

Inzwischen wurde die insolvente PIN Group AG auf-
gelost, einzelne Unternehmen werden aber unter dem
urspriinglichen Namen weitergefithrt. So auch die
PIN Mail AG in Berlin.

Das Griindungsunternechmen der PIN-Gruppe versucht,
seinen Qualitdtsstandard wieder zu verbessern. Anfragen
zu datenschutzrechtlichen Eingaben werden nun wieder
zeitgerecht und in ausreichendem Maf3 beantwortet.

Diesen Prozess werde ich durch regelmifBige Kontrollen
und Beratungsgespriache begleiten.

Zahlreiche Kontrollbesuche bei Kurier-, Paket- sowie
Briefdiensten zeigen, dass viele Postdienstleister ihr Ge-
schéft grundsétzlich datenschutzgerecht betreiben. So
habe ich im Berichtszeitraum den Briefdienst des Logis-
tikkonzerns Thomas Nationwide Transport (TNT)
TNT Post kontrolliert. Der betriebliche Ablauf ist so or-
ganisiert, dass datenschutzrechtlich relevante Vorschrif-
ten eingehalten werden. Das Qualitdtsmanagement bindet
den Datenschutz ein und sorgt fiir seine Einhaltung und
Fortentwicklung. Gleiches gilt auch auf die Beforderung
von Waren- und Expresssendungen durch den Paketdienst
TNT Express.

Immer wieder erreichen mich Biirgeranfragen, woher der
Absender die Anschrift bezogen hat. Hier muss man zwei
wesentliche Aspekte unterscheiden: Zum einen befordern
Postdienstleister Sendungen, die mit Anschriften aus dem
Adresshandel beschriftet wurden, insbesondere bei Wer-
besendungen. Das Postunternehmen beschriankt sich auf
das Einsammeln, Befordern und Zustellen der Sendun-
gen. In diesem Falle miissen sich die Petenten direkt an
den Absender bzw. die fiir diesen zustindige Aufsichtsbe-
horde wenden.

Zum anderen darf ein Postdienstleister im Adresshandel
selber tdtig sein, solange er die Daten fiir sein Geschéft
nicht aus seiner Tétigkeit als Postdienstleister bezieht.

Recht komplex stellt sich diese Materie bei der Deutschen
Post AG und ihren rechtlich selbstindigen Tochtergesell-
schaften Deutsche Post Adress GmbH und Deutsche Post
Direkt GmbH dar, da die Posttdchter nicht nur eigene Da-
ten, sondern auch Daten aus Nachsendeauftragen im Auf-
trag der Deutschen Post AG verarbeiten. Wiahrend die da-
tenschutzgerechte Erhebung, Speicherung und Nutzung
der Daten aus Nachsendeauftrigen unter meine Aufsicht
fallt, obliegt die datenschutzrechtliche Priifung der Da-
tenverarbeitung durch die Posttochter der Aufsichtsbe-
horde fiir den nicht-6ffentlichen Bereich, hier der Landes-
beauftragten flir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen (LDI NRW). Ebenso ist die Zustén-
digkeit fiir die Deutsche Post AG aufBlerhalb der Post-
dienstleistungen mit Wegfall des Postmonopols zum
1. Januar 2008 auf die LDI {ibergegangen. Bei der daten-
schutzrechtlichen Kontrolle der Anschriftenweitergabe
arbeite ich mit der LDI intensiv zusammen. Datenschutz-
rechtliche Verstole oder einen kritischen Umgang mit
Daten konnte ich bei gemeinsamen Kontrollen nicht fest-
stellen.

3.4
3.41

Wirtschaft allgemein

Die Europiische Dienstleistungs-
richtlinie und das Binnenmarkt-
informationssystem IMI

Die Umsetzung der Europdischen Dienstleistungsricht-
linie muss bis Ende 2009 abgeschlossen sein — daten-
schutzrechtliche Aspekte verdienen mehr Aufmerksam-
keit.
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Mit der Richtlinie 2006/123/EG des Europdischen Parla-
ments und des Rates vom 12. Dezember 2006 iiber
Dienstleistungen im Binnenmarkt (EU-DLRL) wurde der
Bundesregierung aufgetragen, die Inhalte dieser Richtli-
nie bis zum 28. Dezember 2009 in nationales Recht um-
zusetzen. Dadurch wird ein europaweites Verfahren zur
grenziiberschreitenden Erbringung von Dienstleistungen
eingefiihrt. Kiinftig sollen Handwerker und andere
Dienstleistungserbringer ohne hohe biirokratische Hiirden
alle notwendigen Informationen und Genehmigungen er-
halten, die sie filir die Ausiibung ihres (Dienstleistungs-)
Berufes im europdischen Ausland bendtigen. Zu diesem
Zweck soll sich der Dienstleistungserbringer elektronisch
an einen sog. Einheitlichen Ansprechpartner (EA) wen-
den konnen, bei dem er alle wichtigen Informationen ein-
holen und die notwendigen Verfahren einleiten kann. Der
EA kann in dem Genehmigungsverfahren als Mittler und
2Zustandigkeitsfinder agieren, aber auch selbst am Ver-
fahren als verantwortliche Stelle teilnehmen.

In Artikel 43 der EU-DLRL wird zwar darauf hingewie-
sen, dass die Vorschriften zum Schutz personenbezogener
Daten eingehalten werden miissen, diese jedoch auf na-
tionaler Ebene definiert werden. Insbesondere sind der
Ubermittlungsumfang, die Empfinger der Daten, die
Speicherdauer und die Ldschungs-/Tilgungsregelungen,
die Auskunfts- und Anderungsrechte von Betroffenen so-
wie die datenschutzrechtliche Kontrolle zu konkretisie-
ren.

Mit dem Vierten Gesetz zur Anderung verwaltungsverfah-
rensrechtlicher Vorschriften (4. VwVfAndG, BGBL. 12008
S. 2418) wurde die grundsétzliche Moglichkeit geschaf-
fen, Uiber einheitliche Stellen zu kommunizieren. Im Ge-
setz wird lediglich das Verfahren, nicht aber die Einrich-
tung einer einheitlichen Stelle geregelt. Hierfiir ist es
erforderlich, dass die Bundesldnder zunéchst festgelegen,
welche Stelle(n) als EA eingerichtet wird/werden. Aller
Voraussicht nach wird es unterschiedliche Modelle ge-
ben, von neu zu schaffenden Behorden bis hin zu Model-
len, bei denen mehrere unterschiedliche Behorden diese
Aufgabe iibernehmen. Die Entscheidung iiber die Ein-
richtung und die Verortung der EA obliegt einzig und
allein den Bundeslédndern, da dem Bund keine Gesetzge-
bungskompetenz zusteht. Es sind Regelungen zum daten-
schutzgerechten Umgang mit personenbezogenen, z. T.
sensiblen Daten von Dienstleitungserbringern erforder-
lich.

Neben der Neuerung, dass potentielle Dienstleistungser-
bringer direkt elektronisch mit den zustindigen Stellen
kommunizieren konnen, wird es im Zusammenhang mit
der Umsetzung der EU-DLRL auch Neuerungen in den
Verwaltungsstrukturen und deren Kommunikation ge-
ben. Das Binnenmarktinformationssystem (Internal
Market Information System — IMI), das bereits zur Um-
setzung der Richtlinie 2005/36/EG des Europdischen Par-
laments und des Rates vom 7. September 2005 iiber die
Anerkennung von Berufsqualifikationen (Berufsanerken-
nungsrichtlinie) eingesetzt wird, soll um ein Modul
,,Dienstleistungsrichtlinie” erweitert werden (vgl. Kasten
zu Nr. 3.4.1).

Kasten zuNr. 3.4.1

Binnenmarktinformationssystem IMI

Bei IMI handelt es sich um ein elektronisches System
flir den Informationsaustausch, das den Mitgliedstaaten
eine effizientere Zusammenarbeit in ihren laufenden
Aktivitéten erlauben und die Kommunikation unter den
Verwaltungen der Mitgliedstaaten der Européischen
Union verbessern soll. Die Datenbank wird auf einem
Server der Europdischen Kommission in Luxemburg
gespeichert. Der gesamte Datenaustausch wird iiber die-
sen Server erfolgen, auf dem auch die ausgetauschten
Daten gespeichert werden sollen. Auf européischer, na-
tionaler bis hin zur Benutzerebene miissen sog. IMI-Ak-
teure und IMI-Nutzer festgelegt werden. Die Kommuni-
kation zwischen den Behdrden soll iiber einen in jeder
Amtssprache der Europdischen Union vorformulierten
Fragenkatalog weitgehend schematisiert erfolgen.

Neben dem Basismodul zum Informationsaustausch soll
das IMI-Modul ,,Dienstleistungsrichtlinie” noch zwei
weitere Funktionen enthalten: Zum einen ein System
zur Verwaltungszusammenarbeit bei Ausnahmen im
Einzelfall, bei dem die Mitgliedstaaten ausnahmsweise
und unter engen Voraussetzungen aus Griinden der Si-
cherheit der Dienstleistung Maflnahmen gegeniiber ei-
nem in einem anderen Mitgliedstaat niedergelassenen
Dienstleistungserbringer ergreifen konnen. Zum ande-
ren der Vorwarnmechanismus, der die Mitgliedstaaten
zu einer Unterrichtung von Amts wegen und ohne An-
frage im Rahmen des Basismoduls bei ernsten Gefahren
fiir die Gesundheit oder Sicherheit von Personen oder
Umwelt verpflichtet.

Seit Ende Februar 2008 befindet sich IMI im Hinblick auf
die Berufsanerkennungsrichtlinie in der Pilotphase fiir ei-
nige Gesundheitsberufe (Arzte, Apotheker, Physiothera-
peuten) sowie Steuerberater/Wirtschaftspriifer. Bis Ende
August 2008 wurde IMI EU-weit fiir knapp 150 Anfragen
genutzt. Deutsche Behoérden haben in diesem Zeitraum
25 Anfragen iiber IMI versandt und sieben Anfragen er-
halten. Der Grofteil der Anfragen bezog sich auf die An-
erkennung von drztlichen Qualifikationen. Die meiner
Kontrolle unterliegende Wirtschaftspriiferkammer in Ber-
lin hat in diesem Zeitraum noch keine IMI-Anfrage erhal-
ten und selbst nur eine Anfrage allgemeiner Art und ohne
Personenbezug an GroBbritannien gestellt. Fiir das
Jahr 2009 ist ein Pilotprojekt fiir das IMI-Modul Dienst-
leistungsrichtlinie unter Einbeziehung von Dienstleistun-
gen im Baugewerbe (incl. Architekten), Dienstleistungen
von Immobilienmaklern, Reiseagenturen, Reiseveranstal-
tern und Fremdenfiihrern, Catering und Gastronomie so-
wie Tierdrzten vorgesehen. Anschlieend soll der voll-
standige Betrieb fiir das gesamte System beginnen.

Die Artikel-29-Gruppe der europédischen Datenschutzbe-
horden hat zu den Datenschutzaspekten des IMI Stellung
genommen (Stellungnahme Nr. 7/2007, WP 140). Die
Gruppe schlagt vor, fiir den Datenaustausch innerhalb des
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IMI eine spezifische Rechtsgrundlage zu schaffen. Die
Europidische Kommission ist diesem Wunsch nur zum
Teil nachgekommen (Entscheidung 2008/49/EG), denn
sie hat die Verantwortung fiir die Datenverarbeitungs-
maBnahmen weitgehend offen gelassen und sieht eine
»gemeinsame Wahrnehmung der IMI-Akteure je nach
Zustandigkeit in IMI“ vor.

Deshalb ist die Forderung nach Schaffung einer eigen-
staindigen umfassenden Rechtsgrundlage immer noch ak-
tuell. Sie muss neben der prédzisen Beschreibung von
Funktionen, Rechten und Pflichten der IMI-Akteure auch
Aussagen zu den datenschutzrechtlichen Verantwortlich-
keiten, Betroffenenrechten, Sicherheitsmafinahmen und
Kontrollen enthalten. Die Schaffung des elektronischen
Zentralsystems IMI birgt zudem das Risiko, dass mehr
Daten gemeinsam und in groerem Umfang genutzt wer-
den konnen, als dies fiir den Zweck einer effizienten Zu-
sammenarbeit unbedingt erforderlich ist. Die Speicher-
dauer in diesem System ist genau festzulegen. Fraglich
ist, ob die in der EU-DLRL vorgesehene Aufbewahrungs-
frist von sechs Monaten nach Abschluss des Informa-
tionsaustausches tatsdchlich erforderlich ist. Es muss ge-
wihrleistet werden, dass IMI nicht routinemifBig fiir
Zuverldssigkeitspriifungen bei zuwandernden Selbsténdi-
gen, sondern nur dann verwendet wird, wenn dies im Ein-
zelfall erforderlich ist.

Noch ungeklart ist die in der EU-DLRL vorgesehene
Pflicht zur Register6ffnung. Die Mitgliedstaaten miissen
hiernach sicherstellen, dass die Register, in die die
Dienstleistungserbringer eingetragen sind, sowohl von
den zustdndigen Behorden in ihrem Hoheitsgebiet als
auch von den Behorden der anderen Mitgliedstaaten unter
den selben Bedingungen eingesehen werden konnen.

Die Europdische Kommission und der europdische Da-
tenschutzbeauftragte haben sich inzwischen in einem
Schriftwechsel dahingehend versténdigt, zunédchst ,,gui-
delines” zur datenschutzgerechten Anwendung von IMI
fir die EU-DLRL zu erarbeiten. Wéhrend einer Erpro-
bungsphase sollen praktische Erfahrungen mit der An-
wendbarkeit von IMI gesammelt und ausgewertet wer-
den. Erst danach ist beabsichtigt, tiber die Notwendigkeit
der Schaffung einer Rechtsgrundlage zur Einrichtung und
zum Betrieb von IMI abschlieBend zu entscheiden.

Vor dem Hintergrund dieses getroffenen Kompromisses
bin ich mir mit meinen Lénderkollegen einig, dass hier
Bundes- und Landesgesetzgeber gefordert sind, kurzfris-
tig Anpassungen in den einschldgigen Fachgesetzen vor-
zunehmen.

3.4.2 Neuer Energieausweis fiihrt zu Arger

bei Hauseigentiimern

Seit einiger Zeit miissen Hauseigentiimer einen Energie-
ausweis erstellen lassen. An den Datenschutz haben Ge-
setz- und Verordnungsgeber dabei nicht gedacht — mit
Folgen fiir die Eigentiimer.

Am 1. Oktober 2007 ist die ,,Verordnung iiber energie-
sparenden Warmeschutz und energieeinsparende Anla-
gentechnik  (Energieeinsparverordnung — EnEV)“,

BGBI1.12007, S. 1519, in Kraft getreten, mit der ein
Energieausweis fiir neue und bestehende Gebdude einge-
filhrt wurde. Dieser ist entweder auf der Grundlage des
Energiebedarfs oder auf der Grundlage des Energiever-
brauchs des Gebdudes zu erstellen. Bei der Berechnung
des Energiebedarfs sind bautechnische Werte und Be-
rechnungsmethoden heranzuziehen, wéahrend zur Berech-
nung des Energieverbrauchs Daten des tatsichlich erfass-
ten Energieverbrauchs der letzten drei Jahre benotigt
werden. Unmittelbar nach dem Inkrafttreten der Verord-
nung haben sich viele Betroffene an mich gewandt und
die Problematik bei der Erhebung von Verbrauchsdaten
geschildert, insbesondere fiir den Fall, dass dem Eigentii-
mer die Verbrauchsdaten des Mieters nicht vorliegen.

Weder die EnEV noch das ihr zugrunde liegende Energie-
einspargesetz (EnEG) enthalten Regelungen fiir die Erhe-
bung der Verbrauchsdaten. Auch ist keine Verpflichtung
des Mieters vorgesehen, die im Rahmen seines Vertrages
mit dem Energieversorgungsunternechmen entstandenen
Verbrauchsdaten an den Vermieter oder den Aussteller
des Energicausweises herauszugeben. Der Eigentiimer
darf auch nicht die Verbrauchsdaten des Mieters direkt
beim Energieversorger anfordern. Nur in den Féllen, in
denen der Energieversorger in der Lage ist, dem Eigentii-
mer eine Auflistung der Gesamtverbrauchsdaten eines
Mehrfamilienhauses ohne Aufschliisselung der Daten der
einzelnen Mietparteien zu iibermitteln, ist ein direkter
Riickschluss auf das personliche Energieverbrauchsver-
halten Einzelner nicht méglich und somit eine Dateniiber-
mittlung zuléssig.

Das Fehlen gesetzlicher Vorgaben zur Verarbeitung per-
sonenbezogener Verbrauchsdaten hat zur Konsequenz,
dass dieses energiepolitisch positive Vorhaben in der
praktischen Umsetzung mit unvermeidbaren Problemen
verbunden ist. Eine Nachregelung durch den Gesetz- bzw.
Verordnungsgeber sollte deshalb erwogen werden. Der
Gesetzgeber kann nicht einerseits den Eigentiimer zur Er-
stellung eines Energieausweises verpflichten und gegen
ihn bei Missachtung ein Ordnungswidrigkeitenverfahren
einleiten, ihm andererseits aber keine eindeutigen rechtli-
chen Moglichkeiten einrdumen, seiner gesetzlichen Ver-
pflichtung nachzukommen.

3.4.3 Die neue Publizitatspflicht im
elektronischen Unternehmensregister

und E-Bundesanzeiger

Die neue Form der Verdffentlichung von Bilanzen im In-
ternet erregt Unmut bei Unternehmen, ist aber daten-
schutzrechtlich nicht zu beanstanden. Es gibt jedoch ver-
einzelten Korrekturbedarf.

Mit dem Inkrafttreten des Gesetzes iiber elektronische
Handelsregister und Genossenschaftsregister sowie das
Unternehmensregister (EHUG) am 1. Januar 2007 wur-
den die Publikationspflichten offenlegungspflichtiger Un-
ternehmen aufgrund von EU-Richtlinien (Richtlinien
2003/58/EG und 68/151/EWQG) neu geregelt. Unterlagen
zum Jahres- und Konzernabschluss fiir die Geschéftsjahre
ab 2006 missen nicht mehr beim Handelsregister,
sondern elektronisch bei der Bundesanzeiger Verlagsge-
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sellschaft mbH als Betreiberin des elektronischen Bun-
desanzeigers eingereicht werden. Der Kreis der offenle-
gungspflichtigen Unternehmen sowie Art und Umfang
der einzureichenden Unterlagen sind hingegen unverédn-
dert geblieben.

Hierzu haben mich viele Eingaben von Unternehmern er-
reicht, die mit der Verdffentlichung ihrer Unternehmensdaten
iber die Internet-Plattformen www.unternechmensregister.de
und www.ebundesanzeiger.de nicht einverstanden waren.
Der freie Zugang fiir jedermann ist jedoch datenschutz-
rechtlich nicht zu beanstanden. Die Angaben iiber juristi-
sche Personen und Personenmehrheiten hat der Gesetzge-
ber aus dem Anwendungsbereich des BDSG bewusst
ausgenommen. Wahrend fiir den Einzelnen die informa-
tionelle Selbstbestimmung den Ausgangspunkt bildet, un-
terliegen juristische Personen insbesondere aus Griinden
des Verbraucher-, Anleger- und Glaubigerschutzes viel-
faltigen Pflichten zur Publizitdt und Rechnungslegung.
Datenschutzregeln sind auf derartige Regeln — zumindest
nach deutschem Recht — nicht anwendbar.

Durch einige Eingaben bin ich darauf hingewiesen wor-
den, dass bei der Suche z. B. nach einem Namen eines
Wirtschaftpriifers oder Steuerberaters nicht nur die von
ihm zu publizierenden Unternehmensdaten, sondern auch
die aller Unternehmen als Suchergebnis angezeigt wur-
den, bei denen er in seiner Funktion als Wirtschaftspriifer
oder Steuerberater mitgewirkt hat. Das Bundesministe-
rium der Justiz hat inzwischen die Bundesanzeiger
Verlagsgesellschaft mbH angewiesen, diese Volltextsuche
in den Jahresabschliissen so abzuschalten, dass lediglich
noch nach den Firmenbezeichnungen der veroffentlichen-
den Unternehmen bzw. nach Teilen hiervon recherchiert
werden kann. Seit August 2008 ist der Suchmodus beider
Plattformen entsprechend angepasst worden.

344

Bereits in meinen zuriickliegenden Titigkeitsberichten
habe ich auf die Gefahren der Profilbildung hingewiesen
und ein gesetzgeberisches Handeln angemahnt (vgl.
20. TB Nr. 11.4 ff.; 21. TB Nr. 9.1). Den nun im Berichts-
zeitraum vorgelegten Gesetzentwurf (Bundestagsdruck-
sache 16/10529), der die Titigkeit von Auskunfteien re-
geln und Score-Verfahren transparenter machen will,
begriifie ich. Ich wiinsche mir jedoch ein klareres Be-
kenntnis zum Schutz des Einzelnen vor einer ausufernden
Profilbildung.

Der Entwurf der Bundesregierung sicht eine ausdriickli-
che Rechtsgrundlage fiir die Einmeldung von personen-
bezogenen Daten in ein Auskunfteisystem vor. Dabei
handelt es sich um Daten {iiber nicht-vertragsgemif3es
Verhalten. Hiervon gibt es zwei wichtige Ausnahmen:
Kreditinstitute diirfen auch Daten {iber die Begriindung,
ordnungsgeméfBe Durchfiilhrung und Beendigung eines
Vertragsverhéltnisses an eine Auskunftei weitergeben.
Zudem bleibt es einem Unternehmen unbenommen, im
Wege einer Einwilligung vom Betroffenen die Erlaubnis
zu erhalten, weitere Daten an eine Auskunftei zu tibermit-
teln. Der Gesetzentwurf regelt zudem die Durchfiihrung
von Scoring-Verfahren und verschérft das Auskunftsrecht

Der Mensch ist kein Score-Wert

der Betroffenen: So miissen alle Auskunfteien zukiinftig
einmal jéhrlich kostenlos Auskunft zu den bei ihnen ge-
speicherten Daten und Score-Werten geben.

Doch dies ist noch nicht ausreichend. Der Entwurf hat
drei entscheidende Schwachstellen, die sich in der Praxis
zum Nachteil des Einzelnen, aber auch der zustdndigen
Datenschutzaufsichtsbehdrde auswirken werden:

Es fehlt eine wirksame Beschriankung des Auskunfteien-
marktes. Derzeit erlaubt das Gesetz eine Abfrage bei ei-
ner Auskunftei, wenn das abfragende Unternehmen ein
berechtigtes Interesse geltend machen kann. Dieses wird
allzu oft in der Praxis im Sinne eines wirtschaftlichen Ri-
sikos ausgelegt. Dadurch wird das Risiko der Nicht-Leis-
tung einseitig auf die schwichere Vertragspartei abge-
wilzt. So kénnten in Zukunft auch Arbeitgeber vor einer
Einstellung die Bonitit ihrer Arbeitnehmerinnen und Ar-
beitnehmer {iiberpriifen. Die Schwierigkeit liegt in der
Praxis gerade darin, die aus allgemeinen wirtschaftlichen
Erwégungen heraus begriindeten Anfragen auf diejenigen
zu reduzieren, bei denen tatsdchlich ein besonderes, weil
kreditorisches Risiko im Hintergrund steht. Hier fehlt
eine klare Beschrankung des Auskunfteienmarktes. Des-
wegen sollte im Gesetz ein unmittelbares finanzielles
Ausfallrisiko als Voraussetzung fiir eine Bonitédtsauskunft
festgeschrieben werden.

AuBerdem gehen die Auskunftsrechte an einer entschei-
denden Stelle noch nicht weit genug. Zwar soll der Score-
Wert zukiinftig einzelfallbezogen und nachvollziehbar er-
lautert werden, doch bei dieser sehr flexiblen und ausleg-
baren Bestimmung besteht die Gefahr, dass der Betrof-
fene nur mit einer allgemeinen Erkldrung abgespeist
wird. Bereits heute erfahrt der Betroffene bei einigen
Auskunfteien auf Nachfrage, wie ein Score-Wert generell
zustande kommt. Fiir den Betroffenen kommt es aber dar-
auf an zu erfahren, welche Bedeutung eine bestimmte In-
formation fiir die Kreditentscheidung hat. Zum Schutz
der Betriebs- und Geschiftsgeheimnisse wiirde es genii-
gen, die genutzten Datenarten in absteigender Reihen-
folge ihrer Bedeutung fiir das im Einzelfall berechnete
Ergebnis zu beauskunften. Dies bote die Moglichkeit so-
wohl den Interessen der Wirtschaft nach einem Schutz
der Score-Formel als auch den Transparenzanforderun-
gen der Biirgerinnen und Biirger gerecht zu werden.

SchlieBlich ist eine Beurteilung der Kreditwiirdigkeit an-
hand der Wohnanschrift (,,Geo-Scoring®) diskriminierend
und unserids, da sie die Bewertung der Kreditwiirdigkeit
an ein Merkmal ankniipft, das der Einzelne nicht beein-
flussen kann (s. u. Nr. 7.1). Genau dies soll nach dem Ge-
setzentwurf aber moglich bleiben: Es ist gesellschaftlich
nicht hinnehmbar, dass man generell mehr fiir einen Kre-
dit bezahlt, wenn man in einer schlecht beleumundeten
Gegend wohnt. Daher sollte die Verwendung von An-
schriftendaten zur Bonitdtsbewertung nicht zugelassen
werden.

Auch die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat Nachbesserungen angemahnt.
Ich habe die Hoffnung, dass am Ende der zu Redaktions-
schluss noch andauernden Beratungen im Deutschen
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Bundestag die Rechte der Betroffenen weiter gestirkt
sein werden.

3.4.5 Informationelle Selbstbestimmung ernst
nehmen — Neue Anforderungen an

Werbewirtschaft und Adresshandel

Die Bundesregierung hat am 10. Dezember 2008 eine
weitere Novelle des Bundesdatenschutzgesetzes im
Adresshandel beschlossen, die den illegalen Datenhandel
einddmmen soll (vgl. Nr. 2.3). Die bereits im Vorfeld des
Kabinettsbeschlusses heftig gefiihrte Debatte, insbeson-
dere befeuert durch die Werbewirtschaft, diirfte sich in
den nun anstehenden Beratungen in Bundesrat und Bun-
destag noch intensivieren.

Besonders umstritten ist dabei der Vorschlag, das sog.
Listenprivileg fiir bestimmte Datenverarbeitungen fiir
Werbezwecke abzuschaffen. Nach § 28 Absatz 3 Num-
mer 3 BDSG diirfen bestimmte personenbezogene Daten
fiir Zwecke der Werbung genutzt und tibermittelt werden,
solange die Betroffenen nicht widersprechen. Dieses Lis-
tenprivileg ist mit erheblichen Gefahren fiir die Betroffe-
nen verbunden, denn die auf diesem Weg privilegierten
personenbezogenen Daten lassen sich nicht ohne weiteres
von weiteren Datensammlungen isolieren. Mit ihrer
Ubermittlung kénnen daher Zusatzinformationen verbun-
den sein, die weit iiber das vom Gesetzgeber akzeptierte
Informationsspektrum hinausreichen. Insbesondere ldsst
sich der Informationsgehalt mit Hilfe der Angabe steuern
und variieren, die es ermdglicht, die Zugehorigkeit zu ei-
ner bestimmten, den Ubermittlungsadressaten interessie-
renden Personengruppe zu konkretisieren. Vor diesem
Hintergrund halte ich allein die konsequente Abschaffung
des Listenprivilegs und die Einfilhrung der Einwilli-
gungslosung fiir folgerichtig. Damit widre Werbung ge-
geniiber Privatpersonen grundsétzlich nur mit Einwilli-
gung moglich.

Flankiert werden soll die Abschaffung des Listenprivilegs
von im wesentlichen fiinf weiteren Mallnahmen:

— Stéarkung des betrieblichen Datenschutzbeauftragten

— FEinfithrung eines Koppelungsverbots, d. h. der Ab-
schluss eines Vertrages darf nicht davon abhingig ge-
macht werden, dass die Betroffenen in die Weitergabe
ihrer personlichen Daten an Dritte zu Werbezwecken
einwilligen, es sei denn, die Datenweitergabe ist ge-
rade Gegenstand des Vertrages

— Erweiterung des Buflgeldkatalogs, da die Ordnungs-
widrigkeitentatbestdnde des § 43 BDSG nicht uner-
hebliche Liicken aufweisen, so dass eine Reihe von
Datenschutzverstofen gar nicht sanktioniert werden
koénnen

— Schaffung einer Moglichkeit zur Abschopfung un-
rechtméBiger Gewinne aus illegaler Datenverwendung

— Einfithrung einer Informationspflicht bei Datenschutz-
verstoBen in der Privatwirtschaft

Diese Mallnahmen sind notwendig, aber noch nicht hin-
reichend. Personenbezogene Daten haben fiir die Wirt-

schaft einen hohen Wert. Um diesen hohen Wert zu schiit-
zen, miissen die Aufsichtsbehorden angemessen
ausgestattet sein. Ich meine hiermit nicht nur eine ange-
messene personelle und finanzielle Ausstattung, auch das
Instrumentarium der Aufsichtsbehdorden muss erweitert
werden. Gefahrenabwehr kdnnen Datenschutzbehdrden
bislang nur bei festgestellten technischen und organisato-
rischen Mingeln nach § 9 BDSG, nicht aber bei den oft-
mals erheblich schwerwiegenderen materiell rechtlichen
Datenschutzverstoflen treffen. Erforderlich ist daher, § 38
Absatz 5 BDSG um die Méglichkeit zu erweitern, Anord-
nungen und Untersagungen auch in Bezug auf materiell
rechtswidrige Datenverarbeitungen treffen zu kdnnen.

Notwendig ist zudem die Einfithrung einer Kennzeich-
nungspflicht fiir personenbezogene Daten (s. dazu
Nr. 8.5). Die Verpflichtung der Stelle, die die personenbe-
zogenen Daten urspriinglich erhoben hat, bei Weitergabe
des Datenbestandes zu Werbezwecken diesen mit einer
Herkunftsbezeichnung zu versehen, die jederzeit auch bei
mehrfacher Weitergabe und Vermischung mit anderen
Datenbestdnden die Quelle identifizierbar macht, wiirde
es den Betroffenen sehr erleichtern, ihre Datenschutz-
rechte wahrzunehmen.

Nach wie vor bedarf das Datenschutzrecht — gerade wenn
es um den Schutz des Einzelnen gegeniiber Datensamm-
lungen in der Privatwirtschaft geht — einer grundlegenden
Uberarbeitung.

3.4.6 Datenschutz bei Rechtsanwalten

weiterhin nicht gesichert

Der Streit, ob auch Rechtsanwaltskanzleien dem Bundes-
datenschutzgesetz und seinen Kontrollmechanismen un-
terliegen, konnte noch immer nicht gelost werden.

Nach wie vor bestreiten die Rechtsanwaltskammern die
Anwendbarkeit des BDSG auf die von Rechtsanwilten
verarbeiteten mandatsbezogenen Daten. Anwaltskanz-
leien verweigern in vielen Féllen die Zusammenarbeit mit
den zustdndigen Datenschutzaufsichtsbehorden. Hie-
riiber habe ich bereits in meinem letzten Téatigkeitsbericht
(21. TB Nr. 9.7) ausfiihrlich berichtet. Eine Losung in
dieser wichtigen Frage steht leider immer noch aus.

Kasten zuNr. 3.4.6

Aus der Stellungnahme der Bundesregierung zum
21. TB zu Nr. 9.7:

,Die Bundesregierung teilt die Rechtsauffassung des
BfDI, dass die Erhebung und Verwendung personenbe-
zogener — auch mandatsbezogener — Daten durch
Rechtsanwilte den Vorschriften des BDSG unterliegt
und dass die Datenschutzaufsichtsbehorden der Lander
zustindig sind, die Datenschutzkontrolle durchzufiih-

113

ren. ...

Zwar hat sich die Bundesregierung in ihrer Stellung-
nahme zum 21. TB meiner Rechtsauffassung angeschlos-
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sen (s. Kasten zu Nr. 3.4.6). Es ist aber noch nicht gelun-
gen, eine gesetzliche Klarstellung zu erreichen, so dass
das Grundrecht der betroffenen Biirgerinnen und Biirger
auf informationelle Selbstbestimmung bei Datenverarbei-
tung durch Rechtsanwilte vielfach gar nicht oder nur sehr
eingeschriankt geltend gemacht werden kann. Dies gilt
nicht nur fiir die gesetzlichen Anspriiche auf Auskunft,
Benachrichtigung, Sperrung und Léschung von personen-
bezogenen Daten, sondern auch fiir die Moglichkeit, den
Umgang mit personenbezogenen Daten in Rechtsanwalts-
kanzleien durch die unabhdngige Datenschutzaufsicht
liberpriifen zu lassen.

Die Rechtsanwaltskammern vertreten die Meinung, dass
die Aufsicht in Bezug auf die mandatsbezogene Informa-
tionsverarbeitung bei Rechtsanwilten ausschlielich bei
ihnen liege. Unabhéngig davon, dass weder das BDSG
noch die Europiische Datenschutzrichtlinie eine entspre-
chende Einschrankung der allgemeinen Regelungen ent-
halten, wire ein solches Verfahren auch mit Artikel 28
Absatz 1 der Richtlinie unvereinbar, da die datenschutz-
rechtlichen Kontrollstellen ihre Aufgabe in volliger
Unabhingigkeit wahrnehmen miissen. Diese Unabhén-
gigkeit ist bei den Rechtsanwaltskammern als Selbstver-
waltungsorganisation schon insoweit nicht gegeben, als
die Verantwortlichen von den Mitgliedern gewdhlt wer-
den, die zu Kontrollierenden also ihre Kontrolleure aus-
suchen und gegebenenfalls auch durch Abwahl sanktio-
nieren konnen.

Ein weiteres Argument der Rechtsanwaltskammern hat
grofleres Gewicht: Es besteht die Sorge, die Aufsichtsbe-
horden kdnnten verpflichtet sein, bei ihren Kontrollen ge-
wonnene Informationen, etwa tiber strafbare Handlungen
eines Mandanten, an andere staatliche Stellen weiterzuge-
ben. Insofern bestehe auch kein Zeugnisverweigerungs-
recht und Beschlagnahmeverbot fiir die Aufsichtsbehor-
den. Auch wenn mir in der Praxis noch kein Fall bekannt
geworden ist, in dem sich dieses Problem konkret gestellt
hatte, kann dieses Argument rein rechtlich betrachtet
nicht vollig von der Hand gewiesen werden. Die Konse-
quenz kann allerdings nur sein, fiir die Datenschutzauf-
sichtsbehorden entsprechende Schutzvorschriften zu
schaffen, durch die die Weitergabe entsprechender Er-
kenntnisse ausgeschlossen wird. Eine vergleichbare Pro-
blematik bestand auch hinsichtlich der Beschaftigung
externer Datenschutzbeauftragter durch Berufsgeheimnis-
trager. Hier hat der Gesetzgeber im Ersten Mittelstands-
entlastungsgesetz vom 22. August 2006 (BGBI. 12006
S.2970) u. a. in § 4f BDSG einen neuen Absatz 4a zum
Zeugnisverweigerungsrecht und Beschlagnahmeschutz
und in § 203 StGB einen neuen Absatz 2a zur Strafbarkeit
unbefugten Offenbarens durch Datenschutzbeauftragte
eingefiigt. Ich hoffe, dass durch eine entsprechende Stér-
kung der Rechtstellung der Datenschutzaufsichtsbehor-
den auch hier eine fiir alle Seiten zufrieden stellende Lo-
sung gefunden werden kann.

Die in der GegenduBlerung der Bundesregierung zu mei-
nem 21. TB angekiindigte Priifung durch BMI und BMJ
hat offensichtlich auch nach zwei Jahren noch zu keinem
konkreten Ergebnis gefiihrt. Dies bedauere ich um so

mehr, als der Streit fiir die Biirgerinnen und Biirger ganz
konkrete Konsequenzen hat. So habe ich bereits in mei-
nem letzten TB iiber den Fall einer Rechtsanwaltskanzlei
berichtet, die in groBem Stil von der Deutschen
Telekom AG fiir das Beitreiben ihrer Forderungen einge-
setzt wird und jede Zusammenarbeit mit der zustindigen
Datenschutzaufsichtsbehérde verweigert, obwohl es im-
mer wieder Beschwerden wegen nicht ordnungsgemaler
Datenverarbeitung gibt. Auch hier ist es trotz einer Viel-
zahl von Gesprichen, die u. a. von mir als zusténdiger
Aufsichtsbehorde fiir die Deutsche Telekom AG mit die-
ser gefiihrt wurden, noch zu keinem befriedigenden Er-
gebnis gekommen. Nach meiner Uberzeugung kann es im
Schutzbereich des BDSG und der Europidischen Daten-
schutzrichtlinie keine datenschutz- und kontrollfreien
Réume geben. Es stellt sich deswegen die Frage, ob ein
Unternehmen wie die Deutsche Telekom AG im groflen
Umfang personenbezogene Daten an einen Dritten iiber-
mitteln darf, wenn es nicht gewahrleisten kann, dass die
Betroffenen dort den gleichen Datenschutz genieBBen, der
fiir das Unternehmen selber gilt.

3.4.7 Dringend notwendige Verbesserungen
beim Datenschutz in der Versicherungs-

wirtschaft lassen weiter auf sich warten

Die Verhandlungen zwischen Datenschutzaufsichtsbehor-
den und Versicherungswirtschaft iiber eine datenschutz-
gerechte Ausgestaltung der Datenverarbeitung bei den
Versicherungsunternehmen sind nur miihsam vorange-
kommen, befinden sich aber nun auf einem Erfolg ver-
sprechenden Weg. Ein Durchbruch konnte indes noch
nicht erzielt werden.

Die Beratungen der AG Versicherungswirtschaft des
Diisseldorfer Kreises, einem Koordinierungsgremium der
Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentli-
chen Bereich, mit dem Gesamtverband der Deutschen
Versicherungswirtschaft (GDV) wurden fortgesetzt. Ge-
genstand waren datenschutzrechtliche Fragen bei der Ver-
arbeitung personenbezogener Daten fiir Zwecke der
Antrags-, Vertrags- und Leistungsabwicklung durch die
Versicherungsunternehmen. Im Vordergrund standen der
Entwurf fiir eine neue einheitliche Einwilligungs- und
Schweigepflichtentbindungserklérung, die Umgestaltung
des frither unter dem Namen ,,Uniwagnis® bekannten
Hinweis- und Informationssystems (HIS) und der Ent-
wurf des GDV fiir Verhaltensregeln fiir den Umgang mit
personenbezogenen Daten im Sinne von § 38a BDSG.

Uber Struktur, Erscheinungsbild und Inhalt der Einwilli-
gungs- und Schweigepflichtentbindungserklarung sowie
des dazu gehorenden Merkblatts zur Datenverarbeitung
besteht zwischen der Versicherungswirtschaft und den
Datenschutzaufsichtsbehorden seit langem Dissens. Hier-
iiber habe ich bereits im 20. TB (Nr. 17.1.9) und 21. TB
(Nr. 9.6) berichtet. Die Datenschutzaufsichtsbehérden
fordern seit geraumer Zeit eine Anderung und Uberarbei-
tung der Einwilligungserkldrung, weil die bisher verwen-
dete Klausel nicht transparent genug ist und nicht den
Vorschriften des § 4a BDSG entspricht. Insbesondere un-
terscheiden sich die Auffassungen zu der Frage, welche
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Datenverarbeitungen bereits nach den gesetzlichen Vor-
schriften zuldssig sind und welche einer Einwilligung be-
diirfen. Ziel sollte es sein, die Einwilligungsklausel auf
die Sachverhalte zu beschrénken, bei denen keine gesetz-
lichen Erlaubnistatbestinde vorhanden sind (z. B. im Fall
der Nutzung und Ubermittlung fiir Werbezwecke).

Die Entscheidung des Bundesverfassungsgerichts vom
23. Oktober 2006 zur Unzuldssigkeit formularmaBiger
Einwilligungserklarungen in  Versicherungsvertrigen
(1 BVR 2027/02, vgl. 21. TB Nr. 9.6) sowie das Inkraft-
treten von § 213 Versicherungsvertragsgesetz (VVG), in
der die Erhebung von Gesundheitsdaten durch Versiche-
rungsunternehmen geregelt wird, brachten endlich Bewe-
gung in die Diskussion und unterstiitzten die Daten-
schutzaufsichtsbehorden bei ihren Forderungen. Die im
Berichtszeitraum gefiihrten Verhandlungen mit dem GDV
gestalteten sich dennoch schwierig und gingen nur miih-
sam voran. Grund hierfiir waren auch die parallel dazu
laufenden Gespriche iiber die Verhaltensregeln der Versi-
cherungswirtschaft (s.u.) sowie die in unmittelbarem
Zusammenhang mit dem Umfang und Inhalt der Einwilli-
gungsklausel stehende Frage der Umgestaltung des Hin-
weis- und Informationssystems (HIS). Bei Redaktions-
schluss zeichnete sich jedoch ein erfolgreicher Abschluss
der Verhandlungen ab, so dass in Versicherungsvertridgen
demnéchst die neue datenschutzgerechte Einwilligungs-
und Schweigepflichtentbindungserkldrung nebst Merk-
blatt verwendet werden kann.

Uber datenschutzrechtliche Bedenken gegen das Hin-
weis- und Informationssystem (HIS) der Versicherungs-
wirtschaft, das der Risikopriifung und Aufdeckung bzw.
Pravention von Versicherungsbetrug dient, habe ich im
letzten TB (Nr. 9.5) berichtet. Eine Bestandsaufnahme
des Diisseldorfer Kreises hat diese Bedenken bestatigt
und die Datenschutzaufsichtsbehoérden darin bestarkt,
eine datenschutzkonforme Umgestaltung des Systems zu
fordern. Nachdem der GDV Anfang 2007 erfreulicher-
weise seine Bereitschaft zu einer Neukonzeption erklért
hatte, haben ihm die Datenschutzaufsichtsbeh6rden mit-
geteilt, dass sie die weitere Nutzung des bisherigen HIS
fiir einen Ubergangszeitraum bis Ende 2008 tolerieren
wiirden. Um zumindest vorldufig mehr Transparenz iiber
das bisherige Verfahren zu schaffen, haben der GDV und
die AG Versicherungswirtschaft eine gemeinsame Ver-
fahrensbeschreibung erstellt und im Internet unter
www.gdv.de oder www.datenschutzzentrum.de veréffent-
licht.

Im November 2007 stellte der GDV seine Plidne zur
Neustrukturierung des Hinweis- und Informationssystems
vor, die als Grundkonzept eine Weiterfiihrung als Aus-
kunftei nach § 29 BDSG vorsehen. Seitens der AG Versi-
cherungswirtschaft wurde signalisiert, dass dieses
Grundkonzept akzeptabel sei, jedoch noch zahlreiche De-
tailfragen gekldrt werden miissten. Im September 2008
wies der GDV erstmals darauf hin, dass eine Inbetrieb-
nahme des neuen HIS Anfang 2009 unrealistisch sei. Im
November 2008, also knapp zwei Jahre nach dem Hin-
weis der Datenschutzaufsichtsbehdrden auf die Rechts-

widrigkeit des bisherigen HIS, wurde schlieflich mitge-
teilt, die Umsetzung des neuen Konzepts kdnne nicht vor
April 2011 abgeschlossen werden.

Es ist sehr zu bedauern, dass sich der GDV nun auf3er
Stande sieht, die von den Datenschutzaufsichtsbehérden
festgelegte Frist fiir die Aufnahme des dem Grunde nach
begriiBenswerten neuen HIS einzuhalten. Mit einer weite-
ren Nutzung des bisherigen Systems wird ein daten-
schutzwidriger Zustand fortgefiihrt. Die Bereitschaft des
GDV zu datenschutzrechtlichen Verbesserungen in Bezug
auf die Benachrichtigung der Betroffenen bei Einmel-
dung in das System und auf eine Auskunftserteilung nach
§ 34 BDSG éndert nichts an der grundsétzlichen Rechts-
widrigkeit des derzeitigen Systems. Die AG Versiche-
rungswirtschaft hat den GDV im Dezember 2008 noch-
mals ausdriicklich auf den anhaltenden rechtswidrigen
Zustand hingewiesen, der sowohl die einzelnen Versiche-
rungsunternechmen als auch die zustdndigen Aufsichtsbe-
horden im Falle der Weiternutzung des bisherigen HIS
vor grofle Probleme stellt. Wie die Aufsichtsbehorden im
einzelnen auf eine weitere Nutzung reagieren, war bei
Redaktionsschluss noch nicht absehbar. Einzelne Auf-
sichtsbehdrden haben Versicherungsunternehmen aber
bereits darauf hingewiesen, dass sie einen fortgesetzten
rechtswidrigen Datenaustausch iiber HIS mit Sanktionen
belegen wiirden.

Positiv bewerte ich die Absicht des GDV, einen so ge-
nannten Code of Conduct fiir alle angeschlossenen Versi-
cherungsunternehmen zu erstellen. Hierbei handelt es
sich um Verhaltensregeln zur Forderung der Durchfiih-
rung datenschutzrechtlicher Regelungen im Sinne von
§ 38a BDSG. Eine solche Verhaltensrichtlinie schafft wei-
testgehend einheitliche Standards fiir die Verarbeitung
personenbezogener Daten beim Abschluss und bei der
Abwicklung von Versicherungsvertrdgen und fordert die
Einhaltung der zu beachtenden Datenschutzbestimmun-
gen. Sie wirkt zwar in erster Linie nach innen und richtet
sich an die Versicherungsunternehmen selbst. Sie ist aber
auch geeignet, dem Versicherungsnehmer einen Eindruck
zu vermitteln, wie und auf welcher gesetzlichen Grund-
lage mit seinen personlichen Daten verfahren wird. Die
Verhaltensregeln konnen zwar eine umfassende Unter-
richtung des Betroffenen nach § 4 Absatz 3 BDSG iiber
die Zweckbestimmung der Erhebung, Verarbeitung oder
Nutzung und die Kategorien von Empféngern nicht erset-
zen, bieten jedoch eine gute Mdglichkeit, zusétzlich zur
neuen Einwilligungsklausel und zum Merkblatt die erfor-
derliche Transparenz der Datenverarbeitung zu erhéhen.

Der GDV hat der AG Versicherungswirtschaft Ende 2007
den Entwurf fiir den Code of Conduct zur Abstimmung
vorgestellt. Wegen des engen Zusammenhangs wurden
gemeinsame Gespriche hieriiber zeitgleich mit den Bera-
tungen {iber den Inhalt der neuen Einwilligungs- und
Schweigepflichtentbindungserklarung gefiihrt. Eine End-
fassung der Verhaltensregeln lag bei Redaktionsschluss
noch nicht vor.
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Freiheit und Sicherheit

In den folgenden beiden Kapiteln berichte ich tiber Themen
aus den Bereichen ,,Innere Sicherheit* und ,,Recht und Ver-
waltung®. Schwerpunkte waren hier die Erweiterung der
Befugnisse der Sicherheitsbehdrden und insbesondere der
heimliche Zugriff auf ein informationstechnisches System
durch eine Sicherheitsbehorde (Nr. 4.1 ff.), die Neu-
regelung der Telekommunikationsiiberwachung nach
§§ 100a ff. StPO (Nr. 5.1), die geplante Einfithrung eines
Zentralregisters im Bundesmeldegesetz (Nr. 5.2) und die
Vorbereitungen flir die Volkszéhlung im Jahr 2011 (Nr. 5.5).

4 Innere Sicherheit

4.1 Online-Durchsuchungen durch

Sicherheitsbehorden

Online-Durchsuchungen sind schwerwiegende Grund-
rechtseingriffe und nur zur Abwehr existenzieller Bedro-
hungen zuldssig.

Seit der Einfiihrung der akustischen Wohnraumiiberwa-
chung 1998 (vgl. hierzu 20. TB Nr. 7.1) wurde keine ein-
zelne UberwachungsmafBnahme so intensiv und kontro-
vers diskutiert wie der heimliche, d. h. vom Betroffenen
unbemerkte, Zugriff auf ein informationstechnisches Sys-
tem (Personalcomputer, Mobiltelefon etc.) durch eine
Sicherheitsbehdrde, die sog. ,,Online-Durchsuchung®. Es
handelt sich dabei regelméfig um einen schwerwiegen-
den Grundrechtseingriff, wie das Bundesverfassungsge-
richt in seiner Entscheidung vom 27. Februar 2008
(1 BVR 370/07) festgestellt hat (s. 0. Nr. 2.1). Der Begriff
,,Online-Durchsuchung umfasst nicht nur den einmali-
gen Zugriff auf ein System, um dort vorhandene Daten
anzuschauen, zu kopieren oder auszuleiten. Er ermoglicht
auch eine lingerfristige Uberwachung und damit die Er-
fassung aller wihrend des Uberwachungszeitraums er-
zeugten Daten (s. Kasten zu Nr. 4.1).

Kasten zuNr. 4.1

Technische Voraussetzung fiir eine Online-Durchsuchung
ist das Aufspielen einer entsprechenden Software in das
zu Uberwachende System. Dies kann entweder iiber ei-
nen Datentrager (Diskette, CD-ROM, USB-Stick etc.)
oder online, d. h. iiber eine bestehende Internet-Verbin-
dung, z. B. als Anhang an eine E-Mail, geschehen. Der
Betroffene merkt nichts hiervon. Er kann sich auch
durch sog. Firewalls oder Virenschutzsoftware nicht
hiergegen schiitzen.

Mit einer Online-Durchsuchung hat eine Sicherheitsbe-
horde Zugriff auf sdmtliche in dem infiltrierten System
vorhandene — auch hochst personliche — Daten. Ange-
sichts des gewandelten gesellschaftlichen Kommunika-
tions- und Nutzungsverhaltens besteht damit regelmaBig
nicht nur Zugriff auf gespeicherte E-Mail, sondern auch
auf Gesundheits-, Bank-, Finanz-, Steuer- und privateste
Daten. Hierzu zihlen beispielsweise auch Tagebiicher,
die zunehmend nicht mehr in Papierform, sondern elek-
tronisch geflihrt werden. Aus der Zusammenschau die-
ser Daten entstehen weit reichende Personlichkeits-
profile der Betroffenen.

Die fiir eine Online-Durchsuchung eingesetzte Software
kann technisch bedingt auch hochst personliche Daten er-
fassen, die zum Kernbereich der privaten Lebensgestal-
tung gehodren. In diesen Kernbereich, der durch die in
Artikel 1 des Grundgesetzes geschiitzte Menschenwiirde
garantiert wird, darf der Staat nicht eingreifen. Dies hat
das BVerfG in mehreren Entscheidungen nachdriicklich
betont.

Sollen mit der eingeschleusten Software ausschlieBlich
Daten aus einem laufenden Kommunikationsvorgang (E-
Mail-Verkehr, Internet-Telefonie) erfasst und ausgeleitet
werden, spricht man von einer ,,Quellen-Telekommunika-
tionsiiberwachung®. Sie betrifft in erster Linie das durch
Artikel 10 Grundgesetz geschiitzte Fernmeldegeheimnis.
Ich halte es fiir zweifelhaft, ob technisch sichergestellt
werden kann, dass bei einer Quellen-Telekommunikati-
onsiiberwachung ausschlielich die laufende Telekom-
munikation iiberwacht und aufgezeichnet wird und es zu
keiner Erhebung weiterer personenbezogener Daten, z. B.
auf der Festplatte des betreffenden Rechners, kommt
(s.u. Nr. 4.1.1; 8).

Das BVerfG hat in seinem Urteil zur Online-Durchsu-
chung den heimlichen Zugriff auf informationstechnische
Systeme nur unter sehr engen Voraussetzungen fiir zuls-
sig erkldrt (s. u. Nr. 4.1.1; 8). So miissen bestimmte Tatsa-
chen auf eine im Einzelfall drohende Gefahr fiir ein {iber-
ragend wichtiges Rechtsgut hinweisen. Hierzu z&hlen
Leib, Leben und Freiheit einer Person sowie die Giiter der
Allgemeinheit, welche die Grundlagen oder den Bestand
des Staates oder die Grundlagen der Existenz der Men-
schen betreffen. Erforderlich ist mithin eine existenzielle
Bedrohungslage. Nur dann kann diese Maflnahme ge-
rechtfertigt sein. Der Gesetzgeber muss zudem den
Grundrechtsschutz der Betroffenen durch geeignete Ver-
fahrensvorkehrungen sicherstellen.

411 Verfassungsbeschwerde erfolgreich

Online-Durchsuchungsbefugnis im Landesverfassungs-
schutzgesetz Nordrhein-Westfalen ist verfassungswidrig.

In seinem Urteil zur Online-Durchsuchung vom
27. Februar 2008 hat das Bundesverfassungsgericht die
im Verfassungsschutzgesetz des Landes Nordrhein-West-
falen neu aufgenommene Befugnis zur Durchfithrung von
Online-Durchsuchungen fiir verfassungswidrig erklért.
Mit diesem Gesetz hatte der Gesetzgeber zum ersten Mal
einer Sicherheitsbehorde diese Befugnis gewdhrt.

Angesichts des schwerwiegenden Grundrechtseingriffs
ist diese MaBBnahme nur unter sehr engen Voraussetzun-
gen zur Abwehr existenzieller Bedrohungen zuldssig
(s. 0. Nr. 4.1). In meiner Stellungnahme gegeniiber dem
BVerfG habe ich nicht nur auf die gravierenden verfas-
sungsrechtlichen Méngel dieser gesetzlichen Befugnis,
sondern auch auf meine generellen verfassungsrechtli-
chen Bedenken und die praktischen Probleme hingewie-
sen, die unvermeidbar mit der Durchfithrung von Online-
Durchsuchungen verbunden sind. Ich begriile es deshalb,
dass das Gericht diese Bedenken aufgenommen und die
Online-Durchsuchung nur in eng begrenzten Féllen und
unter hohen Hiirden fiir zuldssig erkldrt hat.
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Entschlieung der 75. Konferenz der Datenschutzbeauftragten des Bundes und der Linder am 3./4. April 2008

Vorgaben des Bundesverfassungsgerichts bei der Online-Durchsuchung beachten

1.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder begriifit, dass das Bundesverfassungs-
gericht die Regelung zur Online-Durchsuchung im Verfassungsschutzgesetz Nordrhein-Westfalen fiir nichtig er-
klart hat. Hervorzuheben ist die Feststellung des Gerichts, dass das allgemeine Personlichkeitsrecht auch das
Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme umfasst.
25 Jahre nach dem Volkszéhlungsurteil hat das Bundesverfassungsgericht damit den Datenschutz verfassungs-
rechtlich weiter gestérkt und ihn an die Herausforderungen des elektronischen Zeitalters angepasst.

Ein solches Grundrecht nimmt auch den Staat in die Verantwortung, sich aktiv fiir die Vertraulichkeit und Integri-
tdt informationstechnischer Systeme einzusetzen. Das Bundesverfassungsgericht verpflichtet den Staat, im Zeit-
alter der elektronischen Kommunikation Vertraulichkeit zu gewahrleisten. Nunmehr ist der Gesetzgeber gehal-
ten, diesen Auftrag konsequent umzusetzen. Dazu miissen die Regelungen, welche die Biirgerinnen und Biirger
vor einer ,,elektronischen Ausforschung® schiitzen sollen, gemifl den Vorgaben des Gerichts insbesondere im
Hinblick auf technische Entwicklungen verbessert werden. Hiermit wiirde auch ein wesentlicher Beitrag geleis-
tet, Vertrauen in die Sicherheit von E-Government- und E-Commerce-Verfahren herzustellen.

Die Konferenz unterstiitzt die Aussagen des Gerichts zum technischen Selbstschutz der Betroffenen. IThre Mog-
lichkeiten, sich gegen einen unzuldssigen Datenzugriff zu schiitzen, etwa durch den Einsatz von Verschliisse-
lungsprogrammen, diirfen nicht unterlaufen oder eingeschrénkt werden.

Die Konferenz begriiit auBerdem, dass das Bundesverfassungsgericht das neue Datenschutzgrundrecht mit be-
sonders hohen verfassungsrechtlichen Hiirden vor staatlichen Eingriffen schiitzt. Sie fordert die Gesetzgeber in
Bund und Léndern auf, diese Eingriffsvoraussetzungen zu respektieren. Die Konferenz spricht sich in diesem Zu-
sammenhang gegen Online-Durchsuchungen durch die Nachrichtendienste aus.

Das Bundesverfassungsgericht hat den Gesetzgeber erneut verpflichtet, den unantastbaren Kernbereich privater
Lebensgestaltung auch bei Eingriffen in informationstechnische Systeme zu gewéhrleisten. Unvermeidbar erho-
bene kernbereichsrelevante Inhalte sind unverziiglich zu 16schen. Eine Weitergabe oder Verwertung dieser In-
halte ist auszuschlieBen.

Auch wenn Online-Durchsuchungen innerhalb der durch das Bundesverfassungsgericht festgelegten Grenzen
verfassungsgemal sind, fordert die Konferenz die Gesetzgeber auf, die Erforderlichkeit von Online-Durch-
suchungsbefugnissen kritisch zu hinterfragen. Sie miissen sich die Frage stellen, ob sie den Sicherheitsbehorden
entsprechende Moglichkeiten an die Hand geben wollen. Die Konferenz bezweifelt, dass dieser weiteren Ein-
buBle an Freiheit ein addquater Gewinn an Sicherheit gegeniiber steht.

Sollten gleichwohl Online-Durchsuchungen gesetzlich zugelassen werden, sind nicht nur die vom Bundesverfas-
sungsgericht aufgestellten verfassungsrechtlichen Hiirden zu beachten. Die Konferenz hélt fiir diesen Fall zusatz-
liche gesetzliche Regelungen fiir erforderlich. Zu ihnen gehdren vor allem folgende Punkte:

— Soweit mit der Vorbereitung und Durchfilhrung von Online-Durchsuchungen der Schutzbereich von
Artikel 13 GG (Unverletzlichkeit der Wohnung) betroffen ist, bedarf es dafiir jedenfalls einer besonderen
Rechtsgrundlage.

— Der vom Bundesverfassungsgericht geforderte Richtervorbehalt ist bei Online-Durchsuchungen mindestens
so auszugestalten wie bei der akustischen Wohnraumiiberwachung. Ergéinzend zu einer richterlichen Vorab-
kontrolle ist eine begleitende Kontrolle durch eine unabhingige Einrichtung vorzuschreiben.

— Gesetzliche Regelungen, welche Online-Durchsuchungen zulassen, sollten befristet werden und eine wissen-
schaftliche Evaluation der dabei gewonnenen Erkenntnisse und Erfahrungen anordnen.

— Informationstechnische Systeme, die von zeugnisverweigerungsberechtigten Berufsgruppen genutzt werden,
sind von heimlichen Online-Durchsuchungen auszunehmen.

— Fiir die Durchfithrung von ,,Quellen-Telekommunikationsiiberwachungen®, die mit der Infiltration von IT-
Systemen einhergehen, sind die gleichen Schutzvorkehrungen zu treffen wie fiir die Online-Durchsuchung
selbst.

Schlieflich sind die Gesetzgeber in Bund und Léndern aufgrund der Ausstrahlungswirkung der Entscheidung des
Bundesverfassungsgerichts gehalten, die sicherheitsbehdrdlichen Eingriffsbefugnisse in Bezug auf informa-
tionstechnische Systeme, z. B. bei der Uberwachung der Telekommunikation im Internet sowie der Beschlag-
nahme und Durchsuchung von Speichermedien, grundrechtskonform einzuschrénken.
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Von besonderer Bedeutung fiir das BVerfG war auch die
Frage der Abgrenzbarkeit der Online-Durchsuchung von
einer Quellen-Telekommunikationsiiberwachung. Das
Gericht hat gefordert, dass im Falle einer Quellen-Tele-
kommunikationsiiberwachung durch technische und
rechtliche Vorgaben absolut sicher gewéhrleistet werden
muss, dass auBler der laufenden Kommunikation keine
sonstigen personenbezogenen Daten erfasst werden. Ob
diese Vorgabe technisch umsetzbar ist, konnten die vom
Gericht geladenen technischen Sachverstdndigen nicht
zweifelsfrei beantworten.

Der Gesetzgeber ist aufgerufen, die Entscheidung des
BVerfG zu beachten (vgl. EntschlieBung der 75. Konfe-
renz der Datenschutzbeauftragten des Bundes und der
Lander am 3./4. April 2008 in Berlin — s. Kasten zu
Nr. 4.1.1) und dessen Vorgaben z. B. im Rahmen des ak-
tuellen Entwurfs zur Novellierung des Gesetzes tiber das
Bundeskriminalamt (s.u. Nr.4.1.2; 4.3.1) umzusetzen.
Die Anwendung der Befugnis zur Online-Durchsuchung
durch die Sicherheitsbehorden ist ein wesentlicher Be-
standteil meiner zukiinftigen Kontrolltitigkeit. Entspre-
chendes gilt fiir die Beachtung der Vorgaben des BVerfG
zum Kernbereichsschutz. Auch insoweit werde ich darauf
achten, dass der absolut geschiitzte Kernbereich der Pri-
vatsphére der Biirgerinnen und Biirger von den Sicher-
heitsbehdrden strikt gewahrt wird.

41.2 Neue Befugnisse zur Online-

Durchsuchung fiir das BKA

Die Diskussion iiber die dem BKA eingerdumte sog.
Online-Durchsuchung zur Abwehr von Gefahren des in-
ternationalen Terrorismus (s. u. Nr. 4.3.1) kam erst nach
Einschaltung des Vermittlungsausschusses zu einem (vor-
ldufigen) Ergebnis. Jetzt wird sich wahrscheinlich das
BVerfG damit befassen miissen.

An der Verfassungskonformitét der Befugnisregelung zur
Online-Durchsuchung in § 20k BKAG (Kasten zu
Nr. 4.1.2) habe ich Zweifel. So verkiirzt die hier vorgese-
hene Kernbereichsregelung die verfassungsgerichtlichen
Vorgaben zum Schutz des Kernbereichs privater Lebens-
gestaltung in nicht akzeptabler Weise.

In seinem Urteil vom 27. Februar 2008 (s. 0. Nr. 4.1.1)
beriicksichtigt das BVerfG den Umstand, dass die Auto-
matisierung des Datenzugriffs im Rahmen einer Online-
Durchsuchung das Erkennen kernbereichsrelevanter Da-
ten erschwert, indem es ein zweistufiges Verfahren zum
Schutz des Kernbereichs vorsieht. Ankniipfend an die
bisherige Rechtsprechung zum Kernbereichsschutz gibt
es dem Gesetzgeber auf, darauf hinzuwirken, dass in der
ersten Stufe MaBBnahmen zu treffen sind, welche die Erhe-
bung kernbereichsrelevanter Daten soweit wie moglich
verhindern. Nur in Féllen, in denen dennoch Daten mit
Bezug zum Kernbereich erhoben wurden, hat der Gesetz-
geber in einer zweiten Stufe durch Verfahrensvorschriften

sicherzustellen, dass die Intensitit der Kernbereichsver-
letzung so gering wie moglich bleibt.

Diesen Vorgaben entspricht es nicht, wenn nach dem Ge-
setz der verdeckte Eingriff in informationstechnische
Systeme nur unzulédssig sein soll, wenn allein kernbe-
reichsrelevante Kommunikationsinhalte erfasst werden.
Da diese Fille in der Praxis kaum vorkommen werden,
liefe ein derartiges Erhebungsverbot und damit der erfor-
derliche Kernbereichsschutz ins Leere.

Zwar begriile ich es, dass im Laufe des parlamentari-
schen Gesetzgebungsverfahrens Anderungen beschlossen
wurden, wonach nunmehr die Anordnung der Online-
Durchsuchung ausnahmslos dem Richtervorbehalt unter-
stellt wird und die Durchsicht der durch diese Maflnahme
erlangten Daten auf kernbereichsrelevante Inhalte eben-
falls nur dem Richter obliegt. Der verfassungsrechtlich
gebotene Schutz kernbereichsrelevanter Informationen
auf der ersten Stufe schon bei der Datenerhebung bleibt
jedoch weiterhin defizitér.

Auch wenn in dem Gesetz im Ubrigen die Vorgaben des
BVerfG zur Ausgestaltung der Online-Durchsuchung no-
minell umgesetzt zu sein scheinen, habe ich weiterhin
Zweifel, inwieweit eine derartige, tief in die Privatsphére
eingreifende Befugnis im Hinblick auf den damit verfolg-
ten Zweck vertretbar ist. Ausweislich der Begriindung
soll dem BKA mittels der Eingriffsbefugnisse die Mog-
lichkeit gegeben werden, im Falle hoher terroristischer
Bedrohung zeitnah entsprechende Gefahrenabwehrmaf-
nahmen durchfithren zu kdnnen. Gegen die Eignung der
Online-Durchsuchung spricht, dass sie in jedem Einzel-
fall die Entwicklung mafgeschneiderter Software erfor-
derlich macht und damit technisch sehr aufwendig ist.
Damit sind Zweifel angebracht, dass das BKA hiermit
entsprechenden Gefahrenlagen rasch begegnen kann. Au-
Berdem bleibt fraglich, ob die mit der Online-Durchsu-
chung verbundenen Risiken fiir die informationstechni-
schen Systeme, z.B. im Zusammenhang mit der
Aufbringung entsprechender Software auf dem Zielsys-
tem, wirksam zu beherrschen sind. Angesichts der nicht
ausgerdumten verfassungsrechtlichen Zweifel sind von
verschiedener Seite Verfassungsbeschwerden gegen das
BKA-Gesetz angekiindigt worden, so dass sich das
BVerfG voraussichtlich erneut mit der Online-Durchsu-
chung beschiftigen muss.

Unabhéngig davon miissen die Erfahrungen mit dieser
neuen Befugnis sorgféltig beobachtet werden. Im Mittel-
punkt steht dabei die Frage, ob mit dieser Maflnahme ein
adaquater Gewinn an Sicherheit erzielt werden kann und
ob die gesetzlich vorgegebenen Schutzvorkehrungen die
erforderliche Wirkung entfalten. Ich begriile es zwar
grundsitzlich, dass die Geltung der Befugnis zur Online-
Durchsuchung informationstechnischer Systeme bis
31. Dezember 2020 befristet worden ist. Eine Anglei-
chung der Befristung an dem im Gesetz auch vorgesehe-
nen Evaluationszyklus von fiinf Jahren nach Inkrafttreten
der Gesetzesnovelle wire aber sinnvoller gewesen.
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§ 20k BKA-Gesetz
Verdeckter Eingriff in informationstechnische Systeme

(1) Das Bundeskriminalamt darf ohne Wissen des Betroffenen mit technischen Mitteln in vom Betroffenen ge-
nutzte informationstechnische Systeme eingreifen und aus ihnen Daten erheben, wenn bestimmte Tatsachen die An-
nahme rechtfertigen, dass eine Gefahr vorliegt fiir

1. Leib, Leben oder Freiheit einer Person oder

2. solche Giiter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des Staates oder die Grundla-
gen der Existenz der Menschen bertihrt.

Eine Maflnahme nach Satz 1 ist auch zuldssig, wenn sich noch nicht mit hinreichender Wahrscheinlichkeit feststellen
lasst, dass ohne Durchfithrung der MaBnahme in niherer Zukunft ein Schaden eintritt, sofern bestimmte Tatsachen
auf eine im Einzelfall durch bestimmte Personen drohende Gefahr fiir eines der in Satz 1 genannten Rechtsgiiter hin-
weisen. Die Mallnahme darf nur durchgefiihrt werden, wenn sie fiir die Aufgabenerfiillung nach § 4a erforderlich ist
und diese ansonsten aussichtslos oder wesentlich erschwert wére.

(2) Es ist technisch sicherzustellen, dass

1. an dem informationstechnischen System nur Verdnderungen vorgenommen werden, die fiir die Datenerhebung un-
erlésslich sind, und

2. die vorgenommenen Veranderungen bei Beendigung der MaBBnahme soweit technisch moglich automatisiert riick-
géngig gemacht werden.

Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu schiitzen. Kopierte Daten sind
nach dem Stand der Technik gegen Verdnderung, unbefugte Loschung und unbefugte Kenntnisnahme zu schiitzen.

(3) Bei jedem Einsatz des technischen Mittels sind zu protokollieren
1. die Bezeichnung des technischen Mittels und der Zeitpunkt seines Einsatzes,

2. die Angaben zur Identifizierung des informationstechnischen Systems und die daran vorgenommenen nicht nur
fliichtigen Verdnderungen,

3. die Angaben, die die Feststellung der erhobenen Daten erméglichen, und
4. die Organisationseinheit, die die MaBBnahme durchfiihrt.

Die Protokolldaten diirfen nur verwendet werden, um dem Betroffenen oder einer dazu befugten 6ffentlichen Stelle
die Priifung zu ermdglichen, ob die Maflnahme nach Absatz | rechtmiBig durchgefiihrt worden ist. Sie sind bis zum
Ablauf des auf die Speicherung folgenden Kalenderjahres aufzubewahren und sodann automatisiert zu l6schen, es sei
denn, dass sie fiir den in Satz 2 genannten Zweck noch erforderlich sind.

(4) Die MaBnahme darf sich nur gegen eine Person richten, die entsprechend § 17 oder § 18 des Bundespolizeige-
setzes verantwortlich ist. Die MaBnahme darf auch durchgefiihrt werden, wenn andere Personen unvermeidbar be-
troffen werden.

(5) Die Mallnahme nach Absatz 1 darf nur auf Antrag des Prisidenten des Bundeskriminalamtes oder seines Ver-
treters durch das Gericht angeordnet werden.

(6) Die Anordnung ergeht schriftlich. In ihr sind anzugeben
1. die Person, gegen die sich die Mafinahme richtet, soweit moglich, mit Name und Anschrift,

2. eine moglichst genaue Bezeichnung des informationstechnischen Systems, in das zur Datenerhebung eingegriffen
werden soll,

3. Art, Umfang und Dauer der Maflnahme unter Benennung des Endzeitpunktes sowie
4. die wesentlichen Griinde.

Die Anordnung ist auf hochstens drei Monate zu befristen. Eine Verldngerung um jeweils nicht mehr als drei weitere
Monate ist zuldssig, soweit die Anordnungsvoraussetzungen unter Beriicksichtigung der gewonnenen Erkenntnisse
fortbestehen. Liegen die Voraussetzungen der Anordnung nicht mehr vor, sind die auf Grund der Anordnung ergriffe-
nen Mallnahmen unverziiglich zu beenden.
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der Dokumentation folgt.

(7) Liegen tatsachliche Anhaltspunkte fiir die Annahme vor, dass durch die MaBBnahme allein Erkenntnisse aus dem
Kernbereich privater Lebensgestaltung erlangt wiirden, ist die Maflnahme unzuldssig. Soweit moglich, ist technisch
sicherzustellen, dass Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht erhoben werden. Erho-
bene Daten sind unter der Sachleitung des anordnenden Gerichts nach Absatz 5 unverziiglich vom Datenschutzbeauf-
tragten des Bundeskriminalamtes und zwei weiteren Bediensteten des Bundeskriminalamtes, von denen einer die Be-
fahigung zum Richteramt hat, auf kernbereichsrelevante Inhalte durchzusehen. Der Datenschutzbeauftragte ist bei
Ausiibung dieser Tatigkeit weisungsfrei und darf deswegen nicht benachteiligt werden (§ 4f Absatz 3 des Bundes-
datenschutzgesetzes). Daten, die den Kernbereich privater Lebensgestaltung betreffen, diirfen nicht verwertet werden
und sind unverziiglich zu 16schen. Die Tatsachen der Erfassung der Daten und der Loschung sind zu dokumentieren.
Die Dokumentation darf ausschlieBlich fiir Zwecke der Datenschutzkontrolle verwendet werden. Sie ist zu 16schen,
wenn sie fiir diese Zwecke nicht mehr erforderlich ist, spatestens jedoch am Ende des Kalenderjahres, das dem Jahr

4.1.3 Online-Durchsuchungen durch

Nachrichtendienste

Die Vorgaben des Bundesverfassungsgerichts (s. o.
Nr. 4.1) gelten auch fiir Nachrichtendienste. Online-
Durchsuchungen ohne gesetzliche Grundlage sind rechts-
widrig.

Nachrichtendienste sind weitgehend im ,, Vorfeldstadium
tatig, in dem noch keine konkreten Gefahren erkennbar
sind. Innerhalb ihrer gesetzlich zugewiesenen Aufgaben
beobachten sie Vorgidnge und Verhaltensweisen, sofern
ein tatsdchlicher Anhaltspunkt fiir ihre Zustiandigkeit be-
steht. Diese Schwelle ist vergleichsweise niedrig. Oftmals
ist dieser Anhaltspunkt diffus, d. h. er kann auf den Be-
ginn einer moglichen Gefahrenlage hindeuten oder in
harmlosen Zusammenhingen verbleiben. Dies hat zur
Folge, dass auch vollkommen unbescholtene Biirgerinnen
und Biirger in den Fokus der Nachrichtendienste geraten
konnen. Im Gegensatz zur Polizei ist die Téatigkeit der
Nachrichtendienste im Regelfall gerichtlich nicht kontrol-
lierbar.

Die Bundesregierung hatte die Befugnis der Nachrichten-
dienste zur Durchfithrung von Online-Durchsuchungen
auf § 8 Absatz 2 Satz 1 und Absatz 2 Satz 2 Bundesver-
fassungsschutzgesetz 1. V.m. einer entsprechenden
Dienstvorschrift gestiitzt. Die Durchfithrung von Online-
Durchsuchungen auf dieser Basis ist nach der Entschei-
dung des BVerfG vom 27. Februar 2008 unzuldssig. Auch
die Nachrichtendienste diirfen Online-Durchsuchungen
nur durchfiihren, soweit sie dazu ausdriicklich gesetzlich
erméchtigt sind. Die gesetzliche Grundlage muss den ver-
fahrensrechtlichen Vorgaben entsprechen. Dabei ist zu
beachten, dass eine Online-Durchsuchung nur unter sehr
engen Voraussetzungen durchgefiihrt werden darf. So
darf den Nachrichtendiensten eine Befugnis zur Online-
Durchsuchung nicht auf der Grundlage ihrer ansonsten
zuldssigen Tétigkeitsschwelle gewdhrt werden. Soweit
den Nachrichtendiensten eine Befugnis zur Online-
Durchsuchung eingerdumt werden soll, miissen nach der
ausdriicklichen Vorgabe des BVerfG vielmehr fiir die
Nachrichtendienste zugeschnittene gesetzliche Vorausset-
zungen fiir den Eingriffsanlass entwickelt werden, die
dem Gewicht und der Intensitidt der Grundrechtsgefahr-
dung in vergleichbarem Mafle Rechnung tragen, wie es
der im Polizeirecht verwendete Gefahrenbegriff leistet.

Es ist zumindest fraglich, ob die Normierung einer
Online-Durchsuchungsbefugnis zugunsten der Nachrich-
tendienste unter diesen Voraussetzungen liberhaupt zulés-
sig sein kann oder diese Befugnis allenfalls der Polizei
vorbehalten bleiben muss, deren Titigkeit im Ubrigen ge-
richtlich kontrollierbar ist.

4.2 Veranderungen der Sicherheits-

architektur des Bundes

Die Bundesregierung arbeitet weiter am Aus- und Umbau
der Sicherheitsarchitektur von Polizeibehorden und
Nachrichtendiensten.

Mit dem im Dezember 2006 vom Deutschen Bundestag
verabschiedeten Gemeinsame-Dateien-Gesetz und dem
Terrorismusbekdmpfungsergénzungsgesetz wurden be-
reits wesentliche gesetzliche Grundlagen fiir eine neue Si-
cherheitsarchitektur (vgl. 21. TB Nr. 5.1) geschaffen.
Zentrale Elemente dieser neuen Sicherheitsarchitektur
sind z. B. die Aufnahme des Wirkbetriebs der Anti-Ter-
ror-Datei im Mérz 2007 (s. u. Nr. 4.2.2.2), des Gemeinsa-
men Terrorismusabwehrzentrums — GTAZ — (vgl. 21. TB
Nr. 5.1.4), des Gemeinsamen Analyse- und Strategiezen-
trums Illegale Migration — GASIM — (s. u. Nr. 4.2.3), des
seit Beginn des Jahres 2007 betriebenen Gemeinsamen
Internet-Zentrums — GIZ — sowie die Einrichtung weiterer
verschiedener behdrdeniibergreifender Informations- und
Kooperationsformen.

Das Reformkonzept erstreckt sich auch auf die Weiterent-
wicklung der IT-gestiitzten Datenverarbeitung der Sicher-
heitsbehdrden. So sind sowohl bei der technischen Infra-
struktur der Polizeibehorden als auch im Bereich der
Nachrichtendienste Entwicklungen zu beobachten, die
darauf abzielen, alle bei den Sicherheitsbehérden vorhan-
denen Erkenntnisse nicht nur fiir die jeweilige Behorde,
sondern auch fiir den Verbund der Sicherheitsbehorden
und damit umfassend nutzbar zu machen. Das BKA be-
ginnt beispielsweise, seine IT-Landschaft zu vereinheitli-
chen und personenbezogene Erkenntnisse starker zu ver-
kniipfen (s.u. Nr.4.2.4). Bei den Nachrichtendiensten
erfolgt eine Abkehr vom bisherigen Prinzip ,,Need to
know* (,,Kenntnis nur wenn nétig™) zum Prinzip ,,Need
to share”, wogegen im Hinblick auf den datenschutz-
rechtlichen Erforderlichkeitsgrundsatz erhebliche Beden-
ken bestehen. Zudem soll das nachrichtendienstliche In-
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formationssystem der Verfassungsschutzbehorden des
Bundes und der Lander (NADIS) durch die Aufnahme
weiterer gemeinsamer Textdateien und multimedialer Da-
teien zu einer noch umfassenderen Informationsplattform
fir alle deutschen Verfassungsschutzbehdrden ausgebaut
werden.

Die Intensivierung der Zusammenarbeit zwischen Polizei
und Nachrichtendiensten wirft bedeutsame datenschutz-
rechtliche Fragen auf. So ist jeweils zu kldren, ob die
Anderung von Zustindigkeiten, die Zuweisung neuer Be-
fugnisse oder die Einrichtung neuer technischer Infra-
strukturen das verfassungsrechtliche Trennungsgebot von
Polizei und Nachrichtendiensten beeintréchtigt. Auch die
angestrebte Optimierung der Zusammenarbeit darf nicht
dazu fithren, dass unklare oder iiberlappende Zusténdig-
keiten entstehen oder dass es zur unzuldssigen Beein-
trichtigung von Personlichkeitsrechten kommt. Hierauf
werde ich auch zukiinftig weiterhin strikt achten.

4.21 Biindelung der Telekommunikations-
tiberwachung beim Bundes-

verwaltungsamt

Das Vorhaben des BMI, Einrichtungen zur Telekom-
munikationsiiberwachung durch Polizeien und Nach-
richtendienste des Bundes und der Ldinder beim Bun-
desverwaltungsamt (BVA) zusammenzufassen, begegnet
datenschutzrechtlichen Bedenken.

Das Vorhaben, die Telekommunikationsiiberwachung zu
blindeln, in dem gemeinsame technische Anlagen zur
Durchfiihrung dieser verdeckten Datenerhebungsmaf3-
nahme in einem Servicezentrum beim BVA bereitgestellt
werden, sehe ich angesichts der unterschiedlichen Aufga-
ben und Befugnisse von Polizei und Nachrichtendiensten
kritisch. Es besteht die Gefahr, dass dabei die Grenzen
dieser unterschiedlichen Befugnisse iiberschritten werden
und das Trennungsgebot verletzt wird. Zumindest wiirden
derartige Infrastrukturen es erleichtern, die unterschiedli-
chen Mallnahmen und die dabei gewonnenen Informatio-
nen zu verkniipfen. Sollte dieses Projekt weitergefiihrt
werden, wire daher darauf zu achten, dass die Malinah-
men der verschiedenen Bedarfstriger von Polizei und
Nachrichtendiensten organisatorisch und technisch strikt
voneinander zu trennen sind. Zudem halte ich eine parla-
mentarische Begleitung des Projekts fiir unerlésslich.

Zwar begriile ich es, dass das BMI beabsichtigt, die Auf-
gaben und Befugnisse des BVA im Zusammenhang mit
der technischen Unterstiitzung von Maflnahmen der Tele-
kommunikationsiiberwachung auf eine gesetzliche
Grundlage zu stellen. Der Gesetzentwurf enthilt bisher
aber keine akzeptablen Vorschldge zur Separierung der
Unterstiitzungsleistungen des BVA fiir die verschiedenen
Bedarfstrager von Polizei und Nachrichtendiensten. Vor-
gesehen ist eine lediglich logische Trennung der Spei-
chermedien iiber die Speichersoftware. Rein logische
Trennungen von Daten lassen sich aber ohne groflen tech-
nischen Aufwand wieder aufheben. Angesichts der Be-
deutung des Trennungsgebots fiir die polizeiliche und
nachrichtendienstliche Datenerhebung und -verarbeitung
reicht die allein iiber die Vergabe von Zugriffsrechten ge-

steuerte Trennung der erhobenen und verarbeiteten Tele-
kommunikationsiiberwachungsdaten von Polizei- und
Strafverfolgungsbehorden einerseits sowie Nachrichten-
diensten andererseits nicht aus. Hier bedarf es einer wei-
tergehenden technischen Separierung, etwa auf Betriebs-
systemebene. Zudem muss ausgeschlossen werden, dass
die im Rahmen der technischen Unterstiitzungsleistung
eingesetzten Mitarbeiter des BVA doppelfunktional, d. h.
gleichzeitig fiir polizeiliche und nachrichtendienstliche
Bedarfstriger titig werden. Rein fiskalische Erwégungen
diirfen bei der Organisation und Durchfiihrung von Tele-
kommunikationsiiberwachungen, die tief in den Schutz-
bereich des Artikel 10 GG eingreifen, nicht ausschlagge-
bend sein.

Daneben miissen noch weitere Fragen einer Losung zuge-
fiithrt werden.

Klarungsbediirftig ist u. a., in welchem Umfang das BVA
im Rahmen seiner Beauftragung gegeniiber dem jeweili-
gen Bedarfstrager weisungsgebunden ist. Ich halte es fiir
problematisch, wenn nach dem Gesetzentwurf das BVA
zwar den fachlichen und gesetzlichen Anforderungen des
jeweiligen Auftraggebers Rechnung zu tragen hat, der
einzelne Bedarfstriager jedoch keinen Anspruch darauf
haben soll, dass das BVA seine technischen Einrichtun-
gen nach dessen Wiinschen konfiguriert. Im Hinblick auf
die beim jeweiligen Bedarfstrager verbleibende Verant-
wortlichkeit beziiglich der RechtmiBigkeit der Uberwa-
chungsmalinahme sowie der dabei zu beachtenden Anfor-
derungen an Datenschutz und Datensicherheit muss klar
geregelt werden, dass das BVA den Weisungen des jewei-
ligen Bedarfstrigers zur Ausgestaltung der technischen
Unterstiitzung, die dieser zur Wahrung seiner jeweiligen
gesetzlichen Verpflichtungen fiir erforderlich hélt, unein-
geschriankt unterliegt. Entsprechende Vorkehrungen
konnen, je nachdem auf welcher Rechtsgrundlage eine
Telekommunikationsiiberwachung durchgefiihrt wird, un-
terschiedlich hoch sein, so dass ein entsprechendes Auf-
tragsverhiltnis in jedem Einzelfall entsprechend ausge-
staltet sein muss. Der Bedarfstriger muss zudem die
Maglichkeit haben, in einem laufenden Auftragsverhélt-
nis ergdnzende MaBBnahmen vom BVA zu verlangen, etwa
aufgrund gednderter Rechtsprechung, oder wegen neuer
technologischer Entwicklungen.

Offen ist auch, in welchem Umfang die technischen Un-
terstiitzungsmafBnahmen des BVA protokolliert werden
und wie meine Beteiligungs- und Kontrollrechte beziig-
lich der Tétigkeit des BVA, etwa wenn das BVA Unter-
stiitzung bei Telekommunikationsiiberwachungsmafinah-
men nach dem G 10-Gesetz oder fiir Landesbehdrden
leistet, gewéhrleistet werden.

Bei Redaktionsschluss waren die Ressortberatungen zu
dem Gesetzentwurf noch nicht abgeschlossen.

4.2.2 Anti-Terror-Datei-Gesetz

Im Berichtszeitraum habe ich mich mit der Umsetzung
des Ende 2006 in Kraft getretenen Anti-Terror-Datei-Ge-
setzes (ATDG) (vgl. 21. TB Nr. 5.1.1) befasst. Im Mittel-
punkt stand dabei das Protokollierungsverfahren gemaf
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§ 9 ATDG (Nr. 4.2.2.1). SchlieBlich habe ich auch im
BKA eine Schwerpunktkontrolle der polizeilichen Daten-
verarbeitung in der Anti-Terror-Datei (ATD) durchge-
fithrt (Nr. 4.2.2.2).

4.2.2.1 Die Protokollierung in der Anti-Terror-
Datei gestaltet sich schwierig

Zwischen dem BMI und mir besteht ein Dissens hinsicht-
lich des Umfangs der nach §9 ATDG erforderlichen
Protokollierung sowie der Reichweite meiner daten-
schutzrechtlichen Kontrollbefugnis gemdfp § 10 ATDG
beziiglich dieser Protokolldaten.

Nach Auffassung des BMI wird bei einer Abfrage, die auf
eine verdeckte Speicherung in der ATD trifft, kein Treffer
protokolliert. Andernfalls wiirde dies — so die Argumen-
tation des BMI — zu einer Offenlegung einer verdeckten
Speicherung fithren, was der Regelung des §4 Ab-
satz 1 ATDG widerspriache. Gemél § 9 ATDG miisse nur
jeder Zugriff auf die ATD protokolliert werden. Ein ,,Zu-
griff“ im Sinne von § 5 ATDG liege nur vor, wenn die
Daten fiir die abfragende Behorde auch sichtbar wiirden.
Der Nachweis liber einen Treffer auf eine verdeckte
Speicherung erfolge durch die Dokumentation bei der be-
teiligten Behorde, die die jeweiligen Daten verdeckt
gespeichert hat. Protokolldaten, die durch Datenbank-
transaktionen beteiligter Landesbehorden in der ATD ent-
standen sind, wiirden zudem im datenschutzrechtlichen
Verantwortungsbereich dieser Behorden stehen und diirf-
ten von mir nicht eingesehen werden.

Im Rahmen der Ressortberatungen zum ATDG hatte ich
stets flir eine systemseitige Vollprotokollierung, d. h. eine
automatisierte, beweissichere und liickenlose Protokollie-
rung aller Datenbanktransaktionen auf der Grundlage von
Auswerteprogrammen in der ATD zu datenschutzrechtli-
chen Kontrollzwecken pladiert. Das BMI hat diesem Peti-
tum entsprochen und meinen Formulierungsvorschlag in
die Gesetzesbegriindung wortidentisch {ibernommen.
Diese Begriindung konkretisiert inhaltlich die Regelun-
gen des § 9 Absatz 1 ATDG. Demnach ist das BKA ver-
pflichtet, in der ATD alle Datenbanktransaktionen li-
ckenlos und auswertbar zu Datenschutzkontrollzwecken
zu protokollieren. Hierzu zéhlen auch die verdeckt erfolg-
ten Speicherungen im Sinne von § 4 Absatz 1 Satz 1
2. Alt. ATDG sowie die durch eine Anfrage ausgelosten
Treffer auf verdeckt gespeicherte Daten. Die strenge
Zweckbindung des § 9 Absatz 1 Satz 1 ATDG gewihr-
leistet, dass keine Offenlegung von verdeckt erfolgten
Speicherungen gegeniiber den an der ATD beteiligten
Stellen erfolgt. Die umfassende Protokollierung und Aus-
wertbarkeit der Protokolldaten ist eine zentrale Verfah-
renssicherung und damit ein addquater Ausgleich zu dem
mit dem ATDG erstmals gesetzlich legitimierten Informa-
tionspool von Polizeien und Nachrichtendiensten, der in
besonders schwerwiegender Weise in das Recht der
Betroffenen auf informationelle Selbstbestimmung
eingreift und mit erheblichen verfassungsrechtlichen Ri-
siken behaftet ist. Eine Beschrinkung der nach §9
Absatz 1 ATDG bestehenden umfassenden Protokollie-
rungsverpflichtung durch bzw. im Hinblick auf die Rege-

lungen des § 4 Absatz 1 ATDG ist weder dem Wortlaut
dieser Regelung noch den jeweiligen Gesetzesbegriindun-
gen zu entnehmen. Bei der Durchfithrung datenschutz-
rechtlicher Kontrollen verdeckter Speicherungen in der
ATD bin ich jedoch gegenwirtig auf die Vorlage entspre-
chender Dokumentationen durch die jeweilige Behorde
angewiesen, ohne die Moglichkeit zu haben, diese Anga-
ben durch Auswertung der Protokolldaten zu verifizieren.
Dies entspricht nicht den Erfordernissen einer unabhingi-
gen und effizienten Datenschutzkontrolle.

Fiir eine Beschriankung meiner Kontrollbefugnisse beziig-
lich der durch Datenbanktransaktionen beteiligter Lan-
desbehorden in der ATD generierten Protokolldaten sehe
ich ebenfalls keine Rechtsgrundlage. Das BKA hat die
Aufgabe, fiir Zwecke der Datenschutzkontrolle die Zu-
griffe auf die ATD zu protokollieren. Die Durchfithrung
dieser Aufgabe wird von meiner Behorde gemél
§ 10 ATDG datenschutzrechtlich kontrolliert. Lediglich
die datenschutzrechtliche Kontrolle der Eingabe und Ab-
frage von Daten durch eine Landesbehorde richtet sich
nach dem jeweiligen Datenschutzgesetz des betreffenden
Landes. Der Umfang der datenschutzrechtlichen Verant-
wortung wird im Ubrigen durch § 8 ATDG festgelegt.
Protokolldaten, die durch Datenverarbeitungsmafinahmen
in der ATD entstehen, werden durch diese Regelung nicht
erfasst. Keinesfalls darf ein datenschutzrechtlich kontroll-
freier Raum entstehen. Ich bin darauf angewiesen, dass
ich z. B. bei einer Auswertung von Protokolldaten zu ei-
ner bestimmten, in der ATD gespeicherten Person auch
erkennen konnen muss, welche Landesbehorden Daten zu
dieser Person verarbeitet haben, um den zustidndigen Lan-
desdatenschutzbeauftragten entsprechend einbinden bzw.
informieren zu konnen. Die Sichtweise wird von den Da-
tenschutzbeauftragten der Lander geteilt.

Das BMI hat vorgeschlagen, dass die Landesdatenschutz-
beauftragten die Protokolldaten, die durch Datenbank-
transaktionen der jeweils ihrer Kontrollbefugnis unterlie-
gen Landesstellen entstanden sind, im BKA selbst
einsehen und auswerten konnen. Ich habe dieses Verfah-
ren vorerst akzeptiert. Die néchsten Jahre werden zeigen,
inwieweit dadurch eine effiziente Kontrolle der Datenver-
arbeitung in der ATD durch die daran beteiligten Bundes-
und Landesbehdrden gewihrleistet werden kann.

4.2.2.2 Kontrolle der Anti-Terror-Datei beim
Bundeskriminalamt

Bei der Datenverarbeitung in der ATD habe ich einige
datenschutzrechtliche Mdngel festgestellt. Dies gilt insbe-
sondere fiir die Problematik der Speicherung von ,, Rand-
personen .

Als ein zentraler Bestandteil der neuen Sicherheitsarchi-
tektur des Bundes (vgl. 21.TB Nr.5.1) wurde im
Mairz 2007 die Anti-Terror-Datei (vgl. 21. TB Nr. 5.1.1)
durch den Bundesminister des Innern offiziell ,,freige-
schaltet. Zu Beginn wurden Informationen iiber rund
13 000 Personensitze in der ATD gespeichert; bis Ende
Mai 2008 wuchs diese Zahl auf 17.745 an. Die Zahl der
tatsdchlich erfassten Betroffenen diirfte aber niedriger lie-
gen, da einzelne Personen von verschiedenen Stellen
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(mehrfach) gespeichert worden sein konnen. Dies ist be-
dingt durch die Struktur der Datenbank.

Im Miérz 2008 fiihrte ich eine datenschutzrechtliche Kon-
trolle der Datenverarbeitung in der ATD durch das BKA
durch. Zu diesem Zeitpunkt hatte das BKA dort ca.
3 000 Datensitze eingegeben. Einen Schwerpunkt meiner
Kontrolle bildete die Problematik der Speicherung von
Kontaktpersonen und weiterer Randpersonen in der ATD,
besonders unter dem Aspekt der Hinzuspeicherung von
erweiterten Grunddaten. Hierbei wurden im Einzelnen
die Kriterien ,,besuchte Orte oder Gebiete®, ,,Kontaktper-
son“ und ,,Bemerkungen/Hinweise sowie die Einstufung
einer Person als ,,dolose Kontaktperson betrachtet.

,,Besuchte Orte oder Gebiete* nach § 3 Absatz 1 Num-
mer 1 lit. b) nn) ATDG diirfen als erweiterte Grunddaten
in der ATD gespeichert werden, sofern sich dort die in § 2
Satz 1 Nummern 1 und 2 ATDG genannten Personen tref-
fen. Ich habe bemingelt, dass in vielen der gepriiften
Fille aus der Speicherung und den dazu vorgelegten Un-
terlagen nicht erkennbar war, ob die gespeicherten Ort-
lichkeiten tatsdchlich als Treffpunkte in diesem Sinne
dienten.

Hingegen war die Speicherung von ,,Kontaktpersonen®
als erweitertes Grunddatum geméll § 3 Absatz 1 Num-
mer 1 lit. b) 00) ATDG in den gepriiften Féllen nicht zu
beanstanden. Die Voraussetzungen, dass zwischen der
Kontaktperson und der Zielperson nicht nur fliichtige
oder zufillige Verbindungen bestehen und dass es sich bei
der Zielperson um eine ,,Hauptperson* handelt, also um
ein Mitglied einer terroristischen Vereinigung oder um ei-
nen Beflirworter von Gewalt als Mittel zur Durchsetzung
international ausgerichteter politischer oder religidser Be-
lange, waren bei den gepriiften Datensitzen fiir die Erfas-
sung in der ATD erfiillt.

Bei den Speicherungen von ,,Bemerkungen/Hinweisen®
im Sinne von § 3 Absatz 1 Nummer 1 lit. b) rr) ATDG
war nur in seltenen Fillen nachvollziehbar, warum dies
—wie der Gesetzgeber voraussetzt — im Einzelfall nach
pflichtgeméflem Ermessen geboten und zur Aufklérung
oder Bekdmpfung des internationalen Terrorismus uner-
lasslich war. Die Problematik bestand darin, dass bei der
automatischen Befiillung der ATD mit einem Datensatz
aus einer Quelldatei des polizeilichen Staatsschutzes auch
das dort gespeicherte Freitextfeld mit {ibertragen wurde,
ohne dass die vom Gesetzgeber geforderte Einzelfallprii-
fung hinsichtlich der ATD-Relevanz zuvor durchgefiihrt
worden war. Nach Feststellung dieses schwerwiegenden
Mangels ist das Verfahren insofern geédndert worden, als
das BKA vor Uberfiihrung eines ATD-relevanten Daten-
satzes alle Freitextfelder in der Quelldatei der geforderten
Einzelfalliiberpriifung unterziehen wird und vom BKA
eine Loschung aller bisher in der ATD gespeicherten Frei-
textfelder vorgenommen worden ist. Meines Erachtens
bedarf es eines solchen Verfahrens auch bei der Speiche-
rung ,,besuchter Orte oder Gebiete* im Sinne von § 3
Absatz 1 Nummer 1 lit. b) nn) ATDG. Die Moglichkeiten,
Angaben iiber Ortlichkeiten in einer Quelldatei des poli-
zeilichen Staatsschutzes speichern zu diirfen, sind weni-
ger restriktiv als im Zusammenhang mit der Speicherung

in der ATD, da die Tatbestandsvoraussetzung, dass sich
dort die in § 2 Satz 1 Nummern 1 und 2 ATDG genannten
Personen treffen, nicht besteht. Es bedarf also auch inso-
fern einer Einzelfallbetrachtung, inwieweit Angaben zu
einem besuchten Ort oder zu einer Ortlichkeit in der
Quelldatei die einschrinkenden Voraussetzungen des
ATDG erfiillen.

Die Speicherung ,,doloser” Kontaktpersonen in der ATD
sehe ich nach wie vor kritisch. Dolos bedeutet in diesem
Zusammenhang, dass bei diesen Personen tatsidchliche
Anbhaltspunkte dafiir vorliegen, dass sie von der Planung
oder Begehung einer terroristischen Straftat oder der Aus-
iibung, Unterstiitzung oder Vorbereitung von rechtswidri-
ger Gewalt im Sinne des ATDG Kenntnis haben. Zu die-
sen ,,dolosen” Kontaktpersonen koénnen auch erweiterte
Grunddaten in der ATD gespeichert werden. Dies sehe
ich insbesondere in Bezug auf Randpersonen kritisch.

Im Rahmen der Kontrolle erwies es sich als schwierig,
aussagefahige Belege oder tatsdchliche Anhaltspunkte fiir
eine belastbare Aussage zu einer entsprechend positiven
Kenntnis zu eruieren. Insofern mangelte es an einer soli-
den Grundlage fiir die Speicherung der erweiterten
Grunddaten. Damit bestdtigte sich meine Befiirchtung,
dass eine gesetzeskonforme Qualifizierung einer Kon-
taktperson als ,,dolos* auf der Grundlage objektiver Ver-
haltensumsténde in der Praxis kaum moglich sein diirfte.
Die hierfiir herangezogenen Umsténde und Erkenntnisse
sind meist von vager oder ambivalenter Natur und recht-
fertigen deshalb einen derartigen Eingriff in das Recht auf
informationelle Selbstbestimmung des Einzelnen vielfach
nicht.

Die Kontrolle der Datenverarbeitung in der ATD durch
die Polizeien und Nachrichtendienste des Bundes wird
auch im kommenden Berichtszeitraum ein Schwerpunkt
meiner Tatigkeit sein.

4.2.3 Gemeinsames Analyse- und Strategie-
zentrum lllegale Migration (GASIM)

Das gemeinsame Analyse- und Strategiezentrum Illegale
Migration (GASIM) soll die Zusammenarbeit der be-
teiligten offentlichen Stellen des Bundes bei der Be-
kdmpfung der illegalen Migration intensivieren. Seine Ar-
beitsweise ist Gegenstand einer datenschutzrechtlichen
Priifung.

Gegen Ende des Berichtszeitraums habe ich im GASIM
einen Beratungs- und Kontrollbesuch durchgefiihrt. Ge-
genstand des Besuchs war die Erhebung und Verarbeitung
personenbezogener Daten durch die am GASIM beteilig-
ten Behorden des Bundes. Insbesondere habe ich unter-
sucht, in welchem Umfang die Sicherheitsbehdrden in-
nerhalb des GASIM miteinander kooperieren.

Das GASIM hat am 2. Mai 2006 in Berlin seine Arbeit
aufgenommen. An ihm sind das Bundeskriminalamt, die
Bundespolizei, das Bundesamt fiir Migration und Fliicht-
linge, die Finanzkontrolle Schwarzarbeit der Zollverwal-
tung, der Bundesnachrichtendienst, das Bundesamt fiir
Verfassungsschutz und das Auswiértige Amt beteiligt. Das
GASIM soll die Fachkompetenzen der beteiligten Behor-
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den und Stellen bei der Bekdmpfung der illegalen
Migration und ihrer Begleit- und Folgekriminalitét inten-
sivieren und biindeln. Insoweit ist es eine behdrdeniiber-
greifende Informations- und Kooperationsplattform. Die
Zusténdigkeiten und Entscheidungskompetenzen der be-
teiligten Behorden und Stellen bleiben unberiihrt. Beste-
hende rechtliche Rahmenbedingungen werden nicht ver-
dndert. Das GASIM ist daher keine eigenstindige
Behorde oder Organisation. Die Erhebung und Verarbei-
tung personenbezogener Daten durch die jeweiligen Be-
horden hat nach den fiir sie geltenden Rechtsvorschriften
zu erfolgen. In Anlehnung an die Organisation des ge-
meinsamen Terrorismusabwehrzentrums (vgl. 21. TB
Nr. 5.1.4) erfolgt im GASIM die Zusammenarbeit und der
Informationsaustausch in den verschiedenen Arbeitsfel-
dern in Kooperationsforen unter verschiedener, sich aus
der jeweiligen Zustdndigkeit ergebenden Geschéftsfiih-
rung einer der am GASIM beteiligten Behorden.

Im Rahmen meines Beratungs- und Kontrollbesuchs habe
ich vor allem den personenbezogenen Datenaustausch im
Forum 4 (,,Nachrichtendienstlich-taktische und -strategi-
sche Lage*) unter der Geschéftsfithrung des BND sowie
im Forum 7 (,,Operative Maflnahmen im Zusammenhang
mit der illegalen Migration*) unter der Geschiftsfiilhrung
der Bundespolizei ndher untersucht. Es ist zu iiberpriifen,
inwieweit die am GASIM beteiligten Behorden im Rah-
men der bestehenden Ubermittlungsregelungen in zulis-
siger Weise personenbezogene Daten ausgetauscht haben.
In diesem Zusammenhang sind die im Bundesverfas-
sungsschutzgesetz, im BND-Gesetz, im Bundespolizei-
gesetz, im BKA-Gesetz, im SGB X sowie im Asylver-
fahrensgesetz enthaltenen Ubermittlungsvorschriften, die
Maoglichkeiten und Grenzen dieser Zusammenarbeit re-
geln, zu beachten.

Bis Redaktionsschluss hatte ich das umfangreiche Mate-
rial, welches ich im Rahmen meines Beratungs- und Kon-
trollbesuchs eingesehen habe, noch nicht abschlieBend
ausgewertet. Das Ergebnis der Kontrolle werde ich im
nichsten Tatigkeitsbericht erdrtern.

4.2.4 Neugestaltung der IT-Landschaft in der
Abteilung Staatsschutz des Bundes-

kriminalamts

Das BKA richtet in der Abteilung Staatsschutz neue Da-
teien ein und nutzt hierfiir das Programm rsCASE. Da-
durch sollen Informationen besser verarbeitet und ver-
kniipft werden.

Das BKA als Zentralstelle der deutschen Polizei sowie als
Ermittlungsorgan fiir besondere Verfahren hat mit unter-
schiedlichsten Phidnomenbereichen der Kriminalitit und
mit entsprechend vielen speziellen Datenverarbeitungs-
systemen zu tun. Im Laufe der Zeit ist die Dateienland-
schaft immer weiter angewachsen. Die Applikationsviel-
falt und die Verwendung unterschiedlicher technischer
Plattformen ldsst die Anzahl erforderlicher Schnittstellen
exponentiell ansteigen. Letztlich besteht nach Auffassung
des BKA die Gefahr, dass wichtige Informationen nicht
erkannt werden oder verloren gehen. Daher hat das BKA
im Berichtszeitraum ein Projekt eingesetzt, in dessen

Rahmen die Dateienlandschaft in der Abteilung Staats-
schutz neu gestaltet und vereinheitlicht werden soll. Als
zentrales Eingangssystem fiir die spitere Weiterleitung
von Erkenntnissen und Informationen in die jeweilige
Fachdatei dient hierbei das Vorgangsbearbeitungssystem
des BKA. Die neue Struktur der Fachdateien folgt den
Aufgaben des BKA als Zentralstelle sowie als ermitt-
lungsfiihrende Behorde und orientiert sich zugleich an be-
stimmten Phédnomenbereichen der Kriminalitdt. Fiir die
Abteilung Staatsschutz des BKA werden beispielsweise
fiir die Bereiche ,,Spionage/Technologietransfer, ,,Poli-
tisch Motivierte Kriminalitdt® und ,,Internationaler Terro-
rismus und Extremismus“ eigene Dateien eingerichtet,
die analog den BKA-Funktionen als Zentralstelle und
Strafverfahrens- bzw. Ermittlungsorgan als zwei ge-
trennte Varianten ,,Z und ,,S* existieren.

Fiir die neu eingerichteten Dateien der Abteilung Staats-
schutz wird als systemtechnische Grundlage das Pro-
gramm rsCASE verwendet, das bereits bei verschiedenen
Polizeien der Léander genutzt wird. Das Programm
rsCASE ermoglicht es, Verkniipfungen von Daten und
Beziehungen zwischen beteiligten Personen — auch kom-
plizierter Art — zu erkennen und grafisch aufzubereiten.

Aus datenschutzrechtlicher Sicht kritisch zu werten ist die
Praxis des BKA, auch in den neuen Dateien solche Anga-
ben zu speichern, die als sog. Priiffall qualifiziert worden
sind. Dabei handelt es sich um Informationen, die nicht
nach § 8 BKA-Gesetz (BKAG) kategorisierbar sind, d. h.
die nicht z. B. einer beschuldigten oder verdichtigen Per-
son zugeordnet werden konnen. Die Speicherung perso-
nenbezogener Daten kann hier nur auf die General-
erméchtigungsklausel des § 7 BKAG gestiitzt werden.
Dadurch entsteht jedoch die Gefahr, dass auch die Daten
von unbeteiligten oder ggf. nur zufillig angetroffenen
Personen gespeichert werden. Deshalb hatte ich bei den
bisher gefiihrten Auswertedateien (vgl. 20. TB Nr. 5.2.5)
erreicht, dass die Daten von derartigen ,,Priiffallen” nur
fiir zwei Jahre gespeichert werden diirfen und danach,
falls in diesem Zeitraum keine weiteren einschldgigen Er-
kenntnisse hinzutreten, geloscht werden miissen. Zudem
diirfen diese Daten nicht an Dritte, z. B. anfragende Be-
horden, tibermittelt werden. Zwar begriiie ich, dass diese
Regelungen fiir die neuen Dateien der Abteilung Staats-
schutz tibernommen werden. Dennoch besteht weiterhin
die Gefahr, dass in einer Vielzahl von Féllen Informatio-
nen zu Personen, die an der Begehung von Straftaten
nicht beteiligt oder ggf. nur zufillig an bestimmten Orten
anwesend sind, gespeichert werden oder diese gar in den
Fokus von Ermittlungen geraten.

Auch in der Zukunft werde ich darauf achten, dass das
BKA bei verbesserten technischen Datenverarbeitungs-
moglichkeiten den durch das BKA-Gesetz gesteckten
Rechtsrahmen einhlt.

4.3

Schwerpunkte meiner Tétigkeit im Berichtszeitraum wa-
ren die Novellierung des BKA-Gesetzes (s. u. Nr. 4.3.1)
sowie die Fortentwicklung des polizeilichen Informa-
tionssystems INPOL (s. u. Nr. 4.3.2).

Bundeskriminalamt
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4.31

Durch die Novellierung des BKA-Gesetzes werden dem
BKA erstmals umfassende polizeiliche Befugnisse zur Ab-
wehr des internationalen Terrorismus eingerdumt. Daten-
schutzrechtliche Kritik wurde dabei nur zum Teil beriick-
sichtigt.

BKA-Gesetzesnovelle

Die durch die Féderalismusreform vorgezeichnete Aufga-
benzuweisung an das BKA bedeutet eine Zasur in der
bundesdeutschen Sicherheitsarchitektur (vgl. Kasten a zu
Nr. 4.3.1). Die deutsche Polizei war in der Bundesrepu-
blik Deutschland von Beginn an Léndersache. Die Zu-
weisung priventiver Befugnisse an das BKA verdndert
diese Kompetenzaufteilung, die letztlich auch o6ffentliche
Gewalt begrenzende Ziele verfolgte.

Die BKA-Gesetzesnovelle begegnet vor allem zwei we-
sentlichen Kritikpunkten:

Ich habe weiterhin erhebliche Zweifel, inwieweit die vor-
gesehenen Datenerhebungs- und -verarbeitungsbefug-
nisse fuir die Erfiillung der dem BKA zugewiesenen Auf-
gaben wirklich angemessen, erforderlich und geeignet
sind. Neben polizeilichen Standardbefugnissen, z.B.
Platzverweis oder Personalienfeststellung, erhélt das
BKA zusitzlich besondere Ermittlungsbefugnisse bis hin
zur Online-Durchsuchung informationstechnischer Sys-
teme. Schon im Hinblick auf die weiterhin bestehende
Zustdandigkeit der Lénder bei der Abwehr von Gefahren
des internationalen Terrorismus ist fraglich, ob fiir die
wenigen Félle, in denen das BKA selbst titig werden
wird, diese Fiille neuer Befugnisse wirklich angemessen
ist. So sind Eingriffsmainahmen mit groBem zeitlichen
Vorlauf, etwa die Rasterfahndung, nicht geeignet, um auf
terroristische Bedrohungslagen schnell zu reagieren.
Schutzpolizeiliche Standardbefugnisse setzen eine fli-
chendeckende Prisenz des Amtes voraus, die faktisch
nicht gegeben ist. Das Nebeneinander von Zustindigkei-
ten des BKA und der Landespolizeibehérden fiir die Ge-
fahrenabwehr sehe ich auch insofern kritisch, als es dazu
fiihrt, dass sowohl das BKA als auch die Lénder parallele
AbwehrmafBinahmen ergreifen konnen und dabei gleich
mehrfach personenbezogene Daten verarbeiten.

Die dem BKA eingerdumten heimlichen Eingriffsbefug-
nisse greifen in einer Weise in die Personlichkeitsrechte
ein, die bislang ganz wesentlich den Nachrichtendiensten
vorbehalten waren. Waren bei den Nachrichtendiensten
diese sog. nachrichtendienstlichen Mittel deshalb vertret-
bar, weil die Dienste keinerlei exekutive Befugnisse be-
sitzen, so verhélt sich dies hier anders: Wenden Polizeibe-
horden heimliche Ermittlungsmethoden an, kdnnen diese
mit exekutiven Befugnissen verbunden werden. Dies er-
hoht die Eingriffsintensitit und die Folgen fiir den Betrof-
fenen ganz erheblich.

SchlieBlich geht es auch um das Verhéltnis zwischen Pra-
vention und Strafverfolgung. Bereits vor der Novelle
hatte das BKA die Befugnis, in bestimmten Deliktsberei-
chen Ermittlungen vorzunehmen, allerdings unter der
Verfahrensleitung der Generalbundesanwaltschaft und
nach den Regeln der Strafprozessordnung. Zu diesen De-
liktsbereichen zdhlt auch die Bildung terroristischer Ver-

einigungen. In diesen Féllen wire das BKA also auf Ge-
fahren abwehrende Befugnisse nicht angewiesen.

Kasten a zuNr. 4.3.1

Ergebnis der Forderalismusreform

Mit dem Gesetz zur Anderung des Grundgesetzes vom
28. August 2006 (BGBI. T 2006 S.2034) wurde u. a.
eine neue ausschlieBliche Bundeskompetenz zur Rege-
lung praventiver Befugnisse des BKA bei der Abwehr
von Gefahren des internationalen Terrorismus geschaf-
fen.

Artikel 73 GG wurde dazu wie folgt gedndert:

cc) Nach Nummer 9 wird folgende Nummer 9a einge-
figt:

,,9a. die Abwehr von Gefahren des internationalen
Terrorismus durch das Bundeskriminalpolizei-
amt in Fillen, in denen eine ldnderiibergrei-
fende Gefahr vorliegt, die Zustiandigkeit einer
Landespolizeibehorde nicht erkennbar ist oder
die oberste Landesbehérde um eine Uber-

nahme ersucht;*.

Der andere wesentliche Kritikpunkt an dem Gesetz be-
trifft die Gewéhrleistung des Kernbereichs privater Le-
bensgestaltung. Das Bundesverfassungsgericht hat in
mehreren Entscheidungen in den letzten Jahren dem Ge-
setzgeber aufgegeben, diesen Kernbereich bei heimlichen
Datenerhebungsbefugnissen abzusichern, insbesondere
indem Eingriffe in diesen Bereich soweit moglich von
vornherein unterbleiben. Dieses Erhebungsverbot muss
zudem durch Regelungen iiber die sofortige Loschung in-
timer Informationen und der Nicht-Verwertbarkeit er-
ginzt werden, wenn es ausnahmsweise doch zu einer
Kernbereichsverletzung gekommen ist. Das BKA-Gesetz
weist insofern Defizite auf. So verbleiben verfassungs-
rechtliche Zweifel daran, dass die Online-Durchsuchung
informationstechnischer Systeme (s. 0. Nr. 4.1.2) sowie
die Uberwachung der Telekommunikation nur unzulissig
sein sollen, wenn aufgrund tatsdchlicher Anhaltspunkte
anzunehmen ist, dass allein kernbereichsrelevante Inhalte
erfasst werden. Da diese Fille in der Praxis kaum vor-
kommen werden, lduft das Gebot, Eingriffe in den Kern-
bereich privater Lebensgestaltung grundsétzlich zu unter-
lassen, weitgehend ins Leere. Auch ist es aus meiner
Sicht unzureichend, wenn im Zusammenhang mit der Er-
hebung von Daten mit besonderen Mitteln geméif
§ 20g BKAG, wie z. B. ldngerfristige Observationen oder
der Einsatz verdeckter Ermittler, von Regelungen zum
Schutz des Kernbereichs vollig abgesehen wurde.

Diese Kritik wird von der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lénder geteilt (vgl.
Kasten b zu Nr. 4.3.1).

Im Zuge des Gesetzgebungsverfahrens wurden aber auch
— gemessen an den Vorentwiirfen — einige Verbesserun-
gen vorgenommen. So wurde die Gefahrenschwelle als
Voraussetzung flir die Durchfilhrung einer Rasterfahn-
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Kasten b zuNr. 4.3.1

Entschlieung der 75. Konferenz der Datenschutzbeauftragten des Bundes und der Linder am 3./4. April 2008
Mehr AugenmaBl bei der Novellierung des BKA-Gesetzes

Der vom Bundesministerium des Innern erarbeitete Referentenentwurf eines Gesetzes zur Abwehr des internationa-
len Terrorismus durch das Bundeskriminalamt hat zum Ziel, das Bundeskriminalamt mit umfassenden polizeilichen
Befugnissen zur Verhiitung von terroristischen Straftaten und zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit
in diesem Zusammenhang auszustatten. Insbesondere sind Befugnisse zur Durchsuchung, Rasterfahndung, Wohn-
raumiiberwachung und Telekommunikationsiiberwachung vorgesehen. Auflerdem will das Bundesinnenministerium
eine Befugnis zum heimlichen Zugriff auf informationstechnische Systeme (,,Online-Durchsuchung®) in das
BKA-Gesetz aufnehmen.

Die Datenschutzbeauftragten des Bundes und der Lénder sprechen sich dagegen aus, dass dem Bundeskriminalamt
nach dem Gesetzentwurf mehr Befugnisse eingerdumt werden sollen, als einzelnen Landespolizeien zur Erfiillung ih-
rer eigenen Gefahrenabwehraufgaben zustehen. Sie halten es daher fiir geboten, im weiteren Gesetzgebungsverfahren
die Befugnisse des BKA auf die zur Aufgabenerfiillung zwingend notwendigen Kompetenzen zu beschrianken.

Die bisherige informationelle Gewaltenteilung zwischen den Polizeien der Lander und dem BKA diente auch dem
Datenschutz. Die Konferenz fordert deshalb eine klare, d. h. hinreichend trennscharfe Abgrenzung der spezifischen
Befugnisse des Bundeskriminalamts einerseits zu denen der Landespolizeien und Verfassungsschutzbehérden ande-
rerseits.

Dem Referentenentwurf zufolge soll die Aufgabenwahrnehmung durch das Bundeskriminalamt die Zusténdigkeit
der Landespolizeibehorden auf dem Gebiet der Gefahrenabwehr unbertiihrt lassen. Dies fiihrt zu erheblichen daten-
schutzrechtlichen Problemen, da nach geltendem Recht auch die Lander bei Abwehr einer durch den internationa-
len Terrorismus begriindeten Gefahr parallele Abwehrmalinahmen ergreifen konnen. Angesichts der Weite der fiir
das Bundeskriminalamt vorgesehenen und den Landespolizeibehérden bereits eingerdumten Datenerhebungs- und
Datenverarbeitungsbefugnisse steht zu befiirchten, dass es zu sich iiberlappenden und in der Summe schwerwie-
genderen Eingriffen in das informationelle Selbstbestimmungsrecht Betroffener durch das Bundeskriminalamt und
die Landespolizeibehdrden kommen wird.

Ebenso stellt sich die grundsétzliche Frage der Abgrenzung von Polizei und Verfassungsschutz. In den vergangenen
Jahren sind die Polizeigesetze des Bundes und der Lander zunehmend mit Befugnissen zur verdeckten Datenerhe-
bung (z. B. heimliche Video- und Sprachaufzeichnungen, praventive Telekommunikationsiiberwachung) ausgestattet
worden. Zudem wurden die Eingriffsbefugnisse immer weiter ins Vorfeld von Straftaten und Gefahren erstreckt. Da-
mit iiberschneiden sich die polizeilichen Ermittlungsbefugnisse zunehmend mit denen des Verfassungsschutzes.

Das Bundesverfassungsgericht hat in seinem Urteil zur ,,Online-Durchsuchung® vom 27. Februar 2008 den Gesetz-
geber erneut verpflichtet, den unantastbaren Kernbereich privater Lebensgestaltung zu gewahrleisten. Diese Vorgabe
des Gerichts gilt nicht nur fiir eine etwaige gesetzliche Regelung zur ,,Online-Durchsuchung®, sondern fiir alle Ein-
griffsmafinahmen. Die Datenschutzbeauftragten des Bundes und der Lander fordern den Gesetzgeber deshalb auf, im
Rahmen der Novellierung des BKA-Gesetzes den Schutz des Kernbereichs privater Lebensgestaltung fiir alle Ein-
griffsmafBnahmen zu regeln.

Positiv ist schlieBlich, dass der Gesetzgeber eine Verpflich-
tung zur Evaluierung der neuen Aufgabenzuweisung fiir
das BKA sowie der Befugnisse zur Rasterfahndung und
zum verdeckten Eingriff in informationstechnische Sys-
teme (s. 0. Nr. 4.1.2) nach Ablauf von fiinf Jahren be-
schlossen hat.

dung gemif § 20j BKAG entsprechend den verfassungs-
gerichtlichen Vorgaben konkretisiert. Die Anordnung der
Rasterfahndung unterliegt jetzt dem Richtervorbehalt.
Die urspriinglich vorgesehene Eilfallregelung wurde ge-
strichen, so dass in jedem Fall ein Richter iiber die Durch-
fithrung von Online-Durchsuchungen zu entscheiden hat.
Auch die Verwertung der bei einer solchen MaBnahme

anfallenden Daten soll, sofern sie mdglicherweise den
Kernbereich privater Lebensgestaltung betreffen, nur mit
richterlicher Genehmigung erfolgen. Auch konnte er-
reicht werden, dass die Bedingungen fiir die zulédssige
Ubermittlung von Erkenntnissen des BKA an die Nach-
richtendienste verschérft wurden.

Ob die neue Aufgabe des BKA zu dem versprochenen
»Mehr* an Sicherheit fithren wird, diirfte jedenfalls erst in
einigen Jahren abschitzbar sein, wenn das Gesetz ent-
sprechend evaluiert worden ist.

Das novellierte BKA-Gesetz ist am 1. Januar 2009 in
Kraft getreten (BGBI. 1 2008 S. 3083).
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4.3.2
INPOL wird laufend fortentwickelt.

Polizeiliches Informationssystem INPOL

Auch im Berichtszeitraum haben sich Bund-Lénder-Gre-
mien insbesondere mit der konzeptionellen Weiterent-
wicklung des polizeilichen Informationssystems INPOL
befasst. Als vorldufiges Ergebnis wurde der Bedarf nach
einem einheitlichen ,,polizeilichen Informationsmodell*
mit dem Grundsatz ,,Einmalerfassung und Mehrfachnut-
zung* formuliert, das den INPOL-Dateien zugrunde lie-
gen und von allen INPOL-Teilnehmern angewandt wer-
den soll. Im November 2008 hat die Stindige Konferenz
der Innenminister und -senatoren der Lander das Ergebnis
der Arbeitsgruppe zustimmend zur Kenntnis genommen.
Im Rahmen einer Projektgruppe und ggf. eines Pilotbe-
triebes sollen unter Federfiihrung des BKA im Weiteren
ndhere Einzelheiten des polizeilichen Informationsmo-
dells und dessen Anwendung in der Praxis erarbeitet wer-
den.

Ein weiteres Vorhaben im Rahmen des polizeilichen In-
formationssystems hat das Ziel, die bisherigen sog.
INPOL-Fall-Dateien durch einen polizeilichen Informa-
tions- und Analyseverbund (PIAV) abzuldsen, in
welchem tiibergreifende, auf bestimmte Kriminalitdtsphé-
nomene bezogene Dateien — nach Relevanzpriifung — ein-
schldgige Informationen und personenbezogene Daten
zusammenfassen. Zu beiden Projekten liegen lediglich
erste Uberlegungen vor, so dass es fiir eine abschlieBende
datenschutzrechtliche Bewertung noch zu friih ist.

Daneben waren eine Reihe anderer Aspekte zu beachten,
die sich auf den aktuellen Betrieb von INPOL beziehen.
Dies betraf den erforderlichen Umfang der Protokollie-
rung von Zugriffen (vgl. Nr. 4.3.2.1) sowie die Zuldssig-
keit der Speicherung personenbezogener Daten von Min-
derjahrigen (vgl. Nr. 4.3.2.2).

4.3.2.1 Protokollierung im polizeilichen
Informationssystem (INPOL)

Die Vorgabe der BKA-Gesetzesnovelle, dass jeder Zugriff
auf das polizeiliche Informationssystem INPOL zu proto-
kollieren ist, wirft die Frage auf, inwieweit auch die In-
halte von Datenfeldern protokolliert werden sollen.

Die am 1. Januar 2009 in Kraft getretene Novelle des
BKA-Gesetzes (vgl. Nr.4.3.1) beinhaltet auch eine
grundlegende Anderung der Protokollierungsregelungen
im polizeilichen Informationssystem INPOL. Durch die
Neufassung von § 11 Absatz6 Satz 1 BKA-Gesetz
(BKAG) entfillt die Beschriankung, lediglich jeden zehn-
ten Abruf zu protokollieren. Kiinftig hat das BKA ,,bei je-
dem Zugriff fir Zwecke der Datenschutzkontrolle den
Zeitpunkt, die Angaben, die die Feststellung der aufgeru-
fenen Datensétze ermdglichen, sowie die fir den Zugriff
verantwortliche Dienststelle zu protokollieren®. Zudem
ist die Auswertung der Protokolldaten nach dem Stand
der Technik zu gewéhrleisten. Mit der Gesetzesdanderung
wird ein seit langem bestehendes und wiederholt von den
Datenschutzbeauftragten des Bundes und der Lander vor-
gebrachtes Anliegen (zuletzt 19. TB Nr. 13.8) beriick-
sichtigt. Die Protokollierung sédmtlicher Abrufe aus

INPOL erméglicht eine effektivere Kontrolle der polizei-
lichen Datenverarbeitung.

Im Zusammenhang mit der Anderung der Protokollierung
stellte sich aber auch die Frage, inwieweit eine inhaltliche
Protokollierung von Anderungen und Zugriffen auf Daten
erfolgen soll, ob also nur die Tatsache einer Anderung
selbst oder auch die Inhalte der Datenfelder, die gedndert
werden, in den Protokollen festgehalten werden.

Anlésslich eines Informationsbesuches im Juli 2008 hat
mir das BKA die Protokollierungspraxis beim polizeili-
chen Informationssystem INPOL vorgestellt. Hier existie-
ren drei Varianten der Protokollierung von Datenabrufen:
die Nachrichtenprotokollierung, die fachliche Protokol-
lierung und die technische Protokollierung (s. Kasten a zu
Nr. 4.3.2.1).

Kasten a zuNr. 4.3.2.1

Verfahren zur Protokollierung von Datenabrufen im
polizeilichen Informationssystem INPOL:

— Die Nachrichtenprotokollierung dient der Sicherstel-
lung der Nachvollziehbarkeit des Austausches von
Nachrichten oder Anfragen und korrespondierenden
Antworten in INPOL zwischen dem Zentralsystem
des BKA und den Landessystemen der INPOL-Teil-
nehmer. Diese Variante der Protokollierung erfolgt
auf der Grundlage des § 9 BDSG.

— Die fachliche Protokollierung geschieht innerhalb
des BKA-spezifischen Teils von INPOL. Hier wer-
den die Abrufe und Transaktionen, die beim BKA er-
folgen, systemseitig vollstédndig erfasst. Durch tech-
nische Maflnahmen — Auflegen eines ,,Viewers® —
wurde jedoch bis 31. Dezember 2008 der fiir daten-
schutzrechtliche Kontrollzwecke vorgesehene Daten-
bestand geméal der bis dahin geltenden Fassung des
§ 11 Absatz 6 Satz 1 BKAG auf 10 Prozent redu-
ziert.

— Die technische Protokollierung verfolgt allein Zwe-
cke zur Gewdhrleistung der Datensicherheit, z. B.
zur Ermoglichung der Fehlersuche. Hierbei werden
in der Regel nur systemtechnische Angaben, aber
keine personenbezogenen Daten gespeichert.

Sowohl bei der fachlichen als auch bei der Nachrichten-
protokollierung werden auch die Inhalte der gednderten
oder aufgerufenen Datenfelder erfasst. Hieran mochte das
BKA auch festhalten, wenn kiinftig alle Zugriffe auf
INPOL protokolliert werden.

Bei der Beurteilung der Erforderlichkeit einer Inhaltspro-
tokollierung der Datenbanktransaktionen sind die Mdg-
lichkeiten einer effektiveren Datenschutzkontrolle sowie
die Wahrung des Rechtsschutzinteresses der Betroffenen
gegen die Entstehung paralleler Datenbestinde und der
damit einhergehenden Missbrauchsgefahren abzuwégen.
Dabei ist nicht auszuschlieBen, dass ohne inhaltliche Pro-
tokollierung bei zwischenzeitlich geloschten oder geédn-
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derten Datensitzen eine datenschutzrechtliche Uberprii-
fung wesentlich erschwert wird. Hinzu kommt, dass im
Hinblick auf den im BKA begrenzten Personenkreis, der
Zugriff auf die Protokolldaten erhalten soll, das Miss-
brauchsrisiko sehr begrenzt ist. Zu bedenken ist aller-
dings auch, dass die protokollierten Daten gemal § 11
Absatz 6 BKAG nicht ausschlieBlich zu Datenschutzkon-
troll- oder Datensicherungszwecken, sondern auch aus-
nahmsweise zur Verhinderung oder Verfolgung einer
schwerwiegenden Straftat gegen Leib, Leben oder Frei-

heit einer Person verwendet werden diirfen. Das BKA hat
mir hierzu allerdings mitgeteilt, dass bisher nur in einem
Fall — einem To6tungsdelikt — die INPOL-Protokolldaten
zu kriminalpolizeilichen Zwecken genutzt worden sind.

Da INPOL ein von Bund und Lindern gemeinsam betrie-
benes System ist, werde ich auf eine gemeinsame
Position mit den Datenschutzbeauftragten der Lénder hin-
wirken (Regelungen zur Protokollierung s. Kasten b zu
Nr. 4.3.2.1).

Kasten bzuNr. 4.3.2.1

— Bundeskriminalamtsgesetz:

§ 11 Polizeiliches Informationssystem

— Zollfahndungsdienstgesetz
$ 11 Zollfahndungsinformationssystem

— Bundesdatenschutzgesetz
Anlage zu § 9 Satz 1 BDSG

oder Datenkategorien geeignet sind, ...

$ 10 Einrichtung automatisierter Abrufverfahren

kann. Hierzu haben sie schriftlich festzulegen:
1. Anlass und Zweck des Abrufverfahrens,
2. Dritte, an die iibermittelt wird,

3. Art der zu libermittelnden Daten,

werden.

Gesetzliche Regelungen zur Protokollierung von Datenabrufen aus Informationssystemen:

(6) Das Bundeskriminalamt hat bei jedem Zugriff fiir Zwecke der Datenschutzkontrolle den Zeitpunkt, die Anga-
ben, die die Feststellung der aufgerufenen Datensitze ermdglichen, sowie die fiir den Zugriff verantwortliche
Dienststelle zu protokollieren. Die Auswertung der Protokolldaten ist nach dem Stand der Technik zu gewéhrleis-
ten. Die protokollierten Daten diirfen nur fiir Zwecke der Datenschutzkontrolle, der Datensicherung oder zur Si-
cherstellung eines ordnungsgeméfen Betriebs der Datenverarbeitungsanlage verwendet werden, es sei denn, es
liegen Anhaltspunkte dafiir vor, dass ohne ihre Verwendung die Verhinderung oder Verfolgung einer schwerwie-
genden Straftat gegen Leib, Leben oder Freiheit einer Person aussichtslos oder wesentlich erschwert wére. Die
Protokolldaten sind nach zwolf Monaten zu 16schen. Das Bundeskriminalamt trifft die technischen und organisa-
torischen Mafinahmen nach § 9 des Bundesdatenschutzgesetzes.

(4) Werden beim Zollkriminalamt Daten abgerufen, hat es bei durchschnittlich jedem zehnten Abruf fiir Zwecke der
Datenschutzkontrolle den Zeitpunkt, die Angaben, die die Feststellung der aufgerufenen Datensétze ermdglichen, so-
wie die fiir den Abruf verantwortliche Dienststelle zu protokollieren. Die protokollierten Daten diirfen nur fiir Zwecke
der Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung eines ordnungsgeméfen Betriebs der Datenver-
arbeitungsanlage verwendet werden, es sei denn, es liegen Anhaltspunkte dafiir vor, dass ohne ihre Verwendung die
Verhinderung oder Verfolgung einer schwerwiegenden Straftat gegen Leib, Leben oder Freiheit einer Person aussichts-
los oder wesentlich erschwert wiére. Die Protokolldaten sind nach zwolf Monaten zu l6schen. Das Zollkriminalamt
trifft die technischen und organisatorischen Mafinahmen nach § 9 des Bundesdatenschutzgesetzes.

Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die innerbehodrdliche oder innerbe-
triebliche Organisation so zu gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird.
Dabei sind insbesondere MaBinahmen zu treffen, die je nach der Art der zu schiitzenden personenbezogenen Daten

5. zu gewahrleisten, dass nachtraglich liberpriift und festgestellt werden kann, ob und von wem personenbezogene
Daten in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt worden sind (Eingabekontrolle), ...

(2) Die beteiligten Stellen haben zu gewéhrleisten, dass die Zuldssigkeit des Abrufverfahrens kontrolliert werden

4. nach § 9 erforderliche technische und organisatorische MafBinahmen.

Im 6ffentlichen Bereich konnen die erforderlichen Festlegungen auch durch die Fachaufsichtsbehdrden getroffen
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4.3.2.2 Speicherung Strafunmundiger in INPOL

In einigen Verbunddateien des polizeilichen Informa-
tionssystems INPOL sollen kiinftig auch personenbezo-
gene Daten von Strafunmiindigen gespeichert werden.
Dies begegnet datenschutzrechtlichen Bedenken.

(13

In den Verbunddateien ,,Kriminalaktennachweis — KA
und ,,Analyse-System zur Verkniipfung von Gewalt-
verbrechen — VICLAS* des polizeilichen Informations-
systems INPOL sollen kiinftig auch personenbezogene
Daten von Strafunmiindigen, d.h. von Kindern unter
14 Jahren, als sog. sonstige Personen gemil § 8
Absatz 5 BKA-Gesetz gespeichert werden (s. Kasten zu
Nr. 4.3.2.2).

Das BKA hilt die Speicherung Strafunmiindiger dann fiir
erforderlich, wenn von ihnen schwere Gewalttaten veriibt
werden und die dabei gezeigte kriminelle Energie die An-
nahme rechtfertigt, dass sie auch bei Eintritt der Straf-
miindigkeit Straftaten von erheblicher Bedeutung bege-
hen werden.

Im Rahmen des Anhorungsverfahrens zu den Errich-
tungsanordnungen habe ich Zweifel an der Zuldssigkeit
der Speicherung geduBert. Strafrechtlich resultiert aus der
Strafunmiindigkeit ein SchuldausschlieBungsgrund, der
wiederum zu einem Prozesshindernis fiithrt, das die Straf-
verfolgungsbehorden zur Verfahrenseinstellung zwingt
bzw. génzlich daran hindert, Ermittlungsmafinahmen
durchzufiihren. Auf der anderen Seite fiihrt die Strafun-
miindigkeit einer Person nicht zu einer Einschriankung der
Gefahrenabwehrbefugnis nach dem Polizeirecht. Gefah-
ren konnen in gleicher Weise von strafmiindigen wie von
strafunmiindigen Personen verursacht werden, so dass
GefahrenabwehrmaBnahmen auch gegen Letztere zulés-
sig sind. Die Speicherung personenbezogener Daten in
INPOL gemifl § 8 BKA-Gesetz dient jedoch nicht der
Abwehr unmittelbar bevorstehender Gefahren. Die Daten
sollen vielmehr im Vorfeld einer Gefahr zur Straftaten-
verhiitung und zur Vorsorge fiir die Verfolgung kiinftiger
Straftaten vorgehalten werden. Vor diesem Hintergrund
ist fraglich, ob hierfiir Daten von Kindern, denen die Ein-
sichtsfihigkeit fiir die von ihnen begangenen Handlungen
fehlt und die sich noch im Anfang ihrer geistigen und see-
lischen Entwicklung befinden, geeignet sind. Dabei ist zu
beriicksichtigen, dass zum Zeitpunkt der Speicherung
nicht absehbar ist, wie sich die kindliche Entwicklung
fortsetzen wird.

Wegen dieser Unsicherheit in der Prognosestellung be-
steht die Gefahr, dass ,,Jugendsiinden® iiber einen lédnge-
ren Zeitraum in Polizeidaten als ,.kriminelle Historie* ab-
gebildet werden. Diese Gefahr hat offenbar an anderer
Stelle auch der Gesetzgeber gesehen. Gemdf § 11
Absatz 1 Satz 2 BVerfSchG ist es dem Bundesamt fiir
Verfassungsschutz, welches ebenfalls im Vorfeld konkre-
ter Gefahrenlagen tétig wird und zu diesem Zweck perso-
nenbezogene Daten erheben und verarbeiten darf, unter-
sagt, Daten von Minderjdhrigen vor Vollendung des
16. Lebensjahres in Dateien zu speichern.

SchlieBlich stellt § 8 Absatz 5 BKA-Gesetz keine nor-
menklare Regelung fiir die Speicherung personenbezoge-

ner Daten Strafunmiindiger dar. Nach der Gesetzesbe-
griindung bezieht sich die Regelung auf strafmiindige
Personen, bei denen bisher ein konkreter Tatverdacht
nicht vorliegt, bei denen aber aufgrund tatséchlicher Er-
kenntnisse eine spétere Straftatenbegehung prognostiziert
werden kann. Strafunmiindige unter diese Norm zu sub-
sumieren, nur weil sie wegen der strafprozessualen Be-
schrinkung weder als ,,Beschuldigte” noch als ,,Verdich-
tige* erfasst werden konnen, ist vom gesetzgeberischen
Willen nicht gedeckt.

Ich bedaure, dass das BMI meinen Bedenken nicht ge-
folgt ist. Nach Abschluss des Beteiligungsverfahrens mit
den Léndern sind die gednderten Errichtungsanordnungen
fiir die genannten Dateien vom BMI erlassen worden.

Kasten zuNr. 4.3.2.2

§ 8 Absatz 5 BKA-Gesetz

(5) Personenbezogene Daten sonstiger Personen kann
das Bundeskriminalamt in Dateien speichern, verdndern
und nutzen, soweit dies erforderlich ist, weil bestimmte
Tatsachen die Annahme rechtfertigen, dass die betrof-
fenen Straftaten von erheblicher Bedeutung begehen
werden.

4.3.2.3 Noch immer keine Rechtsverordnung
gemal § 7 Absatz 6 BKAG

Mit der Rechtsverordnung gemdf3 § 7 Absatz 6 BKAG hat
das BMI das Ndhere iiber die Art der Daten, die in
INPOL gespeichert werden diirfen, festzulegen.

Mit Urteil vom 16. Dezember 2008 (11 LC 228/08) hat
das niederséchsische Oberverwaltungsgericht das Urteil
des Verwaltungsgerichts Hannover vom 22. Mai 2008
(10 A 2412/07) bestitigt, dass die Fithrung der INPOL-
Verbunddatei ,,Gewalttiter Sport” durch das BKA nur
dann rechtmaBig ist, wenn das BMI durch Rechtsverord-
nung gemil § 7 Absatz 6 BKAG das Néhere tiber die Art
der Daten bestimmt, die in dieser Datei gespeichert wer-
den diirfen. Das Urteil ist nicht nur fiir die RechtméBig-
keit der Hooligan-Datei bedeutsam, sondern kann Aus-
wirkungen auf alle im Rahmen von INPOL gefiihrten
Verbunddateien haben.

Im Rahmen der Anhérungsverfahren zu Errichtungsan-
ordnungen fiir Verbunddateien des polizeilichen Informa-
tionssystems INPOL habe ich immer wieder das Fehlen
der entsprechenden Rechtsverordnung moniert. Die Auf-
fassung des BMI, wonach die Rechtsverordnung keine
Zulassigkeitsvoraussetzung fiir die Datenverarbeitung in
den Verbunddateien sei, sondern im Hinblick auf die {ibri-
gen Regelungen des BKA-Gesetzes nur deklaratorische
Bedeutung habe, wird weder durch den Wortlaut der ein-
schldgigen Regelungen noch durch die Gesetzesmateria-
lien zum BKA-Gesetz gestiitzt.

Eine ndhere Bestimmung der Art der Daten, die in Ver-
bunddateien verarbeitet werden diirfen, erfolgt durch das
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BKA-Gesetz nicht hinreichend. Eine Konkretisierung der
Datenkategorien und des Datenumfangs in Verbundda-
teien wird zwar tiblicherweise in den nach § 34 BKAG zu
erlassenen Dateierrichtungsanordnungen vorgenommen.
Bei diesen Errichtungsanordnungen handelt es sich je-
doch nicht um Gesetze im materiellen Sinne, sondern nur
um interne Verwaltungsvorschriften. Wihrend die
Rechtsverordnung gemiBl § 7 Absatz 6 BKAG der Zu-
stimmung des Bundesrates und damit eines Verfassungs-
organes des Bundes bedarf, unterliegen Errichtungsan-
ordnungen von Verbunddateien lediglich der Zustimmung
der Landesinnenverwaltungen. Zudem sind sie haufig als
vertraulich eingestuft und damit fiir die Offentlichkeit
nicht zugénglich. SchlieBlich bestimmt auch § 13
Absatz 1 BKAG, dass eine Dateniibermittlung der Lander
an die Zentralstelle BKA nach MaBgabe der Rechtsver-
ordnung gemif § 7 Absatz 6 BKAG zu erfolgen hat.

Sollte das BMI auch vor dem Hintergrund des Urteils des
niedersidchsischen OVG an seiner Position festhalten und
auf den Erlass einer Rechtsverordnung verzichten, ris-
kiert es damit, dass letztlich die Gesamtheit der in Ver-
bunddateien stattfindenden polizeilichen Datenverarbei-
tung durch Gerichte fiir rechtswidrig erklért wird.

44 Bundespolizei — Noch mehr

Videoiiberwachung

Nach einer Anderung des Bundespolizeigesetzes darf die
Bundespolizei Daten aus Videotiberwachungsanlagen bis
zu einem Monat speichern. Auch auf Flughdfen soll der
Einsatz von Videotechnik zu Uberwachungszwecken aus-
geweitet werden.

Das Thema Videoiiberwachung ist ein datenschutzrechtli-
cher Dauerbrenner. Seit geraumer Zeit wird die Uberwa-
chung insbesondere auch dffentlicher Rdume sukzessive
ausgedehnt. Bereits in frilheren Tétigkeitsberichten (zu-
letzt 21. TB Nr. 4.2 f.) habe ich mich wiederholt mit die-
sem Thema beschiftigt.

Der durch das Dritte Gesetz zur Anderung des Bundes-
polizeigesetzes (BPolG) neu formulierte § 27 BPolG ge-
stattet es nun, Daten aus der Videoiiberwachung von Ob-
jekten, die dem Schutz der Bundespolizei unterliegen,
wie z. B. Flughdfen oder Bahnhofe, bis zu 30 Tage zu
speichern. Bisher waren die Aufzeichnungen unverziig-
lich zu 16schen. In der Praxis bedeutete dies, dass die Da-
ten nach maximal 48 Stunden geldscht wurden.

Damit fdllt bei der anlasslos durchgefiihrten Videotiber-
wachung durch die Bundespolizei, die grof3e Bereiche des
offentlichen Verkehrs (Bahnanlagen, Flughéfen u. a.) ab-
deckt, nun das datenschutzrechtliche Korrektiv einer kurz
bemessenen Speicherfrist weg. Die Anderung des
§ 27 BPolG folgte nach Vorlage eines Berichtes des Un-
terausschusses Fiihrung, Einsatz, Kriminalitdtsbekdmp-
fung (UA FEK) des Arbeitskreises II ,,Innere Sicherheit*
der Stindigen Konferenz der Innenminister und -senato-
ren der Lander (IMK), der sich — auch vor dem Hinter-
grund der strafverfolgungs- und polizeiermittlungsmafi-
gen Erfahrungen mit den Kélner ,,Kofferbombern® — mit

,»Videoaufzeichnungen 6ffentlicher und nicht-6ffentlicher
Stellen* beschéftigte und im Ergebnis eine Ausdehnung
der zuldssigen Speicherdauer auf ,,mindestens zehn Tage*
empfohlen hatte. Ich habe daher weiterhin erhebliche
Vorbehalte gegeniiber der nun pauschal festgelegten Spei-
cherungshdchstdauer von einem Monat.

Bereits vor der Gesetzesdnderung hatte ich stets fiir ein
differenziertes Vorgehen pladiert, orientiert insbesondere
am Gefihrdungsgrad der iiberwachten Ortlichkeiten. Lei-
der wurde diese Anregung bei der in aller Eile, ohne an-
gemessene parlamentarische Beratung, beschlossenen
Gesetzesédnderung nicht aufgegriffen.

Allerdings begriifle ich es, dass die Bundespolizei meine
Anregungen insoweit aufgegriffen hat, als nach den Mus-
tererrichtungsanordnungen fiir die dateiméBige Verarbei-
tung von Daten aus der Videoiiberwachung von Bahn-
anlagen oder Flughifen grundsétzlich eine nur zehntédgige
Speicherfrist erfolgen soll, die nur bei besonderen Anlés-
sen auf 30 Tage ausgedehnt werden darf.

Der Einsatz von Videokameras durch die Bundespolizei
soll auch auf Flughéfen erweitert werden. Dabei soll die
Bundespolizei — dhnlich wie bei Anlagen der Deutschen
Bahn AG (vgl. 21.TB Nr.4.2.2) — auf die Uberwa-
chungskameras der privaten Betreibergesellschaft zu-
riickgreifen, wofiir eine besondere Nutzungsvereinbarung
notig ist.

Ich begriile auch die Zusicherung des BMI, dass neu zu
beschaffende Videokameras die Anforderungen des von
meiner Dienststelle und dem Bundesamt fiir Sicherheit in
der Informationstechnik entwickelten datenschutzrechtli-
chen Profils ,,Common Criteria Protection Profile Soft-
ware zur Verarbeitung von personenbezogenen Bild-
daten erfiillen sollen (s. auch Nr. 8.1).

4.5 Ermittlungsverfahren der General-

bundesanwaltschaft

Bei  Ermittlungsverfahren der Generalbundesanwalt-
schaft stellte sich die Frage der Rechtmdfigkeit des Voll-
zugs von Postbeschlagnahmen sowie der Durchfiihrung
der Telekommunikationsiiberwachung.

Im Zusammenhang mit einer Postbeschlagnahme war zu
kldren, inwieweit Polizisten als Hilfsbeamte der Staats-
anwaltschaft mit dem Vollzug des Beschlagnahme-
beschlusses beauftragt werden diirfen. Dabei hatte das
Postunternehmen die der Postbeschlagnahmeanordnung
unterliegenden Postsendungen in seinen Rdumen ausge-
sondert und Polizeibeamten zur weiteren duBerlichen In-
augenscheinnahme vorgelegt. Ein dabei beschlagnahmter
Brief wurde in Anwesenheit eines Staatsanwaltes von den
Polizeibeamten gedffnet.

Nach Priifung der Sach- und Rechtslage habe ich in der
Angelegenheit keinen datenschutzrechtlichen Verstof3
festgestellt und mich der Auffassung der Generalbundes-
anwaltschaft angeschlossen, dass diese Maflnahme in
Einklang mit den §§ 99, 100 StPO stand. Die Beschlag-
nahmeanordnung betraf ausschlieBlich solche Postsen-
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dungen, die nach ihrem &ufBeren Erscheinungsbild durch
das Fehlen eines Absenders gekennzeichnet waren. Die-
ses Aussonderungskriterium schloss aus, dass bei der In-
augenscheinnahme durch Polizeibeamte der briefliche
Kommunikationsvorgang zwischen identifizierbaren Per-
sonen bewusst zur Kenntnis genommen wurde. Das kurz-
zeitige Betrachten eines Briefumschlags zur Feststellung
des Vorhandenseins einer Absenderangabe stellt keine
staatliche Kenntnisnahme oder Erfassung eines Kommu-
nikationsvorganges und damit keinen Eingriff in das
durch Artikel 10 GG geschiitzte Brief- und Postgeheim-
nis dar. Auch die Art und Weise der Offnung des be-
schlagnahmten Briefes entsprach dem Regelungsgehalt
des § 100 Absatz 3 StPO.

Im Zusammenhang mit der Durchfiihrung einer Telekom-
munikationsiiberwachung von Anschliissen einer An-
waltskanzlei habe ich kontrolliert, inwieweit das damit
beauftragte BKA die einschldgigen gesetzlichen Regelun-
gen sowie den zugrunde liegenden Beschluss des Ermitt-
lungsrichters beim Bundesgerichtshof beachtet hatte. Von
Interesse war vor allem, wie den schiitzenswerten Belan-
gen von Mandanten des Anwaltsbiiros bei erkennbar
nicht verfahrensrelevanten Gesprichsinhalten vor dem
Hintergrund der Vorgaben des richterlichen Beschlusses
Rechnung getragen wurde.

Zwar habe ich mich davon iiberzeugen kdnnen, dass bei
der Durchfiihrung der Uberwachung und Aufzeichnung
der Telekommunikation durch das BKA der Grundsatz
der Erforderlichkeit und VerhiltnismaBigkeit beachtet
wurde. Die vom BKA zum Schutz von nicht verfahrens-
relevanten Mandantengesprichen veranlassten Mafinah-
men entsprachen hingegen nicht den Vorgaben des
Ermittlungsrichters in der Begriindung des Uberwa-
chungsbeschlusses. Wahrend dort ausgefiihrt war, dass
auch Uhrzeit und Dauer der Verbindung nicht einsehbar
sein sollen, waren diese Angaben beim BKA fiir die
Sachbearbeiter jederzeit abrufbar. Lediglich Telefon-
bzw. Faxnummern der Verbindungspartner waren un-
kenntlich gemacht.

Die Generalbundesanwaltschaft vertrat hierzu die Auffas-
sung, dass damit dem Schutz von nicht verfahrensrele-
vanten Mandantengesprachen Geniige getan sei. Der
maligebliche Rahmen fiir die Durchfithrung richterlich
angeordneter Ermittlungshandlungen ergebe sich allein
aus dem Tenor des richterlichen Beschlusses, nicht je-
doch aus seinen Griinden. Soweit dort erwédhnt sei, dass
Uhrzeit und Dauer eines mit einem Beweisverwertungs-
verbot belegten Telefongesprichs nicht einsehbar sein
sollen, handele es sich lediglich um eine nicht verbindli-
che Durchfiihrungsanweisung.

Ich vertrete hingegen die Auffassung, dass die richterli-
che Anordnung der Uberwachung und Aufzeichnung der
Telekommunikation im Rahmen eines Ermittlungsverfah-
rens, die gemdf § 100b Absatz 2 Satz 2 Nummer 3 StPO
u. a. Art, Umfang und Dauer der MaBinahme anzugeben
hat, fiir die beantragende Strafverfolgungsbehorde auch
hinsichtlich ihrer Begriindung bindend ist. Zwar schien in

dem konkreten Fall der Schutz nicht verfahrensrelevanter
Mandantengesprache dadurch erreicht zu sein, dass die
Telefon- bzw. Faxnummer der Verbindungspartner nicht
einsehbar war. Gleichwohl hatte die Generalbundesan-
waltschaft bzw. das BKA die richterliche Anordnung
nicht beachtet, auch Uhrzeit und Dauer dieser Gespréche
unkenntlich zu machen.

Auf meinen Hinweis hin wurden im BKA auf Anordnung
der Staatsanwaltschaft schlieBlich die Verbindungsdaten
und Gespréchsinhalte sdmtlicher mit einem Beweisver-
wertungsverbot belegten Verbindungen geldscht.

4.6 Bundeszentralregister beim Bundesamt

fur Justiz

Durch Novellierung des Bundeszentralregistergesetzes
(BZRG) soll die Erteilung eines ,, erweiterten Fiihrungs-
zeugnisses “ fiir Personen ermoglicht werden, die auf-
grund beruflicher oder ehrenamtlicher Titigkeit in einem
besonderen Néheverhdltnis zu Kindern und Jugendlichen
stehen.

Das BMJ hat Ende 2008 den Referentenentwurf eines
Fiinften Gesetzes zur Anderung des BZRG vorgelegt,
welcher das Ziel verfolgt, den Schutz von Kindern und
Jugendlichen vor Straftaten zu verbessern, insbesondere
dann, wenn diese Straftaten in der Ausiibung beruflicher
oder ehrenamtlicher Tétigkeiten mit Minderjahrigen ge-
schehen. Diese Zielsetzung unterstiitze ich, ebenso wie
den Ansatz des Gesetzentwurfes, das Ziel durch Einfiih-
rung eines sog. erweiterten Fithrungszeugnisses nur fiir
bestimmte Personengruppen, die aufgrund ihrer berufli-
chen oder ehrenamtlichen Tatigkeit in einem spezifischen
Néheverhiltnis zu Kindern und Jugendlichen stehen, zu
erreichen. Mit dieser Problematik hatte sich bereits zu
Beginn des Jahres 2008 der Bundesrat befasst. Auch die
75. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander hat sich im Friithjahr 2008 mit dieser The-
matik beschéftigt. In meiner Stellungnahme zu dem Refe-
rentenentwurf habe ich allerdings Bedenken hinsichtlich
des Umfangs der in ein erweitertes Fithrungszeugnis auf-
zunehmenden Verurteilungen und beziiglich der Normen-
klarheit der Regelung geduBlert. Die Ressortberatungen
waren bei Redaktionsschluss noch nicht abgeschlossen.

Das Bundeszentralregister, das seit dem 1. Januar 2007
nicht mehr beim Generalbundesanwalt, sondern bei dem
neu gegriindeten Bundesamt fiir Justiz gefiihrt wird, ent-
hilt nicht nur Eintragungen zu strafrechtlichen Verurtei-
lungen, sondern auch zu behordlichen und gerichtlichen
Entscheidungen, z.B. sog. ,,Schuldunfihigkeitsver-
merke* infolge gerichtlicher Freispriiche wegen Schuld-
unfdhigkeit. Somit umfasst das Bundeszentralregister
personenbezogene Daten von duBerst sensiblem Charak-
ter, die nur einem eng begrenzten Empfiangerkreis be-
kannt gemacht werden diirfen. Um dies sicherzustellen,
enthalten das BZRG und die einschldgigen Verwaltungs-
vorschriften eine Vielzahl verfahrenssichernder Regelun-
gen.
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Das BMJ hat die aus dem Jahre 1985 stammenden
Verwaltungsvorschriften zum BZRG neu gefasst und ak-
tualisiert. So ist nun im Regelfall die Anlieferung von In-
formationen auf elektronischem Wege in einem automati-
sierten Mitteilungs- und Auskunftsverfahren (AuMiAu)
vorgesehen. Gegeniiber dem BMJ hatte ich Vorbehalte
hinsichtlich der im Entwurf der neuen Verwaltungsvor-
schrift enthaltenen Ubermittlungsvariante gedufBert, drin-
gende Anfragen auch telefonisch oder per Telefax an das
Bundesamt fiir Justiz richten zu kdnnen. Bei dieser Ver-
fahrensweise kann das BMJ die Identitdt und Berechti-
gung der Antrag stellenden Person nicht angemessen
priifen, so dass sensible Daten aus dem Bundeszentralre-
gister in falsche Hande gelangen konnten. Daher begriilie
ich es, dass die am 1. Januar 2009 in Kraft getretene Ver-
waltungsvorschrift zum BZRG meine Bedenken beriick-
sichtigt.

4.7 Nachrichtendienste

4.7.1 Bundesamt fiir Verfassungsschutz

Bei der Erteilung von Auskiinften an die Betroffenen legt
das Bundesamt fiir Verfassungsschutz (BfV) einen zu
strengen Maf3stab an und missachtet damit einen bereits
im Jahre 1993 gefassten Beschluss des Deutschen Bun-
destages.

Im Berichtszeitraum haben mich mehrere Eingaben be-
troffener Biirger erreicht, die sich dariiber beklagten, dass
das BfV nur unzureichend Auskunft iiber dort gespei-
cherte Daten erteilt hat. Nach § 15 Absatz 1 BVerfSchG
erteilt das BfV dem Betroffenen iiber die zu seiner Person
gespeicherten Daten auf Antrag unentgeltlich Auskunft,
soweit er hierzu auf einen konkreten Sachverhalt hinweist
und ein besonderes Interesse an einer Auskunft darlegt.
Die Auskunft des BfV beschrinkte sich in vielen Fillen
auf den vorgetragenen Sachverhalt. In den meisten dieser
Fille lagen zu den vorgetragenen Sachverhalten keine
Datenspeicherungen vor. Eine weitergehende Auskunft
zu sonstigen, von dem Betroffenen nicht angesprochenen
Sachverhalten kommt aus Sicht des BfV auch nicht im
Wege des Ermessens in Betracht, da ihr die Ausfor-
schungsgefahr entgegenstehe.

Angesichts der herausragenden Bedeutung des Aus-
kunftsrechts fiir die Wahrung des Grundrechts auf infor-
mationelle Selbstbestimmung halte ich diese Praxis fiir
nicht hinnehmbar. Sie beruht aus meiner Sicht auf einer
Fehlinterpretation des § 15 BVerfSchG und steht auch im
Widerspruch zu dem Beschluss des Deutschen Bundes-
tages vom 5. Februar 1993 (vgl. Bundestagsdruck-
sache 12/4094), in dem der Bundesregierung empfohlen
wird, den Umfang der Auskunft nicht zwingend auf Spei-
cherungen zu dem vorgetragenen Sachverhalt zu be-
schrinken. Jedenfalls rechtfertigt die vom BfV herange-
zogene pauschale Begriindung einer latent vorhandenen
abstrakten Ausforschungsgefahr sein Auskunftsverhalten
nicht.

Ich habe daher das BfV aufgefordert, seine Auskunftspra-
xis verfassungskonform auszugestalten. Eine Antwort
hierzu lag bei Redaktionsschluss nicht vor.

4.7.2 Militdrischer Abschirmdienst

Im Rahmen meiner Anhorung zu einer Dateianordnung
hat das BMVg sich geweigert, mir eine zwischen dem
MAD und dem BND getroffene Vereinbarung iiber die Zu-
sammenarbeit bei besonderen Auslandsverwendungen
der Bundeswehr zu iiberlassen. Dies habe ich als schwer-
wiegenden Verstof3 gegen die in § 24 Absatz 4 BDSG nor-
mierte Mitwirkungspflicht formlich beanstandet. Eine an-
dere Regelung in dieser Dateianordnung ist mit dem
Grundrecht auf informationelle Selbstbestimmung nicht
vereinbar.

Nach § 8 MADG hat der MAD fiir jede automatisierte Da-
tei mit personenbezogenen Daten eine Dateianordnung
nach § 14 BVerfSchG zu erstellen, die der Zustimmung des
BMVg bedarf und vor deren Erlass ich anzuhoren bin. So
hat mir das BMVg den Entwurf einer Anordnung fiir eine
Datei zur Anhérung zugeleitet, die als Auswerte- und Or-
ganisationsmittel zur Aufgabenerfiillung des MAD wih-
rend einer besonderen Auslandsverwendung der Bundes-
wehr gemal § 14 Absatz 1| MADG genutzt wird. Bei den
Auslandsverwendungen der Bundeswehr arbeiten MAD
und BND eng zusammen. Die Einzelheiten dieser Zusam-
menarbeit sind fiir jeden Einsatz in einer Vereinbarung
zwischen dem MAD und dem BND zu regeln, die der Zu-
stimmung des Chefs des Bundeskanzleramtes und des
BMVg bedarf und iiber die das Parlamentarische Kontroll-
gremium zu unterrichten ist (§ 14 Absatz 6 Satz 4 MADG).
Im Rahmen des Anhdrungsverfahrens habe ich das BMVg
um Ubersendung der fiir diesen Auslandseinsatz geschlos-
senen Vereinbarung gebeten. Dies hat das BMVg mit der
Begriindung abgelehnt, ein Zusammenhang mit meiner
»informatorischen Beteiligung® am ministeriellen Geneh-
migungsverfahren der Dateianordnung und der fiir die
Auslandseinsidtze der Bundeswehr mit dem BND abge-
schlossenen Vereinbarung sei nicht erkennbar. Im Ubrigen
enthalte die Vereinbarung keine Regelung zum Umgang
mit personenbezogenen Daten.

Kasten zu Nr. 4.7.2

§ 6 Absatz 2 MADG

(2) In Dateien oder zu ihrer Person gefiihrten Akten
gespeicherte Daten iiber Minderjéhrige sind nach zwei
Jahren auf die Erforderlichkeit der Speicherung zu iiber-
priifen und spétestens nach fiinf Jahren zu 16schen, es
sei denn, dass nach Eintritt der Volljahrigkeit weitere
Erkenntnisse nach § 1 Absatz 1 oder § 2 angefallen
sind. Dies gilt nicht, wenn der Betroffene nach § 1 Ab-
satz 3 iiberpriift wird. Die Speicherung personenbezoge-
ner Daten iiber Minderjdhrige vor Vollendung des
16. Le-bensjahres in zu ihrer Person gefiihrten Akten
und Dateien ist unzuldssig.
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Abgesehen davon, dass es sich bei meiner Anhdrung
nicht um eine informatorische Beteiligung, sondern um
eine nach §8MADG i V.m. §14 Absatzl
Satz 2 BVerfSchG institutionalisierte formale Anhoérung
handelt, verstot die Weigerung des BMVg gegen § 24
Absatz 4 BDSG. Nach dieser Vorschrift haben die 6ffent-
lichen Stellen des Bundes mich bei meiner Aufgaben-
erfiillung zu unterstiitzen und mir dabei Auskunft zu
meinen Fragen sowie Einsicht in alle Unterlagen zu ge-
wihren. Zu diesen Unterlagen gehort auch die hier in
Rede stehende Vereinbarung zwischen dem MAD und
dem BND. Da mir das BMVg auch nach wiederholter
Bitte die Vereinbarung nicht zugénglich gemacht hat,
habe ich dies als schwerwiegenden Versto3 gegen die
Mitwirkungspflicht gemédl § 25 Absatz 1 BDSG férmlich
beanstandet.

In seiner Erwiderung vertritt das BMVg die Auffassung,
ein Verstof gegen die Mitwirkungspflicht liege nicht vor.
Gleichwohl hat es mir ohne Anerkennung einer rechtli-
chen Verpflichtung eine Mustervereinbarung nach § 14
Absatz 6 MADG zur Zusammenarbeit von MAD und
BND bei besonderen Auslandsverwendungen der Bun-
deswehr {ibersandt. Dies ist jedoch nicht ausreichend, da
die datenschutzrechtlichen Regelungen von mir nur in
Bezug auf die konkret fiir den jeweiligen Auslandseinsatz
getroffene Vereinbarung bewertet werden konnen. Im Ub-
rigen hat sich gezeigt, dass bereits die ibersandte Muster-
vereinbarung entgegen der Behauptung des BMVg Rege-
lungen zum Umgang mit personenbezogenen Daten
enthilt bzw. darauf ausgerichtet ist. Das BMVg beharrt
dennoch auf seiner Weigerung.

Bei einem anderen Punkt dieser Dateianordnung habe ich
mit Blick auf das MADG verfassungsrechtliche Zweifel.
Die Dateianordnung sieht vor, dass eine Berichtigung,
Loschung oder Sperrung der in der Datei gespeicherten
Daten nur dann erfolgt, wenn die Daten im Inland erho-
ben worden sind oder sich auf deutsche Staatsangehorige
beziehen. Dies wiirde im Umkehrschluss bedeuten, dass
fiir im Ausland iiber Auslédnder erhobene Daten keine sich
aus § 7 MADG (Berichtigung, Loschung und Sperrung
von Daten) ergebenden datenschutzrechtlichen Pflichten
ergeben. Da aber unzweifelhaft ist, dass auch die Erhe-
bung, Verarbeitung und Nutzung solcher Daten — unbe-
schadet des Wortlauts des § 14 Absatz 4 Satz 1| MADG —
einen Eingriff in das Personlichkeitsrecht darstellt, ist ein
differenzierter Grundrechtsschutz je nach dem Ort der
Datenerhebung oder der fremden Staatsangehorigkeit
nicht vertretbar. Die Regelung des § 14 Absatz4
Satz 1 MADG wiirde bei dieser Auslegung einen grund-
rechts- und kontrollfreien Raum schaffen. Das BMVg
wendet dagegen ein, dass aus Griinden schutzeffektiver
Einsatzabschirmung eine weitergehende Moglichkeit zur
Erhebung und Verarbeitung von Daten — z. B. auch zu
Minderjéhrigen — bestehen miisse und nicht durch eine
tiber den Wortlaut des § 14 Absatz 4 Satz 1 MADG hi-
nausgehende Anwendung des § 6 Absatz 2 MADG (Ver-
bot der Speicherung von Daten Minderjéhriger — vgl.
Kasten zu Nr. 4.7.2) ausgeschlossen werden diirfe. Diese
Argumentation, die zwar mit Blick auf die Gefdhrdungs-

lage bei Auslandseinsdtzen der Bundeswehr verstdndlich
sein mag, lasst jedoch die verfassungsrechtlichen Schran-
ken auBer Betracht. Ich habe daher eine klarstellende An-
derung des § 14 Absatz 4 Satz 1 MADG angeregt und das
BMVg dariiber hinaus gebeten, die vorliegende Datei-
anordnung anzupassen.

4.7.3

4.7.3.1 Uberwachung von Journalisten

Bundesnachrichtendienst

Eine iiber mehrere Jahre andauernde Uberwachung eines
Journalisten durch den BND war rechtswidrig.

Im 21. TB (Nr. 5.7.2) hatte ich iiber die Eingabe eines
Journalisten berichtet, der sich iiber eine mehrere Jahre
andauernde Beobachtung durch den BND beklagt hatte.
Inzwischen kann ich iiber das Ergebnis meiner diesbeziig-
lichen Priifungen berichten. Die Uberwachung dieses
Journalisten war rechtswidrig — anders als in den beiden
anderen Féllen, tiber die ich ebenfalls berichtet hatte. Der
Journalist war tiber mehrere Jahre aus Griinden, auf die
ich aus Geheimhaltungserwigungen nicht ndher eingehen
kann, gezielt vom BND unter Einsatz nachrichtendienstli-
cher Mittel beobachtet worden. Eine solche verdeckte,
also heimliche Informationsbeschaffung ist dem BND
nach § 3 BNDG nur erlaubt, wenn Tatsachen die An-
nahme rechtfertigen, dass dies zur Erfiillung seiner Auf-
gaben erforderlich ist. Diese vom Gesetzgeber geforderte
hohe Eingriffsschwelle, nimlich das Vorliegen von Tatsa-
chen, war nach meinen Feststellungen im vorliegenden
Falle nicht erreicht. Der BND hat nach meiner Kontrolle
die zu Unrecht erhobenen und in Akten erfassten Daten
des Petenten gesperrt und zugesagt, kiinftig die Vorgaben
des § 3 BNDG ecinzuhalten und hierbei den in Arti-
kel 5 GG gewdhrten Schutzbereich der Pressefreiheit un-
eingeschrinkt zu gewidhrleisten.

4.7.3.2 Auskunftsverpflichtung des BND auch
beziiglich Akten

Trotz des nicht eindeutigen Gesetzeswortlauts ist der
BND auch zur Auskunfitserteilung aus Akten verpflich-
tet. Das Bundesverwaltungsgericht hat meine Auffas-
sung mit der Entscheidung vom 28. November 2007 be-
stdtigt.

Ein Petent hatte sich im Jahre 2006 an mich gewandt,
weil der BND ihm auf sein Auskunftsersuchen hin ledig-
lich Auskunft zur Speicherung personenbezogener Daten
in Dateien, nicht jedoch zu solchen in Akten erteilt hatte.
Ich hatte hieriiber im 21. TB (Nr. 5.7.7) berichtet. Der
BND hatte seine Entscheidung auf den Wortlaut des
§ 7BNDG gestiitzt, wonach Auskunft nur {iber die nach
§ 4 BNDG — also in Dateien — gespeicherten Daten zu er-
teilen sei. Da diese Auslegung des BND, die vom Bun-
deskanzleramt gestiitzt wird, nicht im Einklang mit der
verfassungsgerichtlichen Rechtsprechung steht, hatte ich
den BND gebeten, die Vorschrift des § 7 BNDG verfas-
sungskonform auszulegen und — ebenso wie beim BfV
und beim MAD — Auskunft auch aus Akten zu erteilen.
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Diesem Petitum ist der BND nicht gefolgt. In dem Ver-
fahren beim Bundesverwaltungsgericht hat der Petent
schlieBlich Recht bekommen. In der Entscheidung vom
28. November 2007 — 6 A 2.07 — hat das Gericht meine
Rechtsauffassung bestdtigt und den BND verpflichtet,
dem Kldger grundsétzlich auch die von ihm begehrte
Auskunft aus Akten zu erteilen.

Im Lichte dieser Entscheidung sollte § 7 BNDG bei der
demnéchst zu erwartenden Novellierung eindeutig geédn-
dert werden.

4.8 Sicherheitsiiberpriifung

4.8.1 Notwendigkeit zur Anderung des SUG
Mit dem Ausscheiden eines Betroffenen aus einer sicher-
heitsempfindlichen Titigkeit muss die Nachberichts-
pflicht enden. § 18 Absatz 5 SUG wonach die mitwir-
kende Behdrde erst fiinf Jahre nach dem Ausscheiden aus
der sicherheitsempfindlichen Tdtigkeit zu unterrichten ist,
verhindert dies jedoch.

Nach § 16 Absatz 1 SUG haben sich die zustéindige Stelle
und die mitwirkende Behdrde nach Abschluss der Sicher-
heitsiiberpriifung iiber bekannt gewordene Erkenntnisse
zu unterrichten. Die Nachberichtspflicht soll gewéhrleis-
ten, dass nachtréglich entstehende Sicherheitsrisiken be-
reits im Ansatz erkannt werden. Mit dem Ausscheiden
aus der sicherheitsempfindlichen Tétigkeit muss diese
Nachberichtspflicht jedoch auslaufen. Erkenntnisse, die
nach dem Ausscheiden eines Betroffenen aus der sicher-
heitsempfindlichen Tatigkeit bekannt werden, dirfen
nicht mehr zwischen der zusténdigen Stelle und der mit-
wirkenden Behorde ausgetauscht werden. Die Unterrich-
tung ist fir die Gewihrleistung des Verschlusssachen-
schutzes nicht mehr erforderlich, da der Betroffene nach
seinem Ausscheiden aus der sicherheitsempfindlichen
Tatigkeit kein Geheimnistrager mehr ist.

Allerdings verhindert das SUG, dass die Berichtspflicht
mit dem Ausscheiden aus der sicherheitsempfindlichen
Tatigkeit endet. Die zustdndige Stelle ist nach § 18
Absatz 5 Satz 2 SUG verpflichtet, die mitwirkende Be-
horde erst nach Ablauf von fiinf Jahren nach dem Aus-
scheiden aus der sicherheitsempfindlichen Tétigkeit hie-
riiber zu unterrichten. Die mitwirkende Behorde wird
daher, weil ihr das Ausscheiden des Betroffenen nicht be-
kannt ist, wihrend dieses Fiinfjahreszeitraums ihrer
Nachberichtspflicht weiterhin nachkommen. Dies halte
ich aus Griinden des Personlichkeitsschutzes des Betrof-
fenen fiir unzuldssig. Ich habe daher das BMI gebeten,
das Verfahren gemiB § 18 Absatz 5 SUG dahingehend zu
dndern, dass das Ausscheiden aus der sicherheitsempfind-
lichen Tatigkeit der mitwirkenden Behdrde unverziiglich
anzuzeigen ist. Bis zu einer gesetzlichen Anderung — so
habe ich weiter angeregt — sollte die gednderte Verfah-
rensweise im Wege eines Rundschreibens bekannt gege-
ben werden.

Ich bedauere es, dass das BMI meine Anregung nicht
aufgegriffen hat. Die Nachberichtspflicht sei zwingend
erforderlich, um im Verjdhrungszeitraum bei der mitwir-
kenden Behorde nachtriglich anfallende sicherheits-
erhebliche Erkenntnisse durch die zustindige Stelle
daraufhin priifen zu kénnen, ob auf Grund dieser Er-
kenntnisse ein Geheimnisverrat begangen worden sein
konnte und daher strafrechtliche Ermittlungen veranlasst
werden miissten. Der Grund fiir die fiinfjéhrige Frist liege
in der Verjdhrungsfrist fiir den Tatbestand des Geheimnis-
verrats nach § 353b StGB.

Demgegeniiber halte ich an meiner Auffassung fest. Er-
hebung, Verarbeitung und Nutzung personenbezogener
Daten im Rahmen der Sicherheitsiiberpriifung unterliegen
einer strikten Zweckbindung, nédmlich der Gewéhrleis-
tung des Verschlusssachenschutzes bzw. des vorbeugen-
den personellen Sabotageschutzes. Dieser Zweck endet
mit dem Ausscheiden des Betroffenen aus der Tatigkeit,
fiir die eine Sicherheitsiiberpriifung durchgefiihrt wurde.
Die vom BMI angefiihrte Begriindung, die Nachberichts-
pflicht miisse zum Zwecke der Priifung auf eine mogliche
strafrechtliche Relevanz bestehen bleiben, versto3t gegen
den in § 21 Absatz 1 SUG verankerten Zweckbindungs-
grundsatz. Danach diirfen personenbezogene Daten nur
fiir die mit der Sicherheitsiiberpriifung verfolgten Zwecke
zum Zwecke der Verfolgung von Straftaten von erheb-
licher Bedeutung sowie fiir Zwecke parlamentarischer
Untersuchungsausschiisse genutzt und ilibermittelt wer-
den.

Ich werde daher weiterhin auf eine Anderung des § 18
Absatz 5 SUG driangen.

4.8.2 Kontrollen

Bei meinen Kontrollen von Sicherheitsiiberpriifungen ge-
mdfs SUG habe ich wie bereits in der Vergangenheit Feh-
ler festgestellt.

Im Berichtszeitraum habe ich Kontrollen der Sicherheits-
iiberprifungsverfahren im o6ffentlichen und im nicht-6f-
fentlichen Bereich durchgefiihrt. Dabei habe ich erstmals
auch Sicherheitsiiberpriifungen im Rahmen des durch das
Terrorismusbekdmpfungsgesetz 2002 eingefiihrten vor-
beugenden personellen Sabotageschutzes nach §1
Absatz 4 SUG kontrolliert (vgl. 19. TB Nr. 20.1).

Erfreulich war, dass das kontrollierte Unternehmen bei
der Festlegung von sicherheitsempfindlichen Stellen be-
hutsam vorgegangen ist und so der Kreis der Betroffenen
klein blieb. Bei der Kontrolle von Sicherheitsakten
musste ich dagegen feststellen, dass meine Appelle zur
Anderung der Praxis offensichtlich wenig gefruchtet ha-
ben.

So habe ich mehrfach festgestellt, dass Loschungs- bzw.
Vernichtungsfristen nicht eingehalten wurden, weil der
Geheimschutzbeauftragte oder der Sicherheitsbevoll-
machtigte das Ausscheiden eines Mitarbeiters aus der si-
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cherheitsempfindlichen Tétigkeit nicht rechtzeitig erfah-
ren hatte oder das tatsédchliche Datum des Ausscheidens
nicht eindeutig festgestellt worden war (vgl. 21. TB
Nr. 5.8.3.2). Ich begriiie es, dass das BMI nunmehr alle
obersten Bundesbehérden darauf hingewiesen hat, dass
beim Ausscheiden von Mitarbeitern aus der sicherheits-
empfindlichen Tétigkeit der Geheimschutzbeauftragte
unverziiglich zu informieren ist.

Ein weiteres Problem hat sich erneut beim Zugriff des
Geheimschutzbeauftragten auf das jeweilige elektroni-
sche Personalverwaltungssystem gezeigt (vgl. 21. TB
Nr. 5.8.3.2). Bei dem von mir kontrollierten Bundespoli-
zeiprasidium hatte der Geheimschutzbeauftragte Zugriff
auch auf bestimmte Daten zu Personen, die nicht der Ge-
heimschutzbetreuung unterlagen. Nach meiner Interven-
tion wurde der lesende Zugriff des Geheimschutzbeauf-
tragten auf das System wieder unterbunden.

Da ich beflirchte, dass eine derartige Praxis auch bei an-
deren Behorden und Unternehmen besteht, bedarf es ei-
ner eindeutigen generellen Regelung, ob und in welchem
Umfang dem Geheimschutzbeauftragten bzw. dem Si-
cherheitsbevollméachtigten Zugriff auf das Personalver-
waltungssystem zu gestatten ist.

Bei meiner Kontrolle eines Bundespolizeiprasidiums im
Jahre 2005 hatte ich bemingelt, dass dort Personalmittei-
lungen, Veridnderungsanzeigen und dergleichen durch die
Personalverwaltung sowohl dem Geheimschutzbeauftrag-
ten als auch anderen Stellen (z. B. Personalrat, Ver-
trauensperson der Schwerbehinderten) oft in Form von
Sammelverfiigungen zur Kenntnis gebracht wurden
(vgl. 21. TB Nr. 5.8.3.1). Leider musste ich bei der Kon-
trolle eines anderen Présidiums im Jahre 2007 den glei-
chen Mangel feststellen. Von einer Beanstandung nach
§ 25 BDSG habe ich abgesehen, nachdem das BMI alle
Dienststellen der Bundespolizei verpflichtet hatte, den
Geheimschutzbeauftragten ausnahmslos nur solche Infor-
mationen zuginglich zu machen, die im Einzelfall eine si-
cherheitsiiberpriifte Person betreffen und die fiir Belange
des Geheimschutzes relevant sind. Des Weiteren hat das
BMI die Dienststellen verpflichtet, bei Sammelverfiigun-
gen die Namen Dritter vor Weitergabe an den Geheim-
schutzbeauftragten unkenntlich zu machen.

Bei zwei von mir kontrollierten Unternehmen teilten sich
die Sicherheitsbevollméichtigten das Biiro — wenn auch
zum Teil nur zeitweilig — mit anderen Mitarbeitern, die
nicht mit Aufgaben der Sicherheitsiiberpriifung betraut
sind. Dies halte ich im Hinblick auf die strengen Aufla-
gen zur Aufbewahrung von Sicherheitsunterlagen (§ 30
i. V.m. § 19 Absatz 1 SUG) fiir bedenklich. Bei der Mit-
benutzung des Biiros des Sicherheitsbevollméchtigten
durch eine weitere Person ist — auch bei aller Sorgfalt —
nicht auszuschlieBen, dass diese Person Einblick in die
Sicherheitsakten und den vom Sicherheitsbevollméchtig-
ten benutzten PC nehmen kann. Zudem kann diese Person
durch das Mithoéren von im Einzelfall unvermeidbaren
Telefonaten und Gesprichen Kenntnis von vertraulichen

Inhalten erlangen. Ich habe daher das BMWi gebeten, bei
den kontrollierten Unternechmen fiir entsprechende orga-
nisatorische Anderungen zu sorgen.

Ein grundsitzliches Problem hat sich bei der Kontrolle
eines Unternechmens gezeigt, das selbst keine
Verschlusssachen (VS) verwaltet. Dennoch waren alle
Geschiftsfithrer einer Sicherheitsiiberpriifung unterzo-
gen worden. Das BMWi rechtfertigt dies damit, dass die
Uberpriifung der Geschiftsleitung nach Nr. 4.1.3
Absatz 1 des Geheimschutzhandbuches als Teil der Zu-
verlassigkeitsiiberpriifung eines Unternehmens aus-
driicklich vorgesehen sei. Nach dieser Vorschrift richtet
sich die Uberpriifung der Geschiftsleitung nach der
hochsten VS-Einstufung der VS-Auftrage des Unterneh-
mens. Da das kontrollierte Unternehmen keine VS ver-
waltet, halte ich es fiir fragwiirdig, wenn Geschéftsfiih-
rer von Unternehmen ohne materiellen Geheimschutz
einer Sicherheitsiiberpriifung unterzogen werden. Da sie
keinen Zugang zu VS haben und auch der vorbeugende
personelle Sabotageschutz ausscheidet, sehe ich hierzu
keine Notwendigkeit. Auch der — hochst theoretische —
Fall, dass ein Mitglied der Geschiftsleitung im Einzel-
fall Zugang zu einem betreuten Unternehmen mit mate-
riellem Geheimschutz bekommt, rechtfertigt nicht die
Durchfithrung einer Sicherheitsiiberpriifung, die mit
erheblichen Eingriffen in das Personlichkeitsrecht ver-
bunden ist. Sollte die Sicherheitsiiberpriifung der Ge-
schiftsfiihrer mehr den Charakter einer Zuverldssig-
keitsiiberpriifung haben, s&he ich hierfir keine
gesetzliche Grundlage (vgl. hierzu Nr. 4.8.3.2).

Ich habe das BMWi zu einer weiteren Stellungnahme auf-
gefordert, die aber bei Redaktionsschluss noch nicht vor-
lag.

4.8.3 Sicherheitsiiberpriifungen auBerhalb

des SUG

Bei Sicherheits- bzw. Zuverldssigkeitsiiberpriifungen gibt
es einen zunehmenden Wildwuchs. Teilweise stehen Zu-
verldssigkeitsiiberpriifungen aber auch mit dem gelten-
den Recht nicht in Einklang.

Zahlreiche Gesetze und Verordnungen enthalten Regelun-
gen zur Uberpriifung der Zuverldssigkeit von Personen.
Die wichtigsten Regelungen mit detaillierten Verfahrens-
vorschriften sind das Sicherheitsiiberpriifungsgesetz, das
Luftsicherheitsgesetz (LuftSiG) und das Atomgesetz (AtG).
Obwohl die Zielsetzungen dieser Vorschriften in weiten
Teilen iibereinstimmen, weichen die materiellrechtlichen
Regelungen und die Verfahrensvorschriften zum Teil er-
heblich voneinander ab. Nachdem im Jahre 2002 durch
das Terrorismusbekdmpfungsgesetz der vorbeugende per-
sonelle Sabotageschutz in das SUG aufgenommen wurde
(vgl. 19. TB Nr. 20.1), stellt sich die Frage, ob weiterhin
eigenstdndige Regelungen zur Zuverldssigkeitsiiberprii-
fung von Personen auBerhalb des SUG sinnvoll und erfor-
derlich sind, da es sich bei den Uberpriifungen nach dem
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LuftSiG und dem AtG um Varianten des vorbeugenden
personellen Sabotageschutzes handelt.

Neben diesen gesetzlich geregelten Uberpriifungen wer-
den Personeniiberpriifungen auch bei Grofveranstaltun-
gen, z. B. anldsslich der Fullball-Weltmeisterschaft, und
vielfach von Arbeitgebern durchgefiihrt, ohne dass es
hierfiir — trotz erheblicher Eingriffe in das Personlich-
keitsrecht — eine gesetzliche Grundlage gibt. Es ist daher
an der Zeit, die Vorschriften iiber Zuverldssigkeitsiiber-
priifungen zusammenzufiihren und eine fiir alle Uber-
priifungsarten geltende einheitliche gesetzliche Grund-
lage zu schaffen, in die auch die bisher ohne
Rechtsgrundlage durchgefiihrten Uberpriifungen einzu-
beziehen sind.

4.8.3.1 Atomgesetz

Die vorgesehenen Gesetzesdinderungen fiir atomrechtli-
che Zuverldssigkeitstiberpriifungen sind datenschutz-
rechtlich unbefriedigend.

Im Berichtszeitraum hat mich das BMU bei dem Entwurf
zur Anderung des § 12b AtG und der atomrechtlichen
Zuverldssigkeitsiiberpriifungsverordnung beteiligt. Mit
der Gesetzesinitiative reagiert das BMU auf die verdn-
derte Beurteilung der Sicherheitslage hinsichtlich der Ge-
fahrdung von kerntechnischen Anlagen und Nuklear-
transporten durch terroristische Anschlidge. Der Entwurf
sieht insbesondere eine Erweiterung des Katalogs der bei
Zuverldssigkeitsiiberpriifungen zuldssigen Anfragen bei
anderen Stellen und die Einfiihrung von Nachberichts-
pflichten vor. Wihrend einige der erweiterten Befugnisse
aus meiner Sicht nachvollziehbar und im Hinblick auf die
Sicherheitsgefahrdung angemessen erscheinen, hatte ich
bereits in meinen ersten Stellungnahmen andere Regelun-
gen in den Arbeitsentwiirfen kritisiert. So war z. B. vor-
gesehen, den gegenwirtigen Arbeitgeber der zu iiberprii-
fenden Person zu befragen. Im Falle einer Bewerbung
hitte somit der bisherige Arbeitgeber zwangsldufig
Kenntnis von der Bewerbung erlangt, mit moglicherweise
weit reichenden Folgen fiir den Betroffenen. Erfreulicher-
weise wurden im Verlaufe der weiteren Beratungen einige
meiner Anregungen aufgegriffen und problematische Re-
gelungen fallen gelassen bzw. entschirft. Der schlielich
beschlossene Gesetzentwurf (Bundesratsdrucksache 880/08)
enthdlt aber noch einige datenschutzrechtlich unbefriedi-
gende Regelungen.

— Das Gesetz selbst verlagert wichtige Regelungen in
die untergesetzliche Zuverldssigkeitsiiberpriifungs-
verordnung. Nach der Wesentlichkeitstheorie (vgl.
Volkszéhlungsurteil des BVerfG vom 15. Dezem-
ber 1983 — 1 BvR 209), miissen die wesentlichen Re-
gelungen, die zu Eingriffen in das Personlichkeits-
recht fiihren, jedoch vom Gesetzgeber selbst getrof-
fen werden.

— Die zustindigen Behérden diirfen die zur Uberpriifung
erhobenen personenbezogenen Daten speichern und
nutzen, soweit dies fiir die Uberpriifung erforderlich
ist. Im Gegensatz zu den Regelungen im SUG, in de-
nen im Einzelnen enumerativ aufgefiihrt ist, wer wel-
che Daten speichern darf (vgl. § 20 SUG), wird hier
die Befugnis zur Speicherung von personenbezogenen
Daten erheblich ausgeweitet. Auch dies steht im Wi-
derspruch zum vorgenannten Volkszahlungsurteil, wo-
nach es mit dem informationellen Selbstbestimmungs-
recht nicht vereinbar ist, wenn der Biirger nicht mehr
wissen kann, wer, was, wann und bei welcher Gele-
genheit {iber ihn weil. Insbesondere habe ich Beden-
ken, wenn die von angefragten Stellen mitgeteilten Er-
kenntnisse, die vielfach duflerst sensibel sind und zum
Teil auch aus dem nachrichtendienstlichen Vorfeld
stammen, automatisiert und damit voll recherchierbar
gespeichert werden. Der Gesetzgeber hat beim SUG
die Gefahren, die von einer automatisierten Informa-
tionsverarbeitung fiir das informationelle Selbstbe-
stimmungsrecht ausgehen, gesehen und deshalb die
automatisierte Speicherung von personenbezogenen
Daten durch die zustindige Stelle auf die Personen-
grunddaten beschrankt. Entsprechendes sollte auch
hier vorgesehen werden.

4.8.3.2 Zuverlassigkeitsiiberpriifungen ohne
gesetzliche Grundlage

Einwilligungen der Betroffenen kénnen Zuverldssigkeits-
tiberpriifungen bei Groffveranstaltungen oder durch Ar-
beitgeber nicht legitimieren. In einem Fall habe ich eine
formliche Beanstandung ausgesprochen.

Im 21. TB (Nr. 5.2.5) hatte ich iiber die Zuverldssigkeits-
iiberpriiffungen anldsslich der FufBlball-Weltmeister-
schaft 2006 berichtet und Zweifel gedullert, ob die
Einwilligung der zu akkreditierenden Personen eine aus-
reichende Rechtsgrundlage fiir diese Uberpriifungen
— insbesondere im Hinblick auf die Beteiligung des Ver-
fassungsschutzes und des BND — darstellte. Wegen der
Einmaligkeit dieses Ereignisses hatte ich diese Eingriffs-
maBnahmen aber noch als hinnehmbar angesehen, zumal
die Betroffenen umfassend informiert worden waren.

Im Zusammenwirken der Datenschutzbeauftragten des
Bundes und der Lander wurde festgestellt, dass vergleich-
bare Zuverladssigkeitsiiberpriifungen inzwischen in zahl-
reichen weiteren Féllen durch offentliche Stellen des
Bundes oder der Lander und durch nicht-6ffentliche Stel-
len durchgefiihrt werden. Die Priamisse, dass es sich bei
den einwilligungsbasierten Zuverldssigkeitsiiberpriifun-
gen um singuldre Ereignisse gehandelt habe, ist daher
nicht mehr haltbar. Die Konferenz der Datenschutz-
beauftragten des Bundes und der Lénder hat daher am
25./26. Oktober 2007 in einer EntschlieBung festgestellt,
dass Einwilligungen solche Maflnahmen nicht legitimie-
ren konnen (s. Kasten a zu Nr. 4.8.3.2).
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Kasten azuNr. 4.8.3.2

Entschlieffung der 74. Konferenz der Datenschutzbe-
auftragten des Bundes und der Linder
vom 25./26. Oktober 2007

Zuverlissigkeitsiiberpriifungen bei Grofiveranstal-
tungen

Anlésslich der FuBball-WM 2006 wurden im Rahmen
der Akkreditierung umfassende Zuverldssigkeitsiiber-
priifungen nach einem auf Verwaltungsebene festge-
legten Verfahren durchgefiihrt. Dabei wurde auf die
Datenbestidnde der Polizei- und Verfassungsschutzbe-
hoérden des Bundes und der Lénder zuriickgegriffen.
Dieses gesetzlich nicht vorgesehene Verfahren soll
nunmehr beliebigen weiteren Veranstaltungen als Vor-
bild dienen.

Solche Zuverldssigkeitsiiberpriiffungen greifen in das
Grundrecht auf informationelle Selbstbestimmung ein.
Grundrechtseingriffe diirfen nicht unter Umgehung ge-
setzlicher Vorschriften durchgefiihrt werden, die Vor-
aussetzungen und Begrenzungen solcher Verfahren re-
geln. Die Sicherheitsiiberpriifungsgesetze des Bundes
und der Lénder sind fiir die Durchfithrung von allgemei-
nen Zuverldssigkeitspriifungen, z.B. anldsslich von
Veranstaltungen, nicht einschligig. Eine generelle recht-
liche Grundlage fiir Zuverléssigkeitsiiberpriifungen be-
steht auBerhalb der spezialgesetzlichen Bestimmungen
nicht.

Einwilligungen konnen — auch wenn die Betroffenen
iiber die Umstinde informiert wurden — diese MaB-
nahme alleine nicht legitimieren. Dies nicht nur deshalb,
weil Betroffene oft Nachteile befiirchten miissen, wenn
sie die Einwilligung verweigern und insoweit eine echte
Freiwilligkeit fehlt. Viele Regelungen zu Uberpriifungs-
verfahren verlangen — zusitzlich — zu den materiellen
und verfahrensrechtlichen Regelungen die Mitwirkung
der betroffenen Personen in Form einer schriftlichen Er-
klirung bei der Einleitung einer solchen Uberpriifung.
AuBerdem sollen die Vorschriften ein transparentes Ver-
fahren gewéhrleisten, in dem u. a. die Rechte Betroffe-
ner geregelt sind, so etwa das Recht auf Auskunft oder
Anhdrung vor negativer Entscheidung. Diese flankie-
renden Schutzmechanismen sind bei Uberpriifungsver-
fahren unerlésslich.

gen durch Arbeitgeber auf die von den Betroffenen abzu-
gebenden Einwilligungserklarungen allein nicht gestiitzt

werden konnen, da es wegen der von den Betroffenen zu
befiirchtenden Nachteile, insbesondere im Hinblick auf

den Erhalt oder die Sicherung ihres Arbeitsplatzes an der
fir die Wirksamkeit einer Einwilligung konstitutiven

Freiwilligkeit mangelt. Nach dem Vorbehalt des Gesetzes

ist es Aufgabe des Gesetzgebers, Grundrechtseingriffe
gesetzlich hinreichend normenklar und insbesondere dem

VerhiltnismaBigkeitsgebot entsprechend zu regeln. Die-

sem Gebot folgend, hat der Gesetzgeber flir bestimmte

Bereiche entsprechende Zuverldssigkeitsiiberpriifungen

abschlieBend gesetzlich geregelt (z. B. SUG, LuftSiG,

AtG). Die von der Deutschen Bundesbank durchgefiihr-
ten Verfahren sind unter keine dieser Vorschriften zu sub-

sumieren. Da es somit an einer Rechtsgrundlage fehlt,

verstoBen diese Uberpriifungen gegen § 4 BDSG (Erhe-
bung, Verarbeitung und Nutzung personenbezogener Da-
ten nur auf Grund eines Gesetzes oder einer wirksamen

Einwilligungserklarung).

Ich habe die Deutsche Bundesbank daher aufgefordert,
das Verfahren zur Zuverlassigkeitsiiberpriifung unverziig-
lich einzustellen und die insoweit rechtswidrig erhobenen
personenbezogenen Daten der Betroffenen zu 16schen
und zu vernichten. Die Deutsche Bundesbank ist in Uber-
einstimmung mit dem BMI der Auffassung, dass die Zu-
verldssigkeitsiiberpriifungen in rechtmiBiger Weise erfol-
gen und die Schaffung einer besonderen Rechtsgrundlage
nicht erforderlich sei. Da die Deutsche Bundesbank an
dem Verfahren weiter festhdlt, habe ich dies nach
§ 25 BDSG formlich beanstandet.

Kasten bzuNr. 4.8.3.2

Des weiteren wurde mir bekannt, dass die Deutsche Bun-

desbank in Kooperation mit den Landeskriminalimtern

auf der Grundlage von Einwilligungen Zuverlissigkeits-
iberprifungen von Fremdpersonal durchfiihrt. Einige
Landeskriminaldmter haben diese Kooperation jedoch
unter Hinweis auf entgegenstehende landesrechtliche

Vorschriften oder wegen Fehlens einer gesetzlichen

Grundlage abgelehnt. Die Datenschutzkonferenz hat in

einer EntschlieBung vom 3./4. April 2008 (s. Kasten b zu

Nr. 4.8.3.2) festgestellt, dass Zuverldssigkeitsiiberpriifun-

Entschlieung der 75. Konferenz der Datenschutzbe-
auftragten des Bundes und der Linder
am 3./4. April 2008

Keine Dat_gn der Sicherheitsbehorden an Arbeit-
geber zur Uberpriifung von Arbeitnehmerinnen und
Arbeitnehmern

Die Datenschutzbeauftragten des Bundes und der Lander
wenden sich entschieden gegen die Ubermittlung poli-
zeilicher und nachrichtendienstlicher Erkenntnisse an
Arbeitgeber zur Uberpriifung von Bewerberinnen und
Bewerbern, Beschiftigten und Fremdpersonal (z. B.
Reinigungskrifte) auBerhalb gesetzlicher Grundlagen. In
zunehmendem MaB bitten Arbeitgeber die Betroffenen,
in eine Anfrage des Arbeitgebers bei der Polizei oder dem
Verfassungsschutz zu etwaigen dort vorliegenden Er-
kenntnissen zu ihrer Person einzuwilligen. In anderen
Fillen sollen die Betroffenen eine solche Auskunft
(,,fremdbestimmte Selbstauskunft™) selbst einholen und
ihrem Arbeitgeber vorlegen. Eine solche ,,Einwilligung
des Betroffenen* ist regelméafig keine wirksame Einwilli-
gung. Die Betroffenen sehen sich oftmals dem faktischen
Druck des Wohlverhaltens zum Zwecke des Erhalts und

der Sicherung des Arbeitsplatzes ausgesetzt.
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Die gesetzliche Grundentscheidung, in einem ,,Fiih-
rungszeugnis“ dem Arbeitgeber nur ganz bestimmte jus-
tizielle Informationen zu einer Person verfiigbar zu ma-
chen, wird dadurch unterlaufen. Es stellt einen
Dammbruch dar, wenn jeder Arbeitgeber durch weitere
Informationen direkt oder indirekt an dem Wissen der
Sicherheitsbehdrden und Nachrichtendienste teilhaben
kann. Die Ubermittlung dieser Informationen an Arbeit-
geber kann auch den vom Bundesarbeitsgericht zum
~Fragerecht des Arbeitgebers getroffenen Wertent-
scheidungen widersprechen. Danach darf der Arbeitge-
ber die Arbeitnehmerinnen und Arbeitnehmer bei der
Einstellung nach Vorstrafen und laufenden Ermittlungs-
verfahren fragen, wenn und soweit die Art des zu beset-
zenden Arbeitsplatzes dies erfordert.

Polizei und Nachrichtendienste speichern — neben den
in ein ,Flhrungszeugnis“ aufzunehmenden Daten —
auch personenbezogene Daten, die in das Bundeszentral-
register gar nicht erst eingetragen werden oder Arbeit-
gebern in einem ,,Fiihrungszeugnis® nicht tibermittelt
werden diirfen. Es stellt eine grundsétzlich unzuléssige
Durchbrechung des Zweckbindungsgrundsatzes dar, wenn
ein Arbeitgeber diese Daten — {iber den Umweg tiber die
Polizei oder einen Nachrichtendienst — fiir Zwecke der
Personalverwaltung erhilt. Dabei ist besonders zu be-
achten, dass polizeiliche oder nachrichtendienstliche
Daten nicht zwingend gesicherte Erkenntnisse sein miis-
sen, sondern oftmals lediglich Verdachtsmomente sind.

Die Folgen von Missdeutungen liegen auf der Hand.

5 Rechtswesen und Innere
Verwaltung
5.1 Telekommunikationsiiberwachung und

andere heimliche Ermittlungs-
maBnahmen nach der StPO

Die Neuregelung der strafprozessualen Telekommuni-
kationsiiberwachung und anderer heimlicher Ermitt-
lungsmafnahmen enthdlt zwar einige zusdtzliche grund-
rechtliche Sicherungen, weist aber auch erhebliche
datenschutzrechtliche Defizite auf. Eine Studie des Max-
Planck-Instituts belegt Nachbesserungsbedarf bei der Ab-
frage von Verkehrsdaten der Telekommunikation.

Im 21. TB (Nr. 6.1) hatte ich iiber den vom BMJ vorge-
legten Referentenentwurf zur Neuregelung der Telekom-
munikationsiiberwachung und anderer verdeckter Ermitt-
lungsmafinahmen in der StPO (sowie zur Umsetzung der
Richtlinie zur Vorratsdatenspeicherung, vgl. dazu
Nr. 3.2.1) berichtet. Die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lénder hat die daten-
schutzrechtlichen Bedenken, die insbesondere den nicht
ausreichenden Schutz des Kernbereichs privater Lebens-
gestaltung und der Berufsgeheimnistrager sowie zu nied-
rige Eingriffsschwellen fiir verdeckte Ermittlungsmal-

nahmen betrafen, in einer EntschlieBung vom 8./9. Mérz
2007 bekriftigt (vgl. Kasten a zu Nr. 5.1).

Das BMJ hat diese Einwénde — mit Ausnahme der Forde-
rung, fir Erkenntnisse aus dem Kernbereich privater Le-
bensgestaltung nicht ein auf Strafverfahren begrenztes,
sondern ein absolutes Verwertungsverbot vorzusehen —
leider nicht beriicksichtigt. Der von der Bundesregierung
im April 2007 beschlossene Gesetzentwurf enthielt — ver-
glichen mit dem Referentenentwurf — sogar noch daten-
schutzrechtliche Verschlechterungen. So wurde insbeson-
dere der Anwendungsbereich des sog. IMSI-Catchers zur
Ortung von Mobiltelefonen (§ 1001 StPO) erheblich aus-
geweitet, obwohl dieses Instrument unter Umstédnden eine
Vielzahl unbeteiligter Personen betrifft und das BVerfG
den Gesetzgeber ausdriicklich zur Priifung aufgerufen
hatte, ob und in welchem Umfang von einer neuerlichen
Ausdehnung heimlicher Ermittlungsmethoden im Hin-
blick auf Grundrechtspositionen unbeteiligter Dritter Ab-
stand zu nehmen ist (Beschluss vom 22. August 2006,
2 BvR 1345/03, vgl. hierzu auch 21. TB Nr. 6.1). Ich be-
dauere sehr, dass auch im Rahmen der parlamentarischen
Beratungen keine substantiellen Verbesserungen erreicht
wurden. Im Gegenteil hat der Bundestag sogar noch An-
derungen beschlossen — etwa wurde die maximale Anord-
nungsdauer von Telekommunikationsiiberwachungen nun
doch nicht von drei auf zwei Monate reduziert —, welche
die verfahrensrechtlichen Schutzvorkehrungen des Regie-
rungsentwurfs wieder verwéssern.

Gegen die am 1. Januar 2008 in Kraft getretenen
(BGBL. 12007 S.3198) Neuregelungen der StPO sind
mehrere Verfassungsbeschwerden anhéngig. Eilantrage
auf Aussetzung bestimmter dieser Vorschriften hat das
BVerfG zwar abgelehnt, jedoch betont, dass die aufge-
worfenen Fragen einer umfassenden Priifung im Hauptsa-
cheverfahren bediirfen und insoweit als offen angesehen
werden konnen (Beschluss vom 15. Oktober 2008,
2 BvR 236/08, 2 BvR 237/08). Ich sehe den Entscheidun-
gen des BVerfG mit groBem Interesse entgegen.

Im Februar 2008, also erst nach Abschluss des Gesetzge-
bungsverfahrens zur Neuregelung der heimlichen Ermitt-
lungsmalinahmen, hat das BMJ eine Studie des Max-
Planck-Instituts fiir ausldndisches und internationales
Strafrecht in Freiburg zur ,,Rechtswirklichkeit der Aus-
kunftserteilung iiber Telekommunikationsverbindungs-
daten nach §§ 100g, 100h StPO* veroffentlicht (Bundes-
tagsdrucksache 16/8434). Das Gutachten bestitigt die
datenschutzrechtliche Kritik an der Ausgestaltung der
Verkehrsdatenabfrage zu Strafverfolgungszwecken. Die
Konferenz der Datenschutzbeauftragten des Bundes und
der Lander hat die maBgeblichen Ergebnisse der Studie
und die hieraus von Gesetzgeber und Praxis zu ziechenden
Konsequenzen in einer Entschliefung vom 6./7. Novem-
ber 2008 im Einzelnen dargestellt (vgl. Kastenb zu
Nr. 5.1). Ich appelliere an die Bundesregierung, die Rege-
lung des § 100g StPO unter diesen Aspekten ziigig nach-
zubessern.
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Kasten a zuNr. 5.1

Entschlieffung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der Linder
vom 8./9. Mirz 2007

Vorratsdatenspeicherung, Zwangsidentifikation im Internet, Telekommunikationsiiberwachung und sonstige
verdeckte Ermittlungsmafinahmen

Die gesetzlichen Regelungen der Telekommunikationsiiberwachung und anderer verdeckter Ermittlungsmafinahmen
sollen nach der Ankiindigung der Bundesregierung unter Beriicksichtigung der Rechtsprechung des Bundesverfas-
sungsgerichts einer umfassenden Neuregelung unterzogen werden. Die Bundesregierung will in diesem Zusammen-
hang auch die europaische Richtlinie zur Vorratsspeicherung von Telekommunikationsverkehrsdaten umsetzen. Das
Bundesministerium der Justiz hat zwischenzeitlich einen Referentenentwurf vorgelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder betont erneut, dass die Vorratsdatenspeiche-
rung deutschem Verfassungsrecht widersprechen wiirde. Nach der Rechtsprechung des Bundesverfassungsgerichts ist
die Speicherung von Daten auf Vorrat zu nicht hinreichend bestimmbaren Zwecken verfassungswidrig. Zudem wiirde
die fiir eine freiheitliche Gesellschaft konstitutive unbefangene Kommunikation erheblich beeintrichtigt. Die Konfe-
renz fordert die Bundesregierung auf, die Umsetzung der Européischen Richtlinie zur Vorratsdatenspeicherung zu-
mindest solange zuriickzustellen, bis der bereits angerufene Europdische Gerichtshof {iber deren RechtméBigkeit ent-
schieden hat.

Die geplante Ausweitung der Vorratsdatenspeicherung geht weit iiber die europarechtliche Umsetzungsverpflichtung
hinaus und wire ein zusétzlicher unverhaltnismaBiger Eingriff in die Kommunikationsfreiheit der Biirgerinnen und
Biirger. So sollen die Daten auch zur Verfolgung von Straftaten von erheblicher Bedeutung sowie mittels Telekom-
munikation begangener Straftaten genutzt werden. Zudem soll die Moglichkeit zur anonymen E-Mail-Kommunika-
tion abgeschafft und die Nutzenden 6ffentlich zugénglicher E-Mail-Dienste sollen zur Angabe ihres Namens und ih-
rer Adresse verpflichtet werden. Diese Angaben sollen aulerdem einer Vielzahl von Behorden zum Online-Abruf zur
Verfiigung gestellt werden, darunter der Polizei, den Staatsanwaltschaften, den Nachrichtendiensten, dem Zoll und
der Bundesanstalt fiir Finanzdienstleistungsaufsicht. Auch dies begegnet erheblichen datenschutzrechtlichen Beden-
ken.

Zwar stirken einige der vorgesehenen Anderungen der Strafprozessordnung die rechtsstaatlichen und grundrechtli-
chen Sicherungen bei verdeckten strafprozessualen Ermittlungsmafinahmen. Es besteht jedoch noch erheblicher Ver-
besserungsbedarf, insbesondere im Hinblick auf den Schutz des Kernbereichs privater Lebensgestaltung, den Schutz
von Berufsgeheimnistrigerinnen und Berufsgeheimnistragern und die Voraussetzungen der Telekommunikations-
iiberwachung:

— Mit einer erneuten Ausweitung des Straftatenkatalogs fiir die Telekommunikationsiiberwachung wiirde die Ten-
denz zunehmender UberwachungsmaBnahmen in verstirktem MaBe fortgesetzt. Der Katalog sollte deshalb mit
dem Ziel einer deutlichen Reduzierung kritisch tiberpriift werden. Es sollten nur Straftaten auf genommen werden,
deren Aufkldrung in besonderem Malle auf die Telekommunikationsiiberwachung angewiesen ist, die mit einer
bestimmten gesetzlichen Mindeststrafe (z. B. ein Jahr) bedroht sind und die auch im Einzelfall schwer wiegen.

— Die vorgesehene Kernbereichsregelung ist ungeniigend. Sie nimmt in Kauf, dass regelméBig auch kernbereichs-
relevante Informationen erfasst werden. Fiir solche Informationen muss stattdessen grundsatzlich ein Erhebungs-
verbot gelten. Erkenntnisse aus dem Kernbereich der privaten Lebensgestaltung, die dennoch erlangt werden,
miissen zudem einem absoluten Verwertungsverbot unterliegen, nicht nur fiir Strafverfahren.

— Der Schutz des Kernbereichs privater Lebensgestaltung ist nicht nur in den Bereichen der Wohnraum- und Tele-
kommunikationsiiberwachung zu gewéhrleisten. Auch fiir alle anderen verdeckten ErmittlungsmaBBnahmen ist
eine Regelung zum Schutz des Kernbereichs zu treffen.

— Fiir die Kommunikation mit Berufsgeheimnistriagerinnen und Berufsgeheimnistragern sollte ein absolutes Erhe-
bungs- und Verwertungsverbot geschaffen werden, das dem jeweiligen Zeugnisverweigerungsrecht entspricht.
Dieses sollte unterschiedslos fiir alle Berufsgeheimnistridgerinnen und Berufsgeheimnistrager und deren Berufs-
helferinnen und Berufshelfer gelten. Die im Entwurf enthaltene Differenzierung zwischen bestimmten Gruppen
von Berufsgeheimnistrigerinnen und Berufsgeheimnistragern ist sachlich nicht gerechtfertigt.

— Fiir Angehorige i.S.v. § 52 StPO sollte ein Erhebungs- und Verwertungsverbot fiir die Félle vorgesehen werden, in
denen das offentliche Interesse an der Strafverfolgung nicht iiberwiegt. Die besonderen verwandtschaftlichen Ver-
trauensverhéltnisse diirfen nicht ungeschiitzt bleiben.

— Fiir teilnehmende Personen von Kernbereichsgesprichen, die weder Berufsgeheimnistragerinnen und Berufs-
geheimnistriager noch Angehdrige i. S. v. § 52 StPO sind, sollte insoweit ein Aussageverweigerungsrecht aufge-
nommen werden. Andernfalls bleibt der Kernbereich teilweise ungeschiitzt.
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— Fiir die sog. Funkzellenabfrage, die alle Telefonverbindungen im Bereich einer oder mehrerer Funkzellen erfasst,
sollten klare und detaillierte Regelungen mit engeren Voraussetzungen normiert werden. Diese sollten vorsehen,
dass im Rahmen einer besonderen VerhdltnisméaBigkeitspriifung die Anzahl der durch die Ma3nahmen betroffenen
unbeteiligten Dritten beriicksichtigt und die Mainahme auf den rdumlich und zeitlich unbedingt erforderlichen
Umfang begrenzt wird. Die Unzuldssigkeit der Mainahme zur Ermittlung von Tatzeuginnen und Tatzeugen sollte
ins Gesetz aufgenommen werden.

— Die aufgrund einer Anordnung der Staatsanwaltschaft bei Gefahr in Verzug erlangten Daten diirfen nicht verwer-
tet werden, wenn die Anordnung nicht richterlich bestitigt wird. Dieses Verwertungsverbot darf nicht — wie im
Entwurf vorgesehen — auf Beweiszwecke begrenzt werden.

— Art und Umfang der Begriindungspflicht fiir den richterlichen Beschluss der Anordnung der Telekommunikati-
onsiiberwachung sollte wie bei der Wohnraumiiberwachung im Gesetz festgeschrieben werden. Im Sinne einer
harmonischen Gesamtregelung sollten dariiber hinaus qualifizierte Begriindungspflichten fiir simtliche verdeckte
ErmittlungsmaBBnahmen geschaffen werden.

— Zur Gewihrleistung eines effektiven Rechtsschutzes ist sicherzustellen, dass sdmtliche Personen, die von heim-
lichen ErmittlungsmafBinahmen betroffen sind, nachtraglich von der Maflnahme benachrichtigt werden, soweit
diese bekannt sind oder ihre Identifizierung ohne unverhiltnismaBige weitere Ermittlungen mdglich ist und nicht
iiberwiegende schutzwiirdige Belange anderer Betroffener entgegenstehen. Dariiber hinaus sollte bei Massen-
datenerhebungen iiber eine erginzende Benachrichtigung durch eine 6ffentliche Bekanntmachung der MaBinahme
nachgedacht werden.

— Die fiir die Telekommunikationsiiberwachung vorgesehenen Berichts- und Statistikpflichten sollten um Angaben
zur Dauer der Uberwachung, zur Anzahl der Gespréiche und zur Benachrichtigung Betroffener ergénzt werden.

— Die im Entwurf enthaltenen erweiterten Eingriffsgrundlagen sollten befristet und einer unabhéngigen, griindlichen
und wissenschaftlich unterstiitzten Evaluation unterzogen werden.

Kasten b zuNr. 5.1

EntschlieBung der 76. Konferenz der Datenschutzbeauftragten des Bundes und der Linder
am 6./7. November 2008

Abfrage von Telekommunikationsverkehrsdaten einschrinken:
Gesetzgeber und Praxis miissen aus wissenschaftlichen Erkenntnissen Konsequenzen ziehen

Das Max-Planck-Institut fiir ausldndisches und internationales Strafrecht in Freiburg hat im Auftrag des Bundes-
ministeriums der Justiz die Nutzung von Telekommunikationsverkehrsdaten fiir Zwecke der Strafverfolgung
(§§ 100g, 100h StPO alte Fassung) evaluiert. Die Studie geht zu Recht davon aus, dass Verkehrsdaten ein hohes
Uberwachungspotential in sich tragen und besser als andere Daten dazu geeignet sind, soziale Netzwerke nachzuwei-
sen, Beziehungen zu identifizieren und Informationen iiber Individuen zu generieren. Der Studie zufolge ist die Zahl
der Verkehrsdatenabfragen erheblich und kontinuierlich von 10 200 (2002) auf 40 000 Abfragen (2005) angestiegen.
Zudem erfasst die Malnahme regelmafig auch eine Vielzahl unbescholtener Biirgerinnen und Biirger.

Das Bundesministerium der Justiz hat die Studie erst im Februar dieses Jahres und somit nach der Neuregelung der
Telekommunikationsiiberwachung und Einflihrung der Vorratsdatenspeicherung verdffentlicht. Das Gutachten liefert
Erkenntnisse, deren Beriicksichtigung im Gesetz vom 21. Dezember 2007 erforderlich gewesen wére. Die Daten-
schutzbeauftragten des Bundes und der Léander sehen sich durch die Studie in ihrer schon frither geduBerten Kritik
(vgl. ihre EntschlieBung vom 8./9. Midrz 2007) bestitigt. Sie fordern den Gesetzgeber auf, die gesetzliche Regelung
unter folgenden Aspekten nun ziigig nachzubessern:

— Die Straftatenschwelle fiir Verkehrsdatenabfragen sollte insbesondere im Hinblick auf die inzwischen eingefiihrte
Vorratsdatenspeicherung auf schwere Straftaten angehoben werden. Ein bedeutsamer Anteil der tiberpriiften Ver-
fahren war allenfalls der mittleren Kriminalitit zuzuordnen.

— Die gesetzliche Hochstdauer der MaBnahme sollte von drei auf zwei Monate reduziert werden. Das Gutachten hat
gezeigt, dass die praktischen Bediirfnisse, wie sie sich in den Aktendaten und Befragungsergebnissen duflern, da-
durch vollstandig abgedeckt wiirden.
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— Fiir die Verkehrsdatenabfrage sollten (nach dem Vorbild der Regelungen fiir die akustische Wohnraumiiberwa-
chung) qualifizierte Begriindungspflichten in der StPO vorgesehen werden. Dabei sollten auch die Rechtsfolgen
fiir erhebliche VerstoB3e gegen die Begriindungsanforderungen gesetzlich geregelt werden (z. B. Beweisverwer-
tungsverbote). Wesentliche Kritikpunkte der Studie waren insbesondere die lediglich formelhafte Wiedergabe des
Gesetzestextes sowie die hiufig wortliche Ubernahme der staatsanwaltschaftlichen Antriige in den Begriindungen.

— Zur Vermeidung von Rechtsunsicherheit und zur Starkung des Richtervorbehalts sollte in den Féllen staatsanwalt-
schaftlicher Eilanordnung die Verwertbarkeit der erlangten Daten davon abhidngig gemacht werden, dass ein Ge-
richt riickwirkend die formelle und materielle RechtméaBigkeit der Mafnahme feststellt. Dem Gutachten zufolge
besteht insbesondere bei den Telekommunikationsunternehmen Unsicherheit, inwieweit sie zur Herausgabe der
Verkehrsdaten verpflichtet sind, wenn eine staatsanwaltschaftliche Eilanordnung nicht innerhalb der gesetzlichen
Frist richterlich bestatigt wird.

— Der tatséchliche Nutzen der Vorratsdatenspeicherung fiir die Strafverfolgung und damit die Erforderlichkeit der
MaBnahme miissen in Frage gestellt werden. Bereits bei der fritheren Hochstspeicherdauer von 3 Monaten waren
nach der Studie 98 Prozent der Abfragen erfolgreich.

Auch in der praktischen Anwendung der Regelungen zur Verkehrsdatenabfrage hat die Studie Defizite deutlich ge-
macht. Die Datenschutzbeauftragten des Bundes und der Lénder appellieren daher auch an die Strafverfolgungsbe-
hdrden und Gerichte, aus dem Gutachten Konsequenzen zu ziehen. Besonderes Augenmerk ist vor allem auf die Prii-
fung der Angemessenheit der MaBnahme zu richten. Dies muss auch in substantiierten Begriindungen zum Ausdruck
kommen. Die gesetzlich festgeschriebenen, dem Grundrechtsschutz dienenden Benachrichtigungs-, Loschungs- und
Dokumentationspflichten miissen — trotz hoher Belastungen in der Praxis — unbedingt eingehalten werden. Der Rich-
tervorbehalt muss seine grundrechtssichernde Funktion effizient erfiillen kdnnen. Die Justizverwaltungen sind in der
Verantwortung, hierfiir ausreichende personelle Ressourcen zur Verfligung zu stellen.

Eine Fortfiihrung der wissenschaftlichen Evaluation der Verkehrsdatenabfrage ist — unter den neuen rechtlichen Rah-
menbedingungen und aufgrund der Weiterentwicklung der Technik — unerlésslich. Insbesondere sollten dabei Not-
wendigkeit und Nutzen der Verkehrsdatenabfrage — auch im Vergleich zu anderen méglichen Maflnahmen — mit Blick
auf den VerhéltnisméBigkeitsgrundsatz auf den Priifstand gestellt werden.

5.2 Bundesmeldegesetz — Zentralregister

als zentrales Problem

— strenge Zweckbindung der iiber die Grunddaten hi-
nausgehenden Angaben,

Das BMI hat einen Referentenentwurf zum Bundesmelde-
gesetz (BMG) mit einem zentralen Bundesmelderegister
(BMR) vorgelegt. Der Bedarf fiir ein zusdtzliches umfang-
reiches zentrales Melderegister auf Bundesebene ist je-
doch nicht belegt. Unabhdngig davon muss die daten-
schutzrechtliche Position der Meldepflichtigen insgesamt
verbessert werden.

— gesetzlich festgelegte Betroffenenrechte (gebiihren-
freie Auskunft, Berichtigung, Loschung, Unterrich-
tung iiber die Erteilung sog. erweiterter Auskiinfte,
Ubermittlungs- und Auskunftssperren).

Die Begleitung der Erarbeitung des Referentenentwurfs
eines BMG mit Schaffung eines BMR durch das BMI

Das Meldewesen ist einer der wenigen Bereiche der offent- | stellte daher einen Schwerpunkt meiner Arbeit im Be-

lichen Verwaltung, der — von geringen Ausnahmen abgese-
hen — Daten iiber alle Bewohner des Bundesgebietes sam-
melt und fiir administrative Zwecke zur Verfiigung stellt.
Schon aus diesem Grunde hatte bereits der erste Bundesbe-
auftragte fiir den Datenschutz, Professor Dr. Hans-Peter
Bull, in seiner gutachterlichen Stellungnahme vom
15. Oktober 1978 (abrufbar unter www.bfdi.bund.de) die
hohe datenschutzrechtliche Bedeutung des Meldewesens
herausgestellt und datenschutzrechtliche Forderungen gel-
tend gemacht, die groBtenteils in das Melderechtsrahmen-
gesetz vom 16. August 1980 (BGBL. I 1980 S. 1429) Ein-
gang fanden (vgl. 1. TB Nr. 3.2.2; 2. TB Nr. 2.1.4). Die
seinerzeitigen Kernforderungen haben angesichts der heu-
tigen informationstechnischen Moglichkeiten ein Vielfa-
ches an Bedeutung gewonnen:

— Beschrinkung der Aufgaben der Meldebehérden auf
den Identitdtsnachwesis,

— schlanker, gesetzlich festgelegter Merkmalskatalog,

richtszeitraum dar. Hierbei verfolge ich das Ziel, den er-
reichten Datenschutzstandard bei der Neuordnung des
Meldewesens nicht nur zu erhalten, sondern unter Nut-
zung moderner Technologien noch deutlich zu verbes-
sern.

Mit der Foderalismusreform des Jahres 2006 war dem
Bund die ausschlieBliche Gesetzgebungskompetenz fiir
das Meldewesen iibertragen worden. Das BMI hatte da-
rauthin einen Entwurf eines BMG angekiindigt (vgl.
21. TB Nr. 7.3). Gemeinsam mit den Datenschutzbeauf-
tragten der Lander habe ich in einem Eckpunktepapier da-
tenschutzrechtliche Anforderungen an ein solches Gesetz
formuliert (vgl. Kasten zu Nr. 5.2). Der vom BMI im
April 2008 vorgelegte Referentenentwurf sieht eine
umfassende Neuregelung des Meldewesens und die Ein-
richtung eines BMR vor. Die datenschutzrechtlichen For-
derungen blieben dabei bisher leider weitgehend unbe-
riicksichtigt.
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Kasten zuNr. 5.2

Gemeinsames Eckpunktepapier der Datenschutzbe-
auftragten des Bundes und der Linder
vom 25./26. Oktober 2007 — Auszug —

Datenschutzrechtliche Forderungen fiir ein Bundes-
meldegesetz

[...]

1. Ein zentrales Bundesmelderegister und die damit
verbundene mehrfache Datenhaltung sind nicht er-
forderlich. [...]

2. Ein Bundesmeldegesetz hitte das verfassungsrechtli-
che Verbot eines einheitlichen und verwaltungsiiber-
greifenden Identifikationsmerkmals zu beachten.
Identifikationsmerkmale diirfen nur bereichsspezi-
fisch gebildet, verwendet und gespeichert werden, je-
doch nicht zur Zusammenfiihrung von Daten aus un-
terschiedlichen Verwendungswecken. Dies schlief3t
auch die Speicherung fremder bereichsspezifischer
Identifikationsmerkmale (z. B. SteuerID) in den Mel-
deregistern aus. Es muss untersucht werden, wie ein
datenschutzgerechtes Identititsmanagement unter
Beachtung der verfassungsrechtlichen Vorgaben zu
konzipieren ist.

3. Aus Datenschutzsicht muss der vollstindige Melde-
datenbestand bei den jeweiligen kommunalen Mel-
dedmtern und unter ihrer Verantwortung verbleiben.

4. Eine Reform des Melderechts muss den Umfang der
im Meldewesen gespeicherten Daten einer kritischen
Priifung unter den Gesichtspunkten der Erforderlich-
keit und der Zweckbindung unterziehen. So steht die
Anreicherung der Melderegister mit zusétzlichen,
tiber ihre Kernaufgabe hinausgehenden Informatio-
nen (Waffenerlaubnis, Sprengstofferlaubnis, steuerli-
che Identifikationsnummer) im Widerspruch zu ih-
rem origindren Zweck, Identitdt und Wohnsitz der
Einwohner festzustellen und zu registrieren.

5. Es muss sichergestellt werden, dass jede Behorde nur
die Daten erhélt, die sie fiir ihre Aufgaben bendtigt.

[...]

6. Eine Melderechtsreform muss auch Anlass sein, die
Rechte der Meldepflichtigen deutlich zu stirken. Da-
her sollten bestehende Widerspruchsregelungen
(bspw. Gruppenauskiinfte an Parteien zur Wahlwer-
bung) zum Schutz der Betroffenen durch Einwilli-
gungslosungen ersetzt werden. [...]

7. Gerade weil das Melderegister in den zuriickliegen-
den Jahren immer mehr zu einem multifunktionalen
Informationspool fiir Wirtschaft und Verwaltung ge-
worden ist, ist es notwendig, die Mechanismen der
Fachaufsicht und der Datenschutzkontrolle sowie das
Auskunftsrecht der Betroffenen im Melderecht zu
starken. Die Betroffenen konnen heute kaum noch
erkennen, an welche Stellen Meldedaten flieen. Sie
sollten deshalb grundsitzlich auch die Moglichkeit
haben, Kenntnis iiber sie betreffende Datenabrufe,
-iibermittlungen und -auskiinfte zu erhalten.

Die Zweifel an der Notwendigkeit der Einrichtung eines
inhaltlich umfénglichen zentralen BMR konnten bislang
nicht entkriftet werden. Die Einfiihrung eines derartig ge-
stalteten BMR wire mit erheblichen verfassungsrechtli-
chen Risiken behaftet. Nach stdndiger Rechtsprechung
des BVerfG darf es keine Datenspeicherung auf Vorrat fiir
unbestimmte Zwecke geben. Deshalb miissen gerade bei
einem Register, das von einer Vielzahl o6ffentlicher und
nicht-6ffentlicher Stellen fiir unterschiedliche Verwen-
dungszwecke zugénglich sein soll, hohe Anforderungen
hinsichtlich des Umfangs der erfassten personenbezoge-
nen Daten, der Verwendungszwecke und der Definition
von Zugriffsrechten, der Form der Speicherung und der
Mafnahmen zur Gewihrleistung des Datenschutzes ge-
stellt werden. Der Gesetzgeber hat dabei auch organisato-
rische und verfahrensrechtliche Vorkehrungen zu treffen,
welche der Gefahr einer Verletzung des Personlichkeits-
rechts entgegenwirken.

Ein BMR, das die Daten siamtlicher Einwohner enthélt,
wiirde erheblich tiefer in den Datenschutz eingreifen als
die bestehenden dezentralen Register, insbesondere weil
die Auswirkungen eines eventuellen Datenmissbrauchs
erheblich grofler wiren. Zudem wiirde ein BMR die Mog-
lichkeit eines direkten Zugriffs auf simtliche Melderegis-
terdaten und ihre Verkniipfung mit anderen Dateien er-
moglichen. Da das BMR die kommunalen Register nicht
ersetzen, sondern nur ergénzen soll, muss fiir jedes in das
BMR aufzunehmende Merkmal der Nachweis gefiihrt
werden, dass seine Speicherung in einer bundesweiten
Datei erforderlich ist.

Ein BMR darf auch nicht den Weg zu einem allgemeinen
Personenkennzeichen bereiten, mit dessen Hilfe sich eine
Vielzahl von Dateien verkniipfen lie8e. Ein solches wire,
wie das BVerfG bereits 1969 in seiner Mikrozen-
susentscheidung dargelegt hat, nicht mit dem Grundge-
setz vereinbar (1 BvL 19/63). Da sich eine umfassende
Datei aller gemeldeten Personen in besonderer Weise eig-
nen koénnte, die verfassungsrechtlich gebotene ,,informa-
tionelle Gewaltenteilung® zu unterlaufen, miissen bei der
Konzeption des BMR zusitzliche Vorkehrungen getrof-
fen werden, die eine zweckiibergreifende Zusammentfiih-
rung und Nutzung personenbezogener Daten verhindern.
Hierbei kdme einem datenschutzrechtlich wirkungsvollen
Identitdtsmanagement entscheidende Bedeutung zu (zu
den technischen Rahmenbedingungen s. u. Nr. 6.5).

Ich halte den Referentenentwurf auch unter weiteren As-
pekten fiir verbesserungsbediirftig:

— Bereits im letzten Tétigkeitsbericht (21. TB Nr. 7.3)
hatte ich eine kritische Priifung des Umfangs der in
den lokalen Melderegistern gespeicherten Daten ge-
fordert. Der Entwurf bleibt jedoch in keinem Punkt
hinter den gegenwértigen gesetzlichen Datenkatalogen
(§ 2 MRRG) zuriick, sondern erweitert diese (z. B. um
die Tatsache des dauernden Getrenntlebens bei Verhei-
rateten). Dies halte ich nicht fiir akzeptabel.

— Die datenschutzrechtliche Position der Meldepflichti-
gen muss gestdrkt werden, indem bestehende bloBe
Widerspruchsrechte (z. B. gegen Melderegisteraus-
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kiinfte an Parteien zur Wahlwerbung oder an Adress-
buchverlage) durch das Erfordernis einer vorherigen
Einwilligung in die entsprechende Dateniibermittlung
ersetzt werden.

— Unbefriedigend ist auch die sog. einfache Melderegis-
terauskunft, die praktisch keinerlei Einschrinkungen
unterliegt. Der Meldepflichtige kann zur Zeit — von
wenigen gesetzlichen Ausnahmeregelungen abgese-
hen — nicht verhindern, dass seine Grunddaten an je-
dermann herausgegeben werden. Ich halte daher an
meiner Forderung fest, als Korrektiv zumindest ein
generelles Widerspruchsrecht des Betroffenen gegen
einfache Melderegisterauskiinfte einzufiihren, weil es
sich hier um Daten handelt, die zwangsweise beim
Biirger und primér zur Erflillung hoheitlicher Aufga-
ben erhoben werden (vgl. 18. TB Nr. 5 .7).

— Die Auskunftsrechte der Betroffenen gegeniiber den
Meldebehdrden sollten gestirkt werden. Die Betroffe-
nen konnen nicht erkennen, an welche Stellen Melde-
daten flieBen. Sie sollten daher die Moglichkeit erhal-
ten zu erfahren, welche Dateniibermittlungen im
Einzelfall stattgefunden haben und welche o6ffentli-
chen und privaten Stellen Melderegisterauskiinfte {iber
sie eingeholt haben. Das bestehende Auskunftsrecht
iiber regelmiBige Dateniibermittlungen an andere
Stellen sollte entsprechend ergéinzt werden.

— Die seit langem erhobene Forderung nach der Ab-
schaffung der allgemeinen Hotelmeldepflicht bleibt
aktuell (vgl. etwa 8. TB Nr. 2.2 und 19. TB Nr. 7.3).
Die mit der Hotelmeldepflicht verbundene millionen-
fache Datenerhebung ist unverhéltnisméBig. Hotel-
géiste konnen nicht schlechthin als Gefahrenquellen
oder potentielle Straftiter angesehen werden.

Ob es in der laufenden Legislaturperiode noch zu der vom
BMI angestrebten Reform des Melderechts kommt, war
zu Redaktionsschluss offen.

5.3 Neue Ansitze in der amtlichen Statistik

Die statistische Datenerhebung und -aufbereitung befin-
den sich im Wandel und erfordern Flexibilitdt auf Seiten
des Datenschutzes.

In der amtlichen Statistik vollzieht sich seit einiger Zeit
ein tief greifender Wandel, der sowohl die Datenerhe-
bungsprozesse als auch die Aufbereitung der statistischen
Daten und deren Nutzungsmoglichkeiten betrifft.

So gibt es eine deutliche Tendenz zu einer immer stirke-
ren Nutzung der in Verwaltungsregistern vorgehaltenen
Datenbestinde an Stelle von Befragungen der Betroffe-
nen, also weg von der Primérerhebung hin zur Sekun-
darerhebung. Etwa sollen bei dem Zensus 2011 die Erhe-
bungsdaten zu einem groBen Teil aus verschiedenen
Verwaltungsregistern gewonnen werden (vgl. hierzu
Nr. 5.5). Die Hinwendung zu dieser ,,sekundéren* Daten-
erhebung wird vor allem mit der Entlastung der von sta-
tistischen Erhebungen betroffenen Biirger und der Not-
wendigkeit von Kosteneinsparungen begriindet.

Dabei kann man nicht von vorneherein sagen, dass eine
der beiden Methoden datenschutzfreundlicher sei. Bis-
weilen wird gegen statistische Primérerhebungen ange-
fiihrt, dass der hiermit verbundene Eingriff grofer sei als
bei einer Sekundidrerhebung, da ja bei letzterer keine
»heuen* Daten erhoben wiirden. Dies ist nur bedingt rich-
tig. Bei einer Sekunddrerhebung werden Daten genutzt
und zusammengefiihrt, die im Regelfall fiir andere Zwe-
cke erhoben wurden. Sekundirerhebungen gehen deshalb
ganz liberwiegend mit Zweckénderungen einher. Die Be-
troffenen ,,merken“ zudem nichts davon, dass ihre zu-
nédchst fiir ganz andere Zwecke angegebenen Daten in
einem neuen Zusammenhang verwendet werden. Sie kon-
nen also auch die RechtméBigkeit der Erhebung nicht
selbst priifen oder den Vorgang der Erhebung beeinflus-
sen. Damit wird von dem datenschutzrechtlichen Grund-
satz abgewichen, dass personenbezogene Daten beim Be-
troffenen mit seiner Kenntnis zu erheben sind. Einen
gewissen Ausgleich bietet die auch bei Sekundérstatisti-
ken notwendige bundesgesetzliche Grundlage, in der
schutzwiirdige Belange der Biirger unter Wahrung des
Grundsatzes der VerhdltnisméBigkeit beriicksichtigt wer-
den miissen. SchlieBlich setzen umfangreichere Sekun-
dérstatistiken — zum Beispiel die fiir 2011 geplante Volks-
zahlung — voraus, dass die Daten aus unterschiedlichen
Quellen zusammengefiihrt werden koénnen, wofiir eine
entsprechende Infrastruktur benétigt wird. Es besteht im-
mer die Gefahr, dass diese, fiir die Durchfiihrung der sta-
tistischen Erhebung eingerichtete Infrastruktur entgegen
der urspriinglichen Intention auch fiir die Zusammenfiih-
rung von Datenbestdnden auBlerhalb der Statistik verwen-
det werden kann, mit moglicherweise erheblichen Folgen
fiir die Betroffenen.

In Politik, Wirtschaft und Wissenschaft wéchst das Inte-
resse an tiefer gegliederten, detaillierteren Informationen.
Einzelangaben sollen deshalb gegebenenfalls in ihrer Ver-
dnderung im Zeitablauf betrachtet werden. Dies bedeutet
aber, dass sie auch langerfristig auf den Betroffenen riick-
filhrbar sind. Wéhrend es in der traditionellen statisti-
schen Auswertung regelméfig um Datenaggregate geht,
die grundsétzlich nicht personenbeziehbar sind, handelt
es sich bei diesem Ansatz um eine Ergdnzung statistischer
Aggregate um die Dokumentation des Verhaltens der ein-
zelnen Erhebungseinheiten (Haushalte, Unternehmen)
auf der so genannten ,,Mikroebene®.

Dieser Methodenwechsel ist aus datenschutzrechtlicher
Sicht mit einem erheblichen Risiko behaftet, da hier eine
wirksame Anonymisierung, die einen Riickschluss auf
eine identifizierbare statistische Erhebungseinheit zumin-
dest faktisch ausschlieBt, kaum moglich erscheint. Da-
riiber hinaus steht eine langerfristige Speicherung perso-
nenbezogener Einzelangaben im Konflikt mit dem vom
Bundesverfassungsgericht in seinem Volkszéhlungsurteil
von 1983 herausgearbeiteten Gebot der moglichst friih-
zeitigen Anonymisierung im Bereich der amtlichen Sta-
tistik. Eine umfassende, auf Dauer bestehende, aus den
unterschiedlichsten Quellen gespeiste und fortgeschrie-
bene Mikro-Datensammlung diirfte daher unzuldssig
sein. Unterhalb dieses umfassenden Ansatzes kann aller-
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dings die Verwendung von Mikrodaten durchaus mit den
verfassungsrechtlichen Anforderungen vereinbar sein
(s. u. Nr. 5.4).

5.4 KombiFiD

Ein Beispiel fiir den beschriebenen Methodenwandel bei
Erhebung und Auswertung statistischer Daten ist das
Projekt ,, KombiFiD — Kombinierte Firmendaten fiir
Deutschland “.

Von den Statistischen Amtern des Bundes und der Linder
und dem Institut fiir Arbeitsmarkt- und Berufsforschung
der Bundesagentur fiir Arbeit (IAB) wurde in Zusammen-
arbeit mit der Deutschen Bundesbank, der Universitdt Li-
neburg und der Fachhochschule Mainz das Projekt
,,KombiFiD* ins Leben gerufen. Hierbei sollen in ver-
schiedenen Verwaltungsbereichen (Statistische Amter,
IAB, Deutsche Bundesbank) vorhandene Unternechmens-
daten aus den Jahren 1995 bis 2006 von stichprobenartig
ausgewihlten Unternehmen auf freiwilliger Basis fiir For-
schungszwecke zusammengefiihrt und verkniipft wer-
den. Die Initiatoren der Studie gehen davon aus, dass das
so gewonnene Datenmaterial auf Mikroebene besser fiir
die wissenschaftliche Analyse insbesondere dynamischer
Prozesse geeignet sei.

Bei KombiFiD ist als Rechtsgrundlage der geplanten Da-
tenverarbeitungsprozesse die schriftliche Einwilligung
der betroffenen Unternehmen nach einer umfassenden
Aufklérung iiber das Projekt vorgesehen. Dagegen habe
ich keine grundsétzlichen Bedenken. Die Studie befindet
sich derzeit noch in der Anfangsphase. Im weiteren Ver-
lauf wird darauf zu achten sein, dass bei der Zusammen-
fithrung der Daten die fiir die jeweiligen Verwaltungsbe-
reiche geltenden Geheimhaltungsbestimmungen beachtet
werden. Eine Speicherung wird nur in einem jeweils ab-
geschotteten Forschungsbereich bei den Statistischen
Amtern, beim IAB und der Deutschen Bundesbank erfol-
gen.

5.5 Volkszahlung 2011

Die Volkszdhlung 2011 wirft ihre Schatten voraus. Das
hierfiir vorgesehene neue Verfahren besteht aus einer
Kombination von Registerzusammenfiihrungen und Be-
fragungen, so dass der iiberwiegende Teil der Bevilke-
rung durch die Erhebungen nicht direkt in Anspruch ge-
nommen wird.

Die letzte Volkszéhlung in der Bundesrepublik Deutsch-
land, die damals nur die alten Bundesldnder umfasste,
fand im Jahre 1987 statt. Sie war urspriinglich fiir 1983
angesetzt, konnte aber auf Grund einer Anordnung des
Bundesverfassungsgerichts zunichst nicht durchgefiihrt
werden. Einzelne Vorschriften des zu Grunde liegenden
Volkszahlungsgesetzes 1983 wurden schlieBlich im so ge-
nannten Volkszdhlungsurteil des Gerichts vom 15. De-
zember 1983 fiir verfassungswidrig erkldrt (1 BvR 209,
vgl. auch Nr. 15.3 Veranstaltung ,25 Jahre Volkszéh-
lungsurteil”). Vorangegangen war eine breite und zum
Teil stark emotional aufgeladene 6ffentliche Diskussion,
in der die Sorge weiter Teile der Bevolkerung vor dem

Vordringen einer kaum noch durchschaubaren modernen
Informationstechnologie und deren scheinbar unabsehba-
ren Anwendungsmoglichkeiten in der offentlichen Ver-
waltung zum Ausdruck kam. In seiner Entscheidung zu
den zahlreichen Verfassungsbeschwerden befasste sich
das BVerfG erstmals grundlegend mit den Gefahren der
modernen Datenverarbeitung und entwickelte, ausgehend
von dem allgemeinen Personlichkeitsgrundrecht (Arti-
kel 2 Absatz 1 GG) und der Menschenwiirde (Artikel 1
Absatz 1) das Grundrecht auf informationelle Selbstbe-
stimmung. Es garantiert die Befugnis des Einzelnen,
grundsitzlich selbst iiber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen. Das BVerfG
stellte damit klar, dass jede Verarbeitung personenbezo-
gener Daten einen Grundrechtsbezug hat und am Maf3stab
des Grundrechtschutzes gemessen werden muss, was flir
das damals noch junge Datenschutzrecht einen wahren
Meilenstein der Entwicklung bedeutete. Die Positionen
des Volkszdhlungsurteils haben in der Folgezeit die Ge-
setzgebung, wie etwa das Volkszdhlungsgesetz 1987,
grundlegend geprégt. Sie sind auch der datenschutzrecht-
liche Mafstab fiir die rechtliche Regelung des kommen-
den Zensus.

Deutschland wird sich an der nachsten EU-weiten Volks-
zdhlungsrunde mit dem Zensus 2011 in einem neuartigen
registergestiitzten Verfahren beteiligen. Dabei sollen im
Wesentlichen Daten aus bestehenden Verwaltungsregis-
tern zu einem bestimmten Stichtag im Jahre 2011 bei den
Statistischen Amtern des Bundes und der Linder zusam-
mengefiihrt werden, ergénzt durch eine postalische Befra-
gung der Eigentiimer und Verwalter von Gebduden und
Wohnungen, durch Stichprobenerhebungen sowie Erhe-
bungen in Gemeinschaftsunterkiinften. Gegen dieses
neue Verfahren habe ich keine grundlegenden daten-
schutzrechtlichen Bedenken. Gesetzliche Grundlagen
sind zum einen das Zensusvorbereitungsgesetz 2011 und
zum anderen das vom Bundeskabinett beschlossene
Zensusgesetz 2011.

5.5.1 Gesetzliche Vorgaben

Uber den Inhalt des ,,Gesetzes zu Vorbereitung eines
registergestiitzten Zensus einschlieBlich einer Gebdude-
und Wohnungszéahlung 2011 (Zensusvorbereitungsgesetz —
ZensVorbG 2011)* habe ich bereits berichtet (21. TB
Nr. 7.5). Es dient der Schaffung eines Anschriften- und
Gebduderegisters beim Statistischen Bundesamt als zen-
tralem Hilfsmittel des registergestiitzten Zensusverfah-
rens und ist am 13. Dezember 2007 in Kraft getreten
(BGBI. 12007 S. 2808). Nach dem Zensusvorbereitungs-
gesetz werden erstmals auch die genauen geografischen
Koordinaten der Gebaude gespeichert, um die gemil da-
maliger Planung angestrebte Georeferenzierung der Zen-
susergebnisse zu ermdglichen. Auf damit verbundene da-
tenschutzrechtliche Gefahren hatte ich hingewiesen.

In dem vom Bundeskabinett am 3. Dezember 2008 be-
schlossenen ,.Entwurf eines Gesetzes zur Anordnung des
Zensus 2011 (ZensG 2011 — zum Inhalt s. Kasten a zu
5.5.1 -) sowie zur Anderung von Statistikgesetzen® ist
{iberraschend auch eine Anderung des ZensVorbG vorge-
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sehen. Danach sollen Daten des Anschriften- und Gebau-
deregisters, darunter auch die Namen der Auskunfts-
pflichtigen fiir die Gebdude- und Wohnungszahlung mit
gebdudebezogenen Angaben aus der postalischen Zensus-
erhebung verkniipft und fiir zensusunabhéngige ,,umwelt-
und wohnungsstatistische Stichprobenerhebungen® ge-
nutzt werden konnen. Da das Anschriften- und Gebaude-
register nach der bisherigen Fassung des ZensVorbG nur
zur Vorbereitung des Zensus 2011 dienen sollte, handelt
es sich um einen eindeutigen Fall der nachtriglichen
Zweckinderung fiir eine umfassende Datensammlung.
Ich hatte bereits auf die grundsétzliche Gefahr hingewie-
sen, dass die fiir die Durchfiihrung von Sekundérerhebun-
gen notwendige Infrastruktur entgegen der urspriingli-
chen Intention auch fiir andere Zwecke genutzt werden
konnte (s. u. Nr. 5.3). Das Anschriften- und Gebéudere-
gister sollte ein zentrales Infrastrukturelement fiir den re-
gistergestiitzten Zensus bleiben und nur fiir diesen. Die
Bundesregierung wollte aber aus politischen Griinden den
bestehenden Datenbedarf des BMVBS im Bereich der
Klima- und Energiepolitik bei der Zensuserhebung nicht
beriicksichtigen, um mit dem Merkmalskatalog nicht tiber
die EU-Zensusverordnung hinauszugehen. Deshalb ver-
fiel sie auf den Ausweg, diesen Bedarf unter Nutzung des
Anschriften- und Gebéduderegisters unabhédngig vom
Zensus 2011 durch Stichprobenerhebungen zu decken.

Leider war ich bei der Erarbeitung dieser Anderung nicht
beteiligt worden. Ich werde meine Bedenken im parla-
mentarischen Verfahren geltend machen.

Kasten a zuNr. 5.5.1

Die Zensuserhebungen nach dem geplanten
ZensG 2011 bestehen aus folgenden Komponenten:

— Auf den Stichtag 9. Mai 2011 bezogene Zusammen-
fiihrung und Auswertung der Daten der Meldebehér-
den, der Bundesagentur fiir Arbeit und von Dateien
zum Personalbestand der 6ffentlichen Hand

— Postalische Befragung der rund 17,5 Mio. Gebaude-
und Wohnungseigentiimer zur Gewinnung von Woh-
nungs- und Gebaudedaten

— Stichprobenerhebungen bei ca. 8 Prozent der Bevol-
kerung zur Gewinnung aus den Registern nicht ent-
nehmbarer erwerbs- und bildungsstatistischer Daten

— Befragung der Verwalter oder Bewohner von Ge-
meinschaftsunterkiinften wie Anstalten, Wohnhei-
men und dhnlichen Einrichtungen (sog. Sonderberei-
che)

Hinsichtlich der Merkmale hélt sich der Entwurf strikt an
die Vorgaben der EU-Zensusverordnung. Die Erhebung
von iiber die Anforderungen der EU-Zensusverordnung hi-
nausgehenden Merkmalen, wie der oben erwéhnten klima-
und energiepolitischen Merkmale oder auch der Religions-
zugehdrigkeit, ist nach dem Entwurf des ZensG 2011 nicht
vorgesehen (nédheres s. Kasten b zu Nr. 5.5.1).

Kasten bzuNr. 5.5.1

Um den Anforderungen der EU-Zensusverordnung
zu entsprechen, sollen zur Bevolkerung Daten iiber de-
ren Grofe und Zusammensetzung erhoben werden wie
Geschlecht, Alter, Familienstand, Staatsangehorigkei-
ten, tiblicher Aufenthaltsort und Geburtsland. Des Wei-
teren geht es um erwerbsstatistische Daten wie Er-
werbsbeteiligung, ausgeiibter Beruf, Stellung im Beruf,
und bildungsstatistische Daten wie hochster allgemeiner
Schulabschluss, hochster beruflicher Bildungsab-
schluss, aktueller Schulbesuch. Beziiglich des Gebaude-
und Wohnungsbestandes sollen Daten zu Art, Lage,
Eigentumsverhiltnissen, Baujahr der Gebaude, zur Aus-
stattung der Wohnungen und zu deren Belegung erho-

ben werden.

Der Gesetzentwurf verzichtet auf die im ZensVorbG an-
gelegte und nach dessen Begriindung auch geplante
Georeferenzierung der Zensusdaten mit Hilfe der geogra-
fischen Koordinaten. Unter Georeferenzierung ist in die-
sem Zusammenhang vor allem die Vorhaltung der
Zensuserhebungsdaten im Bereich der amtlichen Statistik
in geografisch festgelegter kleinrdumiger Zuordnung zu
verstehen. Hierbei konnte ein Konflikt mit dem vom
BVerfG im Volkszihlungsurteil von 1983 betonten Gebot
der friihzeitigen und vollstindigen Anonymisierung der
statistischen Erhebungsdaten auftreten. Deshalb bestand
zwischen den beteiligten Ressorts und mir Einigkeit da-
riiber, dass die Art der georeferenzierten Vorhaltung (zum
Beispiel im Rahmen eines geografischen Quadrats von
bestimmter GroBle) im Zensusgesetz festgelegt werden
miisste. Im Hinblick auf die Schwierigkeiten, eine den
Anforderungen des BVerfG geniigende Regelung zeitge-
recht zu erarbeiten, hat sich die Bundesregierung beim
Zensus 2011 jedoch fiir den Verzicht auf diese Art der
Datenvorhaltung entschieden.

Auflerdem hat das BVerfG im Volkzdhlungsurteil
von 1983 festgestellt, dass Statistik und Verwaltung strikt
zu trennen sind. Die Weitergabe personenbezogener Da-
ten, die zu statistischen Zwecken erhoben wurden, fiir
Zwecke des Verwaltungsvollzugs ist ein unzuldssiger
Eingriff in das Grundrecht auf informationelle Selbstbe-
stimmung. Damals ging es vor allem um den im Volks-
zahlungsgesetz 1983 vorgesehenen Abgleich der Volks-
zahlungsdaten mit den Melderegisterdaten. Da der
Hauptteil der Erhebungen zum Zensus 2011 aus einer Zu-
sammenfithrung von vorhandenen Verwaltungsregister-
daten besteht, liegt die Gefahr nahe, dass durch die Zu-
sammenfiihrung korrigierte Daten in nicht anonymisierter
Form in die Ursprungsregister, insbesondere in die Mel-
deregister, zuriickflieBen. Ich habe besonders darauf ge-
achtet, dass sowohl das Zensusvorbereitungsgesetz als
auch das Zensusgesetz zu diesem Punkt die erforderli-
chen Schranken enthalten. Der Biirger kann also sicher
sein, dass die Zensuserhebungen 2011 nicht zu einer Kor-
rektur von Verwaltungsdaten und damit unter Umstédnden
zu VerwaltungsmaBnahmen gegen ihn genutzt werden.
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Datenschutzrechtlich problematisch ist die in dem
Gesetzentwurf enthaltene Regelung der Erhebung in sen-
siblen Sonderbereichen. Damit sind Gemeinschaftsunter-
kiinfte gemeint, bei denen allein die Information {iber die
Zugehorigkeit fiir die Betroffenen die Gefahr einer sozia-
len Benachteiligung hervorrufen konnte, wie etwa bei
Justizvollzugsanstalten. Die Zensuserhebungen in Son-
derbereichen gehoren im Verfahren des registergestiitzten
Zensus 2011 zu den ergidnzenden Priméarerhebungen.
Auskunftspflichtig sind fiir Personen in sensiblen Sonder-
bereichen die Anstaltsleitungen, soweit ihnen die Daten
bekannt sind. Die Betroffenen werden iiber Art und Inhalt
der Auskunftserteilung informiert. Anders als bei der
Volkszahlung von 1987 sollen nach dem ZensG 2011 die
Daten auch in sensiblen Sonderbereichen in personenbe-
zogener Form erhoben werden. Zwar sollen hier nur we-
nige Merkmale erhoben und die identifizierenden Merk-
male nach einem Abgleich mit den bereits bei den
statistischen Amtern vorhandenen Meldedaten sofort ge-
16scht werden. Dennoch bleibt die personenbezogene Er-
hebung in diesen Bereichen bedenklich. Das BVerfG
hatte im Volkszahlungsurteil ausgefiihrt, dass in den Be-
reichen, in denen fiir den Betroffenen die Gefahr der
sozialen Abstempelung bestehe, vorzugsweise eine ano-
nymisierte Erhebung stattfinden sollte, um eine unver-
haltnismaBige Beeintrachtigung des Rechts auf informa-
tionelle Selbstbestimmung zu vermeiden. Deshalb war
die Zahlung in Gemeinschafts- und Anstaltsunterkiinften
bei der Volkszihlung 1987 anonym durchgefiihrt worden.
Die neue Regelung fiir den Zensus 2011 wird damit be-
griindet, dass das anonymisierte Verfahren zu unzurei-
chenden Ergebnissen gefiihrt habe. Fiir den registerge-
stiitzten Zensus sei diese Methode vollends ungeeignet,
da das Verfahren auf verschiedenen personengenauen Da-
tenabgleichen im Bereich der amtlichen Statistik beruhe.
Es wiirden sowohl Datenabgleiche zwischen den Daten
aus den verschiedenen fiir den Zensus genutzten Verwal-
tungsregistern als auch zwischen Meldedaten und Daten
der primiérstatistischen Erhebungen vorgenommen. Um
die notwendige Qualitdt der Abgleichsergebnisse sicher
zu stellen, miissten die Daten auch in den sensiblen Son-
derbereichen personenbezogen erhoben werden. Dem ist
jedoch entgegenzuhalten, dass anerkanntermaflen der
registergestiitzte Zensus ebenso wie die herkommliche
Volkszdhlung ohnedies keine ,,perfekten* Einwohnerzah-
len liefern kann. Jedenfalls sollte im weiteren Gesetz-
gebungsverfahren sorgfiltig gepriift werden, ob die
statistikfachlichen Bediirfnisse eine personenbezogene
Erhebung in sensiblen Sonderbereichen wirklich rechtfer-
tigen.

Als zentrales Instrument flir die Durchfiihrung des
registergestiitzten Zensus wird seit Frithjahr 2008 beim
Statistischen Bundesamt nach den Vorschriften des Zen-
susvorbereitungsgesetzes das Anschriften- und Gebaudere-
gister (AGR) aufgebaut, in dem alle Gebdude mit Wohn-
raum in Deutschland einschlieBlich aller bewohnbaren
Unterkiinfte erfasst werden sollen. Mit seiner Hilfe sollen
im Zensus 2011 vor allem die vorgesehenen primaérstatisti-
schen Erhebungen (Gebdude- und Wohnungszihlung,
Stichprobenerhebung, Erhebung in Sonderbereichen) ge-
steuert werden. Dariiber hinaus soll das Register aber auch

zur Zusammenfithrung der verschiedenen Datenquellen
und zur Vollstdndigkeitspriifung genutzt werden.

Die Daten fiir das AGR werden von den Landesvermes-
sungsbehdrden iiber das Bundesamt fiir Kartografie und
Geodasie, von den Landesmeldebehorden iiber die statis-
tischen Landesédmter und von der Bundesagentur fiir Ar-
beit an das Statistische Bundesamt iibermittelt. Die erst-
malige Ubermittlung dieser Daten ist bereits im
April 2008 erfolgt. Sie werden in den Jahren bis zur
Durchfithrung des Zensus jeweils zu bestimmten Stich-
tagen durch weitere Dateniibermittlungen aktualisiert.

5.5.2

Ich habe mich im November 2008 beim Statistischen
Bundesamt iiber den Stand der Zensusvorbereitung und
insbesondere iiber den Aufbau des AGR informiert. Mein
Besuch fiel in die Phase der Aufbereitung der Meldere-
gisterdaten durch die Statistischen Landesdamter, die in
deren alleiniger Verantwortung vorgenommen wird. Das
Statistische Bundesamt hatte daher noch keinen Zugriff
auf Originaldatensédtze. Der Zugriff soll erst nach der
Freigabe durch die Landesdmter freigeschaltet werden,
voraussichtlich im Friithjahr 2009. Danach werden die
Melderegisterdaten vom Statistischen Bundesamt mit den
Daten der Vermessungsbehorden und der Bundesagentur
fiir Arbeit zusammengefiihrt und zu anschriftenbezoge-
nen Gruppen zusammengefasst.

Stand der Vorbereitungen

Die fiir den Aufbau des AGR benétigten personenbezoge-
nen Daten diirfen nur vorgehalten werden, solange und
soweit sie fiir die Aufgabenerfiillung der Behdrde erfor-
derlich sind. Hierzu sieht das Zensusvorbereitungsgesetz
vor, dass die anschriftenbezogenen Familiennamen und
die von der Bundesagentur fiir Arbeit iibermittelten Daten
bereits nach der Registerzusammenfiihrung und Plausibi-
lisierung geldscht werden. Das gesamte AGR soll dann
zum frithest moglichen Zeitpunkt nach Abschluss der
Zensusauswertung, spétestens sechs Jahre nach dem Zen-
susstichtag geldscht werden.

Bei meinem Besuch im Statistischen Bundesamt habe ich
mich auch tiber die fiir den Zensus geplante IT-Architek-
tur informiert. Die gesamte Datenverarbeitung zum
Zensus 2011 soll in einem besonders abgeschotteten Be-
reich stattfinden, zu dem nur die mit dem Zensus befass-
ten Mitarbeiter Zugang haben, und dass alle Teilsysteme
des Zensus nur iiber ein Zugangsportal genutzt werden
konnen. Ich werde die Vorbereitung des Zensus weiterhin
aufmerksam beobachten und auf die Einhaltung der vom
BVerfG im Volkzéhlungsurteil von 1983 aufgezeigten
Grundsétze hinwirken.

5.6 Novellierung des Bundesarchivgesetzes

Die Ubernahme laufend aktualisierter digitaler Daten in
staatliche Archive wirft schwierige datenschutzrechtliche
Fragen auf.

Archive verkdrpern — mehr als alle anderen Institutionen —
das gesellschaftliche Langzeitgedachtnis. Offentliche
Stellen des Bundes haben ihre nicht mehr benétigten Ak-
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ten, Urkunden und andere Schriftstiicke nach dem Bun-
desarchivgesetz dem Bundesarchiv anzubieten. Das Bun-
desarchiv entscheidet auf Grund fachlicher Kriterien iiber
die Archivwiirdigkeit. Schon aus Platzgriinden wird nur
ein geringer Teil der Unterlagen in das Bundesarchiv
iibernommen; der Rest wird zur Vernichtung freigegeben.
Soweit die archivierten Materialien personenbezogen
sind — etwa Personalakten — sorgen Datenschutz- und L6-
schungsregelungen fiir die Wahrung des Rechts auf infor-
mationelle Selbstbestimmung der Betroffenen.

Der Ubergang zu digitalen Verarbeitungsverfahren in der
offentlichen Verwaltung stellt die Archive vor erhebliche
Herausforderungen. So muss entschieden werden, wie zu-
kiinftig mit elektronischen Registern (etwa dem Auslén-
derzentralregister oder dem Bundeszentralregister) umge-
gangen werden soll.

Ein Referentenentwurf des BKM, der sich zur Zeit noch
in der Ressortabstimmung befindet, sieht fiir die laufend
aktualisierten digitalen Aufzeichnungen vor, dass das
Bundesarchiv zu bestimmten mit der zustindigen Be-
horde festzulegenden Stichtagen Kopien aller Registerin-
halte iibernimmt. Dies wére datenschutzrechtlich nicht
akzeptabel.

Schon nach der bisherigen Fassung des Bundesarchivge-
setzes (BArchG) war die Ubernahme von digitalen Da-
tentrdgern (,,maschinell lesbare Datentridger nach § 2
Absatz 5 Satz 2 BArchG) ausdriicklich vorgesehen. Dies
ist etwa bei elektronischen Akten auch kein Problem,
wenn dafiir die bei traditionellen Akten verwendeten Ver-
fahren angewandt werden. Die archivrechtliche Beson-
derheit der fortlaufend aktualisierten Register und sonsti-
gen digitalen Dateien besteht nun darin, dass der
archivrechtlich traditionell vorgegebene Archivierungs-
zeitpunkt, der Zeitpunkt also, an dem die Unterlagen zur
Erfiillung der behordlichen Aufgaben nicht mehr benétigt
werden (§ 2 Absatz 1 Satz 1 BArchG), niemals eintritt.
Diese Dateien werden laufend aktualisiert, also neue Be-
stande hinzugefiigt und alte geldscht. Sie werden zur Auf-
gabenerfiillung stindig benétigt. Die Vertreter der
Archive halten es fiir fachlich geboten, diese Aufzeich-
nungen in Querschnittsproben der Nachwelt, insbeson-
dere fiir wissenschaftliche Untersuchungen, zu erhalten.

Hiergegen habe ich massive Bedenken. Die Register und
Dateien enthalten sehr sensible personliche Daten. Die
Eintragungen unterliegen deshalb strikten Loschungs-
regelungen. Auch wenn ich den Wert von Kopien als
,Momentaufnahmen* bestimmter Register fiir die histori-
schen Sozialwissenschaften durchaus nachvollziehen
kann, halte ich es verfassungsrechtlich fiir unabdingbar,
auch die schutzwiirdigen Belange der Betroffenen zu be-
riicksichtigen. Die Abwégung eriibrigt sich auch nicht da-
durch, dass die in das Bundesarchiv iiberfithrten Kopien
erst jeweils 30 Jahre nach dem Tode der Betroffenen ge-
nutzt werden sollen. Denn die Kopien betreffen ja
zundchst lebende Personen. Ihr Grundrecht auf informa-
tionelle Selbstbestimmung ist durch die (zusétzliche)
Speicherung der sensiblen Registereintragungen im Bun-
desarchiv beeintrachtigt, selbst wenn diese dort so gespei-

chert werden, dass sie nicht ohne weiteres miteinander
verkniipft werden kdnnen.

Jede Vervielfiltigung und Ubermittlung personenbezoge-
ner Daten stellt fiir sich genommen bereits einen Eingriff
in das Grundrecht dar, der aus meiner Sicht auch durch
das wissenschaftliche Interesse nicht zu rechtfertigen ist.
Im Ubrigen wiirde durch diese Form der Archivierung die
auch in dem Referentenentwurf des BKM enthaltene da-
tenschutzrechtliche Grundregel unterlaufen, dass Rechts-
vorschriften iiber die Verpflichtung zur Vernichtung von
Unterlagen der Archivierung vorgehen.

Es miissen also Losungen gefunden werden, die sowohl
archiv- als auch datenschutzrechtlichen Positionen ge-
recht werden. Eine vollstindige, ungepriifte Ubernahme
der Daten aus fortlaufend aktualisierten Registern lehne
ich ab.

5.7

Die Errichtung einer zentralen Datei zur Speicherung
von Einlader- und Warndaten zur Bekdmpfung von Vi-
sumsmissbrauch begegnet starken datenschutzrechtlichen
Bedenken.

Der Koalitionsvertrag zwischen CDU/CSU und SPD
von 2005 spricht sich dafiir aus, das européische Visa-In-
formationssystem (VIS, vgl. dazu Nr. 16.2) als so ge-
nannte ,,Warndatei“ auszugestalten. Es solle eine natio-
nale Warndatei geschaffen werden, falls diese
Bemiihungen nicht erfolgreich sein sollten. Nachdem sich
die Bundesregierung im Hinblick auf den Umfang der
Warndaten — das VIS sieht keine vom Visum-Antrag los-
gelosten Speicheranldsse vor — nicht durchsetzen konnte,
wird seit geraumer Zeit an der Ausgestaltung einer natio-
nalen ,,Einlader- und Warndatei* gearbeitet.

Zentrale Einlader- und Warndatei

Ein entsprechender Gesetzentwurf des BMI sah vor, ne-
ben Daten von Personen, die bestimmte Straftaten began-
gen haben, auch die Daten zu sidmtlichen FEinladern,
Verpflichtungsgebern und sonstigen Bestitigenden (na-
tirliche Personen und Organisationen) im Ausldnderzen-
tralregister zu speichern. Ganz iiberwiegend wiirden nach
diesem Modell Daten iiber Menschen gespeichert, iiber
die keine tatsdchlichen Anhaltspunkte fiir ein rechtswidri-
ges Handeln vorliegen. Zu den zu speichernden Daten
zdhlen u.a. Name, Geburtsdatum, Staatsangehorigkeit
und — soweit vorhanden — Lichtbild sowie Angaben zur
Beziehung zum Visum-Antragsteller. Zugriffsrechte auf
die Einlader- und Warndaten sollen neben den Auslénder-
behorden und den Auslandsvertretungen einer grofen
Anzahl von Stellen, insbesondere der Polizei und Nach-
richtendiensten eingerdumt werden.

Diese Planungen sehe ich insgesamt sehr kritisch. Insbe-
sondere die vorgesehene umfassende Speicherung der
Einladerdaten wére bedenklich. Denn mit der Erfassung
von Einladern, Verpflichtungsgebern und sonstigen Be-
stitigenden geht die Erhebung und Speicherung perso-
nenbezogener Daten zumeist vollig unverdichtiger Perso-
nen einher. Diese weit in das Vorfeld der Gefahrenabwehr
hinein vorverlagerte Datenspeicherung wiirde einen gra-
vierenden Eingriff in das Recht auf informationelle
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Selbstbestimmung darstellen, an dessen VerhaltnismaBig-
keit Zweifel erlaubt sind. Verstirkt werden meine Zweifel
durch den geplanten Aufbau des européischen VIS, das
den Sicherheitsbehorden ebenfalls weit reichende Zu-
griffsrechte auf Daten von Visum-Antragstellern und zu-
gehorigen Referenzpersonen einrdumt (vgl. Nr. 13.3.5).
Auch den zunichst im Entwurf vorgesehenen, die Spei-
cherung der Warndaten veranlassenden Straftatenkatalog
habe ich als zu umfassend kritisiert, da er auch Straftaten
mit geringerem Unrechtsgehalt enthielt. Zudem lieen
sich nicht sdmtliche der aufgefiihrten Delikte den ein-
schldgigen Kriminalitdtsbereichen, deren Verhinderung
das Gesetz zum Ziel hat, zuordnen. Ein umfangreicher
Straftatenkatalog wiirde zu einer ,,Quasi-Spiegelung™
grofBler Teile des Bundeszentralregisters fithren, ohne dass
die dort geltenden Beschrédnkungen und Sicherungen des
sensiblen Datenbestandes auf die Warndatei iibertragen
wiirden.

Es bleibt abzuwarten, ob das Vorhaben noch in dieser Le-
gislaturperiode auf den Weg gebracht werden kann. Bei
Redaktionsschluss war das Gesetzgebungsverfahren je-
denfalls noch nicht abgeschlossen.

5.8 Die Bundesbeauftragte fiir die
Unterlagen des Staatssicherheits-

dienstes der ehemaligen DDR (BStU)

Neben den Antrdgen auf Akteneinsicht stellt die Verwen-
dung der Unterlagen fiir die politische und historische
Aufarbeitung der Titigkeit des Staatssicherheitsdienstes
oder der Herrschaftsmechanismen der ehemaligen DDR
einen meiner Kontrollschwerpunkte dar.

Als Ergebnis zweier Beratungs- und Kontrollbesuche bei
AuBenstellen der BStU kann ich erneut festhalten, dass
die Mitarbeiter der BStU sich durch Sensibilitdt und Ge-
wissenhaftigkeit im Umgang mit den personenbezogenen
Daten auszeichnen.

Neben dem einwandfreien Arbeitsablauf fiir einen Antrag
auf Akteneinsicht habe ich den Sachbereich ,,Verwen-
dung von Unterlagen fiir die politische und historische
Aufarbeitung® nach § 32 Stasi-Unterlagen-Gesetz (StUG)
gepriift. Auf der Grundlage von Eingaben habe ich insbe-
sondere erortert, inwieweit die Antragsteller von For-
schungsvorhaben eine Belehrung erfahren, dass die zur
Verfligung gestellten Unterlagen ausschlieBlich fiir den
beantragten Zweck der politischen und historischen Auf-
arbeitung verwendet werden diirfen und dass Veroffentli-
chungen der Forschungsergebnisse den strengen Anfor-
derungen des StUG entsprechen miissen. Ich begriif3e es,
dass die BStU zu einer Vielzahl von Vorschriften des
StUG Auslegungsvorschriften und Anwendungshinweise
erlassen hat, so auch zu diesem Fragenkomplex, um zum
einen der Sensibilitdt der Materie gerecht zu werden und
zum anderen eine einheitliche und juristisch belastbare
Anwendung der einschldgigen Rechtsgrundlagen in der
Zentrale und in allen AuBenstellen sicherzustellen. Die
Vorschriften zu § 32 StUG sowie die zu § 34 StUG (Ver-
wendung von Unterlagen durch Presse, Rundfunk und
Film) werde ich wegen ihrer datenschutzrechtlichen Be-
deutung im Detail priifen.

In organisatorischer Hinsicht gilt mein besonderes Au-
genmerk den technischen Fortschritten der Bearbeitungs-
verfahren durch Einsatz moderner IT-Biirokommunika-
tion und anderer IT-Anwendungen. Auch insoweit war
ein hohes Niveau an Datenschutz und Datensicherheit
festzustellen. Jedoch sind im Bereich des Dokumenten-
managements zur Bescheiderteilung Verbesserungen bei
Datenspeicherung und Léschung erforderlich, die ich im
Einzelnen mit der BStU erdrtere.

5.9

Auch bei der Dopingbekdmpfung darf der Datenschutz
nicht vergessen werden.

Dopingbekampfung

Zahlreiche Dopingfille im Leistungssport haben dazu ge-
fiihrt, dass die Bekdmpfung des Dopings zunehmend an
Bedeutung gewinnt. Im Rahmen von Dopingkontrollen
und zur Dopingpravention werden zunehmend personli-
che Daten tiber Sportlerinnen und Sportler erhoben, ge-
speichert, tibermittelt und ausgewertet. Diese Entwick-
lung hat mich veranlasst, mich verstdrkt der Problematik
des Datenschutzes bei der Dopingpravention und -verfol-
gung zu widmen.

Die Bekdmpfung des Dopings im Sport ist zweifellos ein
wichtiges Ziel. Schon jetzt besteht in diesem Bereich eine
hohe Kontrolldichte, die mit erheblichen Belastungen des
Personlichkeitsrechts des jeweiligen Sportlers verbunden
ist. Fiir Dopingkontrollen werden Daten erhoben, die sehr
sensibel sind und weit reichende Riickschliisse auf die
Gesundheit und Personlichkeit der Sportler erlauben: ei-
nerseits das zu untersuchende biologische Material selbst,
andererseits aber auch Angaben, die von den Sportlern im
Vorfeld der Kontrollen verlangt werden, wie etwa Auf-
enthaltsdaten zur Ermoglichung von Spontankontrollen
oder Krankheits- und Behandlungsdaten flir medizinische
Ausnahmegenehmigungen. Durch die Errichtung neuer
Datenbanken — insbesondere des von der Welt-Anti-Do-
ping-Agentur (WADA) in Kanada verwalteten, webba-
sierten und somit weltweit zugénglichen Informationssys-
tems ADAMS (,,Anti-Doping Administration and
Management System*, vgl. Kasten zu Nr. 5.9) — und die
Vielzahl beteiligter Kontrollorganisationen entsteht hier
eine grole Datenmenge, die vor unberechtigtem Zugriff,
Missbrauch und Manipulation zu schiitzen ist.

Angemessene Datenschutzregelungen sind daher auch
hier unerlasslich. Die WADA hat inzwischen einen inter-
nationalen Datenschutzstandard zum Welt-Anti-Doping-
Code beschlossen, der am 1. Januar 2009 in Kraft getre-
ten ist. Die Artikel-29-Gruppe hatte in einer Stellung-
nahme (WP 156 vom 1. August 2008) ein solches Regel-
werk grundsitzlich begriifit, allerdings festgestellt, dass
die konkrete Ausgestaltung in mehreren Punkten europii-
schen Datenschutzstandards nicht entspricht. Aulerdem
fehlt es dort an detaillierten Regelungen fiir die Daten-
bank ADAMS. Eine Uberarbeitung des WADA-Daten-
schutzstandards erscheint daher dringend erforderlich.
Ich stehe mit dem BMI und der Nationalen Anti-Doping-
Agentur (NADA) im Kontakt, um die entsprechenden
Belange des Datenschutzes auch in weiteren européi-
schen Gremien zu unterstiitzen und verstérkt in die natio-
nale Anti-Doping-Diskussion einzubringen.
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Kasten zuNr. 5.9

Kasten azuNr. 6

Zur Datenbank ADAMS

ADAMS (,,Anti-Doping Administration and Manage-
ment System®) ist ein Internet-basiertes, weltweit abruf-
bares Datenmanagementsystem, das von der Welt-Anti-
Doping-Agentur (WADA) in Kanada betrieben wird. Es
dient als zentrale Informationsplattform fiir Anti-Do-
ping-Maflnahmen und kann von nationalen Anti-Do-
ping-Organisationen, internationalen und nationalen
Sportverbianden, Veranstaltern groler Wettkdmpfe, der
WADA und durch sie akkreditierte Labore genutzt wer-
den. ADAMS enthilt personenbezogene Informationen
der beteiligten Athleten, u. a. die Ergebnisse von Do-
pingkontrollen und etwaige Sanktionen, Angaben zu
medizinischen Ausnahmegenehmigungen sowie Daten
zu Aufenthaltsort und Erreichbarkeit. Die Aufenthalts-
daten (sog. whereabouts) werden von den Athleten
selbst in ADAMS eingegeben.

Nach dem Welt-Anti-Doping-Code sind die Athleten
verpflichtet, vierteljédhrlich genaue und vollstindige An-
gaben dariiber zu machen, wo sie im kommenden Quar-
tal wohnen, trainieren und an Wettkdmpfen teilnehmen
werden, sowie Anderungen unverziiglich anzuzeigen,
damit sie jederzeit fiir Dopingkontrollen erreichbar sind.
Spitzensportler miissen seit 1. Januar 2009 dariiber hi-
naus fiir jeden Tag eine Stunde benennen, zu der sie sich
an einem vorher angegebenen Ort fiir Dopingkontrollen
bereit halten.

6 Elektronische Identitat

Wissen Sie, wie viele elektronische Identitdiiten Sie haben?
Ob im Internet, am Arbeitsplatz oder in der Freizeit,
tiberall werden wir von elektronischen Systemen auf-
grund von Nutzerkennungen oder anderen Authentisie-
rungsmechanismen erkannt und wieder erkannt. Eine Un-
terstiitzung beim Management dieser (unterschiedlichen)
Identitdten ist daher dringend geboten.

Bereits in fritheren TB habe ich Vorschldge zum Identi-
taitsmanagement (IDM — s. Kasten a zu Nr. 6) veroffent-
licht, z. B.im 21. TB Nr. 4.4, 4.13 oder 20. TB Nr. 4.1.1.

Durch die Verwendung von Chipkarten und durch die
Nutzung des Internets hat die Frage von bewusster Ano-
nymitit bzw. bewusstem Umgang mit Kennungen, die die
eigene Person identifizieren, z. B. mit E-Mail-Adressen,
eine neue und zuvor nie gekannte Komplexitit erreicht.

Besonders im Internet werden héufig viele unterschiedli-
che und kurzlebige Kennungen verwendet. Die An-
wendungsbreite reicht von der Einrichtung verschiedener
E-Mail-Adressen fiir unterschiedliche Zwecke bis zu ei-
ner eher spielerischen Verschleierung der eigenen Identi-
tdt in Foren oder Chats. Daneben spielen Prozesse und
Fragen der Anonymitét und der Identifizierbarkeit im In-
ternet aber auch bei Anwendungen im elektronischen
Geschiftsverkehr oder im E-Government eine wichtige
Rolle.

Das Identititsmanagement (IDM) bezeichnet den ge-
ordneten und optimierten Umgang mit (unterschiedli-
chen) Identititsdaten sowie mit Anonymitit und Pseu-
donymen. Es umfasst die Verwaltung der Information
iiber diese Identititen, die Verwaltung der Authentifika-
tionsnachweise, die Verwaltung der Berechtigungs-
strukturen, die mit einer Identitdt verkniipft sind und die
Protokollierung dieser Aktivitéiten.

Gemaf ISO/IEC JTC 1/SC 27/WG 5 Document N5517 —
A Framework for Identity Management — umfasst IDM:

— die sichere Verwaltung von Identitéten,

— den Identifikationsprozess einer Einheit (inkl. optio-
naler Authentisierung) und

— die Information, die mit der Identifikation einer Ein-
heit innerhalb eines bestimmten Kontexts verbunden
ist.

In vielerlei Hinsicht kdnnen Identitdtsmanagementsys-
teme problematisch sein. Mit Hilfe dieser Systeme miis-
sen Nutzerinnen und Nutzer die vollstindige Kontrolle
iiber ihre Daten erhalten. Dort wo Anonymitét oder pseu-
donyme Nutzungsarten angeboten werden, darf die Zu-
sammenfiihrung dieser Daten nicht ungewollt zu weiter
gehender Identifizierung fithren.

Nicht zu den IDM-Systemen im engeren Sinne gehoren
geschlossene Systeme. In vielen Organisationen und Un-
ternehmen werden IT-Systeme, die nur eine Anmeldung
fiir unterschiedliche Anwendungen erfordern (so ge-
nannte Single Sign On-Systeme), als IDM bezeichnet.
Hier steht der Komfort fiir die Anwender — man soll sich
nur einmal an einem System anmelden — und der Komfort
fir die Administration dieser Anmeldedaten — man
mochte alle Zugangsberechtigungen usw. an einer Stelle
verwalten — im Vordergrund. Wichtig ist die ausreichende
Granulierung von Rechten. Es muss z. B. moglich sein,
Leserechte auf die Personaldaten nur der dafiir zustindi-
gen Organisation zu geben. Auch muss eine Datenschutz-
kontrolle tiber die jeweils zugewiesenen Rechte moglich
sein. D. h., diese IDM-Systeme miissen eine ausreichende
und sichere Protokollierung unterstiitzen.

In den vergangenen Jahren hat die missbrauchliche Nut-
zung der Identitdtsdaten einer natiirlichen Person durch
Dritte (Identitétsdiebstahl) deutlich zugenommen. Die am
hiufigsten auftretenden Formen von Identitdtsdiebstahl
sind Kreditkartenbetrug, Kontenraub und Bankbetrug;
dabei wird fiir diese Diebstidhle immer 6fter das Internet
genutzt. Dies machen auch jiingste Beispiele aus der Te-
lekommunikationsbranche wieder deutlich.

Elektronischer Handel und elektronische Verwaltungs-
dienstleistungen werden von den Biirgerinnen und Bir-
gern jedoch nur akzeptiert, wenn ihre Daten gegen Miss-
brauch und unrechtmifBige Kenntnisnahme geschiitzt
sind. Hierzu gehort auch der Schutz vor Identitdtsmiss-
brauch, etwa bei Bestellungen iiber das Internet. Gleich-
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zeitig ist sicherzustellen, dass bei der Nutzung mdglichst
wenig personenbezogene Daten preisgegeben werden.
Auch ist darauf zu achten, dass die ,,informationelle Ge-
waltenteilung™ bestehen bleibt, also die Trennung der
zwischen den von verschiedenen Verwaltungsbereichen
fir unterschiedliche Zwecke erhobenen Daten (s. Kas-
ten b zu Nr. 6). Eindeutige Authentifizierung und Daten-
vermeidung stehen dabei nicht in einem unauflosbaren
Widerspruch, denn intelligente Authentifizierungsmecha-
nismen kommen ohne {ibergreifende Identifikationsnum-
mern und Personenkennzeichen aus. Durch ein modernes
Identitdtsmanagement konnen sowohl der Datenschutz
als auch die Informationssicherheit gewinnen.

Kasten bzuNr. 6

Daten- und Verbraucherschutz halten folgende Min-
destforderungen beim Identititsmanagement (IDM)
fiir notwendig:

— selbststdndige Verwaltung und Kontrolle der Ver-
wendung von Identititsdaten durch die Nutzer,

— den jeweiligen Erfordernissen angepasste und ab-
gestufte Nutzungsmoglichkeiten auch hinsichtlich
Anonymitét und Authentizitét,

— sichere Authentifizierung auch auf der Anbieterseite,

— Vermeidung von zentralen Verfahren und der Mog-
lichkeiten zur Zusammenfiihrung von Identitéts-
daten,

— Einfithrung von Benachrichtigungspflichten bei Da-
tenpannen und -verlusten.

6.1 Elektronische Gesundheitskarte

Die elektronische Gesundheitskarte wird spdter als vor-
gesehen kommen. Die lange Verzégerung ruft aber Kon-
kurrenten auf den Plan, die alternative Modelle von elek-
tronischen Gesundheitsakten auf dem Markt anbieten.

Uber die Einfiihrung der elektronischen Gesundheitskarte
habe ich in meinen letzten Téatigkeitsberichten ausfiihrlich
berichtet (zuletzt 21. TB Nr. 4.1). Bereits damals habe ich
darauf hingewiesen, dass bei diesem wichtigen Projekt
der Grundsatz ,,Griindlichkeit geht vor Schnelligkeit* gel-
ten muss. Nachdem der urspriinglich vorgesehene Ein-
fithrungstermin seit iiber drei Jahren verstrichen ist, hat
nun in der Region Nordrhein der sog. Basis-Rollout be-
gonnen. Bis die ersten freiwilligen Anwendungen der
elektronischen Gesundheitskarte, wie z. B. Notfalldaten-
satz oder Arzneimitteltherapiesicherheitsiiberpriifung, ge-
nutzt werden kdnnen, wird noch einige Zeit verstreichen.
Jahre diirften noch vergehen, bis die sog. Konigsdisziplin
der Gesundheitskarte, die elektronische Patientenakte,
verfiigbar ist. Dies fiihrt dazu, dass Krankenkassen und
kommerzielle Anbieter sich auf dem Gesundheitsmarkt
positionieren und eigenstindige Gesundheitsakten anbie-
ten. Diese Gesundheitsakten unterliegen aber nicht den
strengen datenschutzrechtlichen Anforderungen des
§291a SGB V und diirfen nicht mit der elektronischen

Patientenakte verwechselt werden. Dariiber hinaus ist
auch die elektronische Fallakte sowohl von der Patienten-
als auch der Gesundheitsakte zu unterscheiden. Kern-
anliegen der Fallakte ist die Verbesserung der Kommuni-
kation zwischen Krankenhaus und ambulantem Arzt im
Rahmen der Behandlung eines konkreten Falles.

Der Basis-Rollout hat begonnen

Nach Abschluss der ersten Testphase ist Ende 2008 mit
der Ausgabe der Kartenlesegerite fiir die neuen Gesund-
heitskarten bei den Leistungserbringern in der Region
Nordrhein der sog. Basis-Rollout angelaufen. Daran
schlieft sich Anfang 2009 die Ausgabe der elektroni-
schen Gesundheitskarten in dieser Region an. Im weite-
ren Verlauf des Jahres 2009 werden dann die weiteren
Regionen mit den Gesundheitskarten und den entspre-
chenden Lesegerdten ausgeriistet (s. Kasten zu Nr. 6.1).
Die Verzogerung ist u. a. darauf zuriickzufiihren, dass fiir
die Leistungserbringer nur eine ungeniigende Anzahl an
zertifizierten Lesegeriten vorhanden ist.

Kasten zuNr. 6.1

Zwiebelschalenmodell des Basis-Rollouts;
die Zahlen geben den zeitlichen Ablauf wieder.
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Bild entnommen aus einem Vortrag von D. Drees/
gematik beim Euroforum am 20. Mai 2008

Zuniachst wird die Gesundheitskarte im Unterschied zur
bisherigen Krankenversichertenkarte ein Lichtbild enthal-
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ten und nur im Offline-Betrieb eingesetzt. Sie kann zwar
schon die Basisfunktionen Versichertenstammdaten-
dienst, elektronisches Rezept und Notfalldatensatz
bedienen, was teilweise nur im Online-Betrieb geht. Vo-
raussetzung hierfiir ist das Vorhandensein eines Heilbe-
rufsausweises bei den Leistungserbringern und eine funk-
tionierende Telematikinfrastruktur. Diese schrittweise
Migration ist den bisherigen Testergebnissen geschuldet,
die die erheblichen Sicherheitsanforderungen und die
Komplexitit der Infrastruktur aufzeigten.

Durch diese Migration wird ein seit Jahren iiberfélliges
Problem gelost. Auf der derzeitigen Krankenversicher-
tenkarte sind die in § 291 Absatz 2 SGB V abschlieBend
beschriebenen Daten enthalten, darunter auch der Versi-
chertenstatus, fiir Versichertengruppen nach § 267
Absatz 2 Satz 4 SGB V (Teilnehmer an Disease-Manage-
ment-Programmen wie z. B. Diabetiker) in einer ver-
schliisselten Form. Aus technischen Griinden ist es bisher
nur moglich, dieses Merkmal in codierter Form zu spei-
chern. Dieser Code ist allerdings frei zugénglich, so dass
die Kenntnisnahme des Vorliegens einer chronischen
Krankheit des betroffenen Versicherten durch unbefugte
Dritte ohne Weiteres moglich ist. Da der Umstieg von der
Krankenversichertenkarte auf die Gesundheitskarte nur
schrittweise erfolgen kann, ist vorgesehen, die Daten der
Krankenversichertenkarte auch zusétzlich auf der Ge-
sundheitskarte in einem geschiitzten Bereich zu spei-
chern. Im Konzept zur Gesundheitskarte ist ein Zugriffs-
schutz auf diese jetzt noch offenen Daten vorgesehen und
der Zugriff selbst ist an das Vorliegen eines Heilberufs-
ausweises gebunden.

Nach dem aktuellen Konzept der gematik werden die
schiitzenswerten Daten in einer Region dann in den ge-
schiitzten Bereich der elektronischen Gesundheitskarte
tiberfiihrt, wenn sowohl in dieser Region als auch in den
angrenzenden Regionen eine Anbindung von 95 Prozent
aller Leistungserbringer am Online-Betrieb gegeben ist.
Das BMG hat zugesagt, dass die Speicherung und Nut-
zung dieser Daten auf der Krankenversichertenkarte ab
diesem Zeitpunkt nicht mehr zuldssig ist. Die bis dahin
noch offenen Daten auf der Gesundheitskarte sind eben-
falls zu 16schen.

Wahrnehmung von Versichertenrechten

Nach § 291a Absatz 4 Satz 2 SGB V haben die Versicher-
ten das Recht, auf ihre Daten zuzugreifen. Bei diesen Da-
ten handelt es sich um die mittels der elektronischen
Gesundheitskarte gespeicherten Daten, die nicht zur
Pflichtdokumentation des Arztes gehdren, sondern in der
Hoheit der Versicherten stehen. Diese Daten sind somit
vergleichbar mit Kopien der Behandlungsdokumentation
des Arztes, die bereits heute auf Wunsch der Versicherten
in der Arztpraxis anzufertigen und zu {ibergeben sind.
Das Gesetz selbst regelt nicht die technische Umsetzung
des Einsichtsrechts der Versicherten. Es ist festgelegt,
dass ein Zugriff auf die Daten nur mit dem Einverstindnis
des Versicherten und dessen Autorisierung sowie in Ver-
bindung mit einem elektronischen Heilberufsausweis er-
folgen darf. Es wird nicht unterschieden, ob ein zugriffs-

berechtigter Leistungserbringer oder ein Versicherter
selbst auf die Daten zugreifen will. Das so genannte
Zwei-Schliissel-Prinzip des Zugriffs gilt deshalb grund-
satzlich auch, wenn Versicherte ihr Recht auf Einsicht
wahrnehmen. Versicherte konnen danach nur zusammen
mit einem elektronischen Heilberufsausweis auf alle Da-
ten der elektronischen Gesundheitskarte zugreifen. Der
notwendige Einsatz eines elektronischen Heilberufsaus-
weises bedeutet allerdings nicht, dass der Arzt oder Apo-
theker physisch am Ort der Einsichtnahme anwesend sein
muss. Denkbar ist auch, dass das Einsichtsrecht an Termi-
nals, sog. elektronischen Kiosken, ausgeiibt wird, die im
Wartezimmer der Arztpraxis oder in der Apotheke stehen
und mit einem elektronischen Heilberufsausweis ,,freige-
schaltet sind. An diesen Kiosken konnen Versicherte
kiinftig kontrollieren, wer auf ihre Daten zugegriffen hat,
sowie Zugriffsrechte fiir Arzte oder Apotheker vergeben.

Zur Zeit liegt nur ein erster Stufenplan vor, wie im Rah-
men des Rollouts die Verfiigbarkeit von elektronischen
Kiosken sichergestellt sein soll und somit schrittweise die
Wahrnehmung von Versichertenrechten ermdglicht wird.
Hier werde ich sehr intensiv auf eine schnellstmogliche
Umsetzung drangen, damit nicht provisorische Losungen
zur géngigen Praxis werden. Dariiber hinaus werde ich
auch darauf hinwirken, dass das elektronische Patienten-
fach gemdBl § 291a Absatz 3 Satz 1 Nummer 5 SGB V
ziigig bereitgestellt wird. Zur Wahrnehmung ihres Ein-
sichtsrechts konnen sich die Versicherten namlich dieses
Patientenfach einrichten, in das die Daten der elektroni-
schen Gesundheitskarte kopiert werden kénnen. Auf die-
ses Patientenfach kann ohne elektronischen Heilberufs-
ausweis zugegriffen werden. Damit allerdings auch beim
Zugriff auf das Patientenfach eine Zugriffsprotokollie-
rung moglich ist, schreibt das Gesetz den Einsatz einer
Signaturkarte mit qualifizierter Signatur als zweiten Zu-
griffsschliissel vor. Statt einer eigenen Signaturkarte ist
auch denkbar, dass die elektronische Gesundheitskarte
mit integrierter Signatur genutzt wird. Insofern stellt das
elektronische Patientenfach eine Alternative zu den elek-
tronischen Kiosken dar, soweit es um die Einsichtnahme
in die medizinischen Unterlagen geht.

6.1.1 Patientendaten im Internet — Welche
Risiken verbergen sich hinter den
elektronischen Gesundheitsakten und

der elektronischen Fallakte?
6.1.1.1 Die elektronischen Gesundheitsakten

Eine groffe deutsche Krankenkasse bietet ihren Mitglie-
dern im Rahmen eines Forschungsprojektes an, ihre Ge-
sundheitsdaten im Internet tiber eine so genannte elektro-
nische Gesundheitsakte zu fiihren.

In dieser Akte konnen alle personlichen gesundheitsrele-
vanten Informationen abgelegt, verwaltet und jederzeit
von tberall mit Hilfe eines Internet-Zugangs abgerufen
und eingesehen werden. Notizen iiber Arztbesuche, Ront-
genbilder, Arztbefunde, Diagnosen, Therapien, verord-
nete Medikamente: Kurzum alles, was iiber den Gesund-
heitszustand des Nutzers Aufschluss gibt, ist damit per
Internet verfiigbar. Dabei werden medizinische Daten ge-
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speichert, die gemil §3 Absatz9 BDSG besonders
schiitzenswert sind. Dementsprechend miissen daten-
schutzrechtliche Forderungen wie die Datenhoheit des
Versicherten, die Freiwilligkeit der Teilnahme sowie das
Erforderlichkeitsprinzip als Mafstab angelegt werden.
Bei der Gesundheitsakte ist im Hinblick auf die Freiwil-
ligkeit problematisch, dass diese Akte in der Regel durch
die Krankenkasse finanziert wird und mit Pflichten des
Versicherten verbunden ist. Deswegen wird die Kranken-
kasse versucht sein zu sehen, ob sich der Versicherte auch
an die Bedingungen der integrierten Versorgung und die
damit verbundenen Pflichten hilt, indem sie den Bestand
der Akte, Nutzungsgrad und Effizienz der Behandlungen
unter die Lupe nimmt. Ich werde das Forschungsprojekt
der Krankenkasse kritisch begleiten und auch &hnliche
Verfahren, die von Softwarefirmen entwickelt und ange-
boten werden, beobachten.

Daneben werben verschiedene kommerzielle Anbieter
seit Monaten z. B. in den USA fiir Programme, die per-
sonliche Patientendaten im Internet speichern und mit
medizinischen Informationen verstindlicher machen sol-
len. Es diirfte nur eine Frage der Zeit sein, bis diese Inter-
net-Gesundheitsakten auch in Deutschland verfiigbar
sind.

Bei dieser Art der elektronischen Gesundheitsakte ent-
scheidet jeder Nutzer zunichst einmal fiir sich, ob er ein
solches Angebot annimmt. Er kann selbst bestimmen, wer
und in welchem Umfang Zugriff auf die Gesundheitsda-
ten haben darf. Hierzu zéhlen in erster Linie behandelnde
Arzte; aber auch Freunden oder Familienangehdrigen
kann der Zugang gewéhrt werden. Die Daten, auf die nur
mit Hilfe eines personlichen Passworts zugegriffen wer-
den kann, werden verschliisselt {ibertragen. In Deutsch-
land sind Gesundheitsdaten besonders geschiitzt. Thre
Verwendung ist gesetzlich strikt geregelt und jede Nut-
zung filir andere Zwecke ist ausgeschlossen. Wer dagegen
verstof3t, macht sich strafbar. Selbst Strafverfolgungsbe-
horden diirfen Gesundheitsdaten bei Arzten nicht be-
schlagnahmen. Wenn nun Unternehmen damit werben,
die Internet-Gesundheitsakte sei fiir Arzte jederzeit ver-
fiigbar, um z. B. bei einem Unfall immer und iiberall auf
die erforderlichen medizinischen Daten zugreifen zu kon-
nen, ist dies zwar vordergriindig iiberzeugend. Es stellen
sich aber Fragen, wie die hochsensiblen Gesundheitsda-
ten ganz allgemein vor unberechtigten Zugriffen sicher
geschiitzt werden konnen, ob die Teilnehmer sich der Ri-
siken einer webbasierten Gesundheitsakte bewusst sind
und von den Anbietern umfassend informiert werden. So-
lange solche Fragen nicht zufrieden stellend beantwortet
sind, sollten Patienten besser auf die Einfithrung der elek-
tronischen Patientenakte warten, die durch die elektroni-
sche Gesundheitskarte ermdglicht werden soll. Diese
elektronische Patientenakte ist rechtlich und technisch
mit der Gesundheitskarte verbunden, weil sie zu den frei-
willigen Anwendungen nach § 291a Absatz 3 SGB V ge-
hort und den dort festgeschriebenen strengen Regelungen
unterworfen ist.

6.1.1.2 Die elektronische Fallakte

Daneben ist im Bereich der medizinischen Versorgung als
weitere Variante die elektronische Fallakte im Gesprdch.

Bei der elektronischen Fallakte handelt es sich um ein
Werkzeug fiir eine sektoreniibergreifende Kommunika-
tion zwischen einzelnen Leistungserbringern. Sie soll nur
fiir konkrete Behandlungsfille angelegt werden und fiir
eine bessere Kommunikation zwischen dem jeweiligen
Krankenhaus und dem ambulant behandelnden Arzt sor-
gen.

Die Anlage dieser elektronischen Fallakte fiihrt nicht zu
der aus datenschutzrechtlicher Sicht bedenklichen unbe-
fristeten Speicherung sensibelster Gesundheitsdaten, weil
die Lebensdauer einer solchen Akte auf den konkreten
Fall beschrinkt ist. Zur Zeit bin ich in die Planung eines
Projektes involviert, das von mehreren Kliniken und
Arztpraxen unter Mitwirkung des Fraunhofer Instituts
Software- und Systemtechnik vorbereitet wird. In enger
Abstimmung mit den Landesbeauftragten fiir den Daten-
schutz wird dort ein umfassendes Datenschutzkonzept fiir
die elektronische Fallakte entwickelt. Entscheidend ist
aus datenschutzrechtlicher Sicht, dass eine solche Akte
nur mit ausdriicklicher Einwilligung des Patienten einge-
richtet wird. Damit ist gewahrleistet, dass die umfangrei-
che Datenverarbeitung nicht ohne das Wissen des Patien-
ten erfolgt. Dariiber hinaus miissen auch technische und
organisatorische Rahmenbedingungen geschaffen wer-
den, um eine missbriauchliche Datenverarbeitung auszu-
schliefen. Hierzu sollen Erfahrungen zu Pilotprojekten
tiber die Effektivitat und den Nutzen der vorgeschlagenen
Spezifikation gewonnen werden. Die Umsetzung des Da-
tenschutzkonzeptes wird durch die jeweils zustéindige Da-
tenschutzaufsichtsbehdrde begleitet.

6.1.2 Status ,,Sozialhilfeempfanger* auf der

Krankenversichertenkarte

Aus der Krankenversichertenkarte ldsst sich durch eine
Ziffer erkennen, ob der Kartenbesitzer Empfinger von
Sozialhilfeleistungen ist — eine eindeutige Rechtsgrund-
lage fehlt.

Wie ich feststellen musste, weist die Krankenversicher-
tenkarte in durch eine Ziffer codierter Form neben dem
Versichertenstatus (Mitglied, Familienversicherter oder
Rentner) auch den Status ,,Sozialhilfeempfanger” aus.
Hiergegen bestehen datenschutzrechtliche Bedenken:
§ 264 SGB V regelt die Einzelheiten fiir die Ubernahme
der Krankenbehandlung fiir nicht Versicherungspflichtige
gegen Kostenerstattung — dies sind in erster Linie Sozial-
hilfeempfanger — und schreibt eindeutig fest, dass als
Versichertenstatus fiir Sozialhilfeempfanger bis zur Voll-
endung des 65. Lebensjahres die Statusbezeichnung
,Mitglied, fiir Empfénger nach Vollendung des 65. Le-
bensjahres die Statusbezeichnung ,Rentner und fiir
Empfénger, die das 65. Lebensjahr noch nicht vollendet
haben, in hauslicher Gemeinschaft leben und nicht Haus-
haltsvorstand sind, die Bezeichnung ,Familienversi-
cherte gilt. Der Status ,,Sozialhilfeempfanger* soll dem-
nach gerade nicht aus der Karte hervorgehen.

In verschiedenen Stellungnahmen haben die Kassenarztli-
che Bundesvereinigung (KBV) sowie der Spitzenverband
der gesetzlichen Krankenversicherung (GKV), die ge-
meinsam die ,,Technischen Spezifikationen der Versicher-



Drucksache 16/12600

— 82 —

Deutscher Bundestag — 16. Wahlperiode

tenkarte” gemal §§ 291 Absatz 3, 87 Absatz 1 SGBV
vereinbaren und damit fiir die ndhere Ausgestaltung der
Krankenversichertenkarte verantwortlich sind, plausibel
dargelegt, dass die Kenntnis des in Frage stehenden Sta-
tus zu Abrechnungszwecken sowie flir die Anwendung
von Steuerungsinstrumenten erforderlich ist: Mit dem
GKV-Modernisierungsgesetz wurde die weitgehende ver-
sicherungsrechtliche Gleichstellung von Sozialhilfeemp-
fangern mit den iibrigen Versicherten der GKV einge-
filhrt, verbunden mit der erstmaligen Ausgabe einer
Krankenversichertenkarte an diesen Personenkreis. Auf-
grund dieser gesetzlichen Neuregelung muss in der Ab-
rechnung ausgewiesen werden, ob die kostenverursa-
chende Person Sozialhilfeempfénger ist, denn die
Krankenkassen miissen die entsprechenden Kosten den
Tragern der Sozialhilfe oder der 6ffentlichen Jugendhilfe
gemil § 264 Absatz 7 SGB V in Rechnung stellen.

Diese nachvollziehbare Begriindung hat mich dazu veran-
lasst, meine datenschutzrechtlichen Bedenken einstwei-
len zuriickzustellen. In der Zukunft wird sich das Problem
mit der Ablésung der Krankenversichertenkarte durch die
elektronische Gesundheitskarte in dieser Weise nicht
mehr stellen, da die neue Karte die Angaben nach § 291
Absatz 2 SGB V — dazu gehort auch das Statusmerkmal
»Sozialhilfeempfanger* — in verschliisselter Form enthal-
ten wird. Das Ziel, kurzfristig eine datenschutzfreundli-
chere Alternative zu dem codierten Merkmal auf der Ver-
sichertenkarte zu finden, die den Erfordernissen einer
ordnungsgeméfBen Abrechnung ebenso geniigt, verfolge
ich aber gegeniiber dem BMG sowie der KBV und dem
GKV-Spitzenverband weiter.

6.2 Die Einfiihrung des elektronischen

Entgeltnachweises (ELENA) steht bevor

Nach jahrelangen Vorarbeiten hat die Bundesregierung
einen Gesetzentwurf zum ELENA-Verfahren eingebracht.
Im Rahmen der parlamentarischen Beratungen habe ich
darauf aufmerksam gemacht, dass noch nicht alle daten-
schutzrechtlichen Bedenken vollstindig ausgerdumt wer-
den konnten.

In meinen letzten Tétigkeitsberichten (s. zuletzt 21. TB
Nr. 4.6) habe ich ausfiihrlich iiber das sog. ELENA-Verfah-
ren berichtet. Die Bundesregierung hat am 25. Juni 2008
einen Gesetzentwurf liber das Verfahren des elektroni-
schen Entgeltnachweises (ELENA-Verfahrensgesetz) be-
schlossen  (Bundestagsdrucksache 16/10492).  Dieser
Gesetzentwurf sieht im Unterschied zum fritheren Refe-
rentenentwurf des BMWi fiir das ELENA-Verfahren kein
eigenstindiges Gesetz mehr vor, sondern fligt es in das
SGB IV ein. Dem Entwurf zufolge soll zunéchst die Bun-
desagentur fiir Arbeit den elektronischen Entgeltnachweis
fiir ihre Leistungsberechnung nutzen; dariiber hinaus sol-
len nur die Bereiche Wohn- und Elterngeld von Beginn an
in das Verfahren einbezogen werden. Die verfassungs-
bzw. datenschutzrechtliche Kernproblematik dieses Ge-
setzentwurfes liegt unverdndert darin, dass der Entwurf
die Schaffung einer bundesweiten Zentraldatei (Zentrale
Speicherstelle) vorsieht, an die monatlich die Ubermitt-
lung von Einkommensdaten der iiber 30 Millionen abhén-

gigen Beschiftigten, Beamten, Richter und Soldaten er-
folgt. Es steht bereits jetzt zu vermuten, dass der
iiberwiegende Teil der vorritig gehaltenen Daten tatséch-
lich niemals benotigt wird, da ein grofler Anteil der Be-
troffenen die dem derzeitigen Anwendungsbereich des
ELENA-Verfahrens unterfallenden Sozialleistungen nie-
mals oder erst zu einem erheblich spéteren Zeitpunkt gel-
tend machen wird. Dies hat zur Konsequenz, dass die
groBBe Mehrzahl der iibermittelten Daten von der Zentra-
len Speicherstelle wieder zu 16schen sein wird, ohne je-
mals fiir irgendein Verfahren genutzt worden zu sein.
Eine solche Datei darf nur dann eingerichtet werden,
wenn die verfassungsrechtlichen Voraussetzungen, die
Erforderlichkeit und VerhéltnisméBigkeit, sowie die tech-
nisch-organisatorischen Vorkehrungen zum Schutz der
dort gespeicherten personenbezogenen Daten vorliegen.
Dabei verkenne ich nicht die Schwierigkeit, den Anteil
der tatsdchlich bendétigten an den erhobenen Daten (Nut-
zungsgrad) abzuschidtzen. Insofern bleiben Bedenken, ob
die dann zu erwartenden Ersparnisse bei den Betrieben
und der Verwaltung verfassungsrechtlich geeignet sind,
den Eingriff in das Recht auf informationelle Selbstbe-
stimmung zu rechtfertigen.

Der Nationale Normenkontrollrat ist in seiner umfassen-
den Stellungnahme (Bundestagsdrucksache 16/10492
Anlage 2) zu dem Ergebnis gelangt, dass der Gesetzent-
wurf im Interesse der Reduzierung der Biirokratickosten
einen wichtigen Beitrag leiste, ndmlich im Saldo zu einer
jéhrlichen Entlastung der Wirtschaft in Hoéhe von
85,6 Mio. Euro fiihre. Gleichzeitig hat er empfohlen, alle
weiteren geeigneten Bescheinigungen moglichst zeitnah
in das Verfahren zu integrieren. Dieser Empfehlung
schliele ich mich an.

Auch die Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder hat am 6./7. November 2008 auf
die verfassungsrechtlichen Zweifel am ELENA-Verfah-
ren aufmerksam gemacht und darauf hingewiesen, dass
derartige umfangreiche Datensammlungen Begehrlich-
keiten wecken, die Daten fiir andere Zwecke zu verwen-
den (s. Kasten zu Nr. 6.2). In Ubereinstimmung mit mei-
nen Kollegen aus den Bundesldndern halte ich dariiber
hinaus auch unter dem Gesichtspunkt des technisch-orga-
nisatorischen Datenschutzes weitere Verbesserungen
durch den Gesetz- bzw. Verordnungsgeber fiir erforder-
lich. So darf der Schliissel zur Ver- und Entschliisselung
der bei der Zentralen Speicherstelle gespeicherten Daten
nicht in der Verfiigungsgewalt der Zentralen Speicher-
stelle liegen, sondern muss von einer unabhingigen Treu-
hénderstelle verantwortet werden. Die Unabhingigkeit
dieser Treuhdnderstelle (infrastrukturell, technisch, orga-
nisatorisch und personell) sowie ein Beschlagnahmever-
bot der im Verfahren verarbeiteten Daten ist im Gesetz
oder der Verordnungserméchtigung festzulegen. Fiir ab-
rufende Stellen sind starke Authentisierungsverfahren
vorzuschreiben, die dem Stand der Technik entsprechen
und den Forderungen der EntschlieBung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
vom 11. Oktober 2006 zur sachgemédfien Nutzung von
Authentisierungs- und Signaturverfahren geniigen (s.
hierzu 21. TB Anlage 14).
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Kasten zuNr. 6.2

Entschlieffung der 76. Konferenz der Datenschutzbeauftragten des Bundes und der Linder
am 6./7. November 2008

Weiterhin verfassungsrechtliche Zweifel am ELENA-Verfahren

Die Bundesregierung hat am 25. Juni 2008 den Gesetzentwurf iiber das Verfahren des elektronischen Entgeltnach-
weises (ELENA-Verfahrensgesetz) beschlossen (Bundestagsdrucksache 16/10492). Danach haben Beschéftigte die
monatliche Ubermittlung ihrer Einkommensdaten an die Zentrale Speicherstelle zu dulden, obwohl zurzeit nicht ver-
lasslich abgeschitzt werden kann, in welchem Umfang die Speicherung der Daten tatséchlich erforderlich ist. Ein
groBer Anteil der Betroffenen wird die dem Anwendungsbereich des ELENA-Verfahrens unterfallenden Sozialleis-
tungen niemals oder erst zu einem erheblich spéteren Zeitpunkt geltend machen. Es steht somit bereits jetzt zu ver-
muten, dass eine groe Zahl der iibermittelten Daten von der Zentralen Speicherstelle wieder zu 16schen sein wird,
ohne jemals fiir irgendein Verfahren genutzt worden zu sein.

Die Datenschutzbeauftragten des Bundes und der Lénder haben deshalb wiederholt verfassungsrechtliche Bedenken
unter dem Gesichtspunkt der VerhéltnisméaBigkeit und speziell der Erforderlichkeit geltend gemacht und eine substan-
tiierte Begriindung gefordert. Diese ist nicht erfolgt. Bisher bestehen lediglich hochst vage Erwartungen auf lang-
fristige Effizienzsteigerungen insbesondere der Arbeitsverwaltung. Angesichts dieser Unklarheiten verbleiben erheb-
liche Zweifel an der VerfassungsmaBigkeit des Gesetzes. Hinzu kommt, dass derartige umfangreiche
Datensammlungen Begehrlichkeiten wecken, die Daten fiir andere Zwecke zu verwenden.

Fiir den Fall, dass diese verfassungsrechtlichen Bedenken ausgerdumt werden kénnen, sind unter dem Gesichtspunkt
des technisch-organisatorischen Datenschutzes noch folgende Verbesserungen durch den Gesetz- bzw. Verordnungs-
geber erforderlich:

— Es muss sichergestellt werden, (z. B. durch die Einrichtung eines Verwaltungsausschusses der Zentralen Speicher-
stelle), dass unter Mitwirkung von Datenschutzbeauftragten gemeinsame Grundsitze zur Wahrung des Daten-
schutzes und der technischen Sicherheit beriicksichtigt werden.

— Fiir die Zentrale Speicherstelle muss ein Datenschutzbeauftragter eingesetzt werden, der dazu verpflichtet ist, re-
gelmifBig an den Verwaltungsausschuss zu berichten.

— Schliissel zur Ver- und Entschliisselung der bei der Zentralen Speicherstelle gespeicherten Daten diirfen nicht in
der Verfiigungsgewalt der Zentralen Speicherstelle liegen. Die Ver- und Entschliisselungskomponente muss von
einer unabhdngigen Treuhénderstelle verantwortet werden.

— Mittelfristig ist ein Verfahren anzustreben, das die technische Verfiigungsmoglichkeit {iber die individuellen Daten
den Betroffenen tibertrigt.

— Das im Rahmen der ELENA-Modellvorhaben erarbeitete differenzierte Loschungskonzept muss weiterentwickelt
und umgesetzt werden.

— Fiir abrufende Stellen sind starke Authentisierungsverfahren vorzuschreiben, die dem Stand der Technik entspre-
chen und den Forderungen der EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 11. Oktober 2006 zur sachgemaB3en Nutzung von Authentisierungs- und Signaturverfahren gentigen.

— Fir die technischen Komponenten muss eine Zertifizierung durch eine unabhéngige Priifung vorgeschrieben wer-
den.

6.3 allerdings auch so genannte Uberschussinformationen
(z. B. iiber Krankheiten) enthalten. Zudem koénnen bio-
metrische Verfahren auch heimlich oder zur routineméafi-
gen Massenkontrolle verwendet werden, etwa durch
Kombination mit der Videoiiberwachung. Deshalb miis-
sen beim Einsatz biometrischer Verfahren von vornherein

datenschutzrechtliche Aspekte beriicksichtigt werden.

Biometrie und Datenschutz

Biometrische Systeme nehmen in unseren Alltag Einzug,
etwa der elektronische Reisepass (E-Pass) und der ge-
plante elektronische Personalausweis (E-Personalaus-
weis). Dariiber hinaus finden viele Feldversuche zum
Einsatz von Biometrie statt. Einige von ihnen habe ich

datenschutzrechtlich begleitet.
Mittlerweile wird eine Vielzahl von biometrischen Ver-

Biometrische Systeme werten automatisiert physiologi-
sche oder verhaltenstypische Merkmale von Personen
aus. Neben den zur Identifikation jeweils notwendigen
Informationen kdnnen die biometrischen Merkmalsdaten

fahren kommerziell genutzt, etwa Fingerabdruck-, Iris-,
Venen-, Sprecher- oder Unterschriftenerkennung. Mit der
stiarkeren Verbreitung von Biometrie wichst das Miss-
brauchspotential, weil die derzeit hiufig eingesetzten
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Systeme noch keine 100 prozentige Sicherheit liefern. So
waren Uberwindungsversuche bei auf dem Markt befind-
lichen Systemen mit Fingerabdruck- und Gesichtserken-
nung erfolgreich. Auch bei einem System, das auf Iriser-
kennung basiert, konnte sich eine Person mit
unterschiedlichen Identitdten in das System einspeichern
lassen oder, in einem anderen Fall, Zutritt verschaffen,
obwohl die Irisdaten bereits in einer Sperrliste gespei-
chert waren. Wenn die Biometrie einer Person kompro-
mittiert wurde, sind die Konsequenzen meist nicht klar.
Wie ist z. B. zu beweisen, dass die eigenen biometrischen
Informationen missbraucht wurden? Nicht zuletzt aus
diesem Grunde stufe ich den Schutzbedarf bei Biometrie-
daten als sehr hoch ein.

Das bedeutsamste biometrische Verfahren im Bereich des
Bundes ist die Automatisierte Biometriegestiitze Grenz-
kontrolle (ABG). Hier muss sich der Passagier registrie-
ren, indem seine Ausweisdaten einschlieBlich der Irisda-
ten erfasst und bei der Bundespolizei bis zum Widerruf
gespeichert werden. Dariiber hinaus wird er erkennungs-
dienstlich tiberpriift. Beim Grenziibertritt verifiziert er
sich gegeniiber einem Rechner der Bundespolizei mit sei-
nem Pass und seiner Iris und kann nach einer erneuten er-
kennungsdienstlichen Uberpriifung den Grenzpunkt pas-
sieren (vgl. 21. TB Nr. 4.5.2).

Die im E-Pass und im E-Personalausweis gespeicherte
Biometrie wird mangels vorhandener Kontrolltechnik
derzeit noch nicht im Grenzkontrollverfahren eingesetzt.

Im Berichtszeitraum habe ich mich mit folgenden weite-
ren Anwendungen biometrischer Systeme befasst:

— Grenzkontrollsystem zur Anwendungserprobung von
Gesichtserkennungsverfahren (GAnGes)

2009 will die Bundespolizei die Moglichkeiten der Ge-
sichtserkennung im Projekt GAnGes am Frankfurter
Flughafen testen. GAnGes soll im Rahmen der Grenz-
kontrolle zum Einsatz kommen, wobei ein aktuell aufge-
nommenes Foto mit dem im Ausweis gespeicherten Bild
verglichen wird (s. auch Nr. 6.4). Dieses Verfahren soll
der beschleunigten Kontrolle von Passagieren dienen und
gleichzeitig die Hiirde fiir einen Passmissbrauch erhéhen.
Der Feldversuch hat zum Ziel, die Tauglichkeit des Ver-
fahrens fiir eine automatisierte Grenzkontrolle zu iiber-
priifen.

Bei einem erfolgreichen Test von GAnGes soll das ABG-
Verfahren — das bislang nur auf freiwilliger Basis stattfin-
det — als offizielles Verfahren abgel6st werden.

— Fast Identification

Ein Personenkontrollverfahren zur schnellen und mobilen
Identifikation ist in verschiedenen Bundeslédndern erfolg-
reich im Einsatz. Es ist vorgesehen, die Gerite zur erken-
nungsdienstlichen Uberpriifung von Personen mit Hilfe
der Fingerabdruckerkennung bei der Bundespolizei ein-
zufiihren. Uber die Technik habe ich bereits friiher unter
dem Begriff ,,Fast Identification” (s. 21. TB Nr. 5.2.4.2)
berichtet. Ein mobiler Fingerabdruckscanner erfasst den
Fingerabdruck einer Person. Das Gerét baut eine gesi-
cherte Funkdatenverbindung zur Datenbank des BKA

auf. Dort werden die aktuell aufgenommenen Fingerab-
driicke mit dem Datenbestand der Fahndungsdatei vergli-
chen. Das Ergebnis wird dem Polizeibeamten auf dem
Display mitgeteilt. Der Beamte kann umgehend weitere
Schritte einleiten.

— Foto-Fahndung

Im Forschungsprojekt ,,Foto-Fahndung®“ hat das BKA
von Oktober 2006 bis Ende Januar 2007 die biometrische
Gesichtserkennung als Fahndungshilfsmittel fiir die Poli-
zei getestet (s. 21 TB Nr. 5.2.6). Im Ergebnis war es mit
den getesteten Systemen nur dann moglich, gesuchte Per-
sonen in Menschenmengen automatisch wieder zu erken-
nen, wenn die duleren Rahmenbedingungen, insbeson-
dere die Beleuchtung, dies zulieBen. Von der Einfithrung
des Fahndungshilfsmittels hat das BKA vorerst abgese-
hen. Ich begriiBe dieses bedachte Vorgehen (s. auch
Nr. 8.1).

— FIREBIRD

Der Test beziiglich der Leistungsfihigkeit von Gesichts-
erkennungssystemen muss in der Regel immer in aufwén-
digen Feldversuchen erfolgen. Das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) baut zur Ver-
einfachung dieser Tests eine Bilddatenbank ,,FIREBIRD*
auf. Hierzu wird das BSI die Gesichtsbilder von Freiwilli-
gen erfassen und in einer Datenbank speichern. Ziel ist es,
iiber die Gesichtsbilder eines reprisentativen Quer-
schnitts der Bevolkerung zu verfiigen. Zum einen kdnnen
die Anbieter von Gesichtserkennungssystemen ihre Sys-
teme vom BSI mit Hilfe dieser Datenbank auf ihre Leis-
tungsfahigkeit testen lassen, zum anderen konnen
Vergleichstests flir Beschaffungsmafinahmen zwischen
unterschiedlichen Systemen durchgefithrt werden. Die
Datenbank unterliegt strengen Restriktionen, was die
Nutzung der Bilder betrifft. So sollen die Bilder z. B.
nicht an Dritte weitergegeben werden diirfen.

Sieht man einmal vom E-Pass und vom E-Personalaus-
welis ab, wurden bei den erwidhnten Verfahren die biomet-
rischen Daten auflerhalb der Kontrolle der Betroffenen in
externen Datenbestinden gespeichert. Dies begegnet
grundsétzlichen datenschutzrechtlichen Bedenken, weil
damit stets eine erhohte Missbrauchsgefahr einhergeht.
Zudem konnten die fiir eine bestimmte Aufgabe angeleg-
ten Biometrie-Datenbanken auch fiir andere Zwecke in
anderen Verfahren verwendet werden. Auch diese Gefahr
sollte nicht unterschétzt werden.

6.3.1 Elektronischer Pass der Il. Generation

Der sog. E-Pass der II. Generation, der neben dem digi-
talisierten Lichtbild auch digitalisierte Fingerabdriicke
enthdlt, ist eingefiihrt worden. Die datenschutzrechtliche
Skepsis bleibt.

Nachdem die Ratsverordnung 2252/2004 als gemein-
schaftsrechtliche Vorgabe fiir die Einfiihrung von biome-
trischen Merkmalen in Pédsse und Reisedokumente ohne
die Moglichkeit zu sorgfiltiger Priifung aller datenschutz-
rechtlicher Aspekte und Bedenken ,,im Hauruck-Verfah-
ren” am 13. Dezember 2004 beschlossen worden war und
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der so genannte E-Pass der I. Generation ab Novem-
ber 2005 in Deutschland eingefiihrt wurde, ist zum
1. November 2007 nach einer weiteren Anderung des Pass-
gesetzes (BGBL I S. 1566, 2317) der so genannte E-Pass
der II. Generation mit auf dem Chip gespeichertem Licht-
bild und digitalisierten Abdriicken der beiden Zeigefinger
eingefiihrt worden. Uber die Ratsverordnung 2252/2004
und den E-Pass der I. Generation hatte ich im 20. TB
(Nr. 6.2.1) und 21. TB (Nr. 4.5.3) berichtet.

Die Fingerabdruckdaten des E-Passes der II. Generation
werden durch ein besonderes Verschliisselungs- und Zu-
gangsverfahren, die ,,Extended Access Control* (EAC),
geschiitzt. Bei diesem Verfahren werden nicht nur die Da-
ten selbst, sondern auch die technische Kommunikation
des Chips mit dem Passlesegerat besonders gesichert. Der
Chip priift, ob es sich um ein berechtigtes, speziell autori-
siertes Lesegerdt handelt. Die Berechtigung (Signatur)
der Lesegerite wird durch das Bundesamt fiir Sicherheit
in der Informationstechnik verwaltet. Zuvor ist zu priifen
und festzulegen, wer Lesegeréte einsetzen darf und wel-
che Staaten auf die besonders gesicherten Daten deut-
scher E-Pésse zugreifen diirfen. Wie Staaten, die iber
eine Leseberechtigung verfiigen, mit den biometrischen
Daten (und anderen Passdaten) umgehen, entzieht sich
der Kontrolle deutscher Stellen. Diese Daten konnten also
in Personendatenbanken einflieen.

Meine Skepsis gegen die Entscheidung fiir die Aufnahme
der Fingerabdriicke wird durch die Erfahrungen in den
USA bestitigt. So hat der dortige Rechnungshof festge-
stellt, dass die Aufnahme der Zeigefingerabdriicke fiir ei-
nen Abgleich mit der Fingerabdruckdatenbank des FBI
(AFIS) nicht den erhofften Sicherheitsgewinn erbracht
hat. Bei Einreise in die USA werden deshalb von Auslan-
dern nicht mehr zwei, sondern alle zehn Fingerabdriicke
aufgenommen. Damit bleibt es Reisenden aus der EU
auch bei Vorlage ihres elektronischen Reisepasses der
II. Generation nicht erspart, sich alle zehn Fingerabdrii-
cke abnehmen zu lassen, die dann fiir unabsehbare Zeit
von US-Behorden gespeichert werden.

Die Speicherung biometrischer Merkmale fiir staatliche
Identitétskontrollen weckt zudem Begehrlichkeiten nicht-
offentlicher Stellen. Ich halte es nur fir eine Frage der
Zeit, dass auch die Wirtschaft Interesse an einer biome-
trisch abgesicherten Identifizierung entwickelt und des-
halb Zugriff auf die Biometriedaten im elektronischen
Pass und im elektronischen Personalausweis (s. u.
Nr. 6.3.2) verlangt. Unabhéngig von diesem schon jetzt
absehbaren Interesse der Wirtschaft stellt sich auch heute
schon die Frage nach der Sicherheit der fiir die Aufnahme
biometrischer Daten verwendeten Technik. Was ge-
schieht, wenn kein hinreichender Kopierschutz der Daten
(mehr) gewihrt wird und Kriminelle ,,gestohlene* Finger-
abdruckdaten missbrauchen kénnen?

Die Novellierung des Passgesetzes wird immerhin eini-
gen zentralen Forderungen des Datenschutzes gerecht:

Dies gilt insbesondere fiir den Ausschluss einer ver-
dachtsunabhéngigen, unbefristeten Vorhaltung von Fin-
gerabdruckdaten. Eine derartige bundesweite Speiche-

rung ohne irgendeine, auch nur ansatzweise préizisierte
»Schwelle und fiir einen im Zeitpunkt der Erhebung
noch sehr unwahrscheinlichen Zweck (kiinftige Praven-
tion bzw. kiinftige Strafverfolgung) wére mit den vom
Bundesverfassungsgericht konkretisierten verfassungs-
rechtlichen Vorgaben des Grundrechtes auf informatio-
nelle Selbstbestimmung nicht zu vereinen. Selbst bei zu-
rechenbarer, vom Straftiter ausgeloster Speicherung von
Fingerabdruckdaten ist nach dem Bundeskriminalamtsge-
setz die Erforderlichkeit weiterer Speicherung jeweils
spétestens nach zehn Jahren zu priifen.

In Deutschland werden seitens des Bundes keine aus den
biometrischen Merkmalsdaten gewinnbaren Uberschuss-
informationen z. B. zu Erkrankungen oder sonstigen
personenbezogenen Merkmalen ausgewertet. Allerdings
werden die dies ermoglichenden sog. Rohdaten
(,,Jmages*) und nicht — wie von Seiten des Datenschutzes
gefordert — der maschinenlesbare Code der Merkmalsda-
ten (,,Templates™) im Ausweis gespeichert, so dass aus
den Rohdaten gewinnbare Zusatzinformationen ggf. von
anderen Stellen ausgewertet werden kdnnten.

Der Ausleseprozess am ,,Chipterminal® erfolgt in der Re-
gel mit Kenntnis und in Gegenwart des Betroffenen, so
dass jedenfalls hier ein gewisses Mal} an Transparenz ge-
wiahrleistet ist. Allerdings ist nicht vollig auszuschlieBBen,
dass die nur mit dem schwicheren Verfahren der ,,Basic
Access Control“ (BAC) geschiitzten Daten des Gesichts-
bildes von unberechtigten Dritten ausgelesen werden
konnen.

Aus datenschutzrechtlicher Sicht wiirde ich es begriif3en,
wenn ein (direkter) Online-Zugriff aller Polizei- und Ord-
nungsbehoérden auf die bei den ortlichen Passbehdrden
gespeicherten Lichtbilder ausgeschlossen und eine daten-
schutzfreundliche Regelung fiir eine kontrollierbare
Ubermittlung gefunden werden konnte.

In der Vergangenheit hatten verschiedene Meldebehorden
beim Passantragsverfahren datenschutzrechtliche Pro-
bleme. Diese wurden hiufig durch organisatorische Méan-
gel in den einzelnen Behorden hervorgerufen. Ob die
Schwachstellen beim Antragsverfahren génzlich behoben
sind, werden die weiteren Kontrollen der fiir den Bereich
zustidndigen Landesbeauftragten fiir den Datenschutz zei-
gen.

6.3.2 Elektronischer Personalausweis

Nach Einfiihrung des Elektronischen Reisepasses der
1I. Generation mit Wirkung ab dem 1. November 2007 hat
die Bundesregierung den ,, Entwurf eines Gesetzes iiber
Personalausweise und den elektronischen Identitdtsnach-
weis sowie zur Anderung weiterer Vorschriften*
(PAuswG, Bundestagsdrucksache 16/10489) am 7. Okto-
ber 2008 beschlossen.

Der Elektronische Personalausweis (E-Personalausweis)
sollte urspriinglich wie der E-Pass der II. Generation obli-
gatorisch mit digitalisiertem Lichtbild und digitalisierten
Abdriicken der beiden Zeigefinger ausgestattet werden.
Dariiber hinaus soll der E-Personalausweis optional einen
elektronischen Identitdtsnachweis und eine elektronische
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Signaturfunktion nach dem Signaturgesetz ermoglichen.
Der E-Personalausweis ist damit auch als einheitliches
Werkzeug fiir verschiedene Formen verbindlichen, identi-
tatsrelevanten Handelns im elektronischen Rechtsverkehr
sowohl fiir E-Commerce als auch fiir E-Government kon-
zipiert. Seine Funktionalititen, aber auch die damit mog-
lichen Risiken wie Missbrauch der ID-Funktion bzw.
Identitétsdiebstahl, gehen somit deutlich iiber die des E-
Passes hinaus.

Die Speicherung nicht nur des Lichtbildes, sondern auch
der Zeigefingerabdriicke wurde im Bundestag und in der
Offentlichkeit kontrovers diskutiert. Ich hatte die ur-
spriinglich  beabsichtigte obligatorische Speicherung
(auch) der Fingerabdriicke im Verlauf des Gesetzge-
bungsverfahrens kritisiert, da die Erforderlichkeit nicht
iiberzeugend dargelegt werden konnte. Bereits der bisher
verwendete Personalausweis zeichnet sich durch hohe
Félschungssicherheit aus. Wihrend die Speicherung des
Lichtbildes im Hinblick auf die Vorgaben der internatio-
nalen Luftfahrtorganisation ICAO noch nachvollziehbar
ist, gilt dies nicht fiir die obligatorische Speicherung
(auch) der Fingerabdriicke. Nach intensiver Diskussion
ist im Gesetz die Speicherung der Fingerabdriicke auf
freiwilliger Basis, also nur mit Einwilligung des Aus-
weisinhabers, vorgesehen. Ich habe dies als Schritt in die
richtige Richtung begriilt und ein ausdriickliches gesetz-
liches Benachteiligungsverbot angeregt. Die Entschei-
dung fiir die Speicherung der Fingerabdriicke muss auf
der freien Entscheidung der Betroffenen beruhen. Sie darf
nicht unter dem Druck einer andernfalls drohenden Be-
nachteiligung erfolgen. Ich begriie es deshalb, dass der
Bundestag sich meine Anregung zu eigen gemacht und
den Gesetzentwurf mit einer entsprechenden Ergidnzung
beschlossen hat.

Aus meiner Sicht sollte den Biirgerinnen und Biirgern
eine zuverldssige und einfache Mdglichkeit gegeben wer-
den, die Richtigkeit der tatsdchlich gespeicherten Daten
zu Uberpriifen. Ich hoffe, dass die fir eine solche IT-ge-
stiitzte Verifikation erforderliche Technik fiir E-Personal-
ausweis und fiir E-Pédsse zeitnah beschafft und bundes-
weit in der Flache verfiigbar sein wird.

Mit der Verbreitung biometrischer Zugangssicherungs-
verfahren wird das Missbrauchsrisiko steigen; Félle des
—zumindest versuchten — Identitédtsdiebstahles kdnnten
zunehmen. Eine effektive Sicherung der biometrischen
Daten auf dem E-Personalausweis ist deshalb unverzicht-
bar. Die Bundesregierung hat diese Forderung aufgegrif-
fen und will diese Daten mit dem bereits beim E-Pass ein-
gesetzten Zugriffsschutz (Extended Access Control)
sichern.

Wegen der Zusatzfunktionen fiir die Bereiche des E-Com-
merce und des E-Government ergibt sich beim E-Perso-
nalausweis eine deutlich gréfere Missbrauchsgefahr als
beim E-Pass.

Deshalb sollten auch die Vorkehrungen zum Schutz die-
ser (optionalen) Funktionen und die Rahmenbedingungen
fiir die bei der elektronischen Kommunikation verwende-
ten Berechtigungszertifikate, mit denen den Dienste-

anbietern der Zugriff auf die Identititsnachweisfunktion
eroffnet wird, prizise und soweit als moglich durch Ge-
setz festgelegt werden. Ferner halte ich Konzepte zur
Schadensabwehr und -minimierung insbesondere bei dro-
hendem Angriff auf die fir E-Commerce und E-Govern-
ment genutzte Informationstechnik durch Schadsoftware
fiir unverzichtbar. Ein Auslesen des Datenflusses und der
PIN muss zuverldssig ausgeschlossen werden, damit
Transaktionen nur vom wahren Berechtigten vorgenom-
men werden konnen. Der Zugriff auf die Identitétsdaten
sollte schlieBlich nur solchen privaten Stellen gestattet
werden, die sich einem Datenschutzaudit unterwerfen.

Das so genannte Hinterlegungsverbot des § 1 Absatz 1
Satz 3 PAuswG und die Verpflichtung des Ausweisinha-
bers, durch technische und organisatorische Malnahmen
zu gewihrleisten, dass die Funktion des elektronischen
Identitdtsnachweises nur in einer sicheren Umgebung ein-
gesetzt werden kann (§ 26 Absatz 3 PAuswQG) zeigen,
dass die Bundesregierung die Missbrauchsgefahren eben-
falls erkannt hat.

Diesen Gefahren sollte allerdings mit einer technischen
Optimierung der Hard- und Software begegnet werden
und nicht mit einer — fiir den technisch nicht besonders
versierten Ausweisinhaber nicht ohne weiteres realisier-
baren — Verpflichtung, die ID-Funktion nur in einer siche-
ren, dem Stand der Technik entsprechenden Umgebung
zu nutzen.

6.4 Automatisierte Grenzkontrollen/Projekt

GANnGes bzw. easyPass

Die Bundespolizei will ein neues Verfahren zur Durchfiih-
rung der Grenzkontrolle unter Anwendung des biometri-
schen Merkmals des Gesichtsbildes testen. Am Flughafen
Frankfurt/Main soll hierzu ein Pilotprojekt durchgefiihrt
werden.

Neben der automatisierten biometriegestiitzen Grenzkon-
trolle (ABG), iiber die ich mehrfach berichtet hatte
(s.20. TB Nr.5.3.5 und 21.TB Nr.4.5.2; vgl. auch
0. Nr. 6.3), erprobt die Bundespolizei ein weiteres biome-
trisches Verfahren zur Beschleunigung und Vereinfa-
chung des Grenzkontrollprozesses. Hierfiir soll das Ge-
sichtsbild der Person, die ein Reisedokument zur
Uberpriifung vorlegt, herangezogen werden.

Im Rahmen des2009 beginnenden Pilotprojektes
,»OAnGes*“ (Grenzkontollsystem fiir die Anwendungs-
erprobung von Gesichtserkennungsverfahren) bzw.
»casyPass“ am Flughafen Frankfurt/Main soll u. a. ge-
priift werden, ob sich der Einsatz von Gesichtserken-
nungsverfahren in Bezug auf Erkennungsgenauigkeit und
das zugrunde liegende Sicherheitsniveau, z. B. hinsicht-
lich der Tauschungs- oder Uberwindungsméglichkeit, fiir
die Grenzkontrolle eignet. Die Teilnahme am Test ist nur
fiir EU-Biirger moglich, die iiber einen elektronischen
Reisepass (E-Pass) verfiigen, in dessen integriertem Spei-
cherchip das Gesichtsbild der Passinhaberin bzw. des
Passinhabers hinterlegt ist.

Fiir die Durchfiihrung des Pilotprojektes soll ein Datenbe-
stand von Referenzbildern der am Pilotprojekt teilneh-
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menden Reisenden fiir die Dauer des Projektes bereitge-
stellt werden. Nur so kdnne die fiir die Konfiguration des
Systems notwendige Mdglichkeit von Vergleichen zwi-
schen den beim Kontrollprozess aufgenommenen Bildern
von Reisenden und den als Referenz abgelegten Lichtbil-
dern anderer Reisender geschaffen und das Sicherheits-
niveau des biometrischen Verfahrens bestimmt werden.

Auf meine Anregung hin haben das BMI und die Bundes-
polizei eine Einwilligungserklirung und ein Informa-
tionsblatt iiber die freiwillige Teilnahme am Pilotprojekt
,easyPass® erarbeitet. Reisende, die am GAnGes- bzw.
easyPass-Verfahren nicht teilnehmen, durchlaufen das
herkommliche Verfahren am Grenzkontrollschalter der
Bundespolizei.

Ich werde das Projekt weiterhin begleiten.

6.5

Die Melderechtsreform darf nicht dazu fiihren, dass grofse
Datensammlungen bereichsiibergreifend zusammenge-
fiihrt werden konnen. ,, Sprechende” oder einheitlich
durchgdngige Ordnungsmerkmale im Melderegister wd-
ren mit diesem Grundsatz nicht vereinbar. Notwendig ist
ein  datenschutzrechtlich  wirkungsvolles  Identitiits-
management mit Einrichtung einer unabhdngigen Ver-
trauensstelle fiir die Generierung und das Management
bereichsspezifischer Ordnungsmerkmale.

Bundesmeldegesetz

Das BMI beabsichtigt, nach der durch die Foderalismus-
reform im Jahre 2006 erfolgten Ubertragung der Gesetz-
gebungskompetenz fiir das Melderecht auf den Bund, das
Meldewesen gesetzlich umfassend neu zu regeln und ein
Bundesmelderegister (BMR) einzurichten (zu grundsatz-
lichen Fragen und zur Historie s. Nr. 5.2).

Um die Personlichkeitsrechte und den Schutz der Identi-
tat des Einzelnen zu gewéhrleisten, sind jedoch einige
Funktionsbedingungen bei der Einrichtung eines BMR
unerlésslich:

Die Minimierung der Datenspeicherung ist ein wesentli-
ches Element des Datenschutzes. Ich trete daher dafiir
ein, dass in einem BMR - sofern ein Bedarf dafiir iber-
haupt in Frage kommt — nur Grundpersonalien dauerhaft
gespeichert werden. Diese dienen der eindeutigen Identi-
fikation des Einzelnen oder ausdriicklich dem Personlich-
keitsschutz, z. B. in Form der Eintragung von Ubermitt-
lungssperren. Weitere Daten diirfen aus meiner Sicht von
der kommunalen Meldebehorde nur dann und insoweit
dem BMR bereitgestellt werden, wie sie fiir einen kon-
kreten Ubermittlungsbedarf aus dem BMR benétigt wer-
den. Diese weiteren Daten wiren nach der Ubermittlung
unverziiglich zu 16schen.

Das Ordnungsmerkmal eines BMR ist das zentrale Zu-
griffs- und ggf. Verkniipfungselement. Die datenverarbei-
tungstechnische Organisation von Ordnungsmerkmalen
hat daher unter Datenschutzaspekten hochste Bedeutung.
Sie ist das Kernelement fiir den Schutz der Identitét des
Einzelnen. Nach meiner konzeptionellen Auffassung, die
ich dem BMI unterbreitet habe, darf das BMR ein aus-
schlieBlich internes Ordnungs- und Zugriffsinstrument als

eigenes Ordnungsmerkmal enthalten. Dieses wiére
abstrakt zu bilden und diirfte sich nicht aus personenbezo-
genen Daten herleiten und keinen Riickschluss auf eine
konkrete Person ermoglichen (kein ,,sprechendes® Ord-
nungsmerkmal, kein ,,sprechender Schliissel). Dieses
Ordnungsmerkmal diirfte auch nicht tibermittelt werden.
Fiir den jeweiligen Adressaten miisste vielmehr ein spezi-
fisches eigenes abstraktes Ordnungsmerkmal dem jewei-
ligen personenbezogenen Meldedatensatz beigegeben
werden. Dies hitte im automatisierten Verfahren im Zuge
des Versendens oder Empfangens des personenbezogenen
Meldedatensatzes zu erfolgen. Dieser Prozess sollte fiir
die am Meldevorgang beteiligten Mitarbeiter nicht sicht-
bar sein. Die Generierung und das Management der be-
reichsspezifischen Ordnungsmerkmale miissen von einer
unabhéngigen Vertrauensstelle bei der Registerbehorde
nach mathematisch sicherem Algorithmus vorgenommen
werden. Eine Speicherung der generierten Ordnungs-
merkmale darf im BMR nicht stattfinden.

Das BMI hat erklart, dass es ein Identititsmanagement
bei einer Reform des Meldewesens konzeptionell vorse-
hen und gesetzlich absichern wolle.

6.6 Birgerportale: Elektronischer

Kénigsweg zur Verwaltung?

Die E-Mail ist ein einfaches, schnelles, oft kostenloses
und ortsunabhdngiges Massenkommunikationsmittel. Sie
wird privat ebenso selbstverstindlich genutzt wie in der
Kommunikation mit Behorden und Geschdftspartnern. Al-
lerdings mangelt es hdufig an der Vertraulichkeit und
Verldsslichkeit dieses Kommunikationsweges.

So kann eine E-Mail abgefangen, mitgelesen oder inhalt-
lich verdndert werden. AuBlerdem kdénnen Sender und
Empféanger nie sicher sein, mit wem sie tatséchlich kom-
munizieren. Um dem abzuhelfen, soll die Infrastruktur fir
eine sichere E-Mail-Kommunikation und fiir sichere Da-
tenspeicher geschaffen werden. Unter dem Namen Biir-
gerportalgesetz hat die Bundesregierung hierzu einen
Gesetzentwurf vorgelegt. Biirgerportale sollen die Ver-
traulichkeit, Integritit und Authentizitit gewihrleisten
(s. Kasten zu Nr. 6.6). Im Gesetzentwurf werden die An-
forderungen solcher Systeme im Hinblick auf die IT-Si-
cherheit, den Daten- und Verbraucherschutz festgelegt.
Jede natiirliche oder juristische Person soll auf Wunsch
eine so genannte De-Mail-Adresse erhalten konnen. Zu-
sétzlich wird eine sichere Dokumentenablage (De-Safe)
beschrieben.

Das Gesetz definiert neben den rechtlichen Rahmenbe-
dingungen die technischen Grundlagen. Realisierung und
Betrieb der De-Mail oder des De-Safe obliegen allein pri-
vaten Unternehmen. Die Mdglichkeit steht allen Unter-
nehmen offen. Sie miissen in einem staatlichen Akkredi-
tierungsverfahren nachweisen, dass sie bestimmte
Anforderungen an Sicherheit, Datenschutz und Verbrau-
cherschutz erfiillen.

Grundsitzlich begriile ich diese Bemiihungen. Zwar er-
moglicht bereits die elektronische Signatur nach dem Si-
gnaturgesetz ein hohes Mal} an Sicherheit. Leider sind
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aber seit vielen Jahren die Angebote und Nutzungszahlen
bei der elektronischen Signatur nicht vorangekommen, so
dass diese Infrastruktur bis heute nicht in ausreichender
Breite zur Verfligung steht.

Kasten zuNr. 6.6

Biirgerportalgesetz

Ziel des Entwurfs eines Gesetzes zur Regelung von
Biirgerportalen und zur Anderung weiterer Vorschriften
ist,

— einen Rechtsrahmen zur Einfithrung vertrauenswiir-
diger Biirgerportale im Internet zu schaffen, der fiir
Diensteanbieter Rechtssicherheit schafft und es ih-
nen ermdglicht, die Rechtsqualitit der als Biirger-
portaldienste erfassten Dienste im Internet zu stei-
gem)

— fir die elektronische Kommunikation im Rechts-
und Geschéftsverkehr vertrauenswiirdige Losungen
zu schaffen, bei denen sich die Teilnehmer der Si-
cherheit der Dienste, der Vertraulichkeit der Nach-
richten und der Identitdt ihrer Kommunikationspart-
ner sicher sein konnen,

— die Rechtssicherheit im elektronischen Rechts- und
Geschiftsverkehr durch verbesserte Beweismoglich-
keiten zu stirken,

— die Moglichkeiten elektronischer Kommunikation
fortzuentwickeln, indem eine Zustellung und eine
Bestétigung des Zugangs auch fiir elektronische Er-
klarungen ermdglicht wird,

— den (freiwilligen) Eintrag einer elektronischen Biir-
gerportaladresse in ein Melderegister zu ermog-
lichen und dadurch eine Mdglichkeit der elektro-
nischen Zugangserdffnung fiir alle Behorden zu
schaffen.

Im weiteren Gesetzgebungsverfahren sind folgende wich-
tige Punkte noch zu verbessern:

1. Die Feststellung der Identitét der Nutzer und die Ver-
wendung und Aufdeckung von Pseudonymen sind
nicht eindeutig geregelt. Der Eintrag einer De-Mail-
Adresse ins Melderegister und die Folgen miissen fiir
Biirger und Biirgerinnen erkennbar sein. Niemand darf
benachteiligt werden, wenn er den Dienst nicht in An-
spruch nimmt.

2. Da der Nachweis des Absenders nur durch die Anmel-
dung am Biirgerportal erfolgt, kann der Absender ei-
ner De-Mail nicht sicher bestimmt werden. So wire
die Versendung von De-Mail ohne Einwirken einer
Person allein durch einen Trojaner, der sich auf dem
PC des Nutzers eingenistet hat, moglich. In gleicher
Weise konnten auch die Daten im De-Safe geloscht
oder verdndert werden. Hier miissen geeignete Gegen-
mafnahmen vorgesehen werden.

3. Der Entwurf sieht keine Ende-zu-Ende-Verschliisse-
lung vor. Zwar werden die Diensteanbieter zertifiziert
und ihre Kommunikation untereinander soll verschliis-
selt erfolgen, dennoch ist ein Mitlesen der Nachrichten
bei den Anbietern weiterhin moglich. Hier miissen
(mindestens optional) sichere Verschliisselungsverfah-
ren angeboten werden, so dass eine vertrauliche Ende-
zu-Ende-Kommunikation zwischen Sender und Emp-
fanger moglich ist.

4. Die Priifung der Anbieter setzt Regelungen zur Ge-
wihrleistung eines hohen Datenschutzniveaus bei den
Anbietern voraus. Die Mindestanforderungen fiir das
Audit miissen einheitlich fiir alle Anbieter vorgegeben
werden. Von daher bietet sich eine Verzahnung mit
dem Entwurf zum Datenschutzauditgesetz an (s. auch
unter Nr. 2.4).

Die Bundesregierung verfolgt weitere E-Government-
Projekte mit dhnlichen Zielen. Z. B. laufen bei der Justiz
Projekte zu ,,Elektronischen Gerichts- und Verwaltungs-
postfachern. Andere Projekte sehen die Ausgabe von
Chipkarten mit Authentisierungs- und Signaturfunktionen
vor. Zudem soll auch der elektronische Personalausweis
(E-Personalausweis) eine sichere Identifikation bei Inter-
net-Diensten ermdglichen (s. auch o. Nr. 6.3.2). Alle
diese Malnahmen miissen eng miteinander verzahnt
werden, um Sicherheitsrisiken zu reduzieren und eine
Doppelerfassung von Daten zu verhindern.

6.7 RFID (Radio Frequency ldentification)

Immer noch fehlt eine wirksame Selbstverpflichtung der
Wirtschaft oder eine gesetzliche Regelung zum Einsatz
von Funkchips.

Im letzten Tatigkeitsbericht (21. TB Nr. 4.3) habe ich be-
reits ausfiihrlich iiber die RFID-Technologie, ihre Gefah-
ren fiir die Personlichkeitsrechte und die rechtlichen
Maglichkeiten ihrer Begrenzung berichtet.

Im Januar 2008 hat die Bundesregierung auf Aufforde-
rung des Deutschen Bundestages einen Bericht iiber die
Aktivitdten, Planungen und den moglichen gesetzgeberi-
schen Handlungsbedarf in Bezug auf die daten-
schutzrechtlichen Auswirkungen der RFID-Technologie
vorgelegt (Bundestagsdrucksache 16/7891). Die Bundes-
regierung erkennt darin an, dass der Einsatz von RFID im
Verbraucherbereich Gefahren fiir das Recht auf informa-
tionelle Selbstbestimmung in sich birgt. Sie hélt es fiir er-
forderlich, den Gefdhrdungen priventiv zu begegnen.
Dies konne auf gesetzgeberischer Ebene durch Ergén-
zung des BDSG oder iiber eine bereichsspezifische Vor-
schrift zum Umgang mit der RFID-Technologie erfolgen.
Die Bundesregierung wiirde aber einer verbindlichen
Selbstverpflichtung der Wirtschaft und einer Foérderung
datenschutzfreundlicher Technologien den Vorzug geben.
Nur fiir den Fall, dass eine solche Selbstverpflichtung
nicht oder nicht zufrieden stellend zustande kommt, zieht
sie gesetzgeberische MaBinahmen in Betracht. Das BMI
hat zudem das BSI beauftragt, ,,Technische Richtlinien
fiir den RFID-Einsatz" zu erstellen.
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Der Bestandsaufnahme der Bundesregierung sowie den
daraus gezogenen Schlussfolgerungen fiir den kiinftigen
Handlungsbedarf kann ich grundsitzlich zustimmen. Die
von den Datenschutzbeauftragten in Bund und Léandern
erhobenen datenschutzrechtlichen Forderungen (vgl.
21. TB, Kasten zu Nr. 4.3) konnten auf diese Weise um-
gesetzt werden. Eine Selbstverpflichtung der Wirtschaft
halte ich dann fiir akzeptabel, wenn dafiir bestimmte Be-
dingungen erfiillt sind:

So muss iiberhaupt eine moglichst breite Beteiligung der
Unternehmen sichergestellt sein, damit sich ein hoher
Standard flachendeckend am Markt durchsetzen kann.
Die durch eine Selbstverpflichtung definierten Anforde-
rungen miissen fiir die Unternehmen verbindlich gelten.
Weiterhin miissen effektive Instrumente vorgesehen wer-
den, um diese Anforderungen gegebenenfalls durchsetzen
zu konnen. SchlieBlich halte ich es fiir unabdingbar, dass
— vor allem im Handel — eine Pflicht zur automatischen
Deaktivierung von RFID-Chips an der Kasse (,,point of
sale®) vorgesehen wird. Die Sendefunktion der RFID-
Chips wiirde nur dann aktiviert, wenn die Nutzer dies
ausdriicklich wiinschen (sog. Opt-in-Ldsung).

Sollten diese Bedingungen nicht erfiillt sein, ist der Ge-
setzgeber gefordert, durch entsprechende Ergdnzungen
des Datenschutzrechts Abhilfe zu schaffen. Das Gleiche
gilt erst recht, wenn eine Selbstverpflichtung nicht zu-
stande kommt.

Auch auf europdischer Ebene wurde der Konsultations-
prozess der Europdischen Kommission fortgesetzt. Der
Europidische Datenschutzbeauftragte hat sich dabei
ebenso wie andere Datenschutzbehdrden aus Deutschland
und Europa fiir die Schaffung gesetzlicher Regeln ausge-
sprochen, die ein striktes Opt-in-Prinzip sowie die Forde-
rung datenschutzfreundlicher Technologien vorschreiben.

Angesichts des offensichtlichen Stillstands bei der Reali-
sierung einer wirksamen Selbstverpflichtung erwarte ich
von der Bundesregierung, dass sie nun die erforderlichen
gesetzlichen Regelungen in Angriff nimmt. Offenbar ist
dies der einzige Erfolg versprechende Weg, die Verbrau-
cherinnen und Verbraucher gegen die mit der Einfiihrung
der RFID-Technologie verbundenen Risiken zu schiitzen.

7 Internet

71 Geoinformationen und Datenschutz

Heute ist eine prdzise elektronische Lokalisierung von
Personen und Gegenstdinden fiir jedermann méglich. Un-
ternehmen haben ein erhebliches Interesse an der Ver-
wertung und Aufbereitung von solchen Geoinformatio-
nen. Auch die offentliche Verwaltung erzeugt und nutzt
Geodaten in vielfiltiger Weise.

Der Umgang mit Geodaten wirft eine Reihe neuer rechtli-
cher Fragen auf, darunter solche des Datenschutzes. Geo-
informationen geben nicht nur Aufschluss iiber be-
stimmte Eigenschaften an einem Ort oder in einem
Gebiet. Angaben {iber den Wohn- und Aufenthaltsort von
Personen oder Gegenstdnden konnen mit weiteren Infor-
mationen verkniipft und fiir Zwecke der Werbung (Geo-

marketing) oder der Einschdtzung der Kreditwiirdigkeit
(Geo-Scoring) genutzt werden (s. dazu auch Nr. 2.3). Der
Arbeitskreis ,,Grundsatzfragen der Verwaltungsmoderni-
sierung™ der Konferenz der Datenschutzbeauftragten des
Bundes und der Léander hat sich deshalb eingehend mit
datenschutzrechtlichen Aspekten des Umgangs mit Geo-
daten beschiftigt.

Zunichst ist zu kldren, inwieweit die jeweiligen Geoin-
formationen als personenbezogene Daten zu betrachten
sind. Ein Personenbezug ist nicht nur dann gegeben,
wenn — z.B. bei StraBenansichten im Internet (vgl.
Nr. 7.2) — identifizierbare Personen abgebildet werden.
Personenbezogen sind regelmiBig auch Informationen,
die etwa einem bestimmten Grundstiick und damit der
Person des Eigentiimers oder Bewohners zugeordnet wer-
den koénnen. Ziel der Beratungen im Arbeitskreis ist es,
Kriterien aufzustellen, bei welchen Inhalten, ab welchem
MaBstab und ab welcher Auflosung die Daten als direkt
oder indirekt personenbezogen anzusehen sind.

Sofern Geoinformationen personenbezogen sind, ist in ei-
nem zweiten Schritt jewelils zu priifen, ob es sich um Da-
ten aus allgemein zuginglichen Quellen handelt. Bei sol-
chen Daten sieht das BDSG ebenso wie andere
Datenschutzgesetze nur geringe Beschrankungen fiir ihre
Erhebung, Verarbeitung und Nutzung vor, insbesondere
ist die Zweckbindung stark gelockert. Aus der Tatsache,
dass der Luftraum frei zugénglich ist, kann jedoch nicht
einfach geschlossen werden, dass sdmtliche aus der Luft
erhebbaren Informationen allgemein zuginglich sind.
Auch hier sind der Inhalt und die Beschaffenheit der In-
formationen entscheidend: Beispielsweise konnen Infor-
mationen iiber die topografische Beschaffenheit oder das
Klima unabhéngig vom Personenbezug als allgemein zu-
génglich betrachtet werden und sind daher nahezu unbe-
schriankt verwertbar.

Im Berichtszeitraum war die Umsetzung der europdi-
schen INSPIRE-Richtlinie (Richtlinie 2007/2/EG vom
14. Mérz 2007 zur Schaffung einer Geodateninfrastruktur
in der Europdischen Gemeinschaft, Abl. L 108 S. 1) in
nationales Recht zentrales Thema des Arbeitskreises. Der
Bund hat hierzu ein Gesetz liber den Zugang zu digitalen
Geodaten (Geodatenzugangsgesetz — GeoZG) verab-
schiedet, das am 14. Februar 2009 in Kraft getreten ist
(BGBIL. 12009 S.278). Die auf dieser Grundlage ange-
strebte einheitliche europdische Geodateninfrastruktur
soll offentlichen und privaten Nutzern einen einheitli-
chen, standardisierten Zugang zu Geodaten ermdglichen,
wobei die Interoperabilitdt der bereitgestellten Geoinfor-
mationen auf allen staatlichen Ebenen zu gewahrleisten
ist. Dies bedeutet z. B., dass die verwendeten Koordina-
tenreferenzsysteme zur eindeutigen raumlichen Bezeich-
nung, geografische Bezeichnungen, Verwaltungseinhei-
ten, Flur- bzw. Grundstiicke oder Verkehrsnetze technisch
so standardisiert bereitgestellt werden miissen, dass sie
von Bund, Liandern, Kommunen, aber auch Stellen in an-
deren europédischen Staaten verarbeitet und mit anderen
Daten kombiniert werden kénnen. Der Anwendungsbe-
reich des GeoZG ist aus Kompetenzgriinden auf Stellen
des Bundes beschrinkt; die Lander miissen die INSPIRE-
Richtlinie deshalb in eigenen Gesetzen umsetzen.
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Kasten zuNr. 7.1

Entschlieffung der 76. Konferenz der Datenschutzbe-
auftragten des Bundes und der Linder
am 6./7. November 2008

Datenschutzgerechter Zugang zu Geoinformationen

Die Einflihrung einer einheitlichen Geodateninfrastruk-
tur und die Verdffentlichung der staatlichen Daten er-
Offnen ein grofes Potential an volkswirtschaftlichem
Nutzen und ist geeignet, vielen E-Government- und
E-Commerce-Anwendungen die erforderliche Infra-
struktur zur Verfiigung zu stellen. Als einen ersten
Schritt regelt das européische Recht mit der so genann-
ten INSPIRE-Richtlinie, die bis Mai 2009 in nationales
Recht umgesetzt werden muss, die Bereitstellung von
amtlichen Geodaten nach einheitlichen Standards fiir
europaweite behdrdliche, kommerzielle und private
Nutzungen.

Durch diese neue Infrastruktur werden georeferenzier-
bare Angaben auf Grund der ErschlieBungsmdglichkeit
iiber Wohnanschriften oder Eigentiimer- bzw. Standort-
daten als personenbezogene Daten zur Verfliigung gestellt.
Diesem Umstand miissen die gesetzlichen Regelungen
gerecht werden und angemessene Datenschutzregelun-
gen enthalten.

Bei der Bereitstellung amtlicher Geodaten ist sowohl
nach der europdischen Richtlinie als auch nach deut-
schem Verfassungsrecht der Schutz personenbezoge-
ner Daten angemessen zu gewdhrleisten. Der Entwurf
der Bundesregierung zur Umsetzung dieser Richtlinie
in einem Geodatenzugangsgesetz (Bundestagsdruck-
sache 16/10530) sieht eine entsprechende Anwendung
der Schutzvorschriften des Umweltinformationsgesetzes
vor. Im Gegensatz zum einzelfallbezogenen Zugang
nach den Umweltinformationsgesetzen birgt der im Ent-
wurf eines Geodatenzugangsgesetzes vorgesechene mas-
senhafte Abruf solcher Daten aber ein hoheres daten-
schutzrechtliches Gefdhrdungspotenzial. Der Verweis
auf das Umweltinformationsgesetz ist nach Ansicht der
Konferenzen der Datenschutz- und der Informations-
freiheitsbeauftragten des Bundes und der Lénder des-
halb nicht interessengerecht. Ein Geodatenzugangsge-
setz muss einen differenzierenden Ausgleich zwischen
Informations- und Schutzinteressen fiir die spezielle
Problematik der Geobasis- und der Geofachdaten vor-
nehmen. Es ist insbesondere zu beriicksichtigen, dass
nach der INSPIRE-Richtlinie die Zugangsmoglichkeit ein-
geschrankt werden soll, wenn der Zugang nachteilige
Auswirkungen auf die Vertraulichkeit personenbezoge-
ner Daten haben kann.

Beim Zugang der Offentlichkeit zu Geodaten nach dem
GeoZG wird auf Regelungen im Umweltinformationsge-
setz (UIG) verwiesen. Der Zugang zu personenbezogenen
Daten darf danach nur versagt werden, wenn Interessen
der Betroffenen erheblich beeintrachtigt wiirden. Die
Ubernahme der Zugangsregelungen aus dem Umwelt-
informationsrecht verkennt, dass beim Zugang zu Geo-

daten nach dem GeoZG ein hoheres Gefdhrdungspoten-
tial fiir das Recht auf informationelle Selbstbestimmung
gegeben ist: Wéhrend der Zugang nach dem UIG grund-
sétzlich nur auf Antrag im Einzelfall gewéhrt wird, stehen
die Geodaten nach dem GeoZG fiir einen massenhaften
Abruf zur Verfiigung. Der Verweis auf das UIG ist des-
halb nicht angemessen und lésst die in der INSPIRE-
Richtlinie vorgesehenen weiteren Madglichkeiten zum
Schutz der Personlichkeitsrechte unberiicksichtigt (s. Ent-
schlieBung der 76. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 6./7. November 2008,
Kasten zu Nr. 7.1)

7.2 Ihr Haus im Internet?

Den Dienst ,,Street View * bietet der Suchmaschinenkon-
zern Google seinen Nutzern als Ergdnzung seines Stadt-
plandienstes ,,Google Maps* an. Mit der Erweiterung
kénnen Anwender virtuell durch die Hduserzeilen von
Stidten wandern. Dies bleibt nicht ohne Auswirkungen
auf die Personlichkeitsrechte von Eigentiimern, Bewoh-
nern und abgebildeten Personen.

In den USA zeigt der Dienst schon jetzt aus der Boden-
perspektive 360-Grad-Ansichten von Stralen in {iber
40 Stidten und hat auch dort wegen potenzieller Verlet-
zung der Privatsphére fiir Diskussionen gesorgt. In den
USA ist das Ablichten von Straenszenen legal, nur De-
tailaufnahmen von 6ffentlichen Plétzen sind nicht erlaubt.
Google plant nun diesen Service auch auf europiische
Grofistadte auszudehnen. In Deutschland sind die Kame-
rawagen von Google schon in Miinchen, Berlin und
Frankfurt am Main unterwegs gewesen.

Vergleichbare Daten sind zwar schon vor Jahren angebo-
ten worden, allerdings per CD. Bereits damals haben sich
hieran datenschutzrechtliche Diskussionen entziindet
(vgl. 18. TB Nr. 31.3). Neu ist an ,,Street View", dass
diese Daten kostenlos weltweit online verfiigbar gemacht
werden sollen. Das hat erhebliche datenschutzrechtliche
Auswirkungen.

In mit dem Diensteanbieter gefiihrten Diskussionen habe
ich deutlich gemacht, dass das Unternehmen die Person-
lichkeitsrechte wahren muss. Das heif3t in erster Linie,
dass die Personen so verfremdet werden, dass sie nicht
identifiziert werden kénnen. Dies gilt auch fiir zufillig ins
Bild geratene Personen, da auch in diesem Falle perso-
nenbezogene Daten erhoben werden. Ein Personenbezug
ist selbst dann gegeben, wenn nur wenige Betrachter die
dargestellten Personen identifizieren konnen. So sind in
Abhiéngigkeit von besonderen Eigenschaften einer aufge-
nommenen Person (z. B. ein auffilliges dufleres Erschei-
nungsbild) Félle denkbar, in denen nach sozialiiblichen
MafBstiben nicht ausgeschlossen werden kann, dass sogar
Google einen Personenbezug herstellen kann. Auch der
Bildkontext kann die Identifizierung erleichtern, etwa
wenn eine Person in ihrem Wohn- oder Arbeitsumfeld
aufgenommen wird.

Zudem kann eine Unkenntlichmachung technisch — zu-
mindest derzeit — noch nicht vollstdndig umgesetzt
werden. Google hat angekiindigt, die in Aufnahmen dar-
gestellten Personen sowie KfZ-Kennzeichen besser un-
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kenntlich zu machen. Die bisher dazu eingesetzte Soft-
ware funktioniert noch nicht fehlerfrei.

SchlieBlich ist zu beriicksichtigen, dass es sich auch bei
den abgebildeten Gebdude- und Grundstiicksansichten um
personenbezogene Daten handeln kann. Die schutzwiirdi-
gen Interessen der Eigentlimer oder Bewohner miissen bei
der Entscheidung tiber die Verdffentlichung beriicksichtigt
werden. Die im Diisseldorfer Kreis zusammengeschlosse-
nen obersten Aufsichtsbehdrden fiir den Datenschutz im
nicht-6ffentlichen Bereich haben deshalb gefordert, dass
Eigentiimer und Bewohner die Moglichkeit erhalten, einer
Veroffentlichung der sie betreffenden Ansichten zu wider-
sprechen. (s. Kasten zu Nr. 7.2).

Kasten zu Nr. 7.2

Beschluss der obersten Aufsichtsbehorden fiir
den Datenschutz im nicht-6ffentlichen Bereich
am 13./14. November 2008

Datenschutzrechtliche Bewertung von digitalen Stra-
fBenansichten insbesondere im Internet

Bei digital erfassten Fotos von Gebédude- und Grund-
stiicksansichten, die iiber Geokoordinaten eindeutig lo-
kalisiert und damit einer Gebdudeadresse und dem Ge-
baudeeigentiimer sowie den Bewohnern zugeordnet
werden konnen, handelt es sich in der Regel um perso-
nenbezogene Daten, deren Erhebung und Verarbeitung
nach dem Bundesdatenschutzgesetz zu beurteilen ist.
Die Erhebung, Speicherung und Bereitstellung zum Ab-
ruf ist nur zulédssig, wenn nicht schutzwiirdige Interes-
sen der Betroffenen iiberwiegen. Bei der Beurteilung
schutzwiirdiger Interessen ist von Bedeutung, fiir wel-
che Zwecke die Bilddaten verwendet werden kdnnen
und an wen diese iibermittelt bzw. wie diese veroffent-
licht werden. Die obersten Aufsichtsbehdrden sind sich
einig, dass die Veroffentlichung von georeferenziert und
systematisch bereit gestellten Bilddaten unzuldssig ist,
wenn hierauf Gesichter, Kraftfahrzeugkennzeichen oder
Hausnummern erkennbar sind. Den betroffenen Bewoh-
nern und Grundstiickeigentiimern ist zudem die Mog-
lichkeit einzurdumen, der Veréffentlichung der sie be-
treffenden Bilder zu widersprechen und dadurch die
Bereitstellung der Klarbilder zu unterbinden. Keine
schutzwiirdigen Interessen bestehen, wenn die Darstel-
lung der Gebdude und Grundstiicke so verschleiert bzw.
abstrakt erfolgt, dass keine individuellen Eigenschaften
mehr erkennbar sind. Um die Moglichkeit zum Wider-
spruch schon vor der Erhebung zu eréffnen, sollte die ge-
plante Datenerhebung mit einem Hinweis auf die Wider-
spruchsmdglichkeit rechtzeitig vorher bekannt gegeben
werden. Die Widerspruchsmoglichkeit muss selbstver-
standlich auch noch nach der Veréffentlichung bestehen.

Die datenschutzrechtliche Aufsicht wird federfiihrend
von dem fiir die deutsche Niederlassung von Google zu-
staindigen Hamburgischen Datenschutzbeauftragten aus-
geiibt. Da verschiedene Stiadte betroffen sind, wird es
aber ein Thema bleiben, iiber das alle Datenschutzauf-

sichtsbehdrden, unabhéngig von der unmittelbaren Zu-
standigkeit, zu beraten haben, um zu einem einheitlichen
Ergebnis zu kommen.

7.3 »Super Nanny“ Datenschutz?

Soziale Netzwerke verdndern unsere Art der Kommunika-
tion mit der Auflenwelt. Exhibitionismus scheint dabei ei-
nes ihrer Wesensmerkmale zu sein. Kann ich nur virtuell
kommunizieren, wenn ich méglichst viel iiber mich preis-
gebe? Ist das die Zukunft des Web 2.0?

Jeder muss selbst entscheiden, wie viel er oder sie von
sich preisgeben mochte. Der Datenschutz will hier kein
Kinderméddchen sein — auch nicht bei der Nutzung des In-
ternets. Doch wer gar nicht die Tragweite seiner Entschei-
dung iiberblickt, weil er die ,,Privatsphére“-Einstellungen
seines sozialen Netzwerkes nicht versteht, kann sich auch
nicht wirksam schiitzen. Die Anbieter diirfen sich daher
nicht hinter dem Argument der Selbstbestimmung der
Nutzer verstecken. Es ist an ihnen, die Selbstbestimmung
durch geeignete technische Vorkehrungen zu ermogli-
chen. Standards zu definieren, ist hier ldngst keine natio-
nale Aufgabe mehr. National wie international haben sich
Datenschutzaufsichtsbehorden daher Gedanken dazu ge-
macht, welche Kriterien fiir datenschutzfreundliche Netz-
werke gelten sollen. Schlagwortartig mochte ich diese
,Zehn Gebote™ allen Betreibern sozialer Netzwerke ins
Stammbuch schreiben (s. Kasten zu Nr. 7.3).

Kasten zuNr. 7.3

Die Zehn Gebote fiir Betreiber sozialer Netzwerke
1. Beachten Sie die Vorgaben des Datenschutzrechts

2. Kléren Sie Ihre Nutzer verstindlich und offen tiber
den Umgang mit ihren Daten auf

3. Geben Sie Thren Nutzern mehr Kontrolle tiber die
Verwendung ihrer Profil- und Verkehrsdaten

4. Bieten Sie datenschutzfreundliche Standardeinstel-
lungen an

5. Verbessern Sie kontinuierlich die Sicherheit IThrer
Informationssysteme

6. Jedermann hat ein Recht auf Auskunft {iber seine
personenbezogenen Daten in einem Netzwerk —
egal ob er oder sie Mitglied ist oder nicht

7. Profile miissen einfach und vollstindig zu 16schen
sein

8. Ermoglichen Sie die Nutzung Threr Dienste unter
Pseudonym

9. Verhindern Sie, dass Profildaten Ihrer Nutzer von
Dritten kopiert werden

10. Stellen Sie sicher, dass Daten Ihrer Nutzer von ex-
ternen Suchmaschinen nur dann gefunden werden
konnen, wenn die Betroffenen zuvor ausdriicklich
eingewilligt haben
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Wichtig ist aber auch das Bewusstsein der Online-Gene-
ration im Umgang mit ihrer Privatsphédre zu schérfen.
Ermutigend ist dabei, dass im letzten Jahr der Informa-
tionsbedarf zum Datenschutz im Internet deutlich
zugenommen hat. Dies belegt eine Sonderstudie von
TNS Infratest im Auftrag von Microsoft (www.nonliner-
atlas.de). Das erforderliche Wissen zu vermitteln wird
eine kontinuierliche Aufgabe bleiben.

7.4 Gesetz zur Verbesserung der
Durchsetzung von Rechten des

geistigen Eigentums in Kraft

Seit dem 1. September 2008 kénnen Rechteinhaber vom
Provider Auskunft iiber die Identitdt moglicher ,, Internet-
Piraten verlangen. Die Musik- und Filmindustrie drdngt
aber bereits auf weitere Zugestindnisse.

In meinem letzten TB (Nr. 6.5) hatte ich iiber den
Gesetzentwurf der Bundesregierung zur Umsetzung der
sog. IPR-Enforcement-Richtlinie (Richtlinie 2004/48/EG
des Europdischen Parlaments und des Rates vom
29. April 2004 zur Durchsetzung der Rechte des geistigen
Eigentums) berichtet. Am 1. September 2008 ist das Ge-
setz zur Verbesserung der Durchsetzung von Rechten des
geistigen Eigentums vom 7. Juli 2008 (BGBI. 12008,
S. 1191) in Kraft getreten.

Es gewihrt den Rechteinhabern, wie insbesondere der
Musik- und Filmindustrie mit Blick auf ,,Piraterie in In-
ternet-Tauschborsen, nunmehr einen zivilrechtlichen
Auskunftsanspruch gegen die Internet-Zugangsprovider,
um mogliche Rechteverletzer zu ermitteln, § 101 Urhe-
berrechtsgesetz (UrhG). Damit eriibrigt sich das bisherige
Vorgehen der Rechteinhaber, iiber das Akteneinsichts-
recht im  strafrechtlichen  Ermittlungsverfahren,
§ 406e StPO, an die Daten zur Identifizierung des Nut-
zers zu gelangen.

Die Auskunftserteilung setzt nach § 101 Absatz 9 UrhG
eine richterliche Anordnung voraus. Diese Hiirde ist aus
verfassungsrechtlicher Sicht unabdingbar, denn den Pro-
vidern ist die Auskunftserteilung nur mittels der sog.
dynamischen IP-Adressen, die jedes Mal vergeben wer-
den, wenn sich Nutzer neu in das Internet einwihlen,
moglich. Hierbei handelt es sich um Verkehrsdaten im
Sinne des §3 Nummer30 Telekommunikations-
gesetz (TKG), die dem Schutz des Fernmeldegeheimnis-
ses aus Artikel 10 GG unterliegen. Diese Daten zuguns-
ten privatrechtlicher Interessen ohne weiteres zugénglich
zu machen, wire das falsche Signal. Damit wiirde einsei-
tig dem Anliegen der Rechteinhaber nachgegeben, ohne
dies mit den berechtigten, grundrechtlich geschiitzten In-
teressen der Nutzer in Einklang zu bringen. Dies wére mit
dem Grundsatz der VerhiltnisméaBigkeit nicht vereinbar.

Gleiches gilt fiir den vielfach geforderten Riickgriff auf
die sog. Vorratsdaten (vgl. Nr. 3.2.1) zur Auskunftsertei-
lung an Rechteinhaber. Der Gesetzgeber hat bei der Um-
setzung der Richtlinie zur Vorratsdatenspeicherung deren
Verwendung ausdriicklich auf Zwecke der Strafverfol-
gung und der Gefahrenabwehr, § 113b Absatz 1
Satz 1 TKG, beschrankt. Damit ist aber eine Erstreckung

auf zivilrechtliche Auskunftsanspriiche, wofiir sich im
Gesetzgebungsverfahren noch der Rechtsausschuss des
Bundesrates ausgesprochen hatte (Bundesratsdruck-
sache 798/1/07), ausgeschlossen. Durch die hochstrich-
terliche Begrenzung der derzeitigen Nutzung der auf Vor-
rat zu speichernden Daten auf schwere Katalogstraftaten
gemill § 100a Absatz 2 StPO (Beschluss des BVerfG
vom 11. Mirz 2008, 1 BvR 256/08), diirfte einer weiteren
Diskussion in diese Richtung ohnehin die Grundlage ent-
zogen sein.

Demnach diirfen nur die von den Anbietern von Telekom-
munikationsdiensten unter den Voraussetzungen der
§§ 96 ff. TKG fiir eigene Zwecke gespeicherten Daten
zur Auskunftserteilung an Rechteinhaber genutzt werden.
Dass dieser Anspruch nicht — wie vielfach behauptet —
von vornherein ins Leere lduft, belegen erste Zivilge-
richtsurteile zum Auskunftsanspruch.

Dennoch sind bereits neue Forderungen der Musik- und
Filmindustrie im Raum. Nach dem Vorbild einiger EU-
Staaten wie z. B. Frankreich (sog. Olivennes-Vereinba-
rung) stellt sie sich in Kooperation mit den Providern
Modelle vor, die iiber ein abgestuftes Verfahren Urheber-
rechtsverstofe verhindern bzw. einddmmen sollen. Zu-
nédchst soll dabei der potentielle Verletzer ermittelt wer-
den, indem die im Auftrag der Rechteinhaber erhobene
IP-Adresse mit den Bestandsdaten beim Provider abgegli-
chen wird. Der so ermittelte potentielle Verletzer soll in
einer Art Mahnverfahren einen Warnhinweis vom Provi-
der erhalten. Begeht er trotzdem weitere VerstoBe, so
konnen Sanktionen vorgesehen werden. Diese sollen
nach den Vorstellungen der Rechteinhaber von der vo-
riibergehenden Sperrung des Anschlusses bis hin zur
Kiindigung des Vertrages und einer befristeten Vertrags-
sperre reichen.

Fiir diese Verwendung der Verkehrdaten fiir Mahnungen
»auf Zuruf* der Rechteinhaber gibt es keine Rechtsgrund-
lage. Weder das TKG noch der o. g. zivilrechtliche Aus-
kunftsanspruch in § 101 UrhG, der neben der richterli-
chen Anordnung offensichtliche Rechtsverletzungen in
gewerblichem Ausmal} voraussetzt, erlaubt den Providern
dieses Vorgehen zur Identifikation von Internet-Nutzern.

Klérungsbedarf sehe ich auch fiir die Frage der Zuléssig-
keit der Ermittlung der IP-Adresse, die Voraussetzung fiir
die Identifizierung der Nutzer ist. Diese erfolgt z. B.
durch Spdhdateien, die vorgeben, die Verkniipfung zu be-
stimmten vom Tauschbdrsennutzer gesuchten Medien zu
enthalten, in Wahrheit aber nur die IP-Adresse des Inte-
ressenten ermitteln. Ein Herunterladen z. B. von Musik-
stiicken findet also tatséchlich nicht statt. Im anderen Fall
werden Tauschborsen anhand der Priifsumme der urhe-
berrechtlich geschiitzten Dateien abgesucht. Mit dem
Rechner, der die gesuchten Dateien in seinem offenen
Ordner vorhilt, ist auch die jeweilige IP-Adresse ermit-
telt. Auch hier handelt es sich um die heimliche Erhebung
der IP-Adressen von Tauschborsenteilnehmern mit dem
Ziel der anschlieBenden zweckfremden Verwendung die-
ser Daten.
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Auch ich kann das legitime Interesse der Musik- und
Filmindustrie, gegen Urheberrechtsverletzungen im Inter-
net vorzugehen, durchaus nachvollziehen. Die Mittel
miissen aber verhiltnismiBig sein, den Interessen der
Rechteinhaber und dem Schutz des Fernmeldegeheimnis-
ses sowie sonstiger Verfassungsgiiter also gleichermafien
Rechnung tragen.

7.5 Die Jobborse als Internet-Angebot der

Bundesagentur fir Arbeit

Die Jobbdrse stellt als Teil des ,, Virtuellen Arbeitsmark-
tes* ein Verfahren der Arbeitsverwaltung dar, das nur
durch das Internet ermoglicht wird.

Bereits in meinem 20. Téatigkeitsbericht (Nr. 16.2) habe
ich tiber das Projekt ,,Virtueller Arbeitsmarkt™ (VAM) be-
richtet, in dem die Bundesagentur fiir Arbeit (BA) ihre
Online-Vermittlungs-Angebote durch das Serviceportal
,Arbeitsagentur.de” ersetzt hat. Im aktuellen Berichtszeit-
raum habe ich mir die Jobborse vor Ort in einer Agentur
fiir Arbeit angesehen.

Die sog. Jobborse mit derzeit ca. 2,5 Millionen Nutzern
steht als Selbstbedienungsplattform fiir Arbeitgeber und
Arbeit- bzw. Ausbildungsplatzsuchende jedem zur Ein-
sichtnahme in Stellen- und Bewerberangebote zur Verfii-
gung. Die Nutzer miissen sich bei der BA registrieren las-
sen. Sie miissen neben Angaben zur Person hierzu einen
Benutzernamen sowie ein selbst gewéhltes Kennwort hin-
terlegen. Ob diese Angaben stimmen, wird jedoch in kei-
ner Weise iiberpriift. Danach erhélt der Nutzer per Post
eine PIN tibersandt, mit der er die Giiltigkeit seiner Re-
gistrierung verifizieren kann. Registrierte Nutzer kdnnen
beim Einstellen ihrer Angebote die Unterstiitzung und
Betreuung der Agentur fiir Arbeit in Anspruch nehmen.

Ich habe die BA darauf hingewiesen, dass bei diesem
Verfahren praktisch jedem moglich ist, sich als Arbeitge-
ber registrieren zu lassen und ein u.U. unseridses Stellen-
angebot zu verdffentlichen. Dies sehe ich kritisch. Im
Rahmen von Vermittlungsvorschldgen diirfen Sozialdaten
nicht an unseridse Anbieter iibermittelt werden. Diese
Gefahr sehe ich insbesondere mit Blick auf die durch das
Gesetz zur Neuausrichtung der arbeitsmarktpolitischen
Instrumente vom 21. Dezember 2008 (BGBI. 1 2008
S. 2917) erfolgte Anderung. Hiernach sind auch die in der
Jobbdrse eingestellten Stellenangebote von Arbeitgebern,
die nicht von der Agentur betreut werden, Arbeitsuchen-
den verbindlich, d. h. mit der Moglichkeit von Sanktionen
(§ 144 Absatz 1 Satz 2 Nummer 2 SGB III), zu unterbrei-
ten.

Eine Kontaktaufnahme zwischen Bewerbern und Arbeit-
gebern wird durch eine Postfachfunktion und die neue
sog. Call-Me-Funktion ermdglicht. Mit der ,,Call-Me-
Funktion® konnen registrierte Bewerber sich von poten-
ziellen Arbeitgebern anrufen lassen, ohne ihre eigene Te-
lefonnummer angeben zu miissen. Dies geschieht durch
Aktivierung einer entsprechenden Funktion in ihrem Be-
werberprofil. Durch das ,,Call-Me-Symbol*“ im Bewer-
berprofil wird angezeigt, dass der Nutzer zugestimmt hat.
In der Jobborse registrierte Arbeitgeber konnen nun mit

einem Klick auf das ,,Call-Me-Symbol“ eine verschliis-
selte Rufnummer anfordern. Mit ihr kann ein Arbeitgeber
einen Bewerber per Rufumleitung innerhalb von
48 Stunden anrufen. Datenschutzrechtlich bedenklich ist
in diesem Zusammenhang, dass die Wahrung der Anony-
mitdt nicht immer gewéhrleistet ist. Dies gilt vor allem
bei Anrufbeantwortern mit personlichen Ansagetexten
oder bei Riickruf eines Arbeitgebers durch einen interes-
sierten Bewerber, wenn die Rufnummerniibertragung sei-
nes Anschlusses aktiviert ist. Auch kann derzeit nicht
ausgeschlossen werden, dass unseriése Anbieter diese
Funktion zur Kontaktaufnahme nutzen kdnnen. Solange
dies nicht durch Malinahmen der Qualitdtssicherung weit-
gehend auszuschlieBen ist, sollten die Bewerber im Rah-
men der Aktivierung der ,,Call-Me-Funktion* hierauf ex-
plizit hingewiesen werden.

Die BA hat meine Kritik aufgegriffen und eine Klarstel-
lung zur Nutzung der ,,Call-Me-Funktion“ in Form einer
zusitzlichen Handlungsempfehlung/Geschiftsanweisung
fiir die Agenturen erlassen. Ein entsprechender Warnhin-
weis, dass auch unserifse Anbieter die Funktionalitdten
der Jobborse zur Kontaktaufnahme nutzen kénnen, soll in
die in Uberarbeitung befindlichen neuen Nutzungsbedin-
gungen aufgenommen werden. Dariiber hinaus will die
BA die Maflnahmen zur Qualitétssicherung ausbauen. Es
soll in Stichproben gepriift werden, ob die Stellenange-
bote den rechtlichen Rahmenbedingungen entsprechen
und inhaltlich serids sind. Rechtswidrige, sowie nicht den
Nutzungsbedingungen entsprechend eingestellte Stellen-
angebote sollen geloscht und ggf. der Arbeitgeber-
Account deaktiviert werden. Uber eine Hotline kénnen
die Nutzer der Jobborse telefonisch oder per E-Mail wei-
ter beraten werden. Die BA kann daraufhin das Angebot
sperren und sogar Abmahnverfahren oder Strafverfahren
gegen die entsprechenden Nutzer einleiten. Ob diese
MaBnahmen insgesamt ausreichend sind, werde ich auf-
merksam verfolgen. Ein weiterer Beitrag zu Einzelfallen
in der Jobborse findet sich unter Nr. 10.5.1.

Personliche Daten im Fokus von
Suchmaschinen

7.6

Der Datenschutz bei Suchmaschinen bleibt ein daten-
schutzrechtlicher Schwerpunkt.

Ohne Suchmaschinen geht im Netz nichts. Jeder nutzt sie.
Doch nicht nur die Nutzer erhalten Informationen iiber
den gesuchten Begriff, sondern auch die Anbieter von
Suchmaschinen erhalten eine Fiille personenbezogener
Daten, denn mit jeder Suchanfrage gibt der Nutzer seine
Interessen, Vorlieben und Gewohnheiten preis, die durch
den Einsatz technischer Mittel in einem Profil gesammelt
werden konnen. Insbesondere wenn Suchmaschinenbe-
treiber ihr Angebot um immer neue Dienste erweitern
oder die Datenbestinde anderer Firmen durch Kauf er-
werben, wenden sich viele Biirgerinnen und Biirger an
mich, die sich angesichts solcher Datenberge in einer
Hand um ihre personlichen Daten sorgen.

Diese berechtigten Sorgen haben dazu beigetragen, dass
der Datenschutz bei Suchmaschinen zu einem der wich-
tigsten Themen von nationalen und internationalen Da-
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tenschutzgremien geworden ist. Nach der 28. Internatio-
nalen Datenschutzkonferenz (vgl. 21. TB Nr. 10.10) hat
die Artikel-29-Gruppe im April 2008 ein Positionspapier
(WP 148) mit Anforderungen an Suchmaschinen verof-
fentlicht. Vorausgegangen war die schriftliche Befragung
mehrerer Anbieter von nationalen und internationalen
Suchmaschinen zu deren Datenschutzpolitik. Die Aus-
wertung der Antworten und ihre anschlieBende daten-
schutzrechtliche Bewertung bildeten die Grundlage fiir
das Positionspapier, das konkrete Kernaussagen enthélt
(s. Kasten zu Nr. 7.6).

Mein Anliegen ist ein zumindest europaweit giiltiger Da-
tenschutzstandard fiir Suchmaschinen, der von allen Be-
treibern eingehalten wird und eine koordinierte Daten-
schutzaufsicht nach einheitlichen Kriterien ermdglicht.

Kasten zu Nr. 7.6

Anforderungen an Suchmaschinen

— Die Europidischen Datenschutzregelungen gelten
auch fir Suchmaschinen, die ihren Sitz aullerhalb
von Europa haben, ihren Dienst aber in Europa an-
bieten.

— Die EU-Richtlinie zur Vorratsdatenspeicherung
(2006/24/EG, vgl. Nr. 3.2.1) gilt nicht fiir Suchma-
schinen.

— Personenbezogene Daten, die von den Suchmaschi-
nen erhoben werden, sind spitestens nach sechs Mo-
naten zu loschen. Soweit Vorgaben des nationalen
Rechts eine frithere Loschung verlangen, sind sie zu
befolgen. In Deutschland miissen die Daten geméf
Telemediengesetz nach dem Ende der Nutzung ge-
16scht werden.

— Die Nutzer missen tiber den Zweck der Datenverar-
beitung sowie ihre Rechte auf Auskunft, Anderung
und Loschung informiert werden.

— Die Verwendung der Daten fiir Nutzerprofile bedarf
der Einwilligung des Betroffenen.

7.7 Ortung durch Handys und andere

Geréatschaft

Die informationelle Selbstbestimmung schiitzt auch da-
vor, dass Dritte (etwa Vorgesetzte oder Lebenspartner)
heimlich und gegen den Willen der Betroffenen aufspiiren
konnen, wo man sich aufhdlt. Auch hier ist die moderne
Technik schon einen Schritt weiter.

Bereits in der Vergangenheit (zuletzt 21. TB Nr. 10.2
und 6.4) habe ich das Thema Mobilfunkortung aufgegrif-
fen. Dass die fortgesetzte Befassung mit diesem Thema
sinnvoll ist, belegt ein im Fernsehen beworbenes Han-
dyspiel. Da diese Werbung den Eindruck vermitteln
konnte, bei dem Spiel wiirden die Aufenthaltsorte von
Handybesitzern festgestellt, wendeten sich viele besorgte
Biirger mit der Frage an mich, ob dies denn zulissig sei.

Meine Forderung an Anbieter von Handyortungsdiensten,
in bestimmten Zeitabstinden eine Informations-SMS an
geortete Handys zu versenden, fiihrte zwar zunichst zu
einigen Diskussionen. Letztendlich versicherten die Netz-
betreiber aber, dass mindestens nach jeder 10. Ortung
eine Informations-SMS versandt wird. Ich begriile es,
dass die Bundesregierung inzwischen einen Gesetzent-
wurf zur Anderung des Telekommunikationsgesetzes
(TKG — Bundestagsdrucksache 16/10731) vorgelegt hat,
der dariiber hinausgeht. Die Betreiber sollen verpflichtet
werden, nach spitestens fiinf Ortungen eine Benachrichti-
gungs-SMS zu versenden. AuBlerdem wird eine schriftli-
che Einwilligung des Teilnehmers gefordert.

Die technische Entwicklung zeigt, dass die Ortung iiber
das Mobilfunknetz nur einen Teilaspekt darstellt. Durch
die Satellitenortung mit GPS (Global Positioning System)
konnen Gerédte ihren Aufenthaltsort selbst bestimmen.
Ein Handy mit GPS-Empfinger und der passenden Soft-
ware kann Ortungsinformationen speichern oder versen-
den. Ein grofler Handyhersteller will etwa einen Dienst
anbieten, der auf der Karte die Position von Freunden und
Bekannten in Echtzeit zeigt. So genannte GPS-Tracker
konnen den Urlaubsfotos eine genaue Ortsangabe hinzu-
fiigen, die Schleichwege der Katze aufzeichnen oder aber
ein Bewegungsprofil des Lebenspartners erstellen. Die
Problematik wird durch die zunehmende Verbreitung der
GPS-Handys und die preisgiinstigeren GPS-Tracker im-
mer dringlicher.

Eine andere Anwendung der Ortungstechnik, die von ei-
ner Stiftung initiierte Notfallortung flir Rettungsleitstel-
len, hat fiir mich bisher nur ein grundsétzliches Problem
erkennen lassen. Es ist schwierig festzustellen, wann die-
ses Verfahren angewandt werden darf. Bei dem sog.
Rochelanruf bei einer Notrufnummer, bei dem der Hilfs-
bediirftige keine vollstindigen Angaben zu seinem Auf-
enthaltsort machen kann, habe ich keine Zweifel. Bei der
Ortung einer suizidgefdhrdeten Person wird eine Grenz-
ziehung schon schwieriger. Auch ein Entfiihrungsopfer,
dessen Handy noch eingeschaltet ist, konnte so geortet
und damit vielleicht gerettet werden. Diese Félle zeigen,
dass eine Grenzziehung zwischen einer Notfallhilfe und
einer polizeilichen MaBnahme nicht einfach moglich ist.
Eine weitere Diskussion der Thematik erscheint hier drin-
gend erforderlich.

Auch die Notrufverordnung nach § 108 TKG nimmt nun
Gestalt an. Ich gehe davon aus, dass sie Anfang 2009 er-
lassen wird. Zur Ubermittlung des Standorts des Not-
rufenden soll neben einer Mobilfunkortung (bis auf wei-
teres wohl nur auf Basis der Funkzelle) auch eine Ortung
im Bereich Festnetz und Voice over IP (VoIP) erfolgen.
Gerade bei VoIP wird ein weiteres Problem aufgeworfen:
Der VoIP-Anbieter kennt nur die IP-Adresse, nicht aber
den Aufenthaltsort des Hilfesuchenden. Den Aufenthalts-
ort kennt aber der Internet-Anbieter, der auch die IP-
Adresse vergeben hat. Hier fordert die Notrufverordnung
eine Zusammenarbeit der Anbieter, wobei allerdings ein
Missbrauch verhindert werden muss. Ansonsten kdnnten
auch zwielichtige Internet-Anbieter die Adresse eines
Nutzers ermitteln. Wie dies in der technischen Richtlinie
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zur Notrufverordnung gelost werden kann, bleibt abzu-
warten. Aullerdem muss der Wille von Nutzern respek-
tiert werden, in bestimmten Féllen nicht prizise geortet
zu werden. Hierfiir miissen die erforderlichen technischen
Voraussetzungen geschaffen werden, etwa die Moglich-
keit, eine Satelliten-Ortungsfunktion im Handy bei Be-
darf abzuschalten.

Ich bestreite nicht, dass Ortungsdienste in vielen Berei-
chen durchaus sinnvoll eingesetzt werden kénnen. Umso
wichtiger ist es, dass dabei die Privatsphédre der Nutzer
gewahrt und Missbrauche unterbunden werden. Wéhrend
andere schwere Eingriffe in den personlichen Lebens-
und Geheimbereich bereits strafrechtlich erfasst sind,
etwa die Verletzung der Vertraulichkeit des Wortes oder
heimliche Bildaufnahmen (§§ 201, 201a StGB), besteht
beim Missbrauch von Ortungsgeréten noch eine Liicke im
Strafrecht (vgl. 21. TB Nr. 6.4).

7.8 Verwendung von Telekommunikations-
verkehrsdaten fiir StraBenverkehrs-

informationen

Telekommunikationsverkehrsdaten enthalten auch Infor-
mationen, die fiir ganz andere Zwecke interessant sein
konnen.

Verkehrsdaten sind fiir Telekommunikationsunterneh-
men ein wertvolles Gut — nicht nur fiir Abrechnungszwe-
cke. Anders als im Festnetz fallen beim Internet-Zugang
oder im Mobilfunkbereich weitaus mehr Verkehrsdaten
an, die auch von wirtschaftlichem Interesse sind. So
mochten etwa einige Firmen das Surfverhalten von Inter-
net-Nutzern auswerten, um genauere Erkenntnisse iiber
das allgemeine Nutzerverhalten zu gewinnen oder den
Nutzern gezielte Werbung zu présentieren. Alle Modelle,
die mir hierzu bisher bekannt sind, gehen jedoch weit
iiber das hinaus, was in Deutschland zulassig ist.

Eine andere Anwendung betrifft Verkehrsdaten im dop-
pelten Sinne. In den Mobilfunknetzen muss der aktuelle
Aufenthaltsort eines Handys bekannt sein, damit eine
Kommunikation zwischen Handy und Netz zustande
kommt. Die dafiir notwendige Signalisierung — bei der es
sich um Verkehrsdaten im Sinne des TKG handelt — kann
ausgewertet werden, um Riickschliisse auf Ort und Bewe-
gungsgeschwindigkeit der Handys zu ziehen. Bei einer
ausreichend groflen Zahl von solchen Datensitzen kon-
nen durch statistische Auswertungen Daten zum Stral3en-
verkehr gewonnen werden. Wenn sich etwa in einem Be-
reich einer Autobahn alle Handys mit hochstens 30 km/h
bewegen, diirfte dies ein deutlicher Hinweis auf einen
Stau sein. Da eine solche Umnutzung von Verkehrsdaten
im TKG nicht vorgesehen ist, ist es erforderlich, dass die
Daten bereits vor ihrer Speicherung, weiteren Verarbei-
tung und Verkniipfung anonymisiert werden. Das Anony-
misierungsverfahren ist so zu gestalten, dass die Anony-
misierung irreversibel, also faktisch nicht wieder
riickgéngig zu machen ist. Wenn noch eine Speicherung
der anonymisierten Daten erforderlich ist, sollte der Um-
fang soweit als moglich begrenzt werden, damit keine
Moglichkeit besteht — etwa durch eine Verkniipfung mit

anderen Informationen —, dennoch Riickschliisse auf eine
Person zu ziehen. Da eine solche Verarbeitung von Ver-
kehrsdaten fiir andere Zwecke besondere Risiken fiir die
Betroffenen beinhaltet, ist hierfiir eine Vorabkontrolle
i. S. v. § 4d Absatz 5 BDSG durchzufiihren.

Von zwei Netzbetreibern ist mir bekannt, dass sie ein der-
artiges Verfahren einfithren werden. Nach einigen Ver-
besserungen halte ich das eine System fiir akzeptabel, bei
dem anderen waren zum Redaktionsschluss die Gespré-
che noch nicht abgeschlossen. Es erscheint einerseits be-
denklich, dass die Bewegungsdaten aller Kunden verwen-
det werden, andererseits werden jedoch nur Statistikdaten
bendtigt, da es hier keine Rolle spielt, welche Person im
Stau steht.

Kasten zu Nr. 7.8

In der Telekommunikation unterscheidet man folgende
Arten von Daten:

Bestandsdaten sind Daten eines Teilnehmers, die fiir
die Begriindung, inhaltliche Ausgestaltung, Anderung
oder Beendigung eines Vertragsverhéltnisses iiber Tele-
kommunikationsdienste erhoben werden. Hierzu geho-
ren etwa Name, Adresse, Kontonummer. Es besteht eine
Pflicht, fiir Abfragen von Sicherheitsbehdrden be-
stimmte Bestandsdaten zu erheben, auch wenn diese be-
trieblich nicht erforderlich sind (s. § 111 TKG). Ein
unachtsamer Umgang mit diesen Daten (s. Nr. 3.2.4)
oder eine missbrauchliche Nutzung z. B. von Konten-
daten kann schwerwiegende Folgen fiir den Teilnehmer
haben.

Verkehrsdaten sind Daten, die bei der Erbringung ei-
nes Telekommunikationsdienstes erhoben, verarbeitet
oder genutzt werden und unterliegen dem Fernmeldege-
heimnis (Artikel 10 GG, § 88 TKG). Dies sind neben
den Daten, die man vom Einzelverbindungsnachweis
kennt, auch Standortdaten bei Handygesprichen oder
IP-Adressen beim Abruf von E-Mails. Auch hier besteht
eine Pflicht zur Vorratsdatenspeicherung (s. Nr. 3.2.1).
Die Aussagekraft dieser Daten ist sehr hoch, da soziale
Netzwerke oder Bewegungsprofile erkennbar werden.
Den Wert dieser Daten hatte auch die Sicherheitsabtei-
lung eines groBes Telekommunikationsdiensteanbieters
erkannt (s. Nr.3.2.2). Auch die tempordr anfallende
Signalisierung fiir den Netzbetrieb zdhlt zu den Ver-
kehrsdaten und kann fiir andere Zwecke interessant sein
(s. Nr.7.8). Bei bestimmten Interessenlagen ist die
Definition von Verkehrsdaten jedoch auslegungsfihig
(s. Nr. 7.11).

Der Inhalt der Telekommunikation, also etwa das Te-
lefongesprach, der Text einer SMS oder E-Mail oder
iibertragene Daten unterliegen ebenso dem Fernmelde-
geheimnis und genieBen den hochsten rechtlichen
Schutz. Erfreulicherweise muss sich der BfDI weniger
haufig mit Datenschutzproblemen zum Inhalt der Tele-
kommunikation beschéftigen, ein Fall findet sich im

20. TB (Nr. 13.2.1).
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7.9 Von der Schwierigkeit, Gesetze
anzuwenden, am Beispiel des

Telemediengesetzes

Durch den Einsatz von immer mehr Technik entstehen fast
zwangsldufig immer mehr Daten, die eigentlich nur fiir
die technische Durchfiihrung bendtigt werden, sich aber
auch fiir ganz andere Zwecke eignen. Wie weit eine
Zweckentfremdung gehen darf, hat der Gesetzgeber fest-
zulegen. Das Telemediengesetz enthdlt strenge Regelun-
gen zur Verwendung der Nutzungsdaten, die aber oft im
Sinne von ,,praxisrelevanten Erwdgungen” weit ausge-
legt werden.

Das Telemediengesetz setzt dem Anbieter einer Website
fir die Verwendbarkeit der technischen Nutzungsdaten
(Protokolldaten), die der Nutzer beim Besuch eines Inter-
net-Angebots hinterldsst, enge Grenzen. Erlaubt ist ihm
danach die Verarbeitung fiir die technische Durchfiihrung
des Dienstes und fiir Abrechnungszwecke. Dariiber hin-
aus diirfen die Nutzungsdaten im Einzelfall nur dann ver-
wendet werden, wenn zu dokumentierende tatsdchliche
Anbhaltspunkte fiir eine Leistungserschleichung vorliegen.
Eine Verarbeitungsbefugnis fiir Datensicherheitszwecke
oder — vorsorglich — fiir Strafverfolgungszwecke besteht
nicht. Ebenso wenig zuléssig ist die von einer Vielzahl
der Website-Anbieter durchgefiihrte statistische Auswer-
tung der Nutzungsdaten, da hierbei die IP-Adressen der
Besucher, die als personenbezogene Daten anzusehen
sind, verwendet werden.

Die Praxis vieler Anbieter steht im Widerspruch zu die-
sen strengen gesetzlichen Vorgaben. So speichern und
verwenden manche Anbieter Nutzungsdaten zu Daten-
sicherheitszwecken und fiir statistische Auswertungen.
Vorschlédge, das Problem dadurch zu 16sen, dass man IP-
Adressen kurzerhand zu nicht personenbezogenen Daten
erklart, was dann fiir die gesamten Nutzungsdaten gelten
wiirde, hitte fatale datenschutzrechtliche Konsequenzen.
Damit wére jede beliebige Verwendung der Nutzungs-
daten unabhingig von der Zweckbestimmung fiir den An-
bieter und letztlich sogar fiir jedermann moglich (vgl.
Nr. 7.11). Unter Verwendung der beim Zugangsprovider
vorhandenen Informationen ist jedoch immer ein Perso-
nenbezug herstellbar. Ebenso, wenn von einem Internet-
Anbieter formularméBig auch personliche Daten, z. B. bei
einer Bestellung, erhoben werden. Allein schon aus die-
sen Griinden sind IP-Adressen im Regelfall als personen-
bezogene Daten anzusehen. Dafiir spricht aber vor allem,
dass Strafverfolgungsbehdrden gerade die IP-Adressen,
die bei Internet-Anbietern anfallen, dazu verwenden, die
Identitdt mutmaBlicher Tater zu ermitteln (s. u. Nr. 7.10).

Ich habe im Jahr 2008 eine Umfrage bei den Bundesbe-
horden durchgefiihrt, um einen Eindruck iiber die dortige
Speicherungspraxis beziiglich der Internet-Nutzungsda-
ten zu gewinnen. Anlass war das Urteil des Amtsgerichts
Berlin-Mitte vom 27. Mérz 2007 (5 C 314/06) — bestatigt
durch das Landgericht Berlin als Berufungsinstanz durch
Urteil vom 6. September 2007 (23 S 3/07) —, das dem
Bundesministerium der Justiz untersagt, Nutzungsdaten
iber das Ende des Nutzungsvorgangs hinaus zu spei-
chern. Meine Umfrage umfasste auch die Frage, ob und

wie die Bundesbehorden statistische Auswertungen der
Zugriffe auf ihre Websites durchfiihren. Das Ergebnis ist
in jeder Hinsicht gemischt: Einige Behdrden verzichten
ganz auf die Speicherung der Nutzungsdaten, andere fiih-
ren Datensicherheitsgriinde fiir ein teils mehrmonatiges
Vorhalten der Protokolldaten an. In vielen Féllen werden
statistische Untersuchungen durchgefiihrt, um das Ange-
bot zu optimieren. Nur in wenigen Féllen stehen Gesetz
und Praxis in Einklang.

Angesichts dieser Situation halte ich einen verbindlichen
Leitfaden zur rechtskonformen Verarbeitung von Nut-
zungsdaten fiir die Bundesbehdrden fiir erforderlich.

Unabhéngig davon gibt es Bestrebungen, das Teleme-
diengesetz zu dndern und eine dem Telekommunikations-
gesetz entsprechende Regelung aufzunehmen, die eine
Verarbeitung der Nutzungsdaten ,,zum Erkennen, Ein-
grenzen und Beseitigen von Storungen und Fehlern® er-
laubt. Ich bin von der Notwendigkeit einer zusétzlichen
Speicherung nicht iiberzeugt. Zunéchst ist zu priifen, ob
nicht bereits verwendete, erforderlichenfalls zu optimie-
rende Mittel (Firewalls) zur Verhinderung und Abwehr
von Angriffen geniigen.

Was die Verarbeitung fiir statistische Zwecke betrifft, soll
jedoch alles beim Alten bleiben. Deshalb kann ich den
Website-Anbietern nur raten, die Nutzungsdaten vor der
Auswertung in geeigneter Weise zu anonymisieren, wie
das auch bei den Besucherdaten meiner eigenen Website
geschieht. Auch wenn dadurch das Ergebnis der Auswer-
tung ein wenig verzerrt wird, reichen die anonymen Da-
ten zur Optimierung des Internet-Angebots aus.

7.10 Homepage-Uberwachung durch das

Bundeskriminalamt

Das BKA hat die Zugriffe auf veroffentlichte Fahndungs-
ausschreibungen auf seiner Website erfasst. Die Maf3-
nahme wurde inzwischen eingestellt, da ich das BMI und
das BMJ von der Rechtswidrigkeit der Erhebung iiber-
zeugen konnte.

Im Berichtszeitraum habe ich gepriift, in welcher Weise
das BKA das Internet zur Erfiillung seiner Aufgaben
nutzt. Dabei habe ich u. a. festgestellt, dass es die Erfas-
sung der Zugriffe auf Fahndungsausschreibungen, die auf
seiner Website im Zusammenhang mit ungeklarten Straf-
taten veroOffentlicht werden, als neue Fahndungsmal-
nahme entwickelt hat.

Diese sog. Homepage-Uberwachung zielte darauf ab, die-
jenigen Internet-Nutzer zu identifizieren, die die entspre-
chenden Fahndungsseiten hiufiger aufrufen und sich da-
mit offensichtlich intensiver als der Durchschnittsnutzer
iiber den Fortgang der Ermittlungen informieren. Nach
Darlegung des BKA habe die kriminalistische Erfahrung
gelehrt, dass sich Téter bei manchen Straftaten, insbeson-
dere bei Delikten von grolem offentlichem Interesse, re-
gelmiBig tiber den Fortgang der Ermittlungen informiert
haben.

Bei der Homepage-Uberwachung werden Zugriffe auf
Fahndungsseiten auf dem Webserver des BKA mit einem
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separaten Auswertungsserver protokolliert. AuBerdem
werden ,,Cookies* oder ,,Web-Bugs® auf dem Computer
des Nutzers gespeichert. Damit wird es moglich, einen
Nutzer wiederzuerkennen, wenn er die Seiten mehrfach
mit zeitlichem Abstand betrachtet. Die Zugriffe werden
u. a. mit Angaben liber die Anzahl der aufgerufenen Sei-
ten, Zeitpunkt und IP-Adresse der ersten und der letzten
Nutzung sowie Informationen zum Provider aufgelistet.
Zudem konnen weitere Informationen, etwa die aufgeru-
fene Seite, aufgefithrt werden. Damit wird eine exakte
Rekonstruierung der Nutzung jedes einzelnen Absenders
moglich. Die Nutzungsdaten bleiben auf dem Auswer-
tungsserver bis zum Abschluss des jeweiligen Falles bzw.
bis zur Beendigung der MaBBnahme gespeichert.

Das BKA vertrat die Auffassung, dass diese Form der
Homepage-Uberwachung auf die Ermittlungsgeneral-
klausel des § 163 StPO gestiitzt werden konne. Der Inter-
net-Nutzer rechne aullerdem damit, dass die Protokoll-
daten auf den Webservern gespeichert wiirden. Er gebe
damit Daten beim Surfen im Internet freiwillig preis. Zu-
dem miisse der Nutzer auch mit der Installation von
,,Cookies“ rechnen.

Gegentiiber der Bundesregierung habe ich hingegen die
Auffassung vertreten, dass es fiir die vom BKA betrie-
bene Homepage-Uberwachung an einer Rechtsgrundlage
fehlt. Informationen dariiber, wer wie oft auf eine be-
stimmte Website zugegriffen hat, sind Angaben zu den
niheren Umstidnden der Telekommunikation, die durch
Artikel 10 GG geschiitzt sind. Stellt ein Anbieter eine
Website ins Netz, handelt es sich um ein Angebot im Be-
reich der Telemedien. Der Umgang mit den beim Anbie-
ter eines solchen Angebots anfallenden Nutzungsdaten
richtet sich abschlieend nach dem Telemediengesetz,
welches keine Befugnis fiir die vom BKA vorgesehene
Verwendung der Nutzungsdaten einrdumt (s. o. Nr. 7.9).
Selbst wenn die Strafprozessordnung zur Anwendung
kdme, reichte § 163 StPO als Rechtsgrundlage fiir die
heimliche Homepage-Uberwachung im Hinblick auf den
damit verbundenen Eingriff in das informationelle Selbst-
bestimmungsrecht iiberwiegend unbescholtener Perso-
nen nicht aus.

Nach ausfiihrlichen Beratungen der Thematik hat sich die
Bundesregierung nunmehr meiner Rechtsauffassung an-
geschlossen. Das BMJ hat mir mitgeteilt, dass der Gene-
ralbundesanwalt derartige Malnahmen nicht mehr veran-
lassen werde. Das BMI hat das BKA angewiesen, mit den
betreffenden Staatsanwaltschaften Einvernehmen {iiber
die Beendigung etwaiger noch laufender Malnahmen
herzustellen und zukiinftig das Instrument der Home-
page-Uberwachung nicht mehr einzusetzen.

7.1 Kontroverse: Auskunft iiber Inhaber von

IP-Adressen

Seit langem ist strittig, auf welcher Rechtsgrundlage ein
Provider Auskunft iiber den Inhaber einer IP-Adresse ge-
ben muss.

Nur der Internet-Zugangsprovider weill, welchem seiner
Kunden er zu welchem Zeitpunkt eine bestimmte IP-

Adresse dynamisch zugeteilt hat. Denn diese Informatio-
nen sind in seinen Protokolldateien gespeichert, die aus
Datensicherheitsgriinden kurzfristig zur Verfligung stehen
und die er spitestens seit dem 1. Januar 2009 sechs Mo-
nate lang fiir Strafverfolgungszwecke vorhalten muss
(vgl. Nr. 3.2.1). Die Ermittlungsbehérden miissen daher
bei der Aufklarung von Straftaten, die im oder mit Hilfe
des Internet begangen wurden, in zahlreichen Féllen ent-
sprechende Anfragen beim jeweiligen Provider stellen.

Strittig ist, welche Vorschrift als Grundlage fiir ein Aus-
kunftsersuchen herangezogen werden muss. Unstrittig ist,
dass es sich bei den Protokolldaten um Verkehrsdaten
(und nicht um Bestandsdaten) der Telekommunikation
handelt (s. Kasten zu Nr. 7.8). § 113 TKG verpflichtet die
Provider, den Strafverfolgungs- und Sicherheitsbeh6rden
die Bestandsdaten eines Kunden auf Anfrage unverziig-
lich mitzuteilen, und stellt dabei keine besonderen Vo-
raussetzungen an das Auskunftsersuchen. Die Anfragen
seien auf Bestandsdaten gerichtet, auch wenn zur Ermitt-
lung der Identitét der Person hinter einer IP-Adresse Ver-
kehrsdaten hinzugezogen werden miissten, argumentieren
die Beflirworter dieser Rechtsgrundlage. Entsprechend
hat z. B. die Bundesnetzagentur die Deutsche
Telekom AG verpflichtet, Auskiinfte zur Identitét von In-
ternet-Nutzern auf Basis von § 113 TKG zu erteilen. Ge-
gen diesen Bescheid hat die Deutsche Telekom AG
Widerspruch eingelegt, eine Entscheidung liegt noch
nicht vor.

Weil zur Ermittlung der Person, die Telekommunikations-
dienste in Anspruch genommen hat, Verkehrsdaten ge-
nutzt werden miissen, vertrete ich die Auffassung, dass
die entsprechenden Bestandsdaten nur auf Grundlage des
§ 100g StPO an Strafverfolgungsbehdrden herausgege-
ben werden diirfen. Dies setzt — au3er in Eilfdllen — einen
richterlichen Beschluss voraus. Das Gesetz sieht flir die
vom Fernmeldegeheimnis geschiitzten Verkehrsdaten
eine hohere Eingriffsschwelle vor als fiir eine ,,einfache*
Bestandsdatenabfrage nach § 113 TKG.

Besonders deutlich wird die Unzulénglichkeit der Vor-
schrift des § 113 TKG im Zusammenhang mit Auskunfts-
ersuchen, die Kunden von sog. Resellern der Provider be-
treffen. Ohne sie zu ,,kennen®, vergibt der Provider auch
fiir diese Kunden die dynamischen IP-Adressen, da er
seine Technik fiir die Reseller zur Verfiigung stellt. An-
fragen der Ermittlungsbehdrden werden daher an ihn ge-
richtet. Da er die nach § 113 TKG geforderte Auskunft zu
den Bestandsdaten nicht erteilen kann, stellt sich die
Frage, ob die Auskunft, welcher Reseller die Daten lie-
fern kann, von dieser Vorschrift gedeckt ist oder ob eine
erneute Anfrage nach § 161a StPO zur Zeugenaussage er-
forderlich ist.

Mit Einfiihrung der Vorratsdatenspeicherung wurden
—am Ende des parlamentarischen Verfahrens und daher
weitgehend unbemerkt — durch einen knappen Einschub
im Gesetzestext die Vorratsdaten fiir Auskunftsersuchen
nach § 113 TKG ,,gedffnet”. Damit soll nun klargestellt
sein, dass IP-Adressen grundsétzlich auf dieser Rechts-
grundlage zu beauskunften sind. Diese ,,Klarstellung™ an
unerwarteter Stelle als solche zu erkennen und zu verste-
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hen, verlangt schon genaues Hintergrundwissen, vor
allem hinsichtlich ihrer Entstehungsgeschichte. Das Bun-
desverfassungsgericht hat in seiner einstweiligen Anord-
nung zur Vorratsdatenspeicherung diese Nutzung leider
nicht eingeschrinkt.

Die Fachgerichte haben in der Frage der Rechtsgrundlage
fir die Auskunftserteilung unterschiedlich entschieden.
Dies fiihrt dazu, dass in den Bundesldandern unterschied-
lich verfahren wird. Ein Zustand, der fiir alle Beteiligten
unbefriedigend ist und dringend einer Anderung bedarf.
Ich hoffe daher, dass die Entscheidung des Bundesverfas-
sungsgerichts zur Vorratsdatenspeicherung auch einen
Weg weist, wie diese sehr wichtige Frage des Zugriffs auf
Verkehrsdaten im Sinne eines effektiven Schutzes des
Fernmeldegeheimnisses und des Rechts auf informatio-
nelle Selbstbestimmung zu 16sen ist.

712  Auf dem Prifstand: die
Telekommunikations-Richtlinien
Der seit dem Jahr 2003 bestehende europdische

Rechtsrahmen fiir elektronische Kommunikationsnetze
und -dienste wird hinsichtlich der Entwicklung des Mark-
tes und der Forderung der Biirgerinteressen iiberpriift.
Die sich abzeichnenden Rechtsdnderungen haben erheb-
liche Konsequenzen fiir den Datenschutz.

Im November 2007 veroffentlichte die Europdische
Kommission einen Vorschlag zur Anderung der Richt-
linien zur Regulierung des Telekommunikationssektors
(KOM (2007) 697 endg., KOM (2007) 698 endg.,
KOM (2007) 699 endg.). Betroffen sind sowohl der
Rechtsrahmen fiir die Anbieter von Kommunikations-
diensten als auch die nutzerorientierten Richtlinien: die
Universaldienst-Richtlinie, die u.a. die allgemeinen
Rechte der Nutzer regelt, und die Datenschutzrichtlinie,
die die Verarbeitung von personenbezogenen Daten und
den Schutz der Privatsphére normiert.

In den darauf folgenden Monaten beschéftigten sich das
Europdische Parlament und der Rat mit den Vorschldgen
der Kommission. Einige datenschutzrelevante Themen
wurden in den Ausschiissen des Parlaments kontrovers
diskutiert und riefen Datenschiitzer wie Biirgerrechtler
auf den Plan.

Fiir viel Ziindstoff sorgte der Vorschlag fiir eine Abinde-
rung der TK-Datenschutzrichtlinie, nach der IP-Adressen
nur noch eingeschrinkt als personenbezogene Daten an-
gesehen werden sollten. Kriterium sollte sein, ob ein Per-
sonenbezug von einem Diensteanbieter direkt hergestellt
werden konnte. Dies hitte bedeutet, dass bei allen Anbie-
tern, auller den Zugangsprovidern, die Surfdaten der Nut-
zer beliebig verwendet worden wéren und somit eine es-
kalierende Auswertung des Nutzerverhaltens im Internet
und auch in der realen Welt legitimiert wire. Nach meiner
Auffassung sind IP-Adressen in jedem Fall personenbe-
zogene Daten, da unter Verwendung der beim Zugangs-
provider vorhandenen Informationen immer ein Perso-
nenbezug herstellbar ist. Moglich ist dies auch, wenn
formularméaBig personliche Daten von einem Internet-An-
bieter erhoben werden. Der Vorschlag wurde vom Parla-

ment nicht angenommen, ebenso wenig der Auftrag an
die Kommission, innerhalb einer Frist von zwei Jahren ei-
nen Gesetzesvorschlag zur Behandlung von IP-Adressen
vorzulegen.

Diskussionen gab es auch iiber den Vorschlag einer
»Blankett-Erméchtigung®, nach der jede natiirliche oder
juristische Person Verkehrsdaten fiir Datensicherheits-
zwecke verarbeiten diirfte. Das hitte bedeutet, dass jeder
mit einem wirtschaftlichen Verarbeitungsinteresse, insbe-
sondere auch die Hersteller von Sicherheitssoftware, zur
Speicherung von sensiblen Verkehrsdaten der Telekom-
munikation berechtigt wire, die dem Telekommunikati-
onsgeheimnis unterliegen. Ein kurzfristig eingebrachter
modifizierter und schlielich vom Parlament angenom-
mener Vorschlag engt die neue Befugnis zwar auf ,,die
berechtigten Interessen der verarbeitenden Stelle®, d. h.
der Anbieter von Telekommunikationsdiensten ein, ohne
jedoch den Kreis der Ermédchtigten selbst zu adressieren.
Diese Version ist in den gednderten Richtlinienvorschlag
der Kommission eingegangen.

Ich habe mich schon im Rahmen der Vorbereitung der
politischen Einigung im Rat gegeniiber dem BMWi dafiir
eingesetzt, dass im Richtlinientext eine Prizisierung ent-
sprechend dem deutschen Telekommunikationsgesetz
erfolgt. Hiernach ist zum Erkennen, Eingrenzen und Be-
seitigen von Stérungen und Fehlern an Telekommunika-
tionsanlagen die Verarbeitung von Verkehrsdaten fiir ei-
nen kurzen Zeitraum moglich. Entsprechende Verfahren
haben sich im Einsatz bei den deutschen Zugangsprovi-
dern bewihrt. Die gemeinsame Position des Rates ist
jedoch weiterhin weit formuliert, da die von mir favo-
risierte engere Regelung nicht durchzusetzen war.
Lediglich der Erwdgungsgrund enthilt nun eine Zweck-
begrenzung, die den Regelungen des Telekommunika-
tionsgesetzes entspricht. Auch in den weiteren Verhand-
lungen werde ich auf eine entsprechende Anderung des
Richtlinientextes hinwirken.

Im Rahmen der Diskussionen in den Ausschiissen des
Europdischen Parlaments wurde von einigen Abgeordne-
ten versucht, das ,,franzosische Modell“ in den Richt-
linien zu verankern. Hiernach wire in einem mehrstufi-
gen Verfahren der ,Internet-Piraterie Einhalt geboten
(s. 0. Nr. 7.4). Nach einer ersten Verwarnung und einer
auf einen Monat befristeten Zugangssperre im Wiederho-
lungsfall wiirde am Ende der Entzug der Zugriffsrechte
der betroffenen Nutzer fiir bis zu einem Jahr stehen. Im
Plenum wurde dieses Modell abgelehnt; die Parlamenta-
rier wollten die Provider aber zumindest zur ,,Forderung
rechtmiBiger Inhalte” verpflichten. Angenommen wur-
den auch Vorschldge zur Kooperation zwischen Providern
und Rechteinhabern, die illegale Downloads einddmmen
bzw. von vornherein unterbinden sollen. In der Position
des Rates finden sich dhnliche weiche Formulierungen,
die die Kooperation zwischen Providern und ,,an recht-
méBigen Inhalten Interessierten begriinden.

Vom Tisch ist das Thema damit jedoch keineswegs. Denn
die Kommission iiberpriift derzeit die Richtlinien, die die
Verbreitung von Inhalten betreffen, und hat mit einer
»Mitteilung iiber kreative Online-Inhalte im Binnen-
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markt* (KOM (2007) 836 endg.) einen Prozess eingelei-
tet, ,,um die bereits ermittelten und dringlichsten Heraus-
forderungen im Zusammenhang mit der Online-
Verbreitung kreativer Inhalte zu bewaltigen®.

Aus Datenschutzsicht sehr positiv ist der Vorschlag des
Parlaments, Informationspflichten in die Datenschutz-
richtlinie aufzunehmen. Danach miissen die Provider bei
Verlust, Diebstahl oder Missbrauch personenbezogener
Daten unverziiglich die hiervon betroffenen Biirgerinnen
und Biirger und die zustindigen Aufsichts- oder Kontroll-
behorden unterrichten. Unklar ist noch, in welcher Aus-
prigung diese Regelung letztendlich festgeschrieben
wird. Denn sowohl die gemeinsame Position des Rates
als auch der gednderte Richtlinienvorschlag der Kommis-
sion sehen einen Vorbehalt vor, der die Provider nur in
schweren Féllen bzw. bei einer abzusehenden Geféhr-
dung in die Pflicht nimmt.

Das Europdische Parlament hat seinen Bericht am
24. September 2008 mit verschiedenen Abdnderungen zu
den Vorschldgen der Kommission und zu den Richtlinien
selbst verabschiedet. Die Kommission hat zu diesen Ab-
dnderungen Stellung genommen und am 6. Novem-
ber 2008 einen gednderten Vorschlag fiir die Richtlinien
vorgelegt, der einen Teil der Vorschldge des Parlaments
— teils modifiziert — iibernimmt. Die Diskussion im Rat
miindete am 27. November 2008 in einer politischen Ei-
nigung der Minister der Mitgliedstaaten. Die gemeinsame
Position bildet die Grundlage fiir die weiteren Verhand-
lungen mit dem Parlament, um eine Einigung in der zwei-
ten Lesung zu erreichen.

Anfang 2009 beginnt der ,,Trilog* (Einigungsverfahren
zwischen Parlament und Rat unter Beteiligung der Kom-
mission) mit dem Ziel, eine gemeinsame Losung zu erar-
beiten. Gelingt dies, wird die zweite Lesung im Parlament
Ende Mirz 2009 iiberfliissig.

8 Technologischer Datenschutz

Immer enger sind Fragen zur Informationstechnologie
oder ihres Einsatzes mit rechtlichen Fragestellungen ver-
kniipft. Das Urteil des BVerfG zur Online-Durchsuchung
vom 27. Februar 2008 setzt hier neue Mapstdbe.

,Das allgemeine Personlichkeitsrecht (Artikel 2 Absatz 1
i. V.m. Artikel 1 Absatz 1 GG) umfasst das Grundrecht
auf Gewidhrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme.“ So lautet der erste
Leitsatz in dem Urteil des BVerfG zu Vorschriften des
Verfassungsschutzgesetzes Nordrhein-Westfalen. Diese
Entscheidung hat Konsequenzen, die weit {iber den ei-
gentlichen Streitgegenstand, die Befugnisse des Landes-
amtes fiir Verfassungsschutz zu heimlichen Zugriffen auf
informationstechnischen Systeme, hinausgehen. Diese
Konsequenzen sind zum einen rechtlicher Natur (s. auch
unter Nr. 4.1). Dariiber hinaus werden zur Gewéhrleis-
tung des Datenschutzes im Sinne des ,neuen Grund-
rechts® auch technisch-organisatorische Vorkehrungen
umzusetzen sein. Deshalb miissen die Regelungen zu den
technisch-organisatorischen Maflnahmen im BDSG
— aber auch in einigen Landesgesetzen — fortgeschrieben

werden, um den verfassungsrechtlichen Vorgaben gerecht
zu werden. Zudem ist eine bessere Verzahnung der Rege-
lungen dringend geboten.

Da das Datenschutzrecht kein reines Abwehrrecht ist,
sondern auch als (IT-Systeme) gestaltendes Recht im 6f-
fentlichen und nicht-6ffentlichen Bereich wirkt, sollte das
Urteil in den Regelungen der Datenschutzgesetze einflie-
Ben. So konnten die Sicherheitsziele Vertraulichkeit, Inte-
gritdt, Verfiigbarkeit, Authentizitit, Revisionsfahigkeit
und Transparenz (s. Kasten a zu Nr. 8) bei der Moderni-
sierung der Datenschutzgesetze Einzug halten, denn mo-
derne Technik verlangt moderne Regelungen. Diese Si-
cherheitsziele sind technologieunabhingig und bieten
damit einen Sicherheitsrahmen, der auch bei neuen For-
men der Informationstechnik Bestand haben kann. Auch
die EG-Datenschutzrichtlinie und eine Reihe von Landes-
datenschutzgesetzen bedienen sich dieser Begriffe.

Kasten azuNr. 8

Stichwort Sicherheitsziele:

Vertrau- Nur Befugte diirfen Daten zur Kenntnis

lichkeit: nehmen.

Integritit:  Daten miissen wihrend der Erhebung, Ver-
arbeitung und Nutzung unversehrt, voll-
stindig und aktuell bleiben.

Verflig- Daten miissen zeitgerecht zur Verfligung

barkeit: stehen und ordnungsgemaB verarbeitet
oder genutzt werden konnen.

Authenti-  Daten miissen jederzeit ihrem Ursprung

zitdt: zugeordnet werden konnen.

Revisions- Es muss feststellbar sein, wer wann wel-

fahigkeit:  che Daten in welcher Weise erhoben, ver-
arbeitet oder genutzt hat.

Trans- Die Verfahren zur Erhebung, Verarbeitung

parenz: und Nutzung miissen nachvollziehbar und
aktuell dokumentiert sein.

Angesichts der exponentiell zunehmenden Erhebung,
Verkniipfung und Bewertung von Informationen werden
Fragen des Datenschutzes und der Informationsfreiheit
immer bedeutsamer. Um eine Diskussion dieser Fragen
anzustof3en, habe ich aus Anlass des Dritten Nationalen
IT-Gipfels am 21. November 2008 eine Charta des digita-
len Datenschutzes und der Informationsfreiheit vorge-
schlagen (s. Kasten b zu Nr. 8). Es ist fiir mich besonders
wichtig, auf die Verantwortlichkeit aller Beteiligten, also
sowohl staatlicher Stellen und Unternehmen, aber auch
jedes Einzelnen fiir die Inhalte hinzuweisen, die er iiber
sich und insbesondere andere verdffentlicht. Der Vor-
schlag soll einen grundsétzlichen Meinungsaustausch zu
diesen Kernfragen anstofen. Gerne werde ich den Dialog
mit den Biirgerinnen und Biirgern fortsetzen, aber auch
weitere Organisationen und Gruppen beteiligen.
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Kasten bzuNr. 8

Vorschlag fiir eine Charta des digitalen Datenschutzes und der Informationsfreiheit

In einer durch Interaktivitdt gepragten Welt sind die Einzelnen nicht mehr blo Nutzer, sondern Netzbiirger mit un-
verduBlerlichen Rechten. Als solche sind sie aber auch verantwortlich fiir Inhalte, die sie iber sich und andere verof-
fentlichen.

Die Gestaltung und Verwendung elektronischer Dienste sollte sich an folgenden Grundsétzen orientieren:

Jeder hat das Recht, sich unbeobachtet und frei von Uberwachung im Internet zu bewegen. Dienste miissen nach
Moglichkeit auch anonym oder unter Pseudonym in Anspruch genommen werden kdnnen.

Die Privatsphédre muss auch in der digitalen Welt beachtet werden. Sowohl staatliche Stellen als auch Unterneh-
men sind aufgerufen, ihr Handeln an dieser Maxime auszurichten. Datenvermeidung und Datensparsamkeit
kommt dabei zentrale Bedeutung zu.

Die Vertraulichkeit und Integritét elektronischer Datenverarbeitung ist zu gewéhrleisten. Einfach zu bedienende
sichere Verschliisselungsverfahren gehdren zur informationstechnischen Grundversorgung.

Jeder hat das Recht, iiber die Preisgabe seiner Daten selbst zu bestimmen. Dienste miissen entsprechende Einstell-
moglichkeiten aufweisen. Personenbezogene Daten diirfen nur erhoben, verarbeitet oder genutzt werden, wenn die
Betroffenen darin ausdriicklich einwilligen (opt in). Elektronisch erteilte Einwilligungen miissen jederzeit — auch
elektronisch — widerrufen werden konnen.

Transparenz beim Umgang mit personlichen Daten ist eine Bringschuld aller verantwortlichen Stellen. Betroffene
haben ein unverduflerliches Recht auf Auskunft hinsichtlich der zu ihrer Person oder zu ihrem Pseudonym gespei-
cherten Daten.

Offentliche Stellen sind gehalten, sich stiirker zu 6ffnen. Biirgerinnen und Biirgern haben ein Recht zu erfahren,
wie Entscheidungen zu Stande kommen und wie Steuergelder ausgegeben werden. Fachliche Weisungen, Dienst-
und Verwaltungsvorschriften sollten iiber das Internet verfiigbar gemacht werden.

Zu einer offenen Verwaltung gehoren einfach zu nutzende, sichere Kommunikationsmoglichkeiten mit Biirgerin-
nen und Biirgern. Sie erwarten zu Recht kompetente und ziigige Reaktionen auf ihre Anliegen.

Wer das Internet in Anspruch nimmt und dabei Informationen preisgibt, muss sich der Folgen bewusst sein, denn
im Netz gibt es kein Vergessen. Besondere Sorgfalt ist geboten bei Bewertungen, Bildern oder sonstigen Informa-
tionen liber Dritte; ihre Rechte sind zu beachten.

Die Bildungseinrichtungen — vom Kindergarten, iiber die Hochschule bis zur Erwachsenenbildung — sind gehal-
ten, allen Generationen das nétige Riistzeug fiir einen verantwortungsbewussten Umgang mit neuen Technologien
zur Verfiigung zu stellen.

Auch in einer zunehmend von Technik geprigten Welt gibt es Menschen, die aus guten Griinden elektronische
Dienste nicht in Anspruch nehmen. Thre Entscheidung ist zu respektieren und darf nicht zu Benachteiligungen
fithren.

8.1

Videoiiberwachung Nach mehreren Informationsveranstaltungen, bei denen

ich alle Ressorts iiber den Inhalt und die Nutzung des

Das gemeinsam mit dem BSI entwickelte Schutzprofil fiir
Videoiiberwachungsanlagen zeigt Wirkung. Der Betrieb
einer Videoiiberwachungsanlage ist mit genormten Info-
zeichen anzuzeigen.

Das von mir zusammen mit dem BSI entwickelte
»Schutzprofil fiir Videoliberwachungsanlagen® stellt
technisch-organisatorische Anforderungen an Videotiber-
wachungsanlagen, die bei der Beschaffung, der Installa-
tion und dem Betrieb datenschutzrechtlich beachtet wer-
den miissen. Das Schutzprofil habe ich bereits in meinem
21. TB beschrieben (Nr. 4.2.1), es wurde im Berichtszeit-
raum um eine englischsprachige Version ergénzt. Das
Schutzprofil ist in beiden Versionen auf meiner Internet-
Seite unter www.bfdi.bund.de verfiigbar.

Schutzprofils informiert habe, zeigt es langsam Wirkung.
So teilte mir die Bundespolizei mit, dass sie, meiner
Anregung entsprechend, kiinftig nur noch solche Video-
anlagen beschaffen wird, die den Anforderungen des
Schutzprofils entsprechen. Davon sind auch die im Rah-
men des Programms zur Stirkung der inneren Sicher-
heit (PSIS) vorgesehenen Videoanlagen fiir die Uber-
wachung der Bahnanlagen und des Flughafens
Frankfurt/Main betroffen. Dariiber hinaus soll das
Schutzprofil als Endnutzeranforderung in das Sicher-
heitsforschungsprojekt ,,Sicherheit im offenen Verkehrs-
system Eisenbahn (SinoVE)“ unter Federfilhrung der
Deutschen Bahn AG einfliefen. Dieses Projekt werde
ich beratend begleiten.
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Bei meinen Beratungen und Kontrollen von Videotiber-
wachungsanlagen auf Bahnhofen und Flughifen hat sich
herausgestellt, dass die unterschiedlichsten Hinweisschil-
der bei der Kennzeichnung der videoiliberwachten Berei-
che zum Einsatz kommen. Um einen hohen Erkennungs-
wert der Videoiiberwachung zu gewihrleisten, miissen
genormte Hinweisschilder nach DIN 33450 (Video-Info-
zeichen) angebracht werden (s. Kasten zu Nr. 8.1).

Das inzwischen abgeschlossene Forschungsprojekt
,»Foto-Fahndung“ des BKA am Mainzer Hauptbahnhof
(s. Nr. 6.3; 21. TB Nr. 5.2.6) hatte im Hinblick auf die Er-
kennungsgenauigkeit ein unbefriedigendes Ergebnis.
Gleichwohl werde ich die Entwicklung der Videotechno-
logie und ihre mogliche Verkniipfung mit Ansédtzen zur
biometrischen Identifikation von Personen weiterhin auf-
merksam beobachten. Von besonderem Interesse diirfte
dabei die Weiterentwicklung datenschutzfreundlicher
Verfahren sein, etwa NMO-Detektoren (Non Moving
Objects) zur Erkennung z. B. herrenloser Gegensténde im
Aufnahmebereich von Videoiiberwachungssystemen.

Abbildung zuNr. 8.1

Video-Infozeichen nach DIN 33450

Graphisches Symbol zum Hinweis auf Beobachtung mit
optisch-elektronischen Einrichtungen (Video-Infozei-
chen) vom Deutschen Institut fiir Normung e. V., DIN

8.2 Verschlisselung wichtig, aber immer

noch nicht selbstverstiandlich

Eine aktuelle Umfrage bei der Bundesverwaltung zeigt,
dass personenbezogene Daten beim Versand per Daten-
trdger immer noch viel zu selten verschliisselt werden.

Die Vorkommnisse in GroBbritannien Anfang des
Jahres 2008 als CD mit Namen, Adressen, Geburtsdaten
sowie Kontoinformationen von der Steuerbehdrde auf
dem Postweg verloren gingen, habe ich zum Anlass ge-
nommen, mich tiber die Praxis des Versendens von perso-

nenbezogenen Daten auf Datentrdgern in Bundesbehor-
den zu informieren. Die Ergebnisse geben Anlass zur
Sorge. So verschickt beispielsweise das Bundesamt fiir
Justiz Daten mit Hinweisen auf Straftaten ungesichert an
das italienische Justizministerium. Das Bundesamt fiir
Giiterverkehr verschickt Daten iiber Straf- und Buflgel-
derverfahren auf CD. Diese Praxis halte ich fiir nicht hin-
nehmbar. Gleichwohl habe ich von einer formlichen Be-
anstandung zundchst abgesehen, da die festgestellten
Maingel in den meisten Fallen inzwischen abgestellt wur-
den. Im Ubrigen wurde deren Behebung kurzfristig zuge-
sichert. Ich werde mich durch Priifung der entsprechen-
den Verfahren davon vergewissern, ob diese Zusagen
eingehalten werden.

Die Abfrage hat im Einzelnen folgendes Bild ergeben:

Obwohl die Vernetzung innerhalb der Bundesverwaltung
sehr weit fortgeschritten ist, ist die Dateniibermittlung per
Datentrédger bei vielen Bundesbehdrden nach wie vor die
Regel.

Datentrager werden mit anderen Bundesbehorden, Lan-
desbehorden, Stellen in Kommunen und Gemeinden aus-
getauscht. Auch grenziiberschreitend werden Datentra-
ger versandt. In Einzelfillen werden Daten auch per
Datentrdger an Betroffene versandt.

Auch besonders schutzwiirdige Daten i.S.v. §3
Absatz 9 BDSG sind betroffen, etwa Gesundheitsdaten,
Daten tiber Straf- und BuBgeldverfahren, Personaldaten
und Beihilfedaten.

Die Ubermittlung/Versendung war nur zum Teil abgesi-
chert. So kamen nur vereinzelt Verschliisselungspro-
gramme, und zwar mit sehr unterschiedlicher Qualitit
zum Einsatz, darunter auch vollig unbekannte Verschliis-
selungsprogramme und ungepriifte Eigenentwicklungen.

Der Versand der Datentrdger ohne Schutzmechanismen
stellt allerdings die iiberwiegende Mehrzahl dar. Insge-
samt ldsst sich fir die Versendung von Datentrdgern und
die dabei eingesetzten SicherungsmafBnahmen folgendes
feststellen:

— Verschliisselung mit Chiasmus bei ca. 10 Prozent der
Abfrage,

— Verschliisselung mit anderen  Verfahren bei

ca. 30 Prozent,

— keine Verschliisselung; Postversand ohne Sicherung
bei ca. 45 Prozent,

— keine Verschliisselung; Postversand mit Sicherung
z. B. Wertpaket bei ca. 5 Prozent,

— Postversand plus Passwortschutz auf dem Datentréger
bei ca. 5 Prozent,

— keine Angaben bzw. ungeniigende Angaben bei
ca. 5 Prozent.

Mafnahmen zur Sicherung der Integritit der Daten wer-
den in der Regel nicht vorgenommen. Digitale Signaturen
werden iiberhaupt nicht eingesetzt. Das hat zur Folge,
dass nachtriigliche Anderungen der Daten nicht erkannt
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werden konnen. Zudem beeintrichtigt dieser Mangel die
Beweiskraft der iibermittelten Informationen.

Bei etwa nur der Hilfte der Behdrden existieren — jedoch
zum Teil veraltete — Richtlinien, die den Versand von Da-
tentragern regeln.

Zur Frage einer Sicherungskopie der iibermittelten Daten
konnte ich folgendes ermitteln:

— 1/3 der Behorden speichert eine 1:1 Kopie der iiber-
mittelten Daten.

— 1/3 der Behorden kann die iibermittelten Daten aus
dem Datenbestand rekonstruieren. Ob dabei Verdnde-
rungen an den Datenséitzen zwischen dem Zeitpunkt
des Versendens und dem Rekonstruktionszeitpunkt er-
kannt bzw. markiert werden, war nicht festzustellen.

— 1/3 der Behorden verzichtet ganz auf eine Sicherungs-
kopie der {ibermittelten Daten und kann auch keine
Daten rekonstruieren. In diesen Fallen wiirde das Ab-
handenkommen eines Datentrdgers zu irreversiblen
Datenverlusten fiihren.

Nur etwa die Hilfte der Behorden lagert Datensicherun-
gen (Backups) aus. Der Transport der Daten erfolgt dann
allerdings in der Regel durch eigenes Personal. Nur bei
ganz wenigen Behorden werden Backup-Datentriger
durch ,,Dritte transportiert.

Eine Kontrolle der Vorschriften wurde in der Regel weder
durch den behordlichen Datenschutzbeauftragten noch
den Sicherheitsbeauftragten oder die Innenrevision
durchgefiihrt.

Ich habe die Umfrage zum Anlass genommen, zusammen
mit dem BSI eine Empfehlung zum sicheren Datentréger-
versand zu entwickeln, die auch in das IT-Grundschutz-
handbuch und den Malnahmenkatalog einflieen sollen.

8.3 Effektive Datenléschung

Immer wieder werden Fille bekannt, bei denen zum Ver-
kauf angebotene gebrauchte Festplatten von PC nicht
ausreichend sicher geloscht werden. Oftmals sind sen-
sible personenbezogene Daten und personliche Fotos di-
rekt einsehbar oder konnen ohne grofsen Aufwand rekons-
truiert werden.

Auch ausgemusterte Computer und Festplatten der of-
fentlichen Verwaltung werden oftmals gegen geringe Ge-
biihr z. B. an Schulen weitergegeben oder iiber die IT-Alt-
geriteborse des Bundesverwaltungsamtes (BVA) oder die
Auktionsplattform des Zolls zur weiteren Verwendung
angeboten. Vor der Weitergabe sind die Festplatten dieser
Gerite jedoch sicher zu 16schen. Wenn Datentriager mit
nicht oder nur unzureichend geldschten personenbezoge-
nen Daten weitergegeben werden, stellt dies einen
schwerwiegenden Verstol gegen § 9 BDSG dar. Nach
dieser Rechtsvorschrift miissen die mit der Datenverar-
beitung befassten Stellen gewdahrleisten, dass Unbefugte
keine Kenntnis der personenbezogenen Daten erhalten.
Die unbefugte — auch unbeabsichtigte — Weitergabe per-
sonlicher Daten kann als Ordnungswidrigkeit mit einem

Bufigeld geahndet werden. Dariiber hinaus kdnnen sich
erhebliche Schadensersatzanspriiche ergeben (§§ 7,
8 BDSG).

Die sichere Datenldschung kann z. B. mittels des vom
BSI entwickelten Loschprogramms VS-Clean erfolgen.
Dieses Loschtool besitzt eine Zulassung zur Loschung
von Festplatten, auf denen Daten bis zur Geheimhal-
tungsstufe VS-Vertraulich gespeichert wurden. Datentra-
ger mit einem hoheren Geheimhaltungsgrad miissen zu-
sdtzlich — sofern sie nicht geeignet verschliisselt sind —
immer physisch vernichtet werden. Fiir die unmittelbare
Bundes-, Landes- und die Kommunalverwaltungen ist der
Bezug des Loschprogramms iiber das BSI kostenlos. Fiir
andere Anwender empfiehlt sich z. B. der Einsatz frei er-
héltlicher Tools (s. Kasten zu Nr. 8.3).

Soweit die Theorie. Wie sieht die praktische Umsetzung
aus? Meine Dienststelle hat im Rahmen eines Projektes
zusammen mit der Fachhochschule Bonn-Rhein-Sieg
20 PC und Laptops mit Festplatten iiber die IT-Altgerate-
borse des BVA bezogen und die eingebauten magneti-
schen Datentréger mittels frei erhiltlicher Tools zur ,,Da-
tenrettung™ auf vorhandene oder ggf. rekonstruierbare
Inhalte iiberpriifen lassen. Als vorlaufiges Ergebnis kann
festgehalten werden, dass auf acht von bisher 15 unter-
suchten Festplatten personenbezogene Daten gefunden
wurden bzw. rekonstruiert werden konnten. Insbesondere
enthielten zwei der untersuchten Datentréger detaillierte
Informationen. Diese Daten bestehen aus privaten und
geschiftlichen Bildern sowie Videos und Textdateien. In
den Textdateien konnten verschiedene Namen, Adressen
und weitere personliche Daten gefunden werden. Aus der
dienstlichen Nutzung stammen Daten wie personliche
Anschreiben von Biirgern an eine Dienststelle, eine Da-
tenbank mit Adressdaten oder eine Reisekostenabrech-
nung. Weiter wurden auch private Daten wie Kiindigung
eines Handyvertrages, Liebesbrief, Familienfotos etc. ge-
funden.

Mittels der Suchmaschine Google war es im Einzelfall
moglich, Personen zweifelsfrei inklusive Informationen
iiber deren Arbeitsplatz, Wohnort, TelefonNummer und
E-Mail-Adresse zu recherchieren. Die Ergebnisse lassen
zum Teil auch Riickschliisse iiber die Familienverhélt-
nisse (Hochzeitsfotos) zu. Von den gepriiften Datentré-
gern waren lediglich die Hilfte sicher geloscht. Diese
alarmierende Quote unterstreicht den hohen Handlungs-
bedarf.

Ich mochte hier nicht iiber die Ursachen fiir diesen Miss-
stand spekulieren. Letztlich ist es auch nicht entschei-
dend, ob die Daten aus Unkenntnis oder aus Nachléssig-
keit nicht oder nicht sicher geléscht wurden. Letztlich
liegt es aber in der Verantwortung der jeweiligen Behor-
denleitungen, fiir die Einhaltung datenschutzrechtlicher
Bestimmungen zu sorgen. Sie miissen sich — ggf. unter
Beteiligung der behdrdlichen Datenschutzbeauftragten —
davon vergewissern, dass personenbezogene Daten in ih-
rem Verantwortungsbereich hinreichend geschiitzt sind.
Dies gilt auch fiir die Aussonderung von Datentragern.
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Kasten zu Nr. 8.3

Keine personlichen Daten auf ausrangierten PC ver-
gessen!

Tipps zur Vermeidung einer bésen Uberraschung

Der Arbeitskreis Technik der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander emp-
fiehlt in seiner Orientierungshilfe Sicheres Loschen ma-
gnetischer Datentréger (http://www.informationsfreiheit-
mv.de/dschutz/informat/magloe/magloe.pdf) das kos-
tenlose Windowsprogramm Eraser (http://www.heidi.ie/
node/6). Ein anderes kostenloses Ldschtool ist Darik's
Boot and Nuke (DBAN), welches unter http://
www.dban.org/ im Internet verfligbar ist.

Aber Vorsicht, denn wenn ein System mit der CD ge-
bootet wird, wird jede vorhandene Festplatte geloscht!

Unter Linux/Unix sind wipe oder das universelle und im
Betriebssystem integrierte Tool ,,dd“ zum Uberschrei-
ben mittels Zufallszahlen nutzbar.

Zu beachten ist, dass auch Memory-Sticks und Spei-
cherkarten z. B. aus Mobiltelefonen und Digitalkameras
oftmals vertrauliche Daten enthalten und sicher entsorgt
oder vor der Weitergabe sicher geloscht werden miissen.
Bei diesen Speichermedien kann ggf. schon das mehrfa-
che Uberschreiben zum gewiinschten Erfolg fiihren.
Zum sicheren Loschen auf derartigen Datentrdgern gibt
es auch kommerzielle Losungen, die auf den einschlégi-
gen Internet-Seiten gelistet sind.

Beim Neukauf von Festplatten empfiehlt sich auch der
Abschluss einer Option, die oft mit Keep Your Drive be-
zeichnet ist und es im Garantiefall erméglicht, die de-
fekte Festplatte zu behalten.

Also nicht vergessen: Personliche Daten vor der
Weitergabe von Festplatten und anderer Hardware
unbedingt sicher und unumkehrbar loschen!

8.4 Verbesserte IT-Sicherheit — aber nicht zu

Lasten des Datenschutzes!

Im Regierungsnetz des Bundes, dem Informationsverbund
Berlin-Bonn (IVBB), sollen weitere Filter und Schutz-
mechanismen installiert und das BSI mit neuen Befugnis-
sen ausgestattet werden, um Schadprogramme zu
erkennen und zu bekdmpfen. Aber nicht alles, was mehr
Sicherheit bringen soll, ist auch datenschutzrechtlich hin-
nehmbar.

Nach wie vor verursacht Schadsoftware, insbesondere
Viren, Wiirmer und Trojaner, erhebliche Schaden. Beson-
ders kritisch ist, dass die Angriffe immer ausgefeilter
werden. Weltweit werden dadurch ,,normale® PC so ma-
nipuliert, dass sie z. B. ohne Zutun des rechtméBigen Be-
nutzers Spam-E-Mail mit Schadensprogrammen versen-

den und damit zur Flut der unerwiinschten E-Mail
beitragen.

Die Angriffe auf die IT-Sicherheit beeintrdchtigen nicht
nur die ordnungsgeméfe Abwicklung von Verwaltungs-
aufgaben, sondern bringen Gefahren fiir die Personlich-
keitsrechte der Biirgerinnen und Biirger mit sich. Daher
sind Konzepte gefragt, die sowohl den Schutz der Privat-
sphidre gewdhrleisten und zugleich die IT-Sicherheit
verbessern. Sie sollten bereits beim Systementwurf grei-
fen und nicht erst nachtréglich hinzugefiigt werden miis-
sen.

Leider wurden in weiten Bereichen von Wirtschaft und
Verwaltung auch solche MaBinahmen zur Stirkung der
IT-Sicherheit getroffen, die dazu fiihren, das Nutzerver-
halten und sogar die Inhalte der Kommunikation zu re-
gistrieren und auszuwerten. Entsprechende Ansétze gibt
es auch in der Bundesverwaltung. Im IVBB werden be-
reits wirksame Mechanismen gegen Spam-E-Mail und
Schadprogramme eingesetzt. Gleichwohl sieht der vom
BMI vorgelegte ,,Entwurf eines Gesetzes zur Stirkung
der Sicherheit in der Informationstechnik des Bundes*
vor, dem BSI sehr weitgehende Befugnisse einzurdumen
(s. Kasten zu Nr. 8.4). Als zentrale Meldestelle fiir IT-
Sicherheit soll das BSI Informationen iiber Sicherheits-
liicken und neue Angriffsmuster sammeln und auswer-
ten sowie Informationen und Warnungen an die betrof-
fenen Stellen oder die Offentlichkeit weitergeben.
Kritisch sehe ich es, dass das BSI die Befugnisse erhal-
ten soll, erheblich stiarker als bisher E-Mail nach Schad-
programmen zu durchsuchen, den Zugriff auf Server mit
Schadsoftware zu blockieren und die Protokolldateien
des IVBB auszuwerten. Damit nehmen auch die Mog-
lichkeiten des BSI zu, auf die Daten der Nutzer des
IVBB zuzugreifen.

Bei allem Verstdndnis fiir das Anliegen in den gewach-
senen, vernetzten I'T-Strukturen einheitliche Sicherheits-
standards einzufiihren, lege ich groen Wert darauf, dass
die zur Risikobegrenzung eingefithrten MaBinahmen
nicht den Datenschutz der Nutzerinnen und Nutzer be-
eintrachtigen. Deshalb ist bei der Konzeption von IT-Si-
cherheitsmaBnahmen zu priifen, ob datenschutzfreundli-
chere Ansidtze das erforderliche Sicherheitsniveau
ermoglichen. Z. B. kénnen einheitlichere und strengere
Sicherheitsstandards durch das BSI festgelegt werden.
AuBerdem konnen Protokolldateien und E-Mail-Daten
vor der Auswertung pseudonymisiert werden. So wére
sichergestellt, dass nicht unndtig Nutzerdaten registriert
und damit weitere Uberwachungsmechanismen instal-
liert werden.

Die Betreiber der ,,Netze des Bundes®, aber auch die Ver-
antwortlichen fiir die iibergreifenden Netze der Verwal-
tung in Europa sind aufgefordert, bei allen MaBBnahmen
zur Starkung der IT-Sicherheit auch die Privatsphére und
den Datenschutz der Nutzerinnen und Nutzer zu beriick-
sichtigen.
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Kasten zu Nr. 8.4

Das Bundeskabinett hat Anfang 2009 den Gesetzent-
wurf zur Stirkung der Sicherheit in der Informa-
tionstechnik des Bundes beschlossen. Mit dem Gesetz
sollen dem BSI weitere Befugnisse eingerdumt werden,
um Gefahren fiir die Sicherheit der Informationstechnik
des Bundes abzuwehren. Auch wenn das mit dem Ge-
setzentwurf verfolgte Ziel, die IT-Sicherheit zu verbes-
sern, grundsdtzlich anzuerkennen ist, bestehen erhebli-
che Bedenken gegen

— die Erméchtigung des BSI, die gesamte Datenkom-
munikation aller Unternehmen, Biirgerinnen und
Biirger mit Bundesbehorden ohne Anonymisierung
bzw. Pseudonymisierung auszuwerten,

— die vorgesehene Dateniibermittlung an Strafverfol-
gungsbehorden, insbesondere bei nicht erheblichen
Straftaten, wenn sie mittels Telekommunikation be-
gangen werden, und an den Verfassungsschutz iiber-
mittelt werden und

— den Verzicht auf die Verpflichtung des BSI, ihm be-
kannt gewordene Sicherheitsliicken und Schadpro-
gramme zu veréffentlichen und damit Unternehmen,
Biirgerinnen und Biirger vor zu erwartenden Angrif-
fen (Spionage und Sabotage) zu warnen. Offenbar
handelt es sich dabei um eine Konsequenz der Ein-
filhrung der Online-Durchsuchung nach dem BKA-
Gesetz (vgl. Nr. 4.3.1).

8.5 Kennzeichnungspflichten —
Uberlegungen zur Riickverfolgung von

personenbezogenen Daten

Verbraucher kénnen sich nicht wirksam gegen die unge-
wollte Verwendung Ihrer Daten wehren, wenn sie nicht
wissen, aus welcher Quelle die Daten stammen. Unter-
nehmen sollten dazu verpflichtet werden, die Herkunft
und somit den rechtmdfigen Erwerb der Daten durch
spezielle Kennzeichnung zu belegen.

Die VerduBerung von personenbezogenen Daten ist vor
allem fiir den Handel ein zunehmend lukratives Geschéft.
Unternehmen, die Kundendaten z. B. bei Bestellvorgén-
gen vom Verbraucher erheben, geben diese oftmals gegen
Entgelt, aber ohne explizite Zustimmung der Betroffenen
(Opt-In) an andere Unternechmen weiter. Zudem werden
Daten unrechtmifig, also durch gezielte Angriffe von
Hackern oder durch Insider entwendet. Um die zweifels-
freie Herkunft und den rechtméBigen Erwerb von gehan-
delten Daten nachweisen zu kénnen, wird dariiber nach-
gedacht, personenbezogene Daten bereits bei ihrer
Erhebung sicher zu kennzeichnen.

Der ,,Arbeitskreis Technische und organisatorische Da-
tenschutzfragen (AK Technik) der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander* hat sich
im Oktober 2008 mit diesem Thema befasst (vgl. auch
Nr. 2.3). Diskutiert wurden hierbei verschiedene techni-
sche Moglichkeiten, wie personenbezogene Datensdtze

zukiinftig zum Herkunftsnachweis und zur Nachverfol-
gung ihrer Verwendung mit elektronischen Kennzeich-
nungen versehen werden konnten. Auch wenn diese Un-
tersuchung zum Ergebnis kommt, dass eine wasserdichte
technische Losung des Kennzeichnungsproblems derzeit
nicht verfiigbar ist, wird damit die Forderung nach der
Herkunftskennzeichnung von Daten nicht obsolet. Wenn
Unternehmen bei der Werbeansprache den Adressaten zu-
kiinftig mitteilen miissten, woher die verwendeten Daten
urspriinglich stammen, wiirde dies auch dann die Rechte
der Betroffenen stirken, wenn Falschkennzeichnungen
nicht sicher ausgeschlossen werden konnen. Die Betroffe-
nen — aber auch die Aufsichtsbehérden — konnten sich
ohne weiteres davon vergewissern, ob die Daten tatsdch-
lich aus der angegebenen Quelle stammen und ob die Vo-
raussetzungen fiir die Weitergabe und Nutzung der Daten
zu Werbezwecken vorliegen.

Ausgangspunkt der Uberlegungen des AK Technik war
die Forderung, dass fiir Betroffene nachvollziehbar sein
sollte, von wem die Daten erhoben wurden, auf welchem
Weg ihre Daten zu Absendern von Werbepost oder ande-
ren Kommunikationspartnern gelangt sind und wer sich
dabei ggf. nicht auf die Einwilligung des Betroffenen
stiitzen kann. Dabei kdnnen selbst technisch perfekte Ver-
fahren lediglich der Revision dienen. Auch sie kénnen
nicht verhindern, dass bei entsprechender krimineller
Energie oder bei bewusster Missachtung von Kennzeich-
nungspflichten Daten unberechtigt weitergegeben wer-
den. Unabhéngig von der technischen Realisierung sind
zunéchst verschiedene Verfahren denkbar:

— Der Ersterheber dokumentiert den Ursprung der Daten
und ggf. die Einwilligung des Betroffenen in die Wei-
tergabe. Jeder weitere Nutzer der Daten vermerkt wie-
derum die Herkunft. Anhand der Herkunftskette ist so-
mit nachvollziehbar, wo die Daten erhoben und an
wen sie weitergegeben wurden. Nachteilig ist, dass je-
der auch nur kurzfristige Nutzer der Daten dauerhaft
Informationen zum verwendeten Datensatz speichern
muss.

— Informationen iiber Herkunft und Einwilligung sind
jeweils dem Datensatz beizufiigen. Nachteilig ist hier-
bei, dass neben dem Betroffenen auch der letzte Nut-
zer der Daten die gesamte Herkunftskette einsehen
kann.

— Informationen zur Herkunft und Einwilligung kdnnten
bei einer unabhéngigen und vertrauenswiirdigen drit-
ten Stelle gespeichert werden. Allerdings wiirde sich
bei einer solchen dritten Stelle ein sehr grofer Daten-
bestand ansammeln und auch diese konnte zudem die
Herkunftskette nachvollziehen.

Es ist in jedem Einzelfall abzuwégen, ob es vertretbar ist,
fiir die liickenlose Nachvollziehbarkeit der Herkunfts-
kette von Daten neue Datenbestéinde zu erzeugen.

Es sind Speicherfristen zu definieren und ggf. elektroni-
sche Kennzeichnungsmoglichkeiten, wie die Nutzung
von pseudonymen Signaturen oder andere Verfahren, zu
priifen.
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In der Diskussion sind auch weitere vor allem technische
Verfahren wie elektronische Signaturen, DRM (Digital
Rights Management), digitale Wasserzeichen oder
Sticky Policy (s. Kasten zu Nr. 8.5), welche jedoch eines
gewissen Implementationszeitraums und ggf. einer Wei-
terentwicklung bediirfen. Sie erscheinen deshalb derzeit
nicht so schnell umsetzbar:

Denkbar wiren auch manuelle Dokumentationspflichten,
wie sie sich etwa im Pelzhandel und in der Landwirtschaft
bewdhrt haben. Hierbei miisste jeder Nutzer von Adressda-
ten die Verwendung der Daten dokumentieren. Eine solche
Ldsung ist ohne spezielle Anpassungen bisheriger Verfah-
ren schnell umsetzbar. Sie ist jedoch nicht manipulations-
sicher und miisste durch Sanktionen gestirkt werden. Ein
angedachtes Verfahren mit einem zusétzlichen Datenfeld,

mit dem eine ganze Herkunftskette modelliert werden
konnte, konnte schnell realisiert werden, auch wenn dieses
Verfahren ebenfalls nicht vor Manipulationen schiitzt und
einer unrechtméfigen Weitergabe der Daten nur bedingt
entgegengewirkt werden kann.

Im Ergebnis lésst sich insgesamt festhalten, dass organi-
satorische Verfahren recht schnell umsetzbar erscheinen,
da die eher technisch ausgerichteten Verfahren tieferer
Eingriffe in die Hard- und Software bei den Nutzern der
Daten bediirfen. Die Kennzeichnung von Datensétzen zur
Herkunftsiiberpriifung halte ich jedenfalls fiir zeitnah
realisierbar. Weiter zu entwickelnde und zukiinftige tech-
nische Verfahren konnten die Kennzeichnung von Daten
langerfristig sicherer gestalten und nachhaltig vor Mani-
pulationen schiitzen.

Kasten zu Nr. 8.5

Technische Verfahren zur Kennzeichnung von Daten

Elektronische Signatur:

Hierzu muss jede Stelle, die Adressdaten weitergibt, die Datensdtze signieren. Der Empfanger der Daten muss
dann jeweils die Signaturen auf ihre Giiltigkeit hin tiberpriifen. Trégt ein Datensatz keine Signatur, handelt es sich
um ein direkt beim Betroffenen erhobenes Datum bzw. um einen Datensatz, der nicht von einem Zwischenhéndler
bezogen wurde. Mithilfe von elektronischen Signaturen kann der Herkunftsnachweis so anhand der aufgebauten
Signaturkette nachvollzogen werden.

Digitales Rechtemanagement (DRM):

Das zum Schutz urheberrechtlich geschiitzter digitaler Dokumente verwendete DRM beinhaltet ein Wasserzeichen
zum Herkunftsnachweis sowie eine Verschliisselung des Datums. Zudem sollen kryptographische Verfahren die
Integritat der Daten sicherstellen und vor unberechtigter Nutzung schiitzen. Allerdings sind heutige DRM-Verfah-
ren eher auf Audio- und Videodaten sowie Dokumente ausgerichtet und miissten fiir einen Einsatz im Adresshan-
del angepasst werden. Zudem ist der Einsatz dieser Technologie mit datenschutzrechtlichen Nebenwirkungen ver-
bunden und erscheint daher kaum geeignet.

Digitales Wasserzeichen:

Der Herkunftsnachweis konnte mittels eines digitalen Wasserzeichens im Adressdatensatz integriert werden.
Denkbar ist auch der Einsatz so genannter ,,fragiler Wasserzeichen®, um Manipulationen am Datensatz erkennen
zu konnen. Wegen des geringen Datenvolumens eines Adressdatensatzes erscheint die Unterbringung eines Was-
serzeichens jedoch nur schwer moéglich. Denkbar wire jedoch die Markierung ganzer Dokumente. Um bei mehre-
ren vorhandenen Markierungen feststellen zu konnen, wann welches eingebracht wurde, wire zudem ein krypto-
graphischer Zeitstempeldienst notwendig.

Sticky Policy:

Grundlage fiir die Nutzung einer Sticky (,,klebrigen) Policy ist eine unabhéngige dritte Stelle (Tracing und Audi-
ting Authority), die Datenschutzaudits bei Unternehmen durchfiihrt und als Treuhdnder fungiert. Kommuniziert
ein Nutzer mit einem Diensteanbieter, so findet im Vorfeld eine Datenschutzvereinbarung statt und der Nutzer ver-
schliisselt seine personenbezogenen Daten, versieht sie mit einer auf Extensible Markup Language (XML, eine
Auszeichnungssprache zur Darstellung hierarchisch strukturierter Daten in Form von Textdaten) basierenden
Sticky Policy und versendet sie an den Diensteanbieter. Will ein Diensteanbieter einen Datensatz nutzen, so muss
er sich an die Tracing Authority wenden und dort den Schliissel zur Entschliisselung des Datensatzes anfordern.
Die Tracing Authority tiberpriift nun, ob die Systeme noch mit dem urspriinglich auditierten Zustand konform
sind. Diese kann auch alle Anfragen der Dienstleister an sie aufzeichnen und ggf. die Daten auf ein ,,Verfallsda-
tum* der Einwilligung hin {iberpriifen oder vor der Nutzung die Einwilligung des Betroffenen einholen bzw. ihn
hieriiber informieren. Problematisch bei dieser Losung ist in erster Linie die Nutzerakzeptanz, da man nicht davon
ausgehen kann, dass jeder Nutzer seinen Datensatz mit einer solchen Policy versehen wird und das System sich
derzeit noch im Entwicklungsstadium befindet. Denkbar wire jedoch die Integrationen eines solchen Prozesses
beim Datenerheber. Insgesamt iiberwiegen bei diesem Verfahren eher die positiven Eigenschaften und rechtferti-
gen den zu treibenden Aufwand fiir das Datenschutzaudit.
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Finanzwesen

IdentifikationsNummer fiir steuerliche
Zwecke (Steuer-ID) — rechtlicher
Rahmen -

Seit dem 1. August 2008 erfolgt der Versand der Mittei-
lungsschreiben iiber die zugeteilten Steuer-ID durch das
Bundeszentralamt fiir Steuern (BZSt).

In der Vergangenheit habe ich mehrfach darauf hingewie-
sen, dass ich die Kennzeichnung der gesamten Bevolke-
rung der Bundesrepublik Deutschland mit einer eindeuti-
gen Steuer-ID sehr kritisch sehe (vgl. 20. TB Nr. 8.2;
21. TB Nr. 8.1). Auch die Konferenz der Datenschutz-
beauftragten des Bundes und der Léander hat darauf
hingewiesen, dass einheitliche Personenkennzeichen er-
hebliche Risiken fiir das Recht auf informationelle Selbst-
bestimmung bergen (vgl. Kasten zu Nr. 9.1). Besondere
Gefahren erwachsen daraus, dass sich aus der Steuer-ID
ein Personenkennzeichen entwickeln konnte, iiber das
alle moglichen Datenbesténde verkniipft und umfassende
Personlichkeitsprofile erstellt werden konnten. Ange-
sichts der stetig verbesserten technischen Moglichkeiten,
zundchst verteilt gespeicherte Daten anwendungsiiber-
greifend zu verkniipfen, sind entsprechende Begehrlich-
keiten abzuwehren.

Dies gilt auch fiir jede Erweiterung der beim BZSt nach
§139b  Absatz3 AO  ecingerichteten = Datenbank
(s.Nr. 9.2; 9.3) und insbesondere dann, wenn sensible
Daten an das BZSt iibermittelt werden sollen. Dies be-
trifft etwa im Melderegister der Kommunen vermerkte
Ubermittlungssperren, die einem besonderen Schutz un-
terliegen. Melderegistersperren werden eingerichtet,
wenn vom Betroffenen glaubhaft gemacht werden kann,
dass eine Weitergabe der Meldedaten eine Gefahr fiir
Leben, Gesundheit, personliche Freiheit oder &hnliche
schutzwiirdige Interessen herbeifiihrt. Meldebehorden
diirfen die Datensitze dieser Personen nur iibermitteln,
wenn hierfiir eine eindeutige gesetzliche Grundlage
geschaffen wird. Entsprechend habe ich es begriifit, als
im Rahmen des Jahressteuergesetzes 2008 § 139b
Absatz 5 AO dahingehend geindert wurde, dass Uber-
mittlungssperren nach dem Melderechtsrahmengesetz
und den Meldegesetzen der Lander zu beachten und im
Fall einer zuldssigen Dateniibermittlung ebenfalls zu
iibermitteln sind.

Im Mai 2008 habe ich beim BZSt einen Informationsbe-
such durchgefiihrt, um mir die bisherigen Verfahrens-
schritte wie die Ubermittlung der iiber 80 Millionen Mel-
dedaten ab dem 1. Juli 2007 durch die Meldebehdrden
nach § 139b Absatz 6 AO und die Konsolidierung der
Daten sowie die Erdrterung der weiteren Bearbeitungs-
schritte im Zusammenhang mit der mehrmals verschobe-
nen Einfithrung der Steuer-1D erldutern zu lassen.

Leider lag das von mir mehrfach angemahnte endgiiltige
verfahrensspezifische IT-Sicherheitskonzept zum Redak-
tionsschluss immer noch nicht vor. Daher konnte ich bis-
her keine abschlieBende datenschutztechnische Stellung-
nahme abgeben.

Ich halte es fiir sehr bedenklich, dass die beim BZSt zum
Zwecke der eindeutigen Identifizierung aller Steuerpflich-

tigen eingerichtete riesige Datenbank seit Monaten ohne
ein angemessenes IT-Sicherheitskonzept betrieben wird.
Dieses Vorgehen des BZSt werde ich nach § 25 BDSG als
Versto3 gegen § 9 BDSG und Anlage beanstanden, sollte
mir nicht Anfang 2009 ein datenschutzrechtlich zufrieden
stellendes IT-Sicherheitskonzept vorliegen.

Bei der Anfang August 2008 begonnenen Zusendung der
Mitteilungsschreiben des BZSt zur Steuer-ID kam es zu
groBBeren Schwierigkeiten, z. T. mit Auswirkungen auf
den Datenschutz. Mich erreichten hierzu viele Eingaben.

So beschwerten sich Betroffene, die vor 1945 in den ehe-
mals deutschen Ostgebieten geboren wurden, dariiber,
dass in den Mitteilungsschreiben des BZSt der Geburtsort
unzutreffend als im Ausland liegend angegeben war, z. B.
Polen als Geburtsland bei einem Geburtsort im ehemals
dem Deutschen Reich in den Grenzen von 1937 angeho-
renden Schlesien. Das BMF hat mir hierzu mitgeteilt, in
den Meldegesetzen von Bund und Landern sei nicht vor-
geschrieben, dass der Geburtsstaat in das Melderegister
einzutragen sei. In vielen Fillen, vor allem in der ehema-
ligen DDR, sei nicht der historisch zutreffende, sondern
der jeweils aktuelle Staat eingetragen worden. Das BMF
habe darauthin sichergestellt, dass keine potentiell von
der Vertriebenenproblematik betroffenen Datensétze
mehr versandt wiirden, bis bei den Meldebehdrden eine
Korrektur erfolgt sei. Auch werde sichergestellt, dass Be-
troffenen, die bereits ein Mitteilungsschreiben erhalten
hétten, ein korrigiertes Schreiben {ibersandt werde.

Als weitere problematische Fille sind anzufiihren:

In Mitteilungsschreiben des BZSt wurden zum Teil sach-
fremde Eintragungen wie der Name des Vermieters, der
Name des ehemaligen Eigentiimers sowie ein Kiirzel hin-
sichtlich der Wohnsituation des Steuerpflichtigen EFH
(Einfamilienhaus) oder MFH (Mehrfamilienhaus) aufge-
nommen. Das BMF teilte mir hierzu mit, das BZSt erhalte
diese Angaben von Meldebehdrden; es habe daher keinen
Einfluss auf die im Mitteilungsschreiben aufgefiihrten
Daten.

Ich habe das BMI als das fiir das Melderecht zustindige
Ressort gebeten, diesen Sachverhalt zu bewerten. Ergeb-
nisse lagen bei Redaktionsschluss noch nicht vor.

Dariiber hinaus habe ich das BMF insbesondere unter Be-
riicksichtigung der Entscheidung des Bundesverfassungs-
gerichtes vom 13. Juni 2007 (1 BvR 1550/03, s. Nr. 9.4)
darauf hingewiesen, dass eine gesetzlich normierte ab-
schlieBende Aufzdhlung der Stellen, die neben den
Finanzbehdrden die steuerliche Identifikationsnummer
erheben oder verwenden diirfen, datenschutzrechtlich ge-
boten ist.

Das BMF sieht allerdings Schwierigkeiten, die Stellen zu
benennen, welche die steuerliche Identifikationsnummer
erheben und verwenden diirfen. Mich hat dieses Argument
nicht tiberzeugt. Tatsdchliche Schwierigkeiten rechtferti-
gen es nicht, das verfassungsrechtliche Gebot der Normen-
klarheit hintanzustellen. Bis zu einer Gesetzesdnderung
sollte eine abschlieBende Aufzihlung der Stellen zumin-
dest in den Anwendungserlass zur AO erfolgen.

Eine Antwort des BMF hierzu steht noch aus.
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Kasten zu Nr. 9.1

Entschlieffung der 75. Konferenz der Datenschutzbeauftragten des Bundes und der Linder
am 3./4. April 2008

Datenschutzférderndes Identititsmanagement statt Personenkennzeichen

Elektronische Identitéten sind der Schliissel zur Teilnahme an der digitalen Welt. Die Moglichkeiten der pseudo-
nymen Nutzung, die Gewihrleistung von Datensparsamkeit und -sicherheit und der Schutz vor Identititsdiebstahl
und Profilbildung sind wichtige Grundpfeiler moderner Informations- und Kommunikationstechnologien. Darauf hat
die Bundesregierung zu Recht anlésslich des Zweiten Nationalen IT-Gipfels im Dezember 2007 (Hannoversche Er-
kldrung) hingewiesen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist darauf hin, dass der gesetzliche Rah-
men fiir die anonyme oder pseudonyme Nutzung elektronischer Verfahren bereits seit langem vorhanden ist. Bei-
spielsweise hat jeder Diensteanbieter die Nutzung von Telemedien und ihre Bezahlung anonym oder unter Pseudo-
nym zu ermoglichen, soweit dies technisch méglich und zumutbar ist (§ 13 Absatz 6 Telemediengesetz).

Bisher werden jedoch anonyme oder pseudonyme Nutzungsmoglichkeiten nur sehr selten angeboten. Vielmehr spei-
chern Wirtschaft und Verwaltung immer mehr digitale Daten mit direktem Personenbezug. Erschlossen werden diese
Datenbestéinde in der Regel iiber einheitliche Identifizierungsnummern. Mit der lebenslang geltenden, bundeseinheit-
lichen Steuer-Identifikationsnummer (Steuer-ID) oder der mit der Planung der Gesundheitskarte zusammenhéngen-
den, ebenfalls lebenslang geltenden Krankenversichertennummer werden derzeit solche Merkmale eingefiihrt. Auch
mit der flichendeckenden Einfiihrung des E-Personalausweises wird jeder Biirgerin und jedem Biirger eine elektroni-
sche Identitdt zugewiesen, mit der sie bzw. er sich kiinftig auch gegeniiber E-Government-Portalen der Verwaltung
oder E-Commerce-Angeboten der Wirtschaft identifizieren soll.

Einheitliche Personenkennzeichen bergen erhebliche Risiken fiir das Recht auf informationelle Selbstbestimmung.
So konnte sich aus der Steuer-ID ein Personenkennzeichen entwickeln, iiber das alle moglichen Datenbesténde perso-
nenbezogen verkniipft und umfassende Personlichkeitsprofile erstellt werden. Angesichts der stetig verbesserten
technischen Mdglichkeiten, zundchst verteilt gespeicherte Daten anwendungsiibergreifend zu verkniipfen, wachsen
entsprechende Begehrlichkeiten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist darauf hin, dass die effektive Nutzung
von Informationstechnik und hohe Datenschutzstandards keinen Widerspruch bilden. Ein datenschutzforderndes
Identititsmanagement kann den Einzelnen vor unangemessener Uberwachung und Verkniipfung seiner Daten schiit-
zen und zugleich eine moderne und effektive Datenverarbeitung ermoglichen. Entsprechende EU-Projekte wie
PRIME (Privacy and Identity Management for Europe) und FIDIS (Future of Identity in the Information Society)
werden im Rahmen des 6. Européischen Forschungsprogramms ,,Technologien fiir die Informationsgesellschaft ge-
fordert.

Identitdtsmanagement sollte auf der anonymen oder pseudonymen Nutzung von elektronischen Verfahren und der de-
zentralen Haltung von Identifikationsdaten unter moglichst weitgehender Kontrolle der betroffenen Biirgerinnen und
Biirger basieren. Datenschutzférdernde Identititsmanagementsysteme schlieBen Verkniipfungen nicht aus, wenn die
Nutzenden es wiinschen oder wenn dies gesetzlich vorgesehen ist. Sie verhindern jedoch, dass unkontrolliert der Be-
zug zwischen einer elektronischen Identitit und einer Person hergestellt werden kann. Unter bestimmten, klar defi-
nierten Bedingungen kann mit Hilfe von Identititsmanagementsystemen sichergestellt werden, dass ein Pseudonym
bei Bedarf bezogen auf einen bestimmten Zweck (z. B. Besteuerung) einer Person zugeordnet werden kann.

Identitdtsmanagementsysteme werden nur dann die Akzeptanz der Nutzerinnen und Nutzer finden, wenn sie einfach
bedienbar sind, ihre Funktionsweise fiir alle Beteiligten transparent ist, moglichst alle Komponenten standardisiert
sind und die Technik von unabhéngigen Dritten jederzeit vollstdndig nachpriifbar ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die Bundesregierung daher auf, den
Absichtserklarungen des IT-Gipfels Taten folgen zu lassen und den Einsatz datenschutzférdernder Identitdtsmanage-
mentsysteme voranzutreiben. Sowohl die 6ffentliche Verwaltung als auch die Wirtschaft sollte die Einfithrung solcher
datenschutzfordernder Systeme unterstiitzen.
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9.2 Was die Abgeltungssteuer mit der

Religionszugehorigkeit zu tun hat

Die umfangreiche Datenbank beim Bundeszentralamt fiir
Steuern (BZSt) wird um ein weiteres sensibles Datum, die
Religionszugehorigkeit, erweitert.

Ich habe mich unter Hinweis auf § 3a BDSG immer wieder
dafiir eingesetzt, die bei der Errichtung neuer Datenverar-
beitungssysteme zu nutzenden personenbezogenen Daten
auf ein Minimum zu beschrinken und den Kreis der Zu-
griffsberechtigten so klein wie moglich zu halten. Beim
Unternehmenssteuerreformgesetz 2008 zeigte sich, dass
diese Botschaft noch nicht iiberall angekommen zu sein
scheint. An den Beratungen zu dem Entwurf, vor allem zur
Einfiihrung der Abgeltungssteuer und den damit zusam-
menhiingenden Anderungen beim Kontenabrufverfahren,
habe ich mich intensiv beteiligt. Das Gesetz ist am
18. August 2007 in Kraft getreten (BGBI. 12007, 1912).

Leider scheint die sich mit der Einfithrung der Abgel-
tungssteuer bietende Chance zur Verringerung des Um-
fangs der Verarbeitung personenbezogener Daten (vgl.
20. TB Nr. 7.3) weitgehend ungenutzt zu bleiben. Zudem
sehe ich jede Erweiterung der beim BZSt eingerichteten
Datenbank zur Steuer-Identifikationsnummer (vgl.
Nr. 9.1) kritisch, vor allem, weil zusdtzliche besonders
geschiitzte Daten, wie die Religionszugehdrigkeit, aufge-
nommen werden sollen (s. Nr. 9.3).

Nach § 51a EStG wird ab 2009 auf Kapitalertrige — bei
Kirchensteuerpflicht des Empféngers — Kirchensteuer als
Zuschlag zur Abgeltungssteuer erhoben. Bis Ende 2010
haben die Steuerpflichtigen ein Wahlrecht, ihre Reli-
gionszugehdrigkeit freiwillig mitzuteilen. Sie konnen ge-
geniiber der Bank erkléren, dass ihre Kirchensteuer — wie
die Steuer auf Kapitalertrage — im Abzugsverfahren von
der Bank einbehalten und an das zustindige Finanzamt
abgefiihrt wird. Der Steuerabzug wird danach iiber das
fiir den Kirchensteuerabzug zustindige Finanzamt an die
Religionsgemeinschaft weitergeleitet. Die Alternative ist
— wie bisher — die Veranlagung durch das Finanzamt.

Ziel der Reform ist nach der Begriindung zu § 5Sla
Absatz 2e EStG jedoch, auch bei der Erhebung der auf
die Kapitalertrdge anfallenden Kirchensteuer den Steuer-
abzug grundsitzlich an der Quelle, d. h. bei den Kredit-
instituten, vorzunehmen. Dieses Ziel lasse sich nur errei-
chen, wenn die zum Abzug verpflichtete Stelle in Zukunft
in die Lage versetzt werden konne, den Abzug entspre-
chend der Zugehorigkeit zu einer Religionsgemeinschaft
durchzufiihren oder zu unterlassen, falls eine entspre-
chende Mitgliedschaft nicht vorliege. Dies soll, so die Be-
griindung, durch eine elektronische Abfrage der Reli-
gionszugehdrigkeit beim BZSt erreicht werden. Damit
werde den Kirchen das Aufkommen der Kirchensteuer
dauerhaft gesichert.

Obwohl § 51a Absatz 2e EStG vorsieht, dass die Bundes-
regierung zunichst tiber die Auswirkungen der Wahlmog-
lichkeiten berichtet und die Erfahrungen evaluiert, praju-
diziert die Gesetzesbegriindung ein Verfahren, das ich als
besonders kritisch betrachte. Ich bin der Auffassung, dass
auch weiterhin die Banken nur dann Kenntnis von der Re-
ligionszugehdrigkeit ihrer Kunden haben sollten, wenn
diese damit einverstanden sind.

Letztlich ist zu befiirchten, dass die Einfithrung der Abgel-
tungssteuer so zu einer umfangreicheren und nicht zu einer
reduzierten Verarbeitung personenbezogener Daten fiihrt.

9.3 Jahressteuergesetz 2008 — Ablosung der
Lohnsteuerkarte durch ein

elektronisches Abrufverfahren

Mit dem Jahressteuergesetz 2008 wurde die rechtliche
Grundlage fiir die Ablésung des Lohnsteuerkartenverfah-
rens durch ein elektronisches Abrufverfahren geschaffen.
Hierzu  wird die beim  Bundeszentralamt  fiir
Steuern (BZSt) errichtete Datei um weitere sensible Da-
ten (Lohnsteuerabzugsmerkmale) ergdnzt. Von der zu-
ndchst vorgesehenen Einfiihrung des datenschutzrecht-
lich bedenklichen ,, Anteilsverfahrens *“ wurde abgesehen.

Das am 8. November 2007 verabschiedete Jahressteuer-
gesetz 2008 beinhaltet einige datenschutzrechtlich be-
deutsame Neuregelungen. Mit § 39¢ EStG ebnet es den
Weg fiir die Ablosung des Lohnsteuerverfahrens mittels
Lohnsteuerkarte durch ein elektronisches Abrufverfahren
(ElsterLohn II) ab dem Jahre 2011. Der Arbeitgeber
erhilt die Lohnsteuerabzugsmerkmale, die ihm die Be-
rechnung der einzuhaltenden Lohnsteuer und der Kir-
chensteuer der bei ihm beschéftigten Arbeitnehmer er-
moglichen, nicht mehr durch die Lohnsteuerkarte,
sondern elektronisch beim BZSt. Der Arbeitgeber (bei
Beschiftigungsbeginn) erhilt die Mdglichkeit, die in der
Steuer-Datenbank {iber den jeweiligen Arbeitnehmer
beim BZSt gespeicherten Lohnsteuerabzugsmerkmale
wie Steuerklasse, Religionszugehorigkeit (auch fiir
Ehepartner und Kinder einschlieBlich derer Steuer-Identi-
fikationsnummern (Steuer-ID) sowie Hohe der Kinder-
freibetrdge abzurufen. Dazu hat sich der Arbeitgeber zu
authentifizieren und seine Wirtschafts- sowie die Steuer-
ID (vgl. Nr. 9.1) und das Geburtsdatum des Arbeitneh-
mers mitzuteilen. Die Authentisierung erfolgt iiber das
ELSTER-Online-Portal mittels geheim zu haltendem Au-
thentifizierungszertifikat und Passwort. Die Lohnsteuer-
abzugsmerkmale werden dann nach positiver Priifung
durch das BZSt anndhernd vier Millionen Arbeitgebern
bereitgestellt. Ein direkter Zugriff des Arbeitgebers auf
die Steuerdatenbank erfolgt nicht.

Die Speicherung dieser Daten in einer zentralen Daten-
bank wirft zusétzliche Fragen auf. So werden zahlreiche
Datensitze auf Vorrat angelegt, da auch Personen betrof-
fen sind, die keine Arbeitnehmer sind. Der durch die Ver-
gabe der Steuer-ID an alle Bundesbiirger beim BZSt ent-
standene Datenpool wird damit noch erweitert. Die
Vereinbarkeit dieser riesigen Datensammlung mit dem
verfassungsrechtlich gebotenen Erforderlichkeitsgrund-
satz erscheint zweifelhaft. Aulerdem sehe ich die Gefahr,
dass die zentrale Datenbank Begehrlichkeiten bei anderen
Stellen weckt. So wiren die dort gespeicherten Daten si-
cherlich auch fiir Sozialleistungstrager oder Strafverfol-
gungsbehdrden von Interesse. Weiter ist zu befiirchten,
dass diese Erweiterung der Datenbank beim BZSt nicht
den Schlusspunkt darstellt, weicht sie doch die erst beim
Jahressteuergesetz 2003 erreichte strikte Zweckbindung
auf (vgl. dazu 21. TB Nr. 8.1). SchlieBlich birgt das elek-
tronische Abrufverfahren die Gefahr der missbrauchli-
chen Verwendung der Arbeitnehmerdaten.
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Die datenschutzrechtlichen Bedenken, die von den Da-
tenschutzbeauftragten der Lénder geteilt werden (s. Ent-
schliefung der 74. Datenschutzkonferenz, Kasten a zu
Nr. 9.3), wurden im Gesetzgebungsverfahren leider nicht
berticksichtigt.

Auch hinsichtlich der Sicherheit des Authentifizierungs-
verfahrens iiber das ELSTER-Portal bin ich nach wie vor
skeptisch. Wie ich bereits im 21. TB (Nr. 4.4.1; 8.4) aus-
filhrlich berichtet habe, ist zwar gemidB § 87a
Absatz 3 AO die Zulassung der qualifizierten Signatur fiir
Steuerpflichtige obligatorisch; daneben kann aber gemaf3
§ 87a Absatz 6 AO unter den ndheren Voraussetzungen
der Steuerdateniibermittlungs-Verordnung (StDUV) ein
anderes sicheres Verfahren zugelassen werden, das die
Authentizitdt und die Integritdt des tibermittelten elektro-
nischen Dokuments sicherstellt. Bei der Beurteilung, ob
das ELSTER-Authentifizierungsverfahren diesen Anfor-
derungen geniigt, ist zu beriicksichtigen, dass sich mit der
Entwicklung der Technik das Angriffspotential auch auf
fiir Dritte ,,interessante* Daten erhdohen wird und deshalb
permanent Nachbesserungen des Authentifizierungsver-
fahrens erforderlich sein werden. Dementsprechend hat
die 76. Datenschutzkonferenz (s. Kasten b zu Nr. 9.3)
darauf hingewiesen, dass das Verfahren der qualifizierten
elektronischen Signatur nach dem Signaturgesetz im Hin-
blick auf die Authentizitit und Integritdt elektronisch
ibermittelter Dokumente derzeit mafgeblich sein miisse.

Auflerdem miissten die Steuerpflichtigen die Moglichkeit
haben, ihre elektronische Kommunikation mit der
Finanzverwaltung durch die qualifizierte elektronische
Signatur abzusichern.

Erfreulich ist, dass das Vorhaben der ebenfalls durch das
Jahressteuergesetz vorgesehenen Einfiihrung des sog. An-
teilsverfahrens fiir Ehegatten nicht weiter verfolgt wurde.
Zur Durchfiihrung des Anteilsverfahrens fiir die Einbehal-
tung der Lohnsteuer vom laufenden Arbeitslohn sollte auf
Antrag beider Eheleute auf jeder Lohnsteuerkarte der Pro-
zentsatz eingetragen werden, der dem Anteil des Arbeits-
lohns des jeweiligen Ehegatten am Gesamtarbeitslohn bei-
der Ehegatten entspricht. Damit hétte aber der Arbeitgeber
deutlich genauere Riickschliisse auf das Einkommen des
jeweils anderen, nicht bei ihm beschéftigten Ehegatten,
ziehen konnen als nach geltendem Recht. Stattdessen sieht
das Jahressteuergesetz 2009 nur ein ,,optionales Faktorver-
fahren“ vor, welches Ehegatten, die der Steuerklasse IV zu-
zuordnen sind, anstelle der Kombination Klasse III/V auf
freiwilliger Basis beantragen konnen. Im Unterschied zum
Anteilsverfahren erfahrt der Arbeitgeber der Ehegatten
hierdurch nicht den Prozentsatz in ganzen Zahlen, der dem
Anteil des jeweiligen Arbeitslohns am Gesamtarbeitslohn
beider Ehegatten entspriche, sondern lediglich die
Steuerklasse IV in Verbindung mit einem Faktor zur Er-
mittlung und Abfithrung der Lohnsteuer.

Kasten azuNr. 9.3

vom 25./26. Oktober 2007

EntschlieBung der 74. Konferenz der Datenschutzbeauftragten des Bundes und der Linder

Zentrale Steuerdatei droht zum Datenmoloch zu werden

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hélt es fiir inakzeptabel, dass die Bundes-
regierung mit dem Jahressteuergesetz 2008 im Schnelldurchgang ohne ausfiihrliche parlamentarische Beratung die
beim Bundeszentralamt fiir Steuern aufzubauende zentrale Steuerdatei um zusétzliche — teilweise sensible — Daten
anreichern will. Zugleich droht die Steueridentifikationsnummer (Steuer-ID) bereits vor ihrer endgiiltigen Einfiihrung
zu einem allgemeinen Personenkennzeichen zu werden.

Der Gesetzentwurf sieht die Ablosung des Lohnsteuerkartenverfahrens durch ein elektronisches Abrufverfahren
(ElsterLohn IT) ab 2011 vor. Bereits am 9. November 2007 soll das Gesetz abschlieBend im Bundestag beraten wer-
den. Geplant ist unter anderem, die in Zusammenhang mit der seit dem 1. Juli 2007 vergebenen Steuer-ID errichtete
Datenbank um weitere Daten zu ergéinzen, etwa um die Religionszugehorigkeit, Ehepartner/Ehepartnerinnen/Kinder
und deren Steuer-ID, dazu Angaben iiber Steuerklassen. Hierbei werden auch zahlreiche Datensétze auf Vorrat aufge-
nommen, da auch Personen betroffen sind, die (noch) keine Arbeitnehmer/ Arbeitnehmerinnen sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert vom Bundestag und Bundesrat, die-
ses Vorhaben der Umstellung auf ein elektronisches Verfahren mit dem Jahressteuergesetz 2008 nicht zu beschlieen.
Folgende Punkte sind datenschutzrechtlich kritisch:

— Der durch die Vergabe der Steueridentifikationsnummer an alle Steuerpflichtigen und damit fiir alle Einwohnerin-
nen und Einwohner der Bundesrepublik entstehende Datenpool erhélt eine neue Dimension. Zwar sind die Lohn-
steuerabzugsmerkmale auch bisher auf der Lohnsteuerkarte vermerkt. Die Speicherung dieser Daten in einer zen-
tralen Datenbank wiirde aber erhebliche datenschutzrechtliche Fragen aufwerfen. In den zentralen Datenbestand
wiirden die Daten aller Personen mit Lohnsteuerkarten einflieBen, also auch von solchen Personen, die sich nicht
in einem lohnsteuerpflichtigen Beschéftigungsverhéltnis befinden. Es ist zweifelhaft, ob die Aufnahme dieses Per-
sonenkreises dem Erforderlichkeitsgrundsatz entspricht. Niitzlichkeitserwigungen sind fiir eine Datenhaltung auf
Vorrat in keinem Fall ausreichend.
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— Die Daten wiirden bundesweit anndhernd vier Millionen Arbeitgebern zur Verfiigung stehen. Als einzige Siche-
rung ist dabei vorgesehen, dass nur ein autorisierter Arbeitgeber die Lohnsteuerabzugsmerkmale abrufen kann.
Klarungsbediirftig ist allerdings, wie dies sichergestellt werden kann. Zwar ist ein Authentifizierungsverfahren fiir
den Arbeitgeber vorgesehen. Die Frage ist jedoch, ob damit tatsdchlich eine rechtswidrige Informationsbeschaf-
fung Dritter auszuschliefen ist. Zumindest sollten die Daten aus der zentralen Datenbank nur unter Mitwirkung
der Betroffenen abgerufen werden kdnnen.

— Die gesetzlich vorgeschriebene Evaluierung des Verfahrens (§ 87a Absatz 6 AO) ist noch nicht erfolgt. Gleichzei-
tig existieren bereits jetzt Bestrebungen, die Kommunikationsplattform ,,Elster” fiir Nutzungen durch andere Ver-
waltungszweige zu 6ffnen (OpenElster). Dies aber bedeutete, dass damit die Steuer-ID auch fiir die Identitatsfest-
stellung bei steuerfremden Anwendungen herangezogen werden konnte, ohne damit der strikten Zweckbindung
nach § 139b Absatz 5 Abgabenordnung zu rein steuerlichen Zwecken Rechnung zu tragen. Diese Zweckbindung
kann nach § 139b Absatz 2 AO auch nicht durch die jeweilige Einwilligung der betroffenen Biirgerinnen und Biir-
ger iiberwunden werden. Mit OpenElster sollen diese Vorkehrungen offenbar aufgeweicht werden, bevor die
Steuer-ID tiiberhaupt eingefiihrt wurde. Allein dies macht deutlich, dass jede Erweiterung des zentralen Datenbe-
standes kritisch hinterfragt werden muss.

SchlieBlich ist zu befiirchten, dass die vorgesehene Erweiterung der Datenbank beim BZSt nicht den Schlusspunkt
darstellt. Die im neuen Datenpool gespeicherten Daten wiren auch fiir Sozialleistungstriger und Strafverfolgungs-
behdrden interessant. Es gibt zahlreiche Beispiele, dass Daten, die zunichst nur fiir einen engen Zweck gespeichert
werden diirfen, spéter fiir viele andere Zwecke verwendet werden: Die fiir steuerliche Zwecke erhobenen Daten iiber
Freistellungsauftrage werden mit den ebenfalls beim BZSt gespeicherten Daten der Empfénger von BAF6G- und an-
deren Sozialleistungen abgeglichen. Die Mautdaten, die zundchst nur zur Mautberechnung erhoben wurden, sollen
zukiinftig auch zur Strafverfolgung verwendet werden. Der zundchst ausschlieBlich zur Terrorismusbekdmpfung und
der Bekdmpfung der organisierten Kriminalitit eingefiihrte Kontendatenabruf steht heute auch Finanzdmtern und an-
deren Behorden wie z. B. der Bundesagentur fiir Arbeit iiber das BZSt offen. Das BZSt enthélt so einen einzigartigen
aktuellen Datenpool aller Bundesbiirgerinnen und -biirger, der wesentliche Meldedaten, Bankkontenstammdaten und
Steuerdaten zentral verkniipfen kann.

Kasten bzuNr. 9.3

Entschlieffung der 76. Konferenz der Datenschutzbeauftragten des Bundes und der Léinder
am 6./7. November 2008

Elektronische Steuererklirung sicher und datenschutzgerecht gestalten

Mit dem Steuerbiirokratieabbaugesetz (Bundesratsdrucksache 547/08) sollen u. a. verfahrenstechnische Regelungen
fiir die elektronische Ubermittlung von Steuererklirungen durch Steuerpflichtige festgelegt werden. Zu diesem
Zweck soll § 150 Abgabenordnung (AO) durch Absatz 7 Satz 1 dahingehend ergénzt werden, dass bei Einfithrung ei-
ner Verpflichtung zur elektronischen Abgabe die iibermittelten Steuerdaten mit einer qualifizierten Signatur nach
dem Signaturgesetz zu versehen sind.

Die Konferenz sieht es kritisch, dass § 150 Absatz 7 Satz 2 Nr. 6 und 7 AO auch vorsieht, zur Erleichterung und Ver-
einfachung des automatisierten Besteuerungsverfahrens anstelle der qualifizierten elektronischen Signatur ein so ge-
nanntes anderes sicheres Verfahren im Benehmen mit dem Bundesinnenministerium zuzulassen oder sogar auf beide
Verfahren vollstindig zu verzichten. In der Gesetzesbegriindung wird darauf verwiesen, dass neben der qualifizierten
elektronischen Signatur kiinftig auch eine Ubermittlung der Daten unter Nutzung der Mdglichkeiten des neuen elek-
tronischen Personalausweises moglich sein soll.

Bereits in ihrer EntschlieBung zur sachgemidfien Nutzung von Authentisierungs- und Signaturverfahren vom
11. Oktober 2006 hat die Konferenz gefordert, Nutzenden die Moglichkeit zu erdffnen, die elektronische Kommuni-
kation mit der Verwaltung durch eine qualifizierte elektronische Signatur abzusichern. Die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander begriifit daher die vorgesehene Regelung in der AO zur Nutzung der
qualifizierten elektronischen Signatur, da dieses Verfahren geeignet ist, die Authentizitét und Integritét eines elektro-
nisch libermittelten Dokuments sicherzustellen, und somit die handschriftliche Unterschrift ersetzen kann.

Die Datenschutzbeauftragten des Bundes und der Lénder erklédren hierzu:

1) Das Verfahren der qualifizierten elektronischen Signatur nach dem Signaturgesetz ist im Hinblick auf die Authenti-
zitdt und Integritdt elektronisch tibermittelter Dokumente derzeit alternativlos.

2) Fiir die Bewertung anderer Verfahren sollte unmittelbar auf die Fachkenntnis unabhingiger Gutachter abgestellt
werden. Als Gutachter fiir die Beurteilung der technischen Sicherheit kiimen etwa die Bundesnetzagentur oder
das BSI in Frage.

3) Steuerpflichtige miissen auch im elektronischen Besteuerungsverfahren die Mdglichkeit haben, die elektronische
Kommunikation mit der Finanzverwaltung durch das hierfiir geeignete Verfahren der qualifizierten elektroni-
schen Signatur abzusichern.
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9.4 Kontenabrufverfahren durch die Finanz-

amter und andere Behorden

Der Gesetzgeber musste die vom Bundesverfassungsge-
richt wegen mangelnder Bestimmtheit fiir verfassungs-
widrig erklirte Rechtsgrundlage in der Abgabenordnung
neu fassen.

Schon im Gesetzgebungsverfahren zum Gesetz zur For-
derung der Steuerchrlichkeit (BGBI. I 2003 S. 2928) im
Jahre 2003 habe ich u. a. kritisiert, dass § 93 Absatz 8 AO
den Kreis der zum Kontenabruf berechtigten Behdrden
nicht prézise festlege und es daher an der erforderlichen
Normenklarheit fehle. Es werde nicht geregelt, welche
Behorden zu welchem Zweck eine Kontenabfrage durch-
fithren diirfen. Dariiber hinaus habe ich darauf hingewie-
sen, dass routinemiflige oder anlasslose Abrufe nicht er-
folgen diirften. Daher sollten Kontenabrufe nur im
Rahmen konkreter Verdachtsmomente erlaubt sein (s. im
einzelnen 20. TB Nr. 8.3; 21. TB Nr. 8.2).

Mit den Datenschutzbeauftragten der Lander habe ich ge-
fordert, die Neuregelung vor allem im Hinblick auf das
verfassungsrechtliche Gebot der Normenklarheit und
Transparenz zu iiberarbeiten (s. 20. TB Kastenb zu
Nr. 8.3).

Mit Beschluss vom 13. Juni 2007 (1 BvR 1550/03) hat
das Bundesverfassungsgericht tiber die Ende 2004 ein-
gereichten Verfassungsbeschwerden, die sich gegen
§§ 93 Absatz 7 und 8 AO richteten, entschieden. Wéh-
rend § 93 Absatz 7 AO danach mit dem Grundgesetz
vereinbar ist, wurde die VerfassungsméaBigkeit von § 93
Absatz 8 AO wegen des VerstoBes gegen das rechts-
staatliche Gebot der Normenklarheit verneint. Zum ei-
nen, so das BVerfG, bestimme § 93 Absatz 8 AO den
Kreis der Behorden, die ein Ersuchen zum Abruf von
Kontostammdaten stellen konnen, nicht hinreichend.
Zum anderen lege § 93 Absatz 8 AO die Aufgaben, de-
nen ein solches Ersuchen dienen solle, nicht ausreichend
fest. Des Weiteren stellte das BVerfG im Hinblick auf
§§ 93 Absatz 7 und 8 AO klar, dass Auskunftsverlangen
und Kontenabrufe nicht ,,ins Blaue hinein“ erfolgen
diirften. Vielmehr bediirfe es dazu konkreter Anhalts-
punkte, allgemeiner Erfahrungswerte oder sonstiger Be-
lege fiir die Erforderlichkeit der MaBBnahme. SchlieBlich
miisse ein routineméBiger, anlassloser Einsatz der Ab-
fragen verhindert werden und die Moglichkeit bestehen,
Missbrauche im Nachhinein durch effektive Daten-
schutzkontrollen aufzudecken.

Der Gesetzgeber hat dementsprechend § 93 Ab-
satz 8 AO alte Fassung durch insgesamt drei Absitze
(§ 93 Absatz 8 bis 10 AO neue Fassung) ersetzt. Aus
§ 93 Absatz 8 AO ergeben sich mittelbar die Behorden,
die zum Kontenabruf berechtigt sind, die Abrufvoraus-
setzungen und Zweckbestimmungen. So koénnen z. B.
durch die Arbeitsverwaltung Kontenabrufe im Rahmen
der Uberpriifung der Berechtigung zum Bezug von
Arbeitslosengeld IT erfolgen. § 93 Absatz 9 AO be-
stimmt, dass der Betroffene grundsétzlich auf die Mog-

lichkeit des Kontenabrufs vorab hinzuweisen und iiber
dessen Durchfithrung zu benachrichtigen ist, nennt aber
auch Ausnahmen von dieser Hinweis- und Benachrichti-
gungspflicht, etwa soweit die Benachrichtigung die ord-
nungsgemille Erfiillung der in der Zustiandigkeit des Er-
suchenden liegenden Aufgaben gefdhrden wiirde. § 93
Absatz 10 AO legt schlielich fest, dass ein Antrag auf
Kontenabruf und dessen Ergebnis vom Antragsteller zu
dokumentieren sind.

Erneut hat sich im Berichtszeitraum die Anzahl der Kon-
tenabrufe erhoht (vgl. 21. TB Nr. 8.2). Ende 2008 betrug
das Abfragevolumen annéhernd 200 Abrufe, das Abfra-
gekontingent dagegen bis zu 2000 Abfragen tdglich. Ob
sich die Zunahme der Zahl der Abrufe weiter fortsetzen
wird, bleibt abzuwarten.

Besonderes kritisch sehe ich es, dass das Kontenabruf-
verfahren nicht nur fiir o6ffentlich-, sondern auch fir
privatrechtliche Zwecke genutzt werden soll. So sieht
etwa der Entwurf eines Gesetzes zur Reform der Sachauf-
klarung in der Zwangsvollstreckung (Bundestagsdruck-
sache 16/10069) eine Auskunftsmoglichkeit des Ge-
richtsvollziehers zur Durchsetzung titulierter zivilrechtli-
cher Anspriiche vor (§ 802 Absatz | ZPO-E).

9.5 Auskunftsanspruch in der Abgaben-

ordnung

Obwohl das BMF zugesagt hat, ein Auskunftsrecht ana-
log § 19 BDSG in die Abgabenordnung aufzunehmen, ist
noch immer keine gesetzliche Regelung vorhanden.

Seit vielen Jahren treten die Datenschutzbeauftragten
des Bundes und der Lander dafiir ein, das von Verfas-
sung wegen gebotene Auskunftsrechts der Betroffenen
iiber die zu ihrer Person gespeicherten Daten auch ge-
geniiber der Finanzverwaltung zu gewéhrleisten. Aus
diesem Grund habe ich mich nachdriicklich fiir die Auf-
nahme eines Auskunftsrecht in die AO eingesetzt. Be-
stirkt werde ich durch einen Beschluss des BVerfG (Be-
schluss vom 10. Mirz 2008, 1 BvR 2388/0), in dem der
Auskunftsanspruch nach § 19 BDSG gegeniiber der
Finanzverwaltung unmittelbar fiir anwendbar erklart
wurde. Einer (Finanz-)Behorde, stellt das BVerfG klar,
komme kein Ermessen bei der Entscheidung iiber die
Auskunftsgewédhrung zu. Dies aber hat das BMF bisher
stets vertreten.

Diese richterliche Klarstellung ist auch deshalb so wich-
tig, weil es kaum ein anderes, fiir die Biirgerinnen und
Biirger dhnlich bedeutsames Gebiet hoheitlichen Han-
delns gibt, das fast 30 Jahre nach Inkrafttreten des BDSG
und 25 Jahre nach dem Volkszahlungsurteil des BVerfG
vergleichbar grofle datenschutzrechtliche Defizite auf-
weist wie die AO.

Das BMF machte darauthin den Vorschlag, § 19 BDSG
durch eine Bestimmung der AO ,.fiir entsprechend an-
wendbar* zu erkléren.
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Die vorgeschlagene Regelung habe ich zwar im Interesse
der Normenklarheit grundsétzlich begriiit, aber darauf
hingewiesen, dass sie aufgrund der unmittelbaren Gel-
tung des § 19 BDSG in der AO nur deklaratorische Be-
deutung habe. Keinesfalls diirfe zudem daraus der
Schluss gezogen werden, andere Betroffenenrechte, ins-
besondere §§ 19a bis 21 sowie §§ 3a, 4b und 6 BDSG
wiren ausgeschlossen, da diese nicht fiir entsprechend
anwendbar erklart wurden.

Vor diesem Hintergrund hielt ich es jedoch — schon we-
gen der Eilbediirftigkeit des Gesetzgebungsverfahrens —
fur nachvollziehbar, dass das BMF ,zunichst“ aus-
schlieBlich die Regelung des Auskunftsrechts vorhatte.
Im Entwurf des Jahressteuergesetzes 2009 hitte damit zu-
mindest in der Begriindung sehr klar verdeutlicht werden
miissen, dass der Auskunftsanspruch nur der Einstieg in
eine bereichsspezifische Regelung aller datenschutzrecht-
lichen Betroffenenrechte ist.

Das BMF hat jedoch im Juni 2008 die Einfiihrung eines
Auskunftsrechts in der AO aus dem Gesetzentwurf génz-
lich herausgenommen. Zwar sei man sich mit den obers-
ten Finanzbehorden des Bundes und der Léander einig, be-
reichsspezifische Datenschutzregelungen in der AO zu
schaffen, es bestehe aber noch Abstimmungsbedarf.

Die Mehrheit der Lander habe sich daher dafiir ausge-
sprochen, das Auskunftsrecht zundchst im Wege einer
bundeseinheitlichen Verwaltungsanweisung zu regeln.
Danach soll den Beteiligten auf Antrag Auskunft {iber
die zu ihrer Person gespeicherten Daten erteilt werden,
jedoch nur wenn sie ein berechtigtes Interesse darle-
gen.

Dies sehe ich kritisch, zumal sowohl der Auskunftsan-
spruch des Betroffenen aus § 19 BDSG, dessen uneinge-
schriankte Geltung auch fiir die Finanzverwaltung vom
BVerfG festgestellt worden ist, als auch der Anspruch auf
Zugang zu deutlichen Informationen nach §1 Ab-
satz 1 IFG grundsétzlich ,,voraussetzungslos besteht.
Die Verwaltung darf also weder eine Begriindung fiir die
Geltendmachung des Anspruchs verlangen, noch weitere
Bedingungen aufstellen, die {iber den gesetzlichen Rah-
men hinausgingen. Es ist deswegen rechtswidrig, wenn in
einer internen untergesetzlichen Regelung der Finanzver-
waltung die Erfiillung der Anspriiche von einem ,,berech-
tigten Interesse* abhéngig gemacht wiirde, was die Ge-
setze selbst, auf die sich die Betroffenen berufen kénnen,
nicht vorsehen. Eine entsprechende Verkiirzung der ge-
setzlichen Betroffenenrechte ist inakzeptabel und wiirde
einer gerichtlichen bzw. verfassungsgerichtlichen Uber-
priffung mit Sicherheit nicht standhalten. Im Ubrigen
habe ich unter Hinweis auf die EntschlieBung des Deut-
schen Bundestages vom 17. Mérz 2009 (Bundes-
tagsdrucksache 16/12271 — s. Kasten zu Nr. 9.5) erneut
aufgefordert, einen § 19 BDSG entsprechenden Aus-
kunftsanspruch unter Einbeziehung der weiteren Betrof-
fenenrechte (s. 0.) in die AO aufzunehmen. Eine Antwort
des BMF hierauf steht noch aus.

Kasten zu Nr. 9.5

Aus der EntschlieBung des Deutschen Bundestages
zum 21. Titigkeitsbericht vom 17. Mirz 2009, Bun-
destagsdrucksache 16/12271

5. Der Deutsche Bundestag hat zuletzt in seiner Ent-
schlieBung zum 20. Tatigkeitsbericht des Bundesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit
die Bundesregierung an ihre Zusage erinnert, den be-
troffenen auch gegeniiber der Steuerverwaltung einen
Anspruch auf Auskunft zu den iiber sie gespeicherten
Daten einzurdumen. Gleichzeitig hatte er die Bun-
desregierung aufgefordert, ihre Priifungen iiber die
personellen, organisatorischen und haushalterischen
Auswirkungen eines solchen Auskunftsanspruchs zeit-
nah abzuschlief3en.

Dieser Aufforderung ist die Bundesregierung noch im-
mer nicht nachgekommen. Der Deutsche Bundestag
fordert die Bundesregierung deshalb erneut auf, den
Auskunftsanspruch des Betroffenen auch in der Steuer-
verwaltung sicherzustellen.

10 Gesundheit und Soziales

10.1 Das Gendiagnostikgesetz: Der Anfang

ist gemacht

Die Arbeiten an einem Gendiagnostikgesetz kommen end-
lich voran.

Genanalysen erlauben inzwischen lange vor dem Aus-
bruch einer Krankheit Vorhersagen iiber deren Eintritts-
wahrscheinlichkeit, selbst wenn dem Betroffenen seine
Anfalligkeit fiir diese Krankheit nicht bekannt ist. Auch
lassen Genanalysen Riickschliisse auf die medizinische
Konstellation von Blutsverwandten zu, ohne dass diese
an dem Verfahren beteiligt sind. Deshalb habe ich in mei-
nen letzten Tétigkeitsberichten (vgl. 20. TB Nr. 2.6;
21. TB Nr. 13.2) bereits mehrfach auf die Notwendigkeit
einer gesetzlichen Regelung von genetischen Untersu-
chungen hingewiesen.

Die Bundesregierung hat am 27. August 2008 endlich
den Entwurf eines Gendiagnostikgesetzes (GenDG) vor-
gelegt, der zahlreiche datenschutzrechtliche Forderungen
erfillt (Bundestagsdrucksache 16/10532). Allerdings
wird der Anwendungsbereich auf genetische Untersu-
chungen zu medizinischen Zwecken, zur Klarung der Ab-
stammung sowie im Versicherungsbereich und im
Arbeitsleben beschriankt. Das Gesetz enthdlt keine
Rechtsvorschriften fiir genetische Untersuchungen und
Analysen sowie den Umgang mit genetischen Proben und
Daten zu Forschungszwecken. Dies wird damit begriin-
det, dass es bei der genetischen Forschung um die allge-
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meine Erforschung von Ursachenfaktoren menschlicher
Eigenschaften gehe, die nicht auf konkrete Maflnahmen
gegeniiber einzelnen Personen abziele. Das ist zwar gene-
rell zutreffend, Ziel der genetischen Forschung ist aber
auch, die Wechselbeziehung zwischen genetischen und
Umweltfaktoren aufzukliren und konstitutionelle Fakto-
ren zu identifizieren, die dann zu bestimmten An- und
Auffilligkeiten fiithren.

Wird die Forschung nicht in das GenDG einbezogen,
richtet sich der Datenschutz fiir diesen Bereich nach den
Bestimmungen des BDSG und der Léndergesetze. Dies
ist nicht sinnvoll, da diese Gesetze nur allgemeine Vorga-
ben enthalten.

Ferner fehlen im Gesetzentwurf Regelungen fiir vorhan-
dene Gendatenbanken. Pseudonymisierungsverfahren in
diesen Datenbanken werden also auch in Zukunft nicht
verbindlich vorgeschrieben und auch die Rechte der Be-
troffenen bleiben hier unklar.

Dagegen begriifle ich die im Gesetzentwurf vorgesehenen
Straf- und Bufigeldvorschriften. Die Differenzierung zwi-
schen strafrechtlicher Sanktionierung und BuBgeld-
bewehrung erfolgt nach dem Gefdhrdungs- bzw. Miss-
brauchspotential; so wird die unzuldssige Verwendung
von genetischen Daten strafrechtlich geahndet, wahrend
das unzulédssige Verlangen von genetischen Daten ledig-
lich eine Ordnungswidrigkeit darstellt. Diese grundsétzli-
che Differenzierung erscheint angemessen.

Bei den nun ausstehenden parlamentarischen Beratungen
werde ich mich dafiir einsetzen, die genannten Rege-
lungsliicken zu schlieen.

10.2 Gesetzliche Krankenversicherung

10.2.1 SteuerungsmafRnahmen der
gesetzlichen Krankenkassen

Versorgungsmanagement ist erwiinscht, aber ohne Druck
und datenschutzkonform.

Mit der Gesundheitsreform soll die Qualitdt und Effi-
zienz der gesetzlichen Krankenkassen verbessert wer-
den. Die Kassen streben daher an, Versicherten ein
Versorgungsmanagement anzubieten. Von zentraler Be-
deutung sind dabei PatientenschulungsmaBinahmen und
strukturierte Behandlungsprogramme fiir chronisch
kranke Versicherte. Diese Maflnahmen sollen fiir die
Versicherten jedoch lediglich Angebotscharakter haben.
Thre Teilnahme soll nach dem Willen des Gesetzgebers
freiwillig sein und eine eingehende Unterrichtung vo-
raussetzen. Zur Teilnehmergewinnung und Durchfiih-
rung der MaBnahmen bedienen sich die Kassen vielfach

privater Dienstleister und offenbaren diesen teils hochst
sensible Gesundheitsdaten ihrer Versicherten. Dies ist
datenschutzrechtlich nach dem Sozialgesetzbuch je-
doch unzulissig, wenn die Ubermittlung ohne Kenntnis
und vorherige Einwilligung der jeweiligen Versicherten
erfolgt.

So konnen Versicherte z.B. nach § 137f Absatz 3
Satz2 SGB V an strukturierten Behandlungsprogram-
men, sog. Disease-Management-Programmen (DMP),
auf freiwilliger Basis teilnehmen, wenn sie nach umfas-
sender Information durch ihre Krankenkasse schriftlich
eine Einwilligung zur Teilnahme an dem Programm und
zur Erhebung, Verarbeitung und Nutzung der nach § 266
Absatz 7 SGB V festgelegten Daten erteilen. Zahlreiche
Kassen haben die Aufgabe ,,Information der Versicher-
ten sowie ,,Unterstiitzungsleistungen zur Gewinnung
von Versicherten fiir DMP* auf einen privaten Dienst-
leister iibertragen. Dieser wiederum nutzt nicht selten
Call-Center zur Aufgabenerledigung. Um die Gewin-
nung potenzieller Teilnehmer durchfithren zu koénnen,
werden dem Dienstleister von der Krankenkasse alle
Versicherten mit entsprechenden DMP-Indikationen
gemeldet, bevor diese in die Datenweitergabe eingewil-
ligt haben. Die Rekrutierungsleistungen des Dienstleis-
ters bestehen u. a. aus bis zu drei Mailings fiir Versi-
cherte und/oder bis zu drei telefonischen ,,Nachfass-
Aktionen®. Hierbei wird nicht selten Druck auf die Ver-
sicherten ausgeiibt, sich fiir ein DM-Programm zu
entscheiden, zumal dann, wenn der Dritte durch ,,Er-
folgspramien von der Anzahl der hinzugewonnenen
Teilnehmer profitiert.

Die datenschutzrechtliche Problematik liegt darin, dass
fiir die Rekrutierung neuer DMP-Teilnehmer von den
Kassen Patientendaten ohne vorherige Kenntnis oder
gar Einwilligung der Betroffenen an private Dienstleis-
ter libermittelt werden. Dariiber hinaus werden die Ver-
sicherten mit den massiven nachhaltigen Mail- und Te-
lefonmarketingaktionen derart bedriangt, dass die
gesetzlich gewollte Freiwilligkeit stark zu bezweifeln
1st.

Die Datenschutzbeauftragten von Bund und Landern ha-
ben daher in ihrer 76.Konferenz am 6./7. Novem-
ber 2008 eine EntschlieBung hierzu gefasst (hierzu
s. Kasten zu Nr. 10.2.1).

Das Bundesgesundheitsministerium unterstiitzt die Da-
tenschutzbeauftragten in ihrer Auffassung.

Ich habe die Problematik dem Spitzenverband der Kran-
kenkassen mitgeteilt und um Unterstiitzung fiir die Um-
setzung der datenschutzrechtlichen Eckpunkte gebeten.
Eine Antwort steht noch aus.
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Kasten zu Nr. 10.2.1

Entschlieffung der 76. Konferenz der Datenschutzbeauftragten des Bundes und der Linder
am 6./7. November 2008

Steuerungsprogramme der gesetzlichen Krankenkassen datenschutzkonform gestalten

Mit der Gesundheitsreform soll iiber die Einfilhrung von Wettbewerbsmechanismen die Qualitit und Effizienz der
gesetzlichen Krankenkassen verbessert werden. Die Kassen sind daher bemiiht und auch vom Gesetzgeber gehalten,
Versicherten ein Versorgungsmanagement anzubieten. Von zentraler Bedeutung sind dabei Patientenschulungsmaf-
nahmen und strukturierte Behandlungsprogramme fiir chronisch kranke Versicherte, die jedoch lediglich Angebots-
charakter haben diirfen. Thre Teilnahme soll nach dem Willen des Gesetzgebers freiwillig sein und eine eingehende
Unterrichtung voraussetzen. Diese Vorgaben werden von einzelnen Krankenkassen nicht beachtet, wenn sie versu-
chen, die Versicherten in ihrem Gesundheitsverhalten zu steuern und sie in bestimmte Maflnahmen und Programme
zu dringen. Um Teilnehmerinnen und Teilnehmer zu gewinnen und um MaBnahmen durchzufiihren, bedienen sich
die Kassen vielfach privater Dienstleister und offenbaren diesen teils hochst sensible Gesundheitsdaten ihrer Versi-
cherten. Dies ist datenschutzrechtlich nach dem Sozialgesetzbuch unzulissig, wenn die Ubermittlung ohne Kenntnis
und vorherige Einwilligung der jeweiligen Versicherten erfolgt. Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander hilt die Einhaltung insbesondere der folgenden Eckpunkte bei gesundheitlichen Steuerungspro-
grammen der Krankenkassen fiir unerlésslich:

— Die Krankenkassen diirfen Versichertendaten nur dann zur Auswahl von Personen fiir besondere Gesundheitsmal-
nahmen verwenden, wenn dies gesetzlich ausdriicklich vorgesehen ist. Es muss sich um valide und erforderliche
Daten handeln. Mit der Auswahl darf kein privater Dienstleister beauftragt werden.

— Die erstmalige Kontaktaufnahme mit potenziell fiir eine Gesundheitsmafinahme in Betracht kommenden Versi-
cherten muss durch die Krankenkasse selbst erfolgen, auch wenn ein privater Dienstleister mit der spéteren
Durchfiihrung der Gesundheitsmafinahme beauftragt worden ist.

— Die Versicherten sind vor Ubermittlung ihrer Daten umfassend zu informieren. Die Information muss auch den
Umstand umfassen, dass ein privates Unternehmen mit der Durchfithrung betraut werden soll. Soweit die Versi-
cherten ausdriicklich in die Teilnahme eingewilligt haben, diirfen die fiir die Durchfiihrung der MaBinahme erfor-
derlichen Daten an den Dienstleister {ibermittelt werden.

— Wenn Versicherte — zu welchem Zeitpunkt auch immer — eindeutig zum Ausdruck bringen, nicht an einer MaB-
nahme teilnehmen zu wollen oder nicht an weitergehenden Informationen, einer konkreten Anwerbung oder einer
fortgesetzten Betreuung interessiert zu sein, ist dies zu respektieren. Weitere Maflnahmen (auch telefonische
Uberredungsversuche) sind zu unterlassen.

10.2.2 Zusammenarbeit der gesetzlichen
Krankenkassen mit privaten Dritten

Gesetzliche Krankenkassen bedienen sich zur Erledigung
ihrer Aufgaben in verstirktem Umfang privater Unter-
nehmen und Arzten, teilweise unter Verstof gegen den
Datenschutz.

Von den Krankenkassen werden private Dienstleistungs-
unternehmen herangezogen, um z. B. Krankenhausrech-
nungen zu tiberpriifen. Private Call-Center fithren im
Auftrag der Kassen Gesundheitsberatungen fiir Versi-
cherte durch oder bieten den Versicherten Leistungen der
Kasse an. Kassen verlangen von behandelnden Arzten,
ihnen dabei behilflich zu sein, chronisch kranke Versi-
cherte zu identifizieren, die fiir bestimmte Behandlungs-
programme der Kassen in Betracht kommen. Dabei ist
vielfach zweifelhaft, ob die Kasse die jeweilige Aufgabe
iiberhaupt einem Dritten {ibertragen darf und welche Da-

tenfliisse im Rahmen der Aufgabenerledigung in Gang
gesetzt werden diirfen.

Sozialversicherungstrager — und damit auch die Kranken-
kassen — haben ihre vom Gesetzgeber libertragenen Auf-
gaben grundsatzlich selbst zu erfiillen. Sie sind deshalb
im Regelfall nicht befugt, sie auf Dritte zu delegieren, die
sie dann in eigener Verantwortung wahrnehmen. Anders
als privatwirtschaftliche Unternehmen darf ein Sozialver-
sicherungstriger nur dann Aufgaben durch einen Dritten
durchfiihren lassen, wenn das Gesetz dies ausdriicklich
vorsieht. § 80 SGB X erlaubt unter engen Voraussetzun-
gen eine sog. Datenverarbeitung im Auftrag (s. Kasten a
zu Nr. 10.2.2). Diese Sonderform der Datenverarbeitung
durch einen Dritten beschrankt sich aber auf manuelle,
technische oder sonstige Hilfs- und Unterstiitzungsleis-
tungen zur Erfiillung der Datenverarbeitungsaufgaben.
Diese gesetzlich legitimierte Auftragsdatenverarbeitung
ist abzugrenzen von einer Funktionsiibertragung, bei der
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gesetzliche Aufgaben der Krankenkasse auf einen Dritten
iibertragen werden und von diesem selbstverantwortlich
wahrgenommen werden. Bereits eine eigenstindige Ent-
scheidungskompetenz des Dritten oder der Umstand, dass
seine Arbeit mit einem Erfolgshonorar vergiitet wird,
spricht dafiir, dass keine Auftragsdatenverarbeitung vor-
liegt.

Deshalb muss im Einzelfall sorgfiltig gepriift werden, ob
ein Dritter iiberhaupt eingeschaltet werden darf. Nach
§ 197b SGB V kénnen Krankenkassen ihnen obliegende
Aufgaben durch Dritte wahrnehmen lassen, wenn dies
wirtschaftlicher ist, es im wohlverstandenen Interesse der
Versicherten liegt und deren Rechte nicht beeintréchtigt
werden (s. Kastenb zu Nr. 10.2.2). Kernaufgaben der
Kassen diirfen allerdings nicht Dritten in Auftrag gegeben
werden. So diirfen z. B. Beratungs- und Aufklarungsleis-
tungen der Krankenkassen iiber Rechte und Pflichten der
Versicherten nach dem Sozialgesetzbuch, die die Kassen
gegeniiber ihren Versicherten erbringen miissen (§§ 11
bis 15 SGB I), nicht an Dritte vergeben werden.

Kasten azuNr. 10.2.2

§ 80 Abs. 5 SGB X:

Die Erhebung, Verarbeitung oder Nutzung von Sozial-
daten im Auftrag durch nichtoffentliche Stellen ist nur
zuldssig, wenn

1. beim Auftraggeber sonst Stérungen im Betriebsab-
lauf auftreten kdnnen oder

2. die iibertragenen Arbeiten beim Auftragnehmer er-
heblich kostengiinstiger besorgt werden koénnen und
der Auftrag nicht die Speicherung des gesamten Da-
tenbestandes des Auftraggebers umfasst. Der iiber-
wiegende Teil der Speicherung des gesamten Daten-
bestandes muss beim Auftraggeber oder beim
Auftragnehmer, der eine 6ffentliche Stelle ist und die
Daten zur weiteren Datenverarbeitung im Auftrag an
nichtoffentliche Auftragnehmer weitergibt, verblei-
ben.

Hat die Kasse eine ihr obliegende Aufgabe zuldssiger-
weise an einen Dritten iibertragen, stellt sich die Frage, ob
und ggf. welche Versichertendaten dazu weitergegeben
werden diirfen. Sofern es sich um Angebote an die Versi-
cherten fiir Patientenschulungsmafnahmen, besondere
Behandlungsprogramme etc. handelt, diirfen Versicher-
tendaten nicht ohne Weiteres dem Dritten {ibermittelt
werden. Hier muss zunichst die Kasse die Einwilligung
ihrer Versicherten zum Datentransfer einholen (s. hierzu
auch Beitrag unter Nr. 10.2.1).

Bei der Uberpriifung von Krankenhausrechnungen durch
private Dienstleistungsunternehmen ist der Dienstleister
bei der Aufgabenerfiillung an die rechtlichen Grenzen ge-
bunden, die auch fiir die Krankenkasse selbst gelten
(§ 284 SGB V). In manchen Féllen haben die Kranken-

kassen keine eigene Befugnis zur Datenerhebung, wenn
es z. B. um medizinische Fragen und Beurteilungen geht.
Hier muss der medizinische Dienst der Krankenkassen
nach § 275 SGB V eingeschaltet werden, was dann auch
fiir den Dienstleister gilt. Ihm stehen keine gesonderten
Rechte zu.

Ein spezieller Fall der Public Private Partnership hat mich
in Form von sog. Arzt-Patienten-Potenziallisten beschéf-
tigt, mit denen Teilnehmer an strukturierten Behand-
lungsprogrammen gewonnen werden sollen. So hat eine
groBe Krankenkasse niedergelassene Arzte angeschrieben
und jeweils eine Liste der bei ihr versicherten Patienten
des betreffenden Arztes beigefiigt. Diese Liste sollte der
Arzt um die Angaben ergiinzen, ob bei dem Patienten
eine chronische Erkrankung vorliege und ob er fiir ein
entsprechendes von der Kasse angebotenes Behandlungs-
programm in Frage komme. Diese Vorgehensweise hat zu
erheblicher Verunsicherung bei der Arzteschaft gefiihrt.
Zwar sind die Krankenkassen gesetzlich verpflichtet,
strukturierte Behandlungsprogramme fiir Versicherte mit
bestimmten chronischen Erkrankungen durchzufiihren.
Hierzu hat der Gesetzgeber den Kassen die Mdglichkeit
erdffnet, die Daten auszuwerten, die ihnen zu Abrech-
nungszwecken von arztlichen Leistungen und Rezepten
zur Verfiigung stehen und die in Frage kommenden Versi-
cherten gezielt anzusprechen. Die Kassen diirfen aller-
dings nur die Daten auswerten, iiber die sie rechtméaBig
verfiigen. Auch muss sich die Nutzung auf diejenigen Da-
ten beschrénken, die auf einem eindeutigen Auswertungs-
ergebnis beruhen. Diesen Vorgaben entsprach das Verfah-
ren aber nicht. Zum einen enthielten die Potenziallisten
auch Angaben iiber Versicherte, die bei dem angeschrie-
benen Arzt gar nicht in Behandlung waren, und zum an-
deren waren dort nicht nur die Versicherten aufgefiihrt,
bei denen von einer entsprechenden Erkrankung ausge-
gangen werden konnte. Dartiber hinaus war zu bemén-
geln, dass es nicht nur zu einer unzulissigen Ubermitt-
lung von Versichertendaten gekommen war, sondern auch
die erbetene Riickantwort der Arzte mit entsprechenden
konkreten Angaben iiber ihre Patienten eine unzuléssige
Datenerhebung der Kasse darstellte. Die Kasse hat mei-
ner Kritik inzwischen Rechnung getragen und das Verfah-
ren eingestellt.

Kasten bzuNr. 10.2.2

§ 197b SGB V:

Krankenkassen kdnnen die ihnen obliegenden Aufgaben
durch Arbeitsgemeinschaften oder durch Dritte mit
deren Zustimmung wahrnehmen lassen, wenn die Auf-
gabenwahrnehmung durch die Arbeitsgemeinschaften
oder den Dritten wirtschaftlicher ist, es im wohlverstan-
denen Interesse der Betroffenen liegt und Rechte der
Versicherten nicht beeintrdchtigt werden. Wesentliche
Aufgaben zur Versorgung der Versicherten diirfen nicht
in Auftrag gegeben werden ...
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10.2.3 Keine Extra-Daten fiir den Risiko-
strukturausgleich

Die Praxis einiger gesetzlicher Krankenkassen, im Rah-
men des morbidititsorientierten  Risikostrukturaus-
gleichs Gesundheitsdaten ihrer Versicherten zu erheben,
ist datenschutzrechtlich unzuldssig.

Mit der Begriindung, sich um eine mdglichst valide Da-
tengrundlage zur Durchfithrung des Gesundheitsfonds zu
bemiihen, werden Diagnoseangaben bei abrechnenden
Arzten abgefragt oder die Arzte werden gebeten, Diagno-
seangaben zu konkretisieren oder durch weitere Untersu-
chungen aufzuzeigen. Nach §284 Absatz1 Satz1
Nummer 14 SGB V ist den Krankenkassen zwar eine Er-
hebung von Daten erlaubt, die zur Durchfiithrung des Ri-
sikostrukturausgleichs (RSA) erforderlich sind. Naheres
tiber Art und Umfang der fiir die Durchfiihrung des RSA
erforderlichen Daten regelt die Risikostrukturausgleichs-
verordnung (RSAV). Diese sicht aber lediglich vor, dass
fiir die Weiterentwicklung und Durchfiihrung des RSA
die Krankenkassen jéhrlich die versichertenbezogenen
Diagnosen aus den Abrechnungsunterlagen fiir die ver-
tragsdrztlichen Leistungen erheben (§ 30 Absatz 1 Satz 1
Nr. 6 RSAV). Zur Abrechnung im Rahmen der vertrags-
drztlichen Versorgung ist die Ubermittlung von Patienten-
daten zwischen Arzten und Krankenkassen jedoch nicht
vorgesehen. Auch durch die Einholung von Einwilligun-
gen der Versicherten kann dieser gesetzliche Rahmen
nicht ausgeweitet werden.

Der Gesetzgeber hat mit Blick auf das Recht auf informa-
tionelle Selbstbestimmung eine auf das erforderliche
Mindestmal} beschréinkte Informationsbasis bei den Kran-
kenkassen angestrebt. Daher sind Versuche, aufBlerhalb
des gesetzlich definierten Rahmens Diagnosen zu erlan-
gen, datenschutzrechtlich unzuléssig.

Meine Rechtsauffassung wird vom Bundesversicherungs-
amt als Aufsichtsbehorde iiber die gesetzlichen Kranken-
kassen geteilt.

10.2.4 Schwere VerstoRBe von Krankenkassen
bei der Vermittlung privater
Zusatzversicherungen

Im Zuge von Kontrollbesuchen habe ich bei zwei gesetz-
lichen Krankenkassen aufiergewohnlich schwere daten-
schutzrechtliche VerstofSe bei der Vermittlung von priva-
ten Zusatzversicherungen festgestellt und in diesem
Zusammenhang u. a. auch Strafantrdge gestellt.

Nach § 194 Absatz la SGB V diirfen gesetzliche Kran-
kenkassen den Abschluss privater Zusatzversicherungs-
vertrdge zwischen ihren Versicherten und privaten
Krankenversicherungsunternehmen vermitteln. Bei zwei
gesetzlichen Krankenkassen (der IKK Weser-Ems und
der IKK Hamburg) habe ich in diesem Zusammenhang
u. a. unangekiindigt die Voraussetzungen und Grenzen
zuldssiger Vermittlungstitigkeiten kontrolliert und dabei
erhebliche DatenschutzverstoBe festgestellt.

Beide Krankenkassen hatten entsprechend mit ein und
demselben privaten Krankenversicherungsunternehmen,
der Signal Krankenversicherung a. G. (Signal Iduna),
kooperiert. Zur Vermittlung von privaten Zusatzversiche-
rungen boten diese gesetzlichen Krankenkassen dem pri-
vaten Versicherungsunternechmen zumindest iber Mo-
nate, teilweise auch Jahre hinweg die Moglichkeit, in den
Réumlichkeiten und an den Arbeitspldtzen der Kassen
iiber Sozialdaten der gesetzlich Versicherten zu verfiigen
und diese an sich zu nehmen. Mitarbeitern der privaten
Krankenversicherung wurden zum Zwecke der telefoni-
schen Akquise in konkret hierfiir elektronisch zusammen-
gestellten Listen Sozialdaten (u.a. Name, Anschrift,
Geburtsdatum, Krankenversichertennummer, Telefon-
nummer) der gesetzlich Versicherten ausgehindigt. So-
dann telefonierten die Mitarbeiter der Privatversicherung
die genannten Versicherten nach einem ,,Gespréchsleitfa-
den®, bzw. speziellen ,,Coachings® in einer Weise ab, die
den Angerufenen den Eindruck vermitteln sollte, von
Mitarbeitern der gesetzlichen Krankenkasse kontaktiert
worden zu sein. Den Angerufenen wurde also bewusst
suggeriert, von dem besonderen Vertrauensverhéltnis
zwischen ihnen und ,,ihrer* Krankenkasse ausgehen zu
diirfen.

Im Zuge dieser Telefonate wurden von den Mitarbeitern
des privaten Versicherungsunternehmens zuséitzlich um-
fassende, oftmals duflerst sensible personenbezogene Da-
ten (z. B. ,Krebs/darmkrank®, ,keine Zihne“, ,,behin-
dert, ,Sozialhilfe) erhoben und auf den Listen
festgehalten. Auflerdem fiihrte eine der gepriiften Kran-
kenkasse unter dem Briefkopf des Privatversicherers
,Mailing-Aktionen“ zur Bewerbung und Vermittlung pri-
vater Versicherungsprodukte durch. Dazu wurden Ge-
sundheitsdaten der gesetzlich Krankenversicherten nach
von der privaten Versicherung vorgegebenen Kriterien
(z. B. HIV-Infektion, Alkohol-/Drogenmissbrauch, De-
pressionen, Krebserkrankung, Schlaganfall) als ,Leis-
tungsausschlussgriinde* ausgewertet. Betroffene, welche
die genannten Voraussetzungen erfiillten, wurden dann
nicht angeschrieben.

Damit haben beide Krankenkassen im Zusammenhang
mit der Vermittlung privater Zusatzversicherungen den
nach § 194 Absatz 1a SGB V zuldssigen gesetzlichen
Rahmen weit iiberschritten. Der entsprechende Umgang
mit Sozialdaten ihrer Versicherten zu diesem Zweck er-
folgte ohne Rechtsgrundlage und somit rechtswidrig. Fer-
ner habe ich erhebliche Mangel bei den zum Schutz der
Sozialdaten zu treffenden technischen und organisatori-
schen MafBnahmen festgestellt. Gegeniiber den Vorstin-
den der beiden Kassen habe ich deshalb gemdfl § 81
Absatz 2 SGB X i. V. m. § 25 Absatz 1 BDSG insgesamt
fiinf Beanstandungen ausgesprochen und das Bundesver-
sicherungsamt unterrichtet.

Ob eine solche Vorgehensweise auch bei anderen Kran-
kenkassen praktiziert wird/wurde, habe ich auf Grund be-
grenzter Personalressourcen und anderer wichtiger
Schwerpunktvorhaben im Berichtszeitraum nicht kontrol-
lieren konnen.
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Aufgrund der massiven, iiber einen langen Zeitraum be-
triebenen datenschutzrechtlichen VerstoBe habe ich
sowohl gegen Mitarbeiter beider gesetzlicher Kranken-
kassen als auch gegen Mitarbeiter des privaten Versiche-
rungsunternehmens bei den zustindigen Staatsanwalt-
schaften Strafantrag gemal} § 85a Absatz 2 SGB X wegen
Vergehen nach § 85a Absatz 1 i. V.m. § 85 Absatz2
Nummern 1, 2, 3 und 5 SGB X gestellt. In beiden Fillen
dauern die Ermittlungen noch an. Angesichts der aufer-
gewohnlichen Schwere der datenschutzrechtlichen Ver-
stoBe habe ich dariiber hinaus den Ausschuss fiir Gesund-
heit des Deutschen Bundestages, die Bundesministerin
fir Gesundheit und die fiir das private Versicherungs-
unternehmen zusténdige Datenschutzaufsichtsbehorde in-
formiert.

10.3  Gesetzliche Unfallversicherung

10.3.1 Gutachterregelung

Die seit langem umstrittene Gutachterregelung aus § 200
Absatz 2 SGB VII hat durch das Urteil des Bundessozial-
gerichts vom 5. Februar 2008 und die Gesetzesinitiative
zur Anderung des SGB VII neue Impulse erhalten.

Mit Urteil vom 5. Februar 2008 (s. Kastena zu
Nr. 10.3.1) hat das Bundessozialgericht im Wesentlichen
meine seit Langem vertretene Rechtsposition (u. a.
20. TB Nr. 19.1.3) bestitigt und festgestellt, dass § 200
Absatz 2 SGB VII auch fiir die von den Unfallversiche-
rungstrigern im Laufe eines gerichtlichen Verfahrens
eingeholte Gutachten gilt. Damit verbleibt kein daten-
schutzfreier Raum wéhrend eines anhéngigen Gerichts-
verfahrens. Die seitens der Berufsgenossenschaften
erhobenen Bedenken gegen die Anwendung des § 200
Absatz2 SGB VII in diesem Verfahrensstadium sind
nicht durchgreifend, was ich immer hervorgehoben habe.

Kasten azuNr. 10.3.1

Kernsiitze des Urteils des BSG vom 5. Februar 2008
—B 2 U 8/07 R — zu datenschutzrechtlich relevanten
Fragen

— Der Begriff des Gutachtens ist als umfassende wis-
senschaftliche Bearbeitung einer im konkreten Fall
relevanten fachlichen Fragestellung durch den Sach-
verstandigen zu definieren.

— § 200 Abs. 2 SGB VII gilt auch fiir von den Unfall-
versicherungstrigern im Laufe eines Gerichtsverfah-
rens eingeholte Gutachten.

— Ein Rechtsversto gegen §200 Abs.2 SGB VII
fiihrt zu einem Beweisverwertungsverbot des einge-
holten Gutachtens.

Datenschutzfreundlich ist auch die Feststellung des Bun-
dessozialgerichts, bei einem Verstol gegen § 200
Absatz2 2.Halbsatz SGBVII i.V.m. §76 Ab-
satz 2 SGB X bestehe grundsitzlich ein Verwertungsver-

bot des eingeholten Gutachtens, weil das verletzte Wider-
spruchsrecht das Recht auf informationelle Selbstbestim-
mung konkretisiere. Es gebe dem Betroffenen die
Maglichkeit, einer Ubermittlung seiner besonders schutz-
wiirdigen Daten an einen Gutachter zu widersprechen.
Dabei lieB3 das Gericht die Frage offen, ob der gleichzei-
tige Versto3 gegen das Auswahlrecht nach § 200 Absatz 2
1. Halbsatz SGB VII ebenfalls zu einem Beweisverwer-
tungsverbot fiithrt. In der Praxis ist damit aber fiir die Be-
troffenen klargestellt, dass ihre unter VerstoBl gegen die
Regelungen zum Widerspruchsrecht eingeholten Gutach-
ten nicht verwendet werden diirfen.

Das Bundessozialgericht hat sich auch eingehend mit der
Frage befasst, wann begrifflich ein Gutachten im Sinne
des § 200 Absatz 2 SGB VII vorliegt und wann lediglich
eine beratungsérztliche Stellungnahme. Ein Gutachten
liege nur bei einer umfassenden wissenschaftlichen Bear-
beitung einer im konkreten Fall relevanten fachlichen
Fragestellung durch den Sachverstindigen vor, die vor-
nehmlich eine eigenstindige Bewertung der verfahrens-
entscheidenden Tatsachenfragen — wie beispielsweise des
Ursachenzusammenhanges — enthalte. Setze sich die
schriftliche AuBerung des Sachverstindigen im Wesentli-
chen mit dem eingeholten Gerichtsgutachten auseinander,
insbesondere im Hinblick auf dessen Schliissigkeit, Uber-
zeugungskraft und Beurteilungsgrundlage, sei es ledig-
lich eine beratende Stellungnahme. Damit bestétigt das
Bundessozialgericht die im Jahre 2003 zwischen dem
Hauptverband der gewerblichen Berufsgenossenschaf-
ten, dem Bundesversicherungsamt und mir vereinbarten
Kriterien zur Abgrenzung der Beauftragung mit einem
Gutachten und der Einholung einer beratungsirztlichen
Stellungnahme.

Wie sich in einer Vielzahl von Féllen — auch nach der
Entscheidung des Bundessozialgerichts — gezeigt hat, ist
das Problem, in welchen Fillen den Versicherten die in
§ 200 Absatz 2 SGB VII genannten Rechte zustehen, in
der Praxis aber immer noch nicht zufrieden stellend ge-
16st. In diesen Féllen hatten die Berufsgenossenschaften
beratende Arzte mit umfassenden Gutachten zur Zusam-
menhangsfrage und zur Hohe der Minderung der Er-
werbsfahigkeit beauftragt und die Auffassung vertreten,
die genannte Regelung sei nicht anzuwenden, da ein bera-
tender Arzt wie ein Mitarbeiter der Berufsgenossenschaft
zu betrachten sei. Die Weitergabe der medizinischen Da-
ten eines Versicherten an einen Beratungsarzt sei daher
keine Dateniibermittlung, und nur diese werde von § 200
Absatz 2 SGB VII umfasst.

Diese Auffassung vertritt auch das Landessozialgericht
Nordrhein-Westfalen und auch das Urteil des Bundesso-
zialgerichts ldsst eine solche Interpretation zu. Damit
wird aber die gesetzgeberische Intention, die Verfahrens-
transparenz zu stirken, in ihr Gegenteil verkehrt. Eine
Beschrinkung des Anwendungsbereichs auf Gutachten
eines externen Gutachters ergibt sich nicht aus dem Wort-
laut der Vorschrift. Die Auslegung nach dem Zweck der
Regelung kann eine solche Auslegung ebenso wenig stiit-
zen. Fiir den Versicherten ist es vollig undurchschaubar,
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in welchen Féllen ein Unfallversicherungstriger einen
Beratungsarzt mit dem Gutachten beauftragt oder einen
externen Gutachter.

Ich halte eine gesetzliche Klarstellung der Regelung des
§ 200 Absatz 2 SGB VII fiir iiberféllig. Dies gilt insbe-
sondere fiir die Streitfrage, ob ein Gutachten auch dann in
den Anwendungsbereich des § 200 Absatz 2 SGB VII
féllt, wenn es von einem beratenden Arzt einer Berufsge-
nossenschaft erstattet wird. Dies gilt insbesondere fiir die
Feststellung, dass die genannten Rechte stets zu gewédh-
ren sind, unabhingig davon, welche vertraglichen Bezie-
hungen zwischen dem Unfallversicherungstriger und
dem Gutachter bestehen und auch unabhingig davon, in
welchem Verfahrensstadium der Unfallversicherungstra-
ger das Gutachten in Auftrag gibt. Nur so ldsst sich das
mit der Gutachterregelung des § 200 Absatz 2 SGB VII
verfolgte Ziel erreichen, die Mitwirkungsrechte der Versi-
cherten zu stirken und die Transparenz der unfallversi-
cherungsrechtlichen Feststellungsverfahren zu erhdhen
(s. Kasten b zu Nr. 10.3.1).

Zu meinem Bedauern ist das zustindige Ministerium mei-
nen Vorschldgen bisher nicht gefolgt. Wegen der beson-
deren Bedeutung der Angelegenheit werde ich mich auch
weiterhin dafiir einsetzen, dass § 200 Absatz 2 SGB VII
in dem von mir vorgeschlagenen Sinne geédndert wird.

Kasten bzuNr. 10.3.1

Vorschlag fiir eine geiinderte datenschutzfordernde
Fassung des § 200 Absatz 2 SGB VII: (die Anderungen
zur geltenden Fassung sind kursiv hervorgehoben)

Vor Erteilung jedes Gutachtenauftrages soll der Unfall-
versicherungstriger dem Versicherten mehrere Gutach-
ter zur Auswahl benennen; der Betroffene ist aulerdem
auf sein Widerspruchsrecht nach § 76 Absatz2 des
Zehnten Buches hinzuweisen und iiber den Zweck des
Gutachtens zu informieren. Der Versicherte hat das
Recht, selbst einen Gutachter vorzuschlagen. Von dem
Vorschlag des Versicherten kann nur aufgrund einer
nachvollziehbaren Begriindung abgewichen werden.
Bei Nichtbeachtung der vorstehenden Regelungen ist
das Gutachten zu léschen.

10.3.2 Einschrankung des Auskunfts-
verlangens bei Krankenkassen
nach § 188 Satz 2 SGB VII

Wird die Einschrinkung des Auskunftsverlangens nach
$ 188 Satz 2 SGB VII nicht beachtet, werden die gesetz-
lich festgelegten Verantwortungsregelungen verschoben.

Unfallversicherungstridger haben mir gegeniiber mehrfach
die Auffassung vertreten, medizinische Daten iiber Vor-
erkrankungen eines Versicherten, die den Unfallversiche-
rungstragern von einer Krankenkasse in einem iiber ihre
Erhebungsbefugnis hinausgehendem Umfang tibermittelt

wurden, miissten erst nach einer von ihnen vorzunehmen-
den Priifung geldscht werden. Die Unfallversicherungs-
trager nutzen die ihnen unrechtmédBig tibermittelten Daten
fiir ihre Ermittlungen und 16schen sie erst dann, wenn sie
nach ihrer Auffassung zur Bearbeitung eines konkreten
Einzelfalles nicht benétigt werden.

Diese von den Unfallversicherungstrigern vertretene
Auffassung hat in mehreren Einzelfdllen dazu gefiihrt,
dass eingeholte Gutachten unter Verwendung unzuldssig
erhobener Informationen iiber Vorerkrankungen erstattet
wurden und sich damit moglicherweise auf nicht zu ver-
wendende Daten stiitzten. Dies widerspricht der gesetzge-
berischen Wertung des § 188 Satz 2 SGB VII, nach der
bereits bei der Datenerhebung der Grundsatz der Erfor-
derlichkeit zu beachten ist. Die Unfallversicherungstrager
sollen bereits ihr Auskunftsverlangen auf solche Erkran-
kungen oder Krankheitsbereiche beschrinken, die mit
dem Versicherungsfall in einem urséchlichen Zusammen-
hang stehen kdonnen. Ausnahmen von Sollvorschriften
sind nur in atypischen Ausnahmefillen zuldssig. Sollte
daher eine Berufsgenossenschaft grundsitzlich alle Vor-
erkrankungen erheben und erst nach Erhalt des gesamten
Vorerkrankungsverzeichnisses entscheiden, welche Daten
sie fiir die Bearbeitung eines konkreten Einzelfalles fiir
erforderlich halt, steht dies nicht im Einklang mit der ge-
setzlichen Regelung des § 188 Satz 2 SGB VII. Mit der
Speicherung aller Vorerkrankungen und der Ubermittlung
dieser gesamten Daten an einen Gutachter wird die Rege-
lung unterlaufen.

Ich werde weiterhin auf die korrekte Gesetzesanwendung
bei der Erhebung der Vorerkrankungsdaten durch die Un-
fallversicherungstrager hinwirken.

10.4  Gesetzliche Rentenversicherung
Der arztliche Entlassungsbericht in der
medizinischen Rehabilitation — wer darf

ihn bekommen?

Der Reha-Entlassungsbericht der Deutschen Rentenver-
sicherung ist ein drztlicher Brief mit besonderer Bedeu-
tung. Aber nicht jeder, der ein Interesse daran hat, darf
ihn erhalten. (s. Kasten zu Nr. 10.4)

Da der Entlassungsbericht sensible personenbezogene
Daten enthilt, ist es von besonderer Bedeutung, wer den
Bericht oder Teile desselben bekommen darf und unter
welchen Voraussetzungen er Kenntnis erhdlt. Zu dieser
Thematik liegen mir mehrere Beschwerden vor. Bis 2008
wurde der betroffene Rehabilitand vom Arzt der Reha-
Einrichtung beim Abschlussgespriachs gefragt, ob er da-
mit einverstanden sei, dass der Bericht oder Teile dessel-
ben an den behandelnden Arzt, die Krankenkasse oder
den Medizinischen Dienst der Krankenkassen (MDK)
{ibermittelt wiirden. Die Ubermittlung erfolgte dann oft
routineméBig an die verschiedenen Stellen, ohne dass im
jeweiligen Einzelfall gepriift wurde, ob die Kenntnis aller
Daten aus dem Bericht fiir den jeweiligen Empfanger
auch erforderlich war.
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Kasten zu Nr. 10.4

Der Reha-Entlassungsbericht

— Er dient der Dokumentation und Information iiber
den Behandlungsanlass bei dem Rehabilitanden, den
Prozessverlauf der Rehabilitation und das Rehabili-
tationsergebnis.

— Er umfasst dariiber hinaus eine sozialmedizinische
Beurteilung des Arztes der Reha-Einrichtung mit ei-
ner Aussage iiber die Leistungsfahigkeit des Rehabi-
litanden im Erwerbsleben.

— Er ist daher fiir verschiedene Stellen von Interesse,
z. B. fiir den ambulant behandelnden Arzt, fiir den
Rententriger, die Krankenkasse oder den Medizini-
schen Dienst der Krankenkassen als Entscheidungs-
grundlage z. B. fiir die Zahlung von Krankengeld.

Ich hielt diese Praxis fiir bedenklich. Sofern nach den
gesetzlichen Vorschriften der Krankenkasse oder dem
MDK Informationen aus dem Reha-Entlassungsbericht
nicht zustehen, diirfen die Daten auch nicht auf Basis ei-
ner Einwilligung offenbart werden. Der Betroffene weif3
im Zweifel nicht, dass die Krankenkasse oder der MDK
gar keinen Anspruch auf die Daten haben. Auch bei ei-
ner restriktiven Ubermittlungspraxis bleibt es dem Ein-
zelnen unbenommen, zu einem spéteren Zeitpunkt sel-
ber die Kasse/den MDK zu informieren. Auf eine
routineméfige Abfrage einer Einwilligungserklarung
bei der Entlassung aus der Reha-Einrichtung sollte ver-
zichtet werden.

Bei der Deutschen Rentenversicherung  Bund
(DRV Bund) habe ich erreicht, dass der Reha-Entlas-
sungsbericht auf Einwilligungsbasis nunmehr nur an den
behandelnden Arzt weitergegeben wird. Die Ubersen-
dung des Berichts an die Krankenkasse oder den MDK
darf nur erfolgen, wenn die Empfanger tiber eine gesetzli-
che Erhebungsbefugnis dieser Daten verfiigen. Eine
Ubermittlung des vollstindigen Berichts an die Kranken-
kassen ist nicht zuléssig, da der Krankenkasse die Kennt-
nis des Gesamtberichts nach den Vorschriften im SGB V
nicht zusteht. Diese Rechtslage darf nicht durch eine Ein-
willigung unterlaufen werden. Fiir die Arbeit der Kran-
kenkasse kann es im Einzelfall jedoch erforderlich sein,
bestimmte Daten aus dem Bericht zu erhalten, z. B. dann,
wenn der Rehabilitand arbeitsunfahig entlassen wird und
das Krankengeld von der Krankenkasse weiter zu zahlen
ist. Ebenso kann es erforderlich sein, dass der MDK den
Gesamtbericht oder Teile desselben fiir seine Arbeit be-
notigt. Diese Félle sind abschlieend im SGB V geregelt.
Nur wenn die Erforderlichkeit im Einzelfall gegeniiber
der DRV Bund dargelegt wird, ist eine Ubermittlung zu-
lassig. Eine routinemiBige Ubermittlung des Berichts
oder Teile desselben darf es jedoch nicht geben. Zudem
muss die anfordernde Stelle im Einzelfall die Einwilli-
gung beim Betroffenen einholen.

Wiederholt war klarungsbediirftig, ob die DRV Bund re-
gelmiBig den vollstindigen Reha-Entlassungsbericht er-
halten darf. Nachdem die DRV Bund nachvollziehbar
darlegen konnte, dass sie die Kenntnisnahme des voll-
stindigen Berichts fiir die Erfiillung ihrer gesetzlichen
Aufgaben bendtigt, ist dies unter folgenden Bedingungen
vertretbar: Es muss zum Einen sichergestellt sein, dass
bereits in den Reha-Kliniken nur die erforderlichen Daten
erhoben wurden. Dariiber hinaus ist sicherzustellen, dass
die Zugriffsmoglichkeiten auf den Entlassungsbericht in-
nerhalb der DRV Bund datenschutzgerecht ausgestaltet
werden, der Zugriff einzelner Mitarbeiter also nur erfolgt,
soweit dies jeweils erforderlich ist.

10.5
10.5.1

Arbeitsverwaltung

Die Jobborse der Bundesagentur fiir
Arbeit in der Kritik

Verschiedene technische Mafinahmen sollen den Schutz
der Teilnehmerinnen und Teilnehmer der Jobbérse ge-
widhrleisten (vgl. hierzu Nr. 7.5). In der Praxis zeigten
sich aber trotzdem Probleme.

Zwar werden die Bewerberinnen und Bewerber in der
Jobborse nicht namentlich, sondern nur unter einem
Pseudonym genannt. Trotzdem kdnnen sie in manchen
Féllen durch Dritte identifiziert werden. Dies ist insbe-
sondere dann moglich, wenn Beschiftigungsverhilt-
nisse bei fritheren Arbeitgebern unter Nennung der ge-
nauen Dauer und des Namens des Arbeitgebers
verdffentlicht sind. Nachdem ich die BA auf die Proble-
matik hingewiesen hatte, will sie nunmehr sicherstellen,
dass die Veroffentlichung eines Bewerberprofils nur
nach vorheriger Beratung durch die Vermittlungskraft
erfolgt. Zwischen der Vermittlungskraft und dem Be-
werber sollen die Details zur Verdffentlichung bespro-
chen und dem Bewerber bei Bedarf ein Ausdruck seines
Bewerberprofils ausgehdndigt werden. Von einer formli-
chen Beanstandung habe ich aufgrund der getroffenen
Mafinahmen abgesehen.

In einem anderen Fall beschwerte sich eine Petentin da-
riiber, dass ihre Bewerberdaten in der Jobborse ohne ihr
Wissen und Einverstindnis an ebenfalls in der Jobborse
registrierte potenzielle Arbeitgeber weitergegeben wor-
den waren. Die Petentin war Leistungsempféangerin und
hatte ihre Bewerberdaten in anonymisierter Form in die
Jobbdrse eingestellt. Bei jeder Einstellung in der selbst
verwalteten Jobbdrse muss jedoch gelten, dass Daten nur
mit vorherigem Einverstindnis der Betroffenen einseitig
an Arbeitgeber libermittelt werden diirfen, ohne Unter-
scheidung zwischen Leistungsempfiangern und Nicht-
Leistungsempfangern. Sonst kdnnte praktisch jeder, der
sich als Arbeitgeber registrieren ldsst, ohne Weiteres an
die Daten anonymer Bewerber kommen. In diesem Fall
hitte zur Anbahnung eines Beschéftigungsverhéltnisses
ein formlicher Vermittlungsvorschlag erstellt werden
miissen, sowohl der Arbeitgeber als auch die Bewerberin
hitten also schriftlich informiert werden miissen. Dies
wire von der Petentin als Leistungsbezieherin auch hin-
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zunehmen gewesen. Der Vermittlungsvorschlag war hier
aber unterblieben. Wie die BA einrdumt, war die Weiter-
gabe der Bewerberdaten ohne Kenntnis der Petentin da-
tenschutzrechtlich nicht korrekt. Von einer férmlichen
Beanstandung habe ich abgesehen, weil die BA meine
Rechtsauffassung teilt und die Agentur nachdriicklich auf
die Einhaltung der Datenschutzbestimmungen hingewie-
sen hat.

10.5.2 Erhebung des Migrationshintergrunds
von Arbeitsuchenden geplant

Die zur Verbesserung der beruflichen Eingliederung ge-
plante Erhebung des Migrationshintergrunds im Bereich
der Arbeitsverwaltung bedarf einer datenschutzkonfor-
men gesetzlichen Regelung.

Im Zusammenhang mit dem Nationalen Integrationsplan
der Bundesregierung soll auch die Arbeitsmarktsituation
von Personen mit Migrationshintergrund gefordert wer-
den. Eine passgenaue Planung von beruflichen Integrati-
onsmafinahmen setzt nach Angaben des BMAS eine aus-
reichende Datenbasis voraus. Allerdings wurden bislang
in der Arbeitsverwaltung allein die Staatsbiirgerschaft
und der Einreisestatus erfasst. Von den in Deutschland le-
benden 15 Millionen Menschen mit Migrationshinter-
grund haben aber acht Millionen die deutsche Staatsbiir-
gerschaft. Auf deren besondere Vermittlungsbediirfnisse
konne die BA derzeit nicht ausreichend eingehen. Sie soll
daher zukiinftig auch den Migrationshintergrund ihrer
Kunden erfassen.

In Anlehnung an das Konzept des Mikrozensus von 2005
liegt ein Migrationshintergrund vor, wenn

— die Person nicht auf dem Gebiet der heutigen Bundes-
republik geboren wurde und 1950 oder spiter zuge-
wandert ist oder

— die Person keine deutsche Staatsangehorigkeit besitzt
oder eingebiirgert wurde oder die deutsche Staatsbiir-
gerschaft nach § 7 Staatsangehorigkeitsgesetz gesetz-
lich erworben hat,

— ein Elternteil der Person mindestens eine der unter
Nummer 1 oder 2 genannten Bedingungen erfiillt.

Mit Blick auf die Bedeutung der Integration von Men-
schen mit Migrationshintergrund kann die Nutzung dieser
Daten fiir die Planung von Arbeitsférderungsmafinahmen
durchaus sinnvoll sein. Allerdings ist vor der Einfiihrung
einer Registrierungspflicht des Migrationshintergrunds
plausibel darzulegen, wie die Datenerhebung zu dem an-
gestrebten Ziel beitragen soll. Aus datenschutzrechtlicher
Sicht kommt es darauf an, hier keine ,,Migrantendaten-
bank® zu schaffen, auf die am Ende jeder Vermittler Zu-
griff hat.

Fiir vertretbar halte ich es, dass zunéchst eine Erhebung
und Speicherung nur zu statistischen Zwecken vorgese-
hen wurde. Demzufolge sollen diese Daten strikt von

den operativen, zur personlichen Beratung und Betreu-
ung gefiihrten Datenbestdnden getrennt und nur solange
personenbezogen gespeichert werden, wie dies fiir die
statistischen Zwecke erforderlich ist. Die beabsichtigte
statistische Verwendung von Daten darf aber grundsétz-
lich nicht dazu fithren, dass die Verwaltung zusédtzliche
Daten verarbeitet, die fiir die primére Aufgabenerfiil-
lung nicht erforderlich sind. Eine entsprechende Ergén-
zung der Regelung des § 281 SGB III iiber die Arbeits-
marktstatistiken ist bereits durch das Gesetz zur
Einfithrung Unterstiitzter Beschéftigung vom 22. De-
zember 2008 (BGBIL. I 2008 S. 2959) erfolgt.

Dariiber hinaus ist in der Diskussion, die Daten iiber den
Migrationshintergrund auch im operativen Geschift zu
Planungs- und Steuerungszwecken zu verwenden. Qua-
lifizierungsmaBnahmen, die auch die migrationsspezifi-
schen Hemmnisse genauer adressieren, sollen nach den
Planungen der BA stérker spezialisiert und damit ver-
bessert werden. Das Merkmal ,,Migrationshintergrund*
soll dabei verdeckt gespeichert werden und somit nicht
ohne weiteres zugénglich sein. Im Rahmen der Zuwei-
sung zu konkreten MafBlnahmen konnten durch einma-
lige Verbindung mit dem Merkmal , Migrationshinter-
grund“ die potentiellen Teilnehmer regional spezifiziert
werden. Kritisch wire allerdings eine generelle ldnger-
fristige Speicherung des Migrationshintergrunds unab-
hingig von einem hierauf beruhenden Forderungsbe-
darf.

Die Uberlegungen im BMAS und in der Arbeitsver-
waltung sind noch nicht abgeschlossen. Ich werde die
entsprechenden Planungen weiterhin konstruktiv beglei-
ten.

10.5.3 Noch kein neuer Sachstand bei der
datenschutzrechtlichen Aufsicht fiir die
Arbeitsgemeinschaften (ARGE)

Die vom Bundesverfassungsgericht fiir verfassungswidrig
erkldarte Mischverwaltung muss bis zum 31. Dezem-
ber 2010 neu geregelt werden.

Das Bundesverfassungsgericht hat in seinem Urteil vom
20. Dezember 2007 (2 BvR 2433/04) entschieden, dass
die ARGE mit der Kompetenzordnung des Grundgeset-
zes nicht in Einklang stehen und geméif § 44b SGB 11
dem Grundsatz eigenverantwortlicher Aufgabenwahr-
nehmung widersprechen. Dies hat auch Folgen fiir eine
wirksame Datenschutzaufsicht, da es zu Kompetenzkon-
flikten zwischen BfDI und Landesdatenschutzbeauftrag-
ten kommen kann (vgl. hierzu 21. TB Nr. 13.5.4). Bis zu
einer gesetzlichen Neuregelung, spétestens am 31. De-
zember 2010, diirfen die ARGE wie bisher weiterge-
fiihrt werden.

Ich habe mit den Landesbeauftragten fiir den Daten-
schutz vereinbart, dass fiir diese Ubergangszeit im Inte-
resse  einer  wirksamen  datenschutzrechtlichen
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Aufsichtszustédndigkeit die bisherige Kontrollpraxis bei-
behalten wird.

Das BMAS hat inzwischen die Errichtung von sog.
ZAG (Zentren fiir Arbeit und Grundsicherung) aufgrund
einer bundesgesetzlichen Rahmenregelung als ,,Misch-
behorde™ sui generis (also gemeinsame Bundes- und
Landesbehorde) zur Fortschreibung des bisherigen
ARGE-Modells vorgeschlagen. Das Grundgesetz soll so
gedndert werden, dass durch Bundesgesetz mit Zustim-
mung des Bundesrates die Leistungstriger BA und
Kommunen verpflichtet werden konnen, ihre Aufgaben
einheitlich im ZAG wahrzunehmen. Datenschutzrechtli-
che Aufsichtsbehorde fiir die ZAG soll nach diesem
Konzept allein der BfDI sein. Fraglich ist allerdings,
wie meine Aufsichtszustdndigkeit trotz der partiellen
Zustandigkeit der Lander/Kommunen rechtlich umge-
setzt werden soll.

Die Lander haben sich gegen das vom BMAS erarbei-
tete Konzept ausgesprochen, insbesondere weil ausrei-
chende Mitgestaltungsrechte der Lander fehlten. Mehr-
heitlich wird eine Regelung befiirwortet, die eine
weitgehende Selbstidndigkeit der ZAG als verfassungs-
rechtlich abgesicherte Form der Mischverwaltung er-
moglicht.

Angesichts dieser kontrdren Haltungen von Bund und
Landern bleibt abzuwarten, wie und wann der Gesetz-
geber den Neuregelungsauftrag des Bundesverfas-
sungsgerichts umsetzt. Dabei wird es auch auf eine
eindeutige, sachgerechte Regelung der Aufsichtszu-
standigkeit im Interesse einer effizienten Datenschutz-
kontrolle ankommen. Hierzu biete ich gerne meine Mit-
arbeit an.

10.5.4 Einzelfille

— Weitergabe von Gesundheitsdaten an potentielle Ar-
beitgeber durch die Agentur fiir Arbeit ohne Wissen
und Beteiligung der Kundin.

Einer bei der Agentur fiir Arbeit arbeitslos gemeldeten
Petentin war die Arbeitsaufnahme bei einer Zeit-
arbeitsfirma im Rahmen eines unbefristeten Beschéfti-
gungsverhéltnisses gelungen. Die Petentin hatte dabei
weder der Zeitarbeitsfirma noch ihrem spiteren Ar-
beitgeber mitgeteilt, dass sie schwer behindert ist.
Dies erfuhr der Arbeitgeber jedoch von der Agentur
fiir Arbeit, die der Petentin einen Eingliederungszu-
schuss fiir éltere besonders schwer behinderte Men-
schen bewilligt hatte. Die Agentur fiir Arbeit hatte
dies lediglich dem Arbeitgeber mitgeteilt. Die Petentin
hatte weder {iberhaupt einen Antrag gestellt, noch war
sie nachtraglich von der Bewilligung informiert wor-
den.

Hierin liegt ein schwerwiegender Datenschutzver-
stofl, da es sich bei Gesundheitsdaten um besonders

schutzwiirdige Daten handelt. Auf die Beschwerde der
Petentin hin rdumte die Agentur fiir Arbeit ein, dass
zunéchst der betroffene Arbeitslose dariiber zu infor-
mieren ist, bevor dem jeweiligen Arbeitgeber gegen-
iiber die Schwerbehinderung als mogliche Fordervo-
raussetzung mitgeteilt wird.

Die Agentur fiir Arbeit hat gegeniiber der Petentin ihr
Bedauern zum Ausdruck gebracht und den Vorfall
zum Anlass genommen, ihre Mitarbeiterinnen und
Mitarbeiter dafiir zu sensibilisieren, ohne Einwilli-
gung der Betroffenen gegeniiber Dritten keine Hin-
weise auf die Behinderten- bzw. Schwerbehinderten-
eigenschaft von Kunden zu geben. Daher habe ich von
einer formlichen Beanstandung nach § 25 BDSG ab-
gesehen.

Befunde und Leistungsbild einer von der Agentur fiir
Arbeit veranlassten drztlichen Untersuchung in Sach-
bearbeiterhand und elektronischer Akte.

Ein Petent beschwerte sich dariiber, dass nach einer
Untersuchung durch den Arztlichen Dienst der Agen-
tur fiir Arbeit neben seinem Leistungsbild auch seine
drztlichen Befunde fiir seinen Vermittlungssachbear-
beiter frei zugénglich waren.

Gesundheitsdaten sind besonders schutzbediirftig. Da-
her ist bei der Beurteilung der Erforderlichkeit der
Ubermittlung von Diagnosedaten ein strenger Maf-
stab anzulegen. Fiir die Vermittlung sind nur die
Auswirkungen bestimmter Erkrankungen auf die Leis-
tungsfahigkeit bzw. Vermittlungsmoglichkeit eines
Kunden relevant. Welche Erkrankung zu der gesund-
heitlichen Einschrankung gefiihrt hat oder wegen
welcher Krankheit ein Kunde in therapeutischer Be-
handlung ist, ist dagegen in der Regel nicht von Be-
lang.

Die seit Dezember 2006 in der Agentur fiir Arbeit ver-
wendeten neuen Formulare fiir die sozialmedizini-
schen Gutachten beinhalten dementsprechend eine
Unterteilung der gutachterlichen Aussage in einen
Teil A mit ausfiihrlicher Darstellung des medizini-
schen Sachverhaltes mit Verbleib im drztlichen Dienst
und in einen Teil B mit Beschreibung des Leistungs-
bildes fiir den Auftraggeber. Im vorliegenden Fall wa-
ren jedoch im Vermittlungsbereich zahlreiche nicht
zur Aufgabenerfiillung der Agentur fiir Arbeit erfor-
derliche Daten aus dem Teil A wie z. B. Vorgutachten
und Behandlungen durch verschiedene Facharzte ent-
halten.

Von einer formlichen Beanstandung habe ich im vor-
liegenden Fall abgesehen, weil die BA meine Rechts-
auffassung teilt und die Agentur fiir Arbeit angewie-
sen hat, eine Lodschung der entsprechenden
Gesundheitsdaten des Petenten im Vermittlungsbe-
reich vorzunehmen.
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11 Mitarbeiterdatenschutz
1.1 Dringender Handlungsbedarf beim

Arbeitnehmerdatenschutz

Eine Reihe von Vorfillen zeigt, dass die Datenschutzkultur
in manchen Unternehmen zu wiinschen iibrig ldsst. Insbe-
sondere der Schutz der Arbeitnehmer bedarf gréfierer Auf-
merksamkeit. Deshalb muss das seit langem geforderte Ar-
beitnehmerdatenschutzgesetz endlich realisiert werden.

Nahezu jeder Arbeitsplatz ist heute mit einem Internet-
Zugang ausgestattet, an dem man surfen und auch E-Mail
verschicken kann. Wird die Nutzung des Computers pro-
tokolliert, sagt das viel {iber den Arbeitnehmer aus. Mit
geringem Aufwand kann heutzutage nahezu der gesamte
Biiroalltag liickenlos liberwacht werden. Texte lassen sich
auf Schlagworte hin absuchen, die Zahl der Tastenan-
schldge und die Fehleingaben geben Auskunft iiber das
Tempo und die Qualitit der Arbeit. Mit Netzwerkanaly-
sen konnen Chefs herausfinden, wer wen im Unterneh-
men um Rat fragt. Beschiftigtendaten werden nicht mehr
nur in Akten, sondern auch in leistungsfdhigen Personal-
informationssystemen gesammelt, die sich zur Erstellung
von Personlichkeitsprofilen eignen. Immer haufiger kom-
men offen oder heimlich installierte Videokameras zum
Einsatz, die die Uberwachung des Arbeits- und Pausen-
verhaltens ermoglichen.

Das rasante Anwachsen von Datenbestinden, deren fort-
schreitende Vernetzung und der hohe 6konomische Wert
von personenbezogenen Daten multiplizieren das Gefah-
ren- und Missbrauchspotential. Oft werden technische
Systeme nicht in erster Linie zur Uberwachung der Mitar-
beiter eingefiihrt, sondern zur Kontrolle von Betriebsab-
laufen, zur Verhinderung von Kundendiebstéhlen oder
zur Sicherung gefahrdeter Rdume, wie z. B. Kassenberei-
chen. So niitzlich solche Systeme erscheinen, darf es bei
ihrem Einsatz keine heimliche Uberwachung der Arbeit-
nehmer geben. Ausnahmen miissen sich auf klar defi-
nierte Fille beschrinken, z. B. bei Vorliegen konkreter
Verdachtsmomente.

Von besonderer Bedeutung ist eine strikte Zweckbindung
bei der Verarbeitung und Nutzung von Arbeitnehmerda-
ten. Betriebs- und Dienstvereinbarungen, die genau fest-
schreiben, welche Arten der Registrierung und Auswer-
tung von Daten iiber Beschéftigte erlaubt sind, kdnnen
zur Rechtsklarheit fiir alle Beteiligten beitragen. Auch
wenn so — bezogen auf das einzelne Unternehmen — ein
verbesserter Schutz von Beschiftigtendaten erreicht wer-
den kann, konnen betriebliche Regelungen klare gesetzli-
che Vorgaben zum Arbeitnehmerdatenschutz nicht erset-
zen.

Es gibt keine speziellen gesetzlichen Regelungen fiir die
Datenerhebung, -verarbeitung und -nutzung in einem Ar-
beitsverhéltnis. Arbeitgeber und Arbeitnehmer miissen
mit einer erheblichen Rechtsunsicherheit leben. Das Bun-
desdatenschutzgesetz mit seinen allgemeinen Regelungen
sowie arbeitsrechtliche Vorschriften bieten nur unzurei-
chenden Schutz. Arbeitnehmer und Arbeitgeber miissen
sich im Wesentlichen an der zwar umfangreichen, aber lii-
ckenhaften und nur schwer erschlieBbaren Rechtspre-
chung orientieren.

Kasten zuNr. 11.1

Forderungen an ein Arbeitnehmerdatenschutzgesetz

— Personenbezogene Daten des Arbeitnehmers diirfen
nur erhoben, verarbeitet und genutzt werden, wenn
dies zur Begriindung, Durchfiihrung, Beendigung
oder Abwicklung eines Arbeitsverhdltnisses erfor-
derlich oder sonst gesetzlich vorgeschrieben ist.

— Die Datenerhebung erfolgt grundsétzlich beim Ar-
beitnehmer selbst.

— Personenbezogene Arbeitnehmerdaten diirfen nur fiir
den Zweck, fir den sie erhoben worden sind, ver-
wendet werden. Daten, die fiir diesen Zweck nicht
mehr erforderlich sind, sind zu 16schen.

— Aus Griinden der Transparenz sind Arbeitnehmer
umfassend dariiber zu informieren, welche Daten zu
welcher Zeit, auf welche Weise und zu welchem
Zweck iber sie erhoben und in welcher Art und
Weise sie ausgewertet werden. Dies muss umfas-
sende Auskunfts- und Einsichtsrechte des Arbeitneh-
mers einschlieen.

— Die Rolle des betrieblichen Datenschutzbeauftragten ist
zu stirken; seine umfassende Beteiligung vor der Um-
setzung betrieblicher MaBnahmen ist sicher zu stellen.

— Dem Betriebsrat ist bei der Bestellung des betriebli-
chen Datenschutzbeauftragten ein Mitwirkungsrecht
einzurdumen.

— Betriebsrat und betrieblicher Datenschutzbeauftrag-

ten sind zur engen Zusammenarbeit verpflichtet.

Auch Einwilligungen der Arbeitnehmer konnen Daten-
speicherungen rechtfertigen, wenn sie auf einer freien
Entscheidung des Betroffenen beruhen (§ 4a BDSG). Ob
die Arbeitnehmer sich im Arbeitsleben aber frei entschei-
den koénnen, darf bezweifelt werden. Oftmals erkennen
die Betroffenen auch die Tragweite der Einwilligung
nicht. Betriebs- und Personalrdte kdnnen zwar im Rah-
men von Mitbestimmungsrechten einen gewissen Ein-
fluss auf die Gewdhrleistung des Arbeitnehmerdaten-
schutzes nehmen. Es gibt allerdings nicht {berall
Arbeitnehmervertretungen und deren Handlungsmoglich-
keiten sind begrenzt. Deshalb fordern die Datenschutzbe-
auftragten des Bundes und der Lénder bereits seit Jahren
bereichsspezifische Regelungen zum Arbeitnehmerdaten-
schutz. Der Bundesrat hat am 7. November 2008
(Bundesratsdrucksache 665/08) die Bundesregierung auf-
gefordert, angesichts der Vorfille von Arbeitnehmertiiber-
wachung in Unternehmen (Lidl, Telekom) und angesichts
der fiir Arbeitgeber und Arbeitnehmer uniibersichtlichen
Rechtslage gesetzliche Regelungen zum Arbeitnehmerda-
tenschutz vorzulegen. Wiederholt hatte auch der Deut-
sche Bundestag mit groBlen fraktionsiibergreifenden
Mehrheiten die Bundesregierung aufgefordert, schnellst-
moglich einen Gesetzentwurf zum Arbeitnehmerdaten-
schutz vorzulegen. Bleibt zu hoffen, dass die Bundes-
regierung endlich einen entsprechenden Gesetzentwurf
vorlegt.
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1.2 Angehdrige erhalten ein eigenes

Antragsrecht bei der Beihilfe

Anderungen im Beihilferecht des Bundes fiihren endlich
zu mehr Datenschutz fiir Familienangehérige der Berech-
tigten.

Angehorige eines Bundesbeamten mussten bislang gene-
rell ihre Antrdge auf Beihilfe im Krankheitsfalle von die-
sem stellen lassen. Dieses Verfahren fiihrt in bestimmten
Konstellationen, z. B. bei getrennt lebenden Familien-
angehorigen, zu Konflikten.

Bereits in mehreren Tétigkeitsberichten (vgl. zuletzt
18. TB Nr. 18.5.2) hatte ich die damalige Rechtslage kri-
tisiert, nach der allein beihilfeberechtigten Beamten
selbst ein Antragsrecht zusteht.

Wie die dort aufgefiihrten Beispiele deutlich machen,
kann dem Recht auf informationelle Selbstbestimmung
der Familienangehorigen nur durch ein eigenstindiges
Antragsrecht angemessen entsprochen werden. Bei den
meisten im Beihilfeverfahren erhobenen Daten handelt es
sich um Gesundheitsdaten, die nach Artikel 8 der EG-Da-
tenschutzrichtlinie und § 3 Absatz 9 BDSG einen beson-
deren Schutz genieBen. Dieser Schutz muss auch im Ver-
fahren der Beihilfe gewéhrleistet bleiben. Es leuchtet
nicht ein, warum eine Trennung von Beihilfeanspruch,
der lediglich dem beihilfeberechtigten Beamten zusteht,
und Antragsrecht nicht moglich sein soll. Ein eigenes An-
tragsrecht volljdhriger Familienangehoriger wiirde die
Rechtsposition des Anspruchsberechtigten nicht tangie-
ren. Es ist im Hinblick auf das Grundrecht auf informatio-
nelle Selbstbestimmung auch in diesem Bereich geboten.

Bei der Neufassung der Bundesbeihilfeverordnung ist das
BMI meiner Auffassung ein Stiick entgegengekommen.
Um unbillige Hirten zu vermeiden, kdnnen Beihilfestel-
len kiinftig zulassen, dass beriicksichtigungsféahige Ange-
horige oder deren gesetzliche Vertreterinnen oder Vertre-
ter ohne Zustimmung des Anspruchsinhabers die Beihilfe
selbst beantragen. Damit ist fiir diese Félle ausgeschlos-
sen, dass die besonders geschiitzten Gesundheitsdaten an
den Anspruchsinhaber weitergegeben werden miissen,
auch wenn Familienangehorige ein berechtigtes Interesse
an der Geheimhaltung haben. Die entsprechenden Rege-
lungen werden mit der Neufassung der Bundesbeihilfe-
verordnung Anfang 2009 in Kraft treten.

Ich werde die Entwicklung weiter beobachten und die
Fille priifen, in denen Familienangehorige eigene An-
tragsberechtigungen verlangt haben. Sollte sich heraus-
stellen, dass die neue Regelung nicht greift, werde ich
mich fiir eine weitergehende Anderung einsetzen.

1.3 Bewerbungsunterlagen sind nach zwei
Monaten zuriickzugeben oder zu

vernichten

Firmen und Behdrden diirfen Bewerbungsunterlagen
nicht linger als unbedingt nétig behalten. Das Allge-
meine Gleichbehandlungsgesetz (AGG) legt hierfiir eine
Maximalfrist von zwei Monaten fest.

In Bewerbungsunterlagen geben Bewerber umfassend
Auskunft {iber ihre personliche Situation. Ich habe daher

bislang die Auffassung vertreten, dass Bewerbungsunter-
lagen nach Ablehnung der Bewerbung nicht mehr erfor-
derlich und damit unverziiglich zu 16schen bzw. an den
Bewerber zuriickzugeben sind. Mit dem Inkrafttreten des
AGG hat sich die Rechtslage gedndert. Das AGG verbie-
tet die Diskriminierung wegen der Rasse, der ethnischen
Herkunft, des Geschlechts, der Religion, der Welt-
anschauung, einer Behinderung, des Alters oder der
sexuellen Identitdt. Dieser Schutz vor Diskriminierung
erstreckt sich auf das gesamte Arbeitsleben vom An-
bahnungsverhéltnis bis zur Beendigung und umfasst da-
mit auch das Bewerbungsverfahren. Um sich gegen den
Vorwurf, gegen das Benachteiligungsverbot verstoflen zu
haben, wehren zu koénnen, sehen es (potenzielle) Arbeit-
geber als erforderlich an, die Bewerbungsunterlagen und/
oder eine Dokumentation iiber das Bewerbungsverfahren
fiir einen gewissen Zeitraum aufzubewahren. Dabei stellt
sich die Frage, wie lange die Aufbewahrungsfrist hochs-
ten sein darf. Nach dem AGG miissen Anspriiche auf Ent-
schiadigung oder Schadenersatz innerhalb einer Zweimo-
natsfrist geltend gemacht werden (§ 15 Absatz 4 AGG).
Der Gesetzgeber hat die kurze zweimonatige Verjdh-
rungsfrist von Anspriichen nach dem AGG mit der Be-
griindung aufgenommen, dass ,,dem Arbeitgeber nicht
zugemutet werden soll, Dokumentationen iiber Einstel-
lungsverfahren bis zum Ablauf der allgemeinen Verjah-
rungsfrist von drei Jahren aufbewahren zu miissen. Es ist
also davon auszugehen, dass eine lange Verjahrungsfrist
nicht gewollt ist. Deshalb diirfen Bewerbungsunterlagen
bei einer ablehnenden Bewerbung in Anlehnung an das
AGG fiir lingstens zwei Monate ab Zugang der Ableh-
nung aufbewahrt werden. Anschlielend sind sie dem Be-
werber zuriickzugeben oder zu vernichten.

1.4 Nicht alle Aufgaben eignen sich fiir
Telearbeit

Die Austibung beruflicher Tdtigkeit am heimischen Ar-
beitsplatz soll die Vereinbarkeit von Familie und Beruf
fordern und personlichen Notlagen und dienstlichen Not-
wendigkeiten gleicher Mafsen Rechnung tragen. Die Ver-
lagerung dienstlicher Aufgaben in den hduslichen Be-
reich birgt aber auch Risiken.

Bereits in meinem 18. TB hatte ich dargestellt, dass eine
Bearbeitung ,,besonders schutzwiirdiger personenbezoge-
ner Daten (z. B. Gesundheitsdaten, Angaben in Beihilfe-
antrdgen auch fiir Angehorige, dienstliche Beurteilungen)
im Rahmen von Telearbeit besondere Probleme aufwirft,
vor allem im Hinblick auf die Kontroll- und Einflussmdg-
lichkeiten der Dienststelle und Missbrauchsmdoglichkei-
ten Dritter. Diese Risiken lassen sich in der Praxis nicht
ginzlich vermeiden und sind bezogen auf besonders
schiitzenswerte Daten kaum vertretbar.

Jedoch gibt es auch bei besonders schutzwiirdigen perso-
nenbezogenen Daten Unterschiede. So kénnen z. B. im
Personaldatenbereich Aus- und Fortbildungsdaten oder
solche iiber einzelne Verwendungen durchaus geeignet
sein, im Rahmen von Telearbeit verarbeitet zu werden,
obgleich es sich auch dabei um Personaldaten und damit
um besonders schutzwiirdige personenbezogene Daten
handelt. Daten iiber Beurteilungen oder Erkrankungen
eignen sich dagegen zur héuslichen Verarbeitung nicht.
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Hier wire das unvermeidbare Restrisiko kaum hinnehm-
bar. Bei der Bewertung spielt auch eine Rolle, wie hoch
das Missbrauchsrisiko bezogen auf die Arbeitsabldufe
konkret ist. So ist die voll elektronische Datenverarbei-
tung ohne Medienbruch anders zu beurteilen als konven-
tionelle Bearbeitung, bei der Akten vom Dienstbiiro zum
Telearbeitsplatz transportiert, dort bearbeitet und wieder
zuriick ins Biiro geschafft werden. Daher ist in jedem
Einzelfall sorgfiltig zu priifen, ob eine Verarbeitung von
personenbezogenen Daten in Telearbeit datenschutzrecht-
lich vertretbar ist.

12 Verkehr

121 Verwendung der Mautdaten zur

Strafverfolgung?

Auch in diesem Berichtszeitraum hatte ich mich mit der
Verwendung von Mautdaten zu beschdftigen.

In meinem letzten Bericht hatte ich {iber die Absicht der
Bundesregierung informiert, durch eine Anderung des
Autobahnmautgesetzes (ABMG) die Mautdaten auch zur
Verbrechensbekdmpfung zu nutzen (21. TB Nr. 12.1). Die
Beratungen eines seinerzeit vom BMI vorgelegten Refe-
rentenentwurfs sind letztlich ergebnislos verlaufen. Ich
gehe davon aus, dass sich bei der Bundesregierung die
Einsicht durchgesetzt hat, dass die vorhandenen Mautda-
ten entweder gar nicht oder nur sehr eingeschrankt fiir
Strafverfolgungszwecke oder zur Gefahrenabwehr geeig-
net sind und sich deshalb eine Gesetzesdnderung eriibrigt
hat.

Beziiglich der Loschung der Mautdaten hatte ich bei mei-
nem letzten Besuch beim Bundesamt fiir Giiterverkehr
(BAG) festgestellt, dass das BAG seine Sicherungs-
kopien unbefristet aufbewahrt. Inzwischen wurde jedoch
das von mir geforderte Backup-Ldschkonzept umgesetzt.
Auch die Sicherungsbinder werden nunmehr -einer
Loschroutine unterworfen, die beim BAG die Speiche-
rung nur derjenigen Mautdaten gewihrleistet, die den
Vorgaben des ABMG entsprechen.

12.2 Neues Maritimes Sicherheitszentrum

soll Zusammenarbeit verbessern

Die im Zuge der Einrichtung eines Maritimen Sicher-
heitszentrums in Cuxhaven vorgesehene Weitergabe von
Schiffsverkehrsdaten begegnet keinen datenschutzrechtli-
chen Bedenken.

Seit einigen Jahren hatte ich mit dem BMI und dem
BMVBS die Frage erortert, inwiefern die bei der Wasser-
und Schifffahrtsverwaltung (WSV) iiber den Schiffsver-
kehr anfallenden Daten generell oder nur im Einzelfall an
Sicherheitsbehdrden weitergeleitet werden diirfen. Man-
gels einer ausdriicklichen gesetzlichen Erméchtigungs-
grundlage hatte ich erhebliche Bedenken gegen einen ge-
nerellen Zugang der Bundespolizei zu den bei der WSV
vorliegenden personenbezogenen Daten iiber den Schiffs-
verkehr.

Anfang 2007 informierte mich das BMVBS iiber Pléne,
in Cuxhaven ein Maritimes Sicherheitszentrum (MSZ)

einzurichten. Ausloser des Projekts waren bei groflen Ha-
variefillen aufgetretene Koordinationsméngel. Innerhalb
dieses MSZ sollen im sog. Gemeinsamen Lagezentrum
See (GLZ-See) Behorden des Bundes und der Kiistenlan-
der durch umfassenden Informationsaustausch, enge
Koordinierung und gegenseitige Unterstiitzung bei der
Wahrnehmung maritimer Sicherheitsaufgaben zusam-
menarbeiten. Unter Beibehaltung ihrer jeweiligen Zustédn-
digkeiten fiihrt dies zu einer Verzahnung des Maritimen
Lagezentrums des Havarieckommandos, der Leitstellen
der Bundespolizei, des Zolls und der Fischereiaufsicht so-
wie der Leitstelle der Wasserschutzpolizeien der Kiisten-
lander und der WSV. Zunéchst wurde unter meiner Mit-
wirkung ein Konzept ,,Einheitliche Datenplattform MSZ*
entwickelt, das regelt, welche Daten insbesondere die
WSV einstellen darf und welche Behorden Zugrift auf
diese Daten haben.

Ich habe besonderen Wert darauf gelegt, dass die jeweili-
gen Daten von den verschiedenen Behdrden nur fiir die
Zwecke genutzt werden, zu denen sie erhoben wurden;
eine Zweckdnderung ist nur in gesetzlich vorgegebenen
Féllen zuldssig. Im Rahmen ihrer gesetzlichen Aufgaben-
erfiilllung sind bestimmte Daten allen Behorden jederzeit
verfligbar; dariiber hinaus soll eine Dateniibermittlung
nur zuldssig sein im Falle eines polizeilichen, zoll- oder
fischereirechtlichen Anfangsverdachts. Auf Basis dieses
Konzepts konnen Schiffsdaten (Name des Schiffs, Reede-
rei, Position und Geschwindigkeit) tibermittelt werden.
Das BMVBS hat zugesagt, ein Datenschutz- und Infor-
mationssicherheitskonzept fiir das MSZ zu erstellen, in
dem die Datenfliisse im GLZ-See in den bestimmten Er-
eignisfallen dargestellt werden.

Parallel dazu wurde durch die Novellierung des
§ 9e Seeaufgabengesetz (SeeAufgG) die Rechtsgrundlage
fiir die WSV zur Datenerhebung und -iibermittlung ge-
schaffen (BGBI. 12008 S. 706, 709). Die enumerativ auf-
gefiihrten Schiffsverkehrsdaten diirfen an andere 6ffentli-
che Stellen iibermittelt werden, wenn dies zur Erfiillung
von Aufgaben nach dem SeeAufgG (insbesondere zur
Abwehr von Gefahren fiir die Sicherheit des Seeverkehrs
sowie die Verhiitung von der Seeschifffahrt ausgehender
Gefahren und schadlicher Umwelteinwirkungen) erfor-
derlich ist. Dariiber hinaus ist die Ubermittlung an die
Bundespolizei zur Gewéhrleistung des grenzpolizeilichen
Schutzes des Bundesgebietes vorgesehen. Durch diese
Regelung ist es gelungen, eine jahrelang streitige Proble-
matik mit einem zufrieden stellendem Ergebnis zu 16sen.

12.3  Online-Anbindung der ortlichen
Fahrerlaubnisbehorden an das Zentrale
Fahrerlaubnisregister des Kraftfahrt-

Bundesamtes

Der mit der Einfiihrung der Kartenfiihrerscheine verbun-
dene Aufbau des Zentralen Fahrerlaubnisregisters fiihrte
zu gesetzgeberischem Anderungsbedarf.

Seit Jahren (zuletzt 21. TB Nr. 12.5) berichte ich iiber die
datenschutzrechtlichen Probleme bei der Online-Anbin-
dung der ortlichen Fahrerlaubnisbehorden an das Kraft-
fahrt-Bundesamt (KBA). Das KBA fiihrt das Zentrale



Deutscher Bundestag — 16. Wahlperiode

- 125 -

Drucksache 16/12600

Fahrerlaubnisregister (ZFER), in dem seit dem
1. Januar 1999 die Daten der in Deutschland erteilten all-
gemeinen Fahrerlaubnisse (,,Kartenfiihrerscheine®) ge-
speichert werden. Auch bei den ca. 650 Fahrerlaubnisbe-
horden (FEB) der Kreise und kreisfreien Stidte werden
ortliche Fahrerlaubnisregister gefithrt. Der Datenbestand
dieser Register, die sich auf ,,Kartenfiihrerscheine* bezie-
hen, muss von den FEB in das ZFER iiberfiihrt werden;
die ortlichen Register sind insofern aufzulésen. Solange
nicht alle Fiihrerscheininhaber ihre Fahrerlaubnisse in ei-
nen ,,Kartenfiihrerschein® umgetauscht haben, bestehen
aber die Ortlichen Fahrerlaubnisregister mit diesen ,,alten®
Fiihrerscheindaten fort. Da ein Zwangsumtausch nicht
vorgesehen ist, wird dieser Zustand noch lange Zeit an-
dauern. Von den rund 53 Millionen Fiihrerscheininhabern
in Deutschland besitzen erst etwa die Halfte einen ,,Kar-
tenfiihrerschein® und sind somit im Bestand des ZFER er-
fasst.

Nach § 51 StVG haben die FEB dem KBA unverziiglich
die zu speichernden oder zu einer Anderung oder Lo-
schung einer Eintragung fiihrenden Daten mitzuteilen.
Dabei wird offen gelassen, in welcher Weise diese Mittei-
lungen zu erfolgen haben. Eine ,Mitteilung” nach
§ 51 StVG hat zur Folge, dass das KBA diese Informatio-
nen selbst zu verarbeiten hat, somit auch fiir die Richtig-
keit der im ZFER eingestellten Daten in vollem Umfang
selbst verantwortlich ist. Tatsdchlich ist es, wie ich an-
hand eines Besuches beim KBA festgestellt habe, aber so,
dass die FEB im Wege des File Transfers (rd. 88 Prozent
der Zugriffe) oder Online-Dialog-Verfahrens (rd. 12 Pro-
zent der Zugriffe) direkt auf den Datenbestand des ZFER
zugreifen, wobei das KBA jeden Zugriff protokolliert.

Weder fiir den direkten Zugriff der FEB auf den Datenbe-
stand des ZFER noch fiir die vom KBA durchgefiihrten
Protokollierung bestehen entsprechende Rechtsgrundla-
gen. Mit Blick auf die Bedeutung der im ZFER gespei-
cherten Daten und die Wichtigkeit der Protokollierung
bei der Klarung von Verantwortlichkeiten kann ich nach-
vollziehen, dass entweder die ZFER-Historie oder die Zu-
griffsprotokolle langfristig gespeichert werden. Ich habe
das BMVBS aufgefordert, endlich ein entsprechendes
Gesetzgebungsverfahren einzuleiten. Da die Verantwor-
tung gemeinsam bei Bund und Léndern liegt, sollten die
jeweiligen Verantwortlichkeiten gemeinsam definiert und
auf normenklare Rechtsgrundlagen gestellt werden.

13 Europa und Internationales

131 Europaische Rechtsentwicklung

Die Verzogerung des europdischen Verfassungsprozesses
behindert die grundrechtliche Absicherung des Daten-
schutzes im Europarecht. Ein weiterer Schritt wurde da-
gegen auf dem Weg zu einem globalen Datenschutz ge-
setzt.

Nach dem vorldufigen Scheitern des europdischen Verfas-
sungsvertrages einschlieBlich eines Grundrechtekatalogs
(vgl. 21. TB Nr. 3.1) im Jahre 2005 wurde das Vorhaben
wihrend der deutschen Ratspréasidentschaft 2007 in redu-
zierter Gestalt als ,,Reformvertrag von Lissabon® verab-

schiedet. Bundestag und Bundesrat haben auch den Lissa-
bon-Vertrag mit jeweils groer Mehrheit gebilligt, jedoch
steht die Unterzeichnung durch den Bundesprisidenten
mit Blick auf die anhéngigen Klagen beim Bundesverfas-
sungsgericht noch aus.

Sollten auch die Tschechische Republik und Irland zu ei-
nem positiven Votum gelangen, konnte auch die Charta
der Grundrechte Rechtsverbindlichkeit erlangen, die in
den Artikeln I-51 und II-68 ausdriicklich das Grundrecht
auf den Schutz personenbezogener Daten garantiert (vgl.
im einzelnen 21. TB Nr. 3.1). Die Grundrechtecharta
wiirde tiber den Umweg eines rechtsverbindlichen Ver-
weises in Artikel 6 Absatz 1 des Unionsvertrages in den
Rang vollgiiltigen Primérrechts erhoben.

Zudem sieht der Lissabon-Vertrag in Artikel 6 Absatz 2
den Beitritt der Union zur Européischen Menschenrechts-
konvention vor, wodurch die bisherige Geltung der Ge-
meinschaftsgrundrechte als allgemeine Rechtsgrundsétze
bestitigt wiirde.

Die Europaratskonvention 108 und ihre Zusatzprotokolle,
insbesondere dasjenige betreffend Kontrollstellen und
grenziiberschreitenden Datenverkehr von 2001, bilden
auch die Grundlage fiir eine Initiative der 30. Internatio-
nalen Datenschutzkonferenz (s. u. Nr. 13.9) mit dem Ziel
eines globalen Datenschutzes und der Festschreibung des
Datenschutzes als universelles Menschenrecht. In ihrer
von mir unterstiitzten Entschliefung iiber die Dringlich-
keit des Schutzes der Privatsphére in einer Welt ohne
Grenzen fordert die Internationale Konferenz auch die
Nicht-Mitgliedstaaten des Europarates auf, der Konven-
tion 108 und dem oben genanten Zusatzprotokoll beizu-
treten. Die Konferenz sieht im Europaratsiibereinkom-
men zu Recht die geeignete Plattform fiir das weitere
Vorgehen mit dem Ziel eines angemessenen Datenschut-
zes auf allen Kontinenten. Eine weltweite Einigung auf
ihre Grundprinzipien als ,,Kleinster gemeinsamer Nen-
ner* wiirde einen nicht zu unterschitzenden Fortschritt
und einen stabilen Ausgangspunkt fiir kiinftige Strategien
bedeuten.

13.2 Die Datenschutzgruppe nach Artikel 29

der EG-Datenschutzrichtlinie

Die Datenschutzgruppe hat weitere wegweisende Papiere
zum Datenschutz verabschiedet.

Die  Artikel-29-Gruppe hat im Berichtszeitraum
28 Papiere verabschiedet, die sich erneut mit einer breiten
Palette von Themen auseinander setzen (abrufbar auf der
Internet-Seite der Europdischen Kommission unter
www.ec.europa.eu; vgl. Kasten zu Nr. 13.2). So wurde
eine Stellungnahme zum Datenschutz bei Kindern
(WP 147) verabschiedet (s. auch o. Nr. 2.9). Ein wegwei-
sendes Arbeitspapier (WP 136) setzt sich mit dem Begriff
der personenbezogenen Daten auseinander (s. Nr. 13.2.4).

Breiten Raum in den Diskussionen der Gruppe nahm die
Erfassung und Ubermittlung von Passagierdaten ein. Im
Jahre 2007 wurde das dritte Abkommen zwischen der EU
und den USA geschlossen (s.u. Nr. 13.5.2). Im
Sommer 2008 wurde zudem ein PNR-Abkommen mit
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Australien vereinbart (s. u. Nr. 13.5.1). Eine Uberpriifung
der Umsetzung des PNR-Abkommens mit Kanada er-
folgte im November 2008. Kritisch &ufBlerte sich die
Gruppe in dem Arbeitspapier WP 145 zu dem im
November 2007 vorgelegten Vorschlag der Européischen
Kommission zu einem europdischen PNR-System (s. u.
Nr. 13.5.3).

Fortgesetzt wurden die Arbeiten im Bereich verbindlicher
Unternehmensregelungen zur Ubermittlung personenbe-
zogener Daten in Lédnder ohne angemessenes Daten-
schutzniveau (BCR-Binding Corporate Rules) (s.u.
Nr. 13.2.3).

Im Februar 2008 ging meine zweite Amtszeit als Vorsit-
zender der Artikel-29-Gruppe zu Ende. Eine Wiederwahl
nach einer zweiten Amtszeit ist nicht moglich. Zu mei-
nem Nachfolger wurde mein bisheriger Stellvertreter, der
Priasident der franzosischen  Datenschutzbehorde,
Alexander Tiirk, gewéhlt. Neuer Stellvertreter ist der Vor-
sitzende der niederldndischen Datenschutzbehorde, Jacob
Kohnstamm.

Kasten zuNr. 13.2

Die Datenschutzgruppe nach Artikel 29 der EG-Da-
tenschutzrichtlinie

Nach Artikel 29 der EG-Datenschutzrichtlinie 95/46/EG
berdt die Gruppe, die sich aus den nationalen Daten-
schutzbeauftragten zusammensetzt, die Européische Kom-
mission und priift unter anderem die Umsetzung der
Richtlinie in nationales Recht im Sinne einer einheitli-
chen Rechtsanwendung. Sie nimmt Stellung zum
Schutzniveau sowohl in der Gemeinschaft als auch in
Drittlandern, erstellt Arbeitspapiere, um auf besondere
datenschutzrechtliche Probleme aufmerksam zu machen
und entwickelt Empfehlungen zum Schutze der Privat-
sphére der Biirgerinnen und Biirger der Gemeinschaft.

13.2.1 Gemeinsame Aktivitidten: Europaweite
Datenschutzpriifung im
Krankenversicherungssektor

Nach Abschluss der Uberpriifung im Krankenversiche-
rungssektor wenden sich die europdischen Datenschutz-
behorden dem Telekommunikationssektor zu.

Die 2008 abgeschlossene Uberpriifung des Krankenversi-
cherungssektors durch die Datenschutzbehdrden der EU-
Mitgliedstaaten ergab keine Hinweise auf grundlegende
Datenschutzmingel. Die Artikel-29-Gruppe sprach aller-
dings einige grundsitzliche Empfehlungen zur weiteren
Stiarkung des Datenschutzes aus. So sollten die Unterneh-
men ihre Kunden besser iiber die Verarbeitung der Daten
informieren. Daten sind zu anonymisieren, soweit sie fiir
wissenschaftliche oder statistische Zwecke verwendet
werden.

Wegen der zunehmenden Bedeutung international agie-
render Unternehmen sind weitere gemeinsame Uberprii-
fungen der europdischen Datenschutzbehérden geplant.

Als néchstes werden sie sich den Internet-Providern und
Telekommunikationsunternehmen zuwenden. Auf der
Basis eines an die Unternehmen iibersandten Fragekata-
logs sollen ab Friihjahr 2009 Gespriache mit den Firmen
sowie gezielte Uberpriifungen stattfinden.

13.2.2 Safe Harbor

Die auf dem Safe-Harbor-Seminar im Oktober 2008 vor-
gestellte EU-Studie beleuchtet Vor- und Nachteile dieses
Abkommens.

Auf dem Safe-Harbor-Seminar im Oktober 2008 wurde
die zweite im Auftrag der Europdischen Kommission er-
stellte Studie zur Umsetzung des Safe-Harbor-Abkom-
mens vorgestellt. Die Tatsache, dass inzwischen mehr als
1 600 US-Unternehmen bei der Federal Trade Commis-
sion (FTC) fir das Safe-Harbor-Programm angemeldet
sind, zeugt von der wachsenden Bedeutung dieses
Rechtsinstruments fiir die Ubermittlung personenbezoge-
ner Daten in die USA. Es stimmt aber bedenklich, dass
das Datenschutzniveau der beteiligten Firmen nicht hdher
ist als zur Zeit der ersten Studie von 2004. So entspreche
die von den Firmen iiberwiegend selbst vorgenommene
Zertifizierung in vielen Féllen nicht den Erfordernissen
des Abkommens. Zudem lasse hdufig das allgemeine Da-
tenschutzniveau in den Firmen zu wiinschen iibrig, insbe-
sondere was die Unterrichtung der Kunden angeht. Die
Selbstregulierung miisse daher dringend durch verstarkte
externe Priifung und Kontrolle seitens der FTC ergénzt
werden. Weiterhin miissen Verbraucher und Unternehmen
besser iiber die Beschwerdemechanismen informiert wer-
den.

Angesichts der Globalisierung der Datenstrome soll der
transatlantische Datenschutzdialog auf andere, den
Schutz der Privatsphire betreffende Themen, ausgedehnt
werden, zum Beispiel den Konsumentenschutz und die
Einhaltung datenschutzrechtlicher Standards bei sozialen
Netzwerken.

13.2.3 Binding Corporate Rules

Die Artikel-29-Gruppe verstirkte ihre Anstrengungen im
Bereich der verbindlichen unternehmensinternen Daten-
schutzregelungen (Binding Corporate Rules, BCR), die
ein wichtiges Instrument fiir die Dateniibermittlung in
Drittstaaten darstellen.

Verbindliche Unternehmensregelungen stellen ein
wichtiges Instrument zur ausnahmsweisen Genehmigung
der Ubermittlung personenbezogener Daten in Drittstaa-
ten ohne angemessenes Datenschutzniveau dar (Arti-
kel 26 der europdischen Datenschutzrichtlinie 95/46/EG).
Nachdem sich das zwischen den europédischen Daten-
schutzbehdrden zur Genehmigung von BCR vereinbarte
Verfahren in der Praxis als kompliziert und zeitaufwendig
erwiesen hatte, verstéirkte die Artikel-29-Gruppe ihre An-
strengungen zur Vereinheitlichung und Vereinfachung des
Verfahrens. Als Hilfestellung fiir Unternehmen bei der
Antragsstellung auf Genehmigung von BCR wurde eine
Ubersicht iiber die Anforderung an den BCR erarbeitet
(WP 153 vom 24. Juni 2008). Zur Erleichterung des Ver-
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standnisses hat die Artikel-29-Gruppe ergénzend einen
Rahmen ausgearbeitet, der zeigt, wie eine verbindliche
unternehmensinterne  Datenschutzregelung  aussehen
konnte (WP 154 vom 24. Juni 2008). Eine Zusammen-
stellung hdufig gestellter Fragen soll den Antragstellern
ein klares Bild von den Anforderungen fiir die Genehmi-
gungsvoraussetzungen ihrer BCR vermitteln (WP 155
Rev. 01 vom 1. Oktober 2008).

Dariiber hinausgehend hat ein Kreis von inzwischen
15 europiischen Datenschutzaufsichtsbehdrden einschliel3-
lich Deutschlands eine politische Absichtserklédrung zur
gegenseitigen Anerkennung von BCR abgegeben. Ziel ist
es, das Verfahren zur EU-weiten Anerkennung verbindli-
cher Unternehmensregelungen zu beschleunigen, indem
eine positive Entscheidung der federfithrenden Behorde
hinsichtlich der Genehmigungsfahigkeit eingereichter
BCR von den anderen Behorden als ausreichende Grund-
lage angesehen wird, ihrerseits eine zustimmende Ent-
scheidung zu erlassen.

Im Mai 2007 hat die Deutsche Post AG mich gebeten, das
Verfahren zur Anerkennung verbindlicher unternehmens-
interner Datenschutzregelungen nach den Vorgaben der
Artikel-29-Gruppe durchzufithren. Grundlage fiir die
,Privacy Policy der Deutschen Post World Net“ sind im
Wesentlichen die Richtlinie 95/46/EG und die Standard-
vertragsklauseln II (vgl. 20. TB Nr. 14.1.2). Gleichzeitig
will die Deutsche Post AG mit der Einfithrung verbindli-
cher unternehmensinterner Datenschutzregelungen ein
funktionierendes Netzwerk von Datenschutzbeauftragten
in den einzelnen Konzernunternehmen einrichten.

Ich unterstiitze diese Bemiihungen.

13.2.4 Stellungnahme zu personenbezogenen
Daten

Die Artikel-29-Gruppe beschdftigte sich mit der Frage,
wann Daten als personenbezogen anzusehen sind. Dies
ist deshalb von zentraler Bedeutung, weil das Daten-
schutzrecht nur fiir personenbezogene Daten gilt.

In der Stellungnahme 4/2007 (WP 136 vom 20. Juni 2007)
duBert sich die Artikel-29-Gruppe umfassend zum Begriff
der personenbezogenen Daten. Eine Erlduterung dieses
Begriffs war notwendig geworden, da es immer wieder
Auslegungsschwierigkeiten insbesondere bei der Wirt-
schaft hinsichtlich dieses zentralen Begriffs der europdi-
schen Datenschutzrichtlinie 95/46/EG gegeben hatte. Die
Stellungnahme soll deshalb eine einheitliche Auslegung
der Richtlinie bewirken und damit zur Rechtssicherheit
beitragen (s. Kasten zu Nr. 13.2.4).

Die Abgrenzungsschwierigkeiten personenbezogener von
anonymen Daten werden angesichts der rasanten techno-
logischen Entwicklung immer bedeutsamer. Wahrend in
der frithen Phase der elektronischen Datenverarbeitung
liberwiegend gezielt Daten erhoben und verarbeitet wur-
den und sich der Personenbezug aus dem Verwendungs-
kontext ergab, entstehen heute vielfaltige Daten beildufig,
etwa bei der Erbringung digitaler Telekommunikations-
dienste oder bei der Abwicklung elektronischer Zahlun-
gen. Auch bei der Inanspruchnahme des Internets hinter-

lassen die Nutzer umfangreiche Datenspuren sowohl bei
den Netzbetreibern als auch bei den Diensteanbietern.
Selbst wenn diese Daten nicht erhoben werden, um die
Nutzer personlich zu identifizieren, entstehen auf diese
Weise umfangreiche Datensammlungen, die letztlich auf
die Betroffenen zuriickgefiihrt werden konnen und viel-
féltige Riickschliisse auf ihre Interessen, Kommunika-
tionsbeziehungen und soziodemographischen Eigen-
schaften ermdglichen.

Kasten zuNr. 13.2.4

Der Begriff der ,,personenbezogenen Daten® in der
Richtlinie 95/46/EG

Die Richtlinie 95/46/EG definiert in Artikel 2 lit. a den
Begriff der ,,personenbezogenen Daten* weit und ver-
steht hierunter ,,alle Informationen iiber eine bestimmte
oder bestimmbare natiirliche Person‘. Die Artikel-29-
Gruppe konzentriert sich in ihrer Analyse auf die vier
Hauptbausteine der Definition und untermauert diese
durch Beispiele aus der Anwendungspraxis europdi-
scher Datenschutzbehdrden. Im Folgenden sollen die
zentralen Auslegungskriterien dieser Definition erléu-
tert werden:

»alle Informationen‘: Einbezogen sind Informationen
unabhéingig von ihrer Art, Inhalt und Form. Es gibt ins-
besondere keine belanglosen oder freien Daten, welche
grundsitzlich nicht unter das Datenschutzrecht fallen.

Hiber: Die Informationen miissen sich in irgendeiner
Form auf die Person beziechen lassen. Der Bezug kann
iber den Inhalt (Informationen werden iiber eine be-
stimmte Person gegeben), liber den Verwendungszweck
(Daten werden verwendet, um eine Person zu beurtei-
len, in einer bestimmten Weise zu behandeln oder ihre
Stellung oder ihr Verhalten zu beeinflussen) oder iiber
das Ergebnis der Verarbeitung (die Verwendung der Da-
ten hat Auswirkungen auf die Person) hergestellt wer-
den.

Lwbestimmte oder bestimmbare‘: Neben einem direkten
Personenbezug ist es auch moglich, dass sich Daten in-
direkt auf Personen beziehen lassen. Selbst wenn der
verantwortlichen Stelle die Identitdt einer Person nicht
bekannt ist, kann es sich also um personenbezogene
Daten handeln, insbesondere wenn Dritte die Informa-
tionen auf eine Person beziehen konnen. Zweifelsfille
entstehen insbesondere bei der Verwendung pseudo-
nymisierter Daten. Entscheidend ist, dass die Daten bei
realistischer Betrachtung unter Einbeziehung des Auf-
wandes und des Interesses der Person zugeordnet
werden konnen.

,Hhatiirliche Personen®: Im Sinne der europidischen
Datenschutzrichtlinie ist ein Personenbezug nur bei na-
tirlichen Personen (Menschen) moglich; juristische Per-
sonen (Korperschaften, z. B. Vereine, Aktiengesell-
schaften, offentliche Stellen) werden nicht einbezogen.
Ebenso wenig umfasst sind Daten iiber verstorbene Per-
sonen oder ungeborene Kinder.
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Vor diesem Hintergrund wurde insbesondere im Zusam-
menhang mit der Neufassung der Datenschutzrichtlinie
fiir elektronische Kommunikationsdienste (E-Privacy Di-
rective, vgl. Nr. 7.12) intensiv dartiber diskutiert, inwie-
weit IP-Adressen personenbezogen sind.

Sofern die Moglichkeit besteht, derartige Daten direkt
oder indirekt einzelnen natiirlichen Personen zuzuordnen,
unterliegen sie dem Schutz des Datenschutzrechts. Inso-
fern kommt die Artikel-29-Gruppe zum Ergebnis, dass
IP-Adressen im Regelfall als personenbezogene Daten
anzusehen sind, da sie sich in den meisten Féllen (gege-
benenfalls in Zusammenwirkung mit dem Anbieter von
Internet-Zugéngen) auf den Anschlussinhaber oder den
Computer-Nutzer zuriickfiihren lassen. Auch Daten, die
—obwohl statistischen Ursprungs — einzelnen Personen
zugeordnet werden, etwa um die Bonitét eines Bankkun-
den zu beurteilen (Scoring, vgl. Nr. 3.4.4), sind personen-
bezogene Daten im Sinne des Datenschutzrechts.

13.3 Europaweite Zusammenarbeit von
Polizei- und Sicherheitsbehoérden und

von Datenschutzkontrollbehérden

Die Zusammenarbeit der Sicherheitsbehérden in der
Europdischen Union gemdf3 dem Haager Programm wird
fortgesetzt und intensiviert. Leider wird der europaweite
Datenschutz in diesem Bereich nicht gleichermaflen aus-
gebaut.

Das sog. Haager Programm zur Stirkung von Freiheit,
Sicherheit und Recht vom 5. November 2004 (21. TB
Nr. 3.2.1), das u. a. den Austausch strafverfolgungsrele-
vanter Informationen unter den Grundsatz der Verfiigbar-
keit stellt, ist im Rat der EU weiter vorangetrieben wor-
den. Mehrere einschldgige Rechtsakte wurden endgiiltig
beschlossen bzw. eine politische Einigung hieriiber er-
zielt, ohne dass zuvor eine angemessene Evaluierung be-
reits bestehender MaBnahmen durchgefiihrt worden war
(s. Kasten zu Nr. 13.3).

Die Umsetzung dieser Rechtsakte wird zu einem erheb-
lich intensiveren Informationsaustausch zwischen den
Strafverfolgungs- und sonstigen Sicherheitsbehorden in
der EU einschlielich EUROPOL und EUROJUST fiih-
ren. Dementsprechend wird auch die Gefahrdung des
Personlichkeitsbereichs zunehmen, insbesondere von un-
bescholtenen Personen, die weder Tatbeteiligte, Beschul-
digte noch sonstige Verdichtige sind.

Der Austausch von Informationen fiir Zwecke der Straf-
verfolgung zwischen den EU-Mitgliedstaaten setzt einen
hohen und gleichwertigen Datenschutzstandard in den
Mitgliedstaaten voraus, der die Integritét, Vertraulichkeit
und Zweckbindung der ausgetauschten Daten sowie eine
wirkungsvolle Datenschutzkontrolle gewahrleistet. Der
am 28. November 2008 vom Rat verabschiedete Rah-
menbeschluss zum Schutz personenbezogener Daten, die
im Rahmen der polizeilichen und justiziellen Zusammen-
arbeit verarbeitet werden (vgl. Nr. 13.3.1), wird diesen
Zielen noch nicht gerecht. Hier bedarf es deutlicher
Nachbesserungen. Der Rechtsakt ist das Pendant zur

Datenschutzrichtlinie 95/46/EG, die fiir die Datenverar-
beitung im Bereich der Ersten Saule gilt.

Die verstiarkte polizeiliche Zusammenarbeit in Europa
macht dariiber hinaus eine enge datenschutzrechtliche
Kooperation der européischen Datenschutzkontrollinstan-
zen, in Ergénzung der Artikel-29-Gruppe (s. 0. Nr. 13.2)
erforderlich. Voraussetzung fiir die Einsetzung eines ent-
sprechenden Gremiums ist allerdings eine politische Ent-
scheidung des Rates.

Kasten zu Nr. 13.3

Rechtsakte

— Vertrag von Priim vom 27. Mai 2005 iiber die Vertie-
fung der grenziiberschreitenden Zusammenarbeit,
insbesondere zur Bekdmpfung des Terrorismus, der
grenziiberschreitenden Kriminalitdt und der illegalen
Migration (BGBI. 1 2006, 1458), s. u. Nr. 13.3.2,

— ,.Schwedische Initiative (Rahmenbeschluss 2006/
960/J1 des Rates vom 18. Dezember 2006 iiber die
Vereinfachung des Austauschs von Informationen
und Erkenntnissen zwischen den Strafverfolgungs-
behorden der Mitgliedstaaten der EU), s. u.
Nr. 13.3.6,

— Verordnung (EG) 1987 (2006) des FEuropéischen
Parlaments und des Rates vom 20. Dezember 2006
iiber die Einrichtung, den Betrieb und die Nutzung
des Schengener Informationssystems der zweiten
Generation (SIS II), s. u. Nr. 13.3.4,

— Beschluss 2007/533/J1 des Rates vom 12. Juni 2007
iiber die Einrichtung, den Betrieb und die Nutzung

des Schengener Informationssystems der zweiten
Generation (SIS II), s. u. Nr. 13.3.4,

— Beschluss 2008/615/J1 des Rates vom 20. Juni 2008
iiber die Vertiefung der grenziiberschreitenden Zu-
sammenarbeit, insbesondere zur Bekdmpfung des
Terrorismus, der grenziiberschreitenden Kriminalitét
und der illegalen Migration, s. u. Nr. 13.3.2,

— Beschluss 2008/633/J1 des Rates vom 23. Juni 2008
iiber den Zugang der benannten Behdrden der Mit-
gliedstaaten und von EUROPOL zum VISA-Infor-
mationssystem (VIS) fiir Datenabfragen zum Zwe-
cke der Verhiitung, Aufdeckung und Ermittlung
terroristischer und sonstiger schwerwiegender Straf-
taten, s. u. Nr. 13.3.5.

— Beschluss des Rates zur Errichtung des Européi-
schen Polizeiamtes (EUROPOL), s. u. Nr. 13.3.3.

Das Haager Programm von 2004 umfasst einen Zeitraum
von fiinf Jahren, also bis 2009. So hat im Juni 2008 eine
hochrangige Gruppe, die sog. Future Group, die noch un-
ter deutscher EU-Présidentschaft im Jahr 2007 eingerich-
tet worden war, einen Bericht unter dem Titel ,,Freiheit,
Sicherheit, Privatheit vorgelegt, der als Ausgangsbasis
fiir ein Nachfolgeprogramm zum Haager Programm die-
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nen konnte. Dort werden alle Aspekte der kiinftigen euro-
paischen Innenpolitik abgehandelt, fiir die in Zukunft das
Konvergenzprinzip als Leitmaxime gelten soll; dem Da-
tenschutz (privacy) sind allerdings nur zwei von
122 Kapiteln vorbehalten, welche zudem die datenschutz-
rechtlichen Anforderungen nur unzureichend beschrei-
ben. Der Bericht soll als das sog. Stockholmer Programm
unter schwedischem Vorsitz verabschiedet werden. Es be-
darf also noch datenschutzrechtlicher Uberzeugungs-
arbeit, um einen verstirkten Schutz der Biirgerrechte
auch unter dem Nachfolgeprogramm zu gewéhrleisten.

13.3.1 Rahmenbeschluss liber den Schutz
personenbezogener Daten im Rahmen
der polizeilichen und justiziellen

Zusammenarbeit in Strafsachen

Der nach langen Beratungen verabschiedete Rahmenbe-
schluss ist nur ein erster Schritt auf dem Weg zu einem
hohen Datenschutzstandard fiir die Verarbeitung perso-
nenbezogener Daten durch Polizei- und Strafverfolgungs-
behorden der EU-Mitgliedstaaten.

Der Rat der Innen- und Justizminister der EU-Mitglied-
staaten hat am 27. November 2008 den Rahmenbeschluss
des Rates iiber den Schutz personenbezogener Daten, die
im Rahmen der polizeilichen und justiziellen Zusammen-
arbeit in Strafsachen verarbeitet werden, verabschiedet.
Damit sind nach iiber drei Jahren Beratungen (21. TB
Nr. 3.2.1) erstmals gemeinsame Regelungen zum Daten-
schutz fiir die polizeiliche und justizielle Zusammenarbeit
in der sog. Dritten Sdule der EU beschlossen worden. Das
urspriingliche Ziel, einen hohen und gleichwertigen Da-
tenschutzstandard bei der Verarbeitung personenbezoge-
ner Daten durch Polizei- und Strafverfolgungsbehdrden
zu schaffen, wird aber nicht erreicht.

So erstreckt sich der Anwendungsbereich des Rahmenbe-
schlusses nur auf die Ubermittlung personenbezogener
Daten zwischen den Mitgliedstaaten untereinander und
zwischen den Mitgliedstaaten und EU-Behdrden bzw.
EU-Informationssystemen sowie auf die weitere Verar-
beitung der erhaltenen Daten in den Mitgliedstaaten. Die
Datenverarbeitung von Polizei- und Strafverfolgungsbe-
horden auf nationaler Ebene bleibt jedoch unberiihrt, ob-
wohl die ibermittelten Daten im Empfangerland mit den
dort erhobenen Daten zusammengefithrt werden. Es ist
deshalb vollig unpraktikabel, fiir die verschiedenen Da-
tenarten unterschiedliche Datenschutzstandards vorzuse-
hen.

Der Rahmenbeschluss gilt zudem nicht fiir die Verarbei-
tung von Daten in Akten, in denen jedoch weiterhin ein
grof3er Anteil der polizeilichen Datenverarbeitung statt-
findet.

Des weiteren sieht der Rahmenbeschluss zwar vor, dass
es in den EU-Mitgliedstaaten Auskunfts-, Loschungs-
und Berichtigungsanspriiche fiir die von der Datenverar-
beitung Betroffenen geben muss, iliberlésst aber die kon-
krete Ausgestaltung dieser Rechte dem jeweiligen natio-
nalen Gesetzgeber. Ein einheitlicher Datenschutzstandard
kann damit nicht erreicht werden.

Ferner fehlen Regelungen fiir ein unabhéngiges Gremium
der Datenschutzbeauftragten aus den Mitgliedstaaten, das
die Kommission, den Rat und das Europdische Parlament
in datenschutzrechtlichen Fragen berdt. EU-Rechtsakte
zur polizeilichen und justiziellen Zusammenarbeit in
Strafsachen konnen damit auch kiinftig ohne Beteiligung
von Datenschutzgremien auf EU-Ebene verabschiedet
werden. Mir ist vollig unverstiandlich, warum ein entspre-
chender Vorschlag der Kommission und des Europdi-
schen Parlaments vom Rat nicht iibernommen wurde.

13.3.2 Vertrag von Priim und dessen
Uberfiihrung in europiisches Recht

Der Vertrag von Priim iiber die Vertiefung der grenziiber-
schreitenden Zusammenarbeit, insbesondere zur Bekdmp-
fung des Terrorismus, der grenziiberschreitenden Krimi-
nalitit und der illegalen Migration, unterzeichnet am
27. Mai 2005 von sieben Mitgliedstaaten, wird seit
Dezember 2006 sukzessive umgesetzt (vgl. Kasten zu
Nr. 13.3.2).

Kaum war der Vertrag von Priim durch die ersten Ver-
tragsstaaten ratifiziert und die dazugehdrige Durchfiih-
rungsvereinbarung im Dezember 2006 getroffen worden
(vgl. 21. TB Nr. 3.2.2), beschlossen die Justiz- und In-
nenminister der EU-Mitgliedstaaten im Februar 2007 un-
ter deutscher EU-Préasidentschaft die Regelungen des
Priimer Vertrages in das EU-Recht zu tiberfiihren. We-
sentliche Teile des Priimer Vertrages sollen fiir alle EU-
Mitgliedstaaten gelten. Dies betrifft insbesondere den
Austausch von DNA- und daktyloskopischen Daten, Kfz-
Daten sowie die Ubermittlung von Daten zur Verhiitung
des Terrorismus. Bereits am 12. Juni 2007 folgte im Rat
eine politische Einigung iiber den Vorschlag fiir einen
entsprechenden Ratsbeschluss, der mit Beschluss des EU-
Rates vom 23. Juni 2008 rechtsverbindlich wurde.

Ich hatte Bedenken gegen die Uberfiihrung des Priimer
Vertrags in den Rechtsrahmen der EU geduBert, weil es
im Bereich der Dritten Sdule der EU immer noch kein an-
gemessenes Datenschutz-Regime gab. Aber auch der
zwischenzeitlich verabschiedete Rahmenbeschluss zum
Datenschutz in der Dritten Siule weist gravierende daten-
schutzrechtliche Defizite auf und gewihrleistet daher kei-
nen entsprechenden Schutz (vgl. Nr. 13.3.1). Die rasche
Umsetzung der Priim-Initiative halte ich auch fiir proble-
matisch, weil in mehreren EU-Mitgliedstaaten {iberhaupt
erst die rechtlichen und technischen Voraussetzungen,
z. B. fiir den Aufbau einer DNA-Datenbank, geschaffen
werden miissen. Es macht einen Unterschied, ob der Aus-
tausch von DNA- und daktyloskopischen Daten zwischen
den sieben urspriinglichen Vertragsparteien mit dhnlicher
Rechtstradition und vergleichbarer Praxis oder aber zwi-
schen 27 Mitgliedstaaten ablduft, von denen viele nur
iiber rudimentdre Vorkehrungen sowohl rechtlicher wie
auch datenverarbeitungstechnischer Art verfiigen. Dies
gilt im Grunde auch fiir die erforderliche Datenschutz-
infrastruktur auf Grund des Ratsbeschlusses. Ich habe
deshalb vor einer iiberstiirzten Umsetzung des Ratsbe-
schlusses gewarnt.
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Kasten zuNr. 13.3.2

Der Vertrag von Priim

Am 27.Mai 2005 haben sieben EU-Mitgliedstaaten
(Belgien, Deutschland, Frankreich, Luxemburg, Nieder-
lande, Osterreich und Spanien) im rheinland-pfilzi-
schen Priim einen voélkerrechtlicher Vertrag iiber die
Vertiefung der grenziiberschreitenden Zusammenarbeit,
insbesondere zur Bekdmpfung des Terrorismus, der
grenziiberschreitenden Kriminalitit und der illegalen
Migration, geschlossen. Nach dem Ort der Unterzeich-
nung wird dieser Vertrag als ,,Priimer Vertrag® bezeich-
net.

Kernelement des Vertrages ist die gegenseitige Vernet-
zung nationaler Datenbanken. So gewédhren sich die
Polizei- und Strafverfolgungsbehdrden dieser Staaten
wechselseitig Zugriff auf bestimmte nationale polizei-
liche Dateien. Hierzu zdhlen DNA-Analyse-Dateien,
Datenbanken mit elektronisch gespeicherten Fingerab-
driicken sowie elektronische Register mit Kraftfahr-
zeug- und Kraftfahrzeughalterdaten. Die abfragende
Stelle erhilt innerhalb weniger Minuten unmittelbar und
automatisch Kenntnis, ob zu den von ihr abgefragten
Daten Informationen in den Dateien der anderen Ver-
tragsstaaten enthalten sind. Insoweit wird jedoch nur an-
gezeigt, dass dort Informationen gespeichert sind
(,, Treffer/Hit*) oder nicht (,,kein Treffer/no hit*). Es be-
steht kein unmittelbarer Zugriff auf diese Informatio-
nen.

Der Vertrag von Priim ist kein EU-Abkommen, d. h.
keine gemiBl den EU-Vertrdgen (sog. Gemeinschafts-
recht) geschlossene Vereinbarung, die alle EU-Mitglied-
staaten bindet. Da dieser Vertrag aber Bestimmungen
enthilt, die das Gemeinschaftsrecht inhaltlich betreffen
(die sog. Erste und Dritte Sdule der EU) war er von Be-
ginn an darauf ausgerichtet, in den Rechtsrahmen der
EU tiberfiihrt, d. h. Bestandteil des Gemeinschaftsrechts
zu werden. Unter der deutschen EU-Ratsprésidentschaft
ist diese Uberfiihrung im Februar 2007 erfolgt.

Die Priim-Vertragsparteien haben nach Inkraftsetzung des
Vertrages im Dezember 2006 sukzessive mit der Auf-
nahme des Echtbetriebs begonnen, zunéchst zwischen
Deutschland und Osterreich hinsichtlich des Austauschs
von DNA- und in 2007 auch von daktyloskopischen Da-
ten. Bis Juli 2007 fand die Umsetzung im DNA-Bereich
bereits mit fiinf weiteren Staaten statt, wahrend im dakty-
loskopischen Bereich, bis auf Osterreich, ein Austausch
nur im Testbetrieb realisiert wurde.

Im September 2008 habe ich mich im BKA {iber die Um-
setzung des Priimer Vertrages informiert. Themen waren
der Austausch von DNA- und von daktyloskopischen Da-
ten sowie die Praxis der Protokollierung geméal
Artikel 39 des Vertrages. Dabei habe ich festgestellt, dass
Deutschland den DNA-Datenaustausch mit jedem neu
hinzukommenden Vertragsstaat zunidchst mit einem Ini-
tialmassenabgleich der DNA-Profile beginnt, d. h. der in-

landische Datenbestand mit DNA-Indexdaten wird den
anderen Vertragsparteien zum Zwecke des Abgleichs mit
dem dortigen Datenbestand zur Verfiigung gestellt und
umgekehrt. Ich halte diese Praxis mit den Vorgaben des
Vertrages fiir nicht vereinbar, denn ein solcher Massenab-
gleich ist nur mit DNA-Spurenmaterial vorgesehen
(Artikel 4), nicht jedoch mit individuell zurechenbaren
Identifizierungsmerkmalen. Im Ubrigen halte ich einen
solchen Massenabgleich auch fiir unverhéltnisméBig,
denn er widerspricht der vertraglich vereinbarten hit/
no hit Abfrage im Einzelfall.

Problematisch ist auch das Verfahren zur Feststellung ei-
nes Treffers im Falle der Abfrage mit einem DNA-Fund-
stellendatensatz. Aus datenschutzrechtlicher Sicht muss
es sich dabei immer um einen Exakttreffer handeln, der
vorliegt, wenn auf beiden Seiten mindestens sechs
Genoide (sog. loci) mit den zugrunde liegenden Allel-
Werten des DNA-Satzes iibereinstimmen. Auch wenn ei-
nige Werte durch sog. ,,Joker ersetzt werden, darf dies
nicht zu einer Verminderung der Genauigkeit von Tref-
fern fithren, denn ansonsten besteht die Gefahr, dass der
abgefragte Datensatz einer anderen Person zugeordnet
wird. Dies hat auch die Working Party Police and Justice
(vgl. Nr. 13.3.8) in ihrer Stellungnahme zu dem Durch-
fithrungsbeschluss auf Ratsebene betont und gefordert,
im technischen Anhang zu diesem Beschluss ausdriick-
lich zu regeln, dass jegliche Ubereinstimmung eines be-
stimmten Merkmals, die durch die Verwendung einer
»wildcard* ausgelost wird, bei der Bestimmung der zu-
mindest sechs loci nicht berticksichtigt werden darf.

Auch beim Abgleich von daktyloskopischen Daten, bei
dem allerdings ein endgiiltiger Treffer durch einen Dakty-
loskopen bestétigt wird, ist grofite Sorgfalt angebracht.
Deshalb habe ich aus datenschutzrechtlicher Sicht vorge-
schlagen, dass im Annex zu dem Durchfiihrungsbe-
schluss ein gemeinsamer daktyloskopischer Datentref-
feralgorithmus fiir alle Mitgliedsstaaten, zumindest aber
ein Mindestmal3 an technischen Trefferregeln festgelegt
werden sollte.

Die Gesichtspunkte, die aus datenschutzrechtlicher Sicht
beim urspriinglichen Vertrag von Priim vorgebracht wur-
den, miissen erst recht bei der Uberfithrung des Vertrages
in europdisches Recht beriicksichtigt werden, denn hier
wird langfristig die DNA- und daktyloskopische Praxis
aus 27 EU-Mitgliedstaaten zusammengefiihrt.

Wegen der dargestellten Probleme ist eine intensive
grenziiberschreitende Kooperation der in den Vertragstex-
ten ausdriicklich erwdhnten nationalen Datenschutzkon-
trollinstanzen unerlésslich.

13.3.3 EUROPOL

EUROPOL erhdlt eine neue Rechtsgrundlage in Form ei-
nes Ratsbeschlusses. Dariiber hinaus werden seine Auf-
gaben und Befugnisse erweitert. Diese Gelegenheit wurde
nicht genutzt, um die bestehenden datenschutzrechtlichen
Defizite zu beheben.

Die EU-Kommission hat am 20. Dezember 2006 den
Vorschlag fiir einen Beschluss des Rates zur Errichtung
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des Europdischen Polizeiamtes (EUROPOL) vorgelegt,
mit dessen Beratung im Rat zu Beginn des Jahres 2007
begonnen wurde. Dieser Rechtsakt soll an die Stelle des
geltenden EUROPOL-Ubereinkommens aus  dem
Jahre 1995 treten, weil er nicht ratifiziert werden muss
und somit relativ leicht neuen Anforderungen angepasst
werden kann. Der Vorschlag beriicksichtigt die drei An-
derungsprotokolle zu dem EUROPOL-Ubereinkommen,
die im Marz 2007 nach teils jahrelangen Ratifizierungs-
verfahren in Kraft getreten sind. Zudem soll EUROPOL
nunmehr aus dem EU-Haushalt finanziert werden, was
dem Européischen Parlament eine stirkere demokratische
Kontrolle iiber diese Behorde ermoglicht.

Die Bedeutung von EUROPOL wird auch deshalb zuneh-
men, weil es Zugriff auf europaweite Datenbanken wie
das SIS IT (Nr. 13.3.4) und das VIS (Nr. 13.3.5) erhalten
soll. Die Behdrde entwickelt sich auf diese Art zu einer
zentralen Informationssammelstelle im Bereich der Drit-
ten Sdule der EU, was durch ihre ausdriickliche Benen-
nung in Artikel 88 des Vertrages iiber die Arbeitsweise
der Européischen Union (AEUV) (vgl. Vertrag von Lissa-
bon, s. 0. Nr. 13.1) unterstrichen wird.

Die Gemeinsame Kontrollinstanz (GKI) von EUROPOL,
die sich am 9. Oktober 1998 als Datenschutzkontroll-
instanz fiir die Polizeibehorde konstituiert hatte, hat ge-
mél ithrem Auftrag eine umfangreiche Stellungnahme zu
dem Vorschlag der Kommission abgegeben. Da mit dem
Rechtsakt auch die Aufgaben und Befugnisse fiir
EUROPOL erweitert werden, hat die Kontrollinstanz um-
fangreiche datenschutzrechtliche Begleitmafinahmen ver-
langt. Gefordert werden u. a. eine Pflicht zur Konsulta-
tion der Gemeinsamen Kontrollinstanz und verbesserte
Rechte fiir den Betroffenen. Macht ein Betroffener sein
Recht auf Auskunft gegeniiber EUROPOL geltend, soll
in Zukunft auf das fiir EUROPOL geltende Recht abge-
stellt werden, ohne Beriicksichtigung des nationalen
Rechts eines anliefernden bzw. sonst involvierten Mit-
gliedstaates. Dies wird im Endeffekt zu einer einheitli-
chen und transparenten Auskunftspraxis bei EUROPOL
fithren. Damit wird auch die Arbeit des Beschwerdeaus-
schusses (17. TB Nr. 11.3) erleichtert werden, der als
letzte Instanz fiir Beschwerden gegen ablehnende Aus-
kunftsbescheide seitens EUROPOL an Stelle eines
Gerichts fungiert (vgl. Artikel 33 Absatz 9 des Ratsbe-
schluss-Entwurfs). Gleichwohl bleiben die Bestimmun-
gen zum Auskunftsrecht hinter vergleichbaren inléndi-
schen Regelungen zuriick. So bedarf die Verweigerung
einer Auskunft z. B. keiner Begriindung.

Der Vorschlag fiir einen Ratsbeschluss zu EUROPOL
konnte vom JI-Rat im Berichtszeitraum wegen der Parla-
mentsvorbehalte zweier EU-Mitgliedstaaten noch nicht
verabschiedet werden. Die Beschlussfassung ist nunmehr
fiir Anfang 2009 geplant; der Ratsbeschluss soll zum
1. Januar 2010 in Kraft treten.

Mit dem Ratsbeschluss werden die Aufgaben und Befug-
nisse von EUROPOL erweitert. Angemessene Verbesse-

rungen der datenschutzrechtlichen Regelungen sind aber
nur bedingt erreicht worden.

Die GKI EUROPOL fiihrt jéhrlich mindestens einen
Kontrollbesuch bei der Polizeibehorde durch (vgl.
Nr. 13.3.8). Bei einer datenschutzrechtlichen Kontrolle
wurden von deutschen Stellen in das dortige Informa-
tionssystem eingestellte Datensétze im Hinblick auf ihre
EUROPOL-Relevanz in Frage gestellt. Ich habe darauf-
hin ebenso wie ein mitbetroffener Landesbeauftragter fiir
den Datenschutz beim BKA und bei den fiir die Eingabe
der Datensitze verantwortlichen Polizeibehorden des
Bundes und der Lander eine Kontrolle durchgefiihrt. Dies
fiihrte zur Loschung einiger Datensétze. Im Ubrigen habe
ich darauf gedrungen, dass das BKA seiner Gesamtver-
antwortung fiir die Dateneingabe im Auflenverhéltnis zu
EUROPOL nachkommt, wihrend im Inland die daten-
schutzrechtliche Verantwortung bei derjenigen Stelle ver-
bleibt, die einen fiir EUROPOL bestimmten Datensatz an
das BKA zwecks Weiterleitung an EUROPOL iibermit-
telt. Dieses Verfahren ergibt sich aus dem Vertragsgesetz
zu EUROPOL und es ist in einem gemeinsamen Merk-
blatt fiir die beteiligten Stellen zwecks Befolgung festge-
legt.

Ich gehe davon aus, dass die Verantwortlichkeit fiir die
Feststellung der EUROPOL-Relevanz einer polizeilichen
Erkenntnis nunmehr klargestellt ist und kiinftig nur sol-
che Datensdtze an EUROPOL iibermittelt werden, die fiir
dessen Aufgabenerfiillung erforderlich sind.

13.3.4 Schengen

Das Schengener Informationssystem der zweiten Genera-
tion (SIS Il) ist noch nicht betriebsbereit. Wegen der ein-
schneidenden Anderungen fordere ich eine Auditierung
fiir den nationalen Teil.

Das seit 1995 betriebene Schengener Informationssys-
tem (SIS), seit Anfang 2000 erweitert als SIS I+, konnte
nicht, wie fiir 2007 vorgesehen, durch das seit Langem
geplante SIS II abgelost werden (vgl. Kasten zu
Nr. 13.3.4; 21. TB Nr. 3.2.4.1). Die Griinde fiir die Verzo-
gerung waren vergaberechtlicher und technischer Natur.
Hingegen wurden die Rechtsgrundlagen fiir das SIS II
zwischenzeitlich verabschiedet; dies gilt insbesondere fiir
die Verordnung (EG) Nr. 1987/2006 des Europédischen
Parlaments und des Rates vom 20. Dezember 2006 iiber
die Einrichtung, den Betrieb und die Nutzung des SIS II
(ABI. L 381/4 vom 28. Dezember 2006) sowie fiir den
Beschluss 2007/533/J1 des Rates vom 12. Juni 2007 iiber
die Einrichtung, den Betrieb und die Nutzung des SIS II
(ABIL. L 205/63 vom 7. August 2007). Wenn auch das
SIS IT auf mehreren Rechtsakten beruht, wird es doch sei-
nen Charakter als einheitliches System behalten. Die zu-
vor genannten Rechtsakte sind zwar juristisch in Kraft
getreten, gelten jedoch fiir die teilnehmenden Mitglied-
staaten erst ab dem Zeitpunkt, der vom Rat mit Zustim-
mung aller Mitgliedstaaten noch festgesetzt wird. Dies
hingt insbesondere von der Betriebsbereitschaft des
SIS II ab, die fiir September 2009 erwartet wird.
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Kasten zuNr. 13.3.4

Das Schengener Informationssystem (SIS)

Das Schengener Informationssystem (SIS) ist das Kern-
stiick der Ausgleichsmaflnahmen fiir den Wegfall der
Binnengrenzkontrollen zwischen den Schengen-Staaten.
Es enthilt Sach- und Personenfahndungen sowie Aus-
schreibungen zur Einreiseverweigerung geméifl dem
Schengener Durchfiihrungsiibereinkommen. Technisch
besteht das SIS aus einer zentralen Unterstiitzungsein-
heit, dem sog. C.SIS in Straburg und — als Kopie des
Zentralbestandes — den jeweiligen nationalen Teilen in
den Schengen-Staaten, dem sog. N.SIS.

Durch die Erweiterung des Schengen-Raumes um die
nordischen Ladnder Dinemark, Finnland, Schweden,
Norwegen und Island und dem damit einhergehenden
erhohten Datenvolumen im SIS waren technische An-
passungen erforderlich, die mit der Inbetriebnahme des
SIS I+ Anfang 2000 realisiert wurden.

Um den zum 1. Mai 2004 der EU beigetretenen Mit-
gliedstaaten die Teilnahme am SIS zu ermdglichen, aber
auch, um das System an die wachsenden Anforderungen
bei der Bekdmpfung der grenziiberschreitenden Krimi-
nalitdt, des internationalen Terrorismus und der illegalen
Zuwanderung anzupassen, wurde im Jahr 2001 das
SIS II-Projekt begonnen. Das SIS II soll neue Funktio-
nalitdten enthalten, die u.a. Abfragen nach biometri-
schen Daten, wie Fingerabdriicke und Lichtbilder, er-
moglichen.

Da eine Inbetriecbnahme des SIS II wegen technischer
und logistischer Probleme zum vorgesehenen Einfiih-
rungstermin nicht moglich war, wurde als Zwischen-
l6sung eine erweiterte Version des SIS I+, dass sog.
SISone4all, parallel zum SISII entwickelt und im
Sommer 2007 in Betrieb genommen. Damit konnten die
neuen EU-Mitgliedstaaten am Schengener Fahndungs-
verbund als Voraussetzungen fiir den Wegfall der Bin-
nengrenzkontrollen teilnehmen. Das SIS II soll, sobald
es betriebsbereit ist, das SISone4all ersetzen.

Mit der Inbetriebnahme des neuen SIS wird die daten-
schutzrechtliche Kontrolle fiir die technische Unterstiit-
zungseinheit und die SIS II-Datenbank in Stra8burg auf
den Europdischen Datenschutzbeauftragten iibergehen,
wihrend die Kontrolle des nationalen Systems in
Deutschland, des N. SIS II, mir als fiir das BKA zustén-
dige Kontrollinstanz obliegen wird. Ab diesem Zeitpunkt
werden auch die Regelungen der Artikel 92 bis 119 SDU
(Titel IV) auBer Kraft treten, die bisher als Rechtsgrund-
lage fiir das SIS dienen. Damit wird die Gemeinsame
Kontrollinstanz von Schengen, beruhend auf Arti-
kel 115 SDU, ihre Existenzberechtigung verlieren. Bevor
das SIS II in Wirkbetrieb gehen kann, bedarf es noch ei-
ner technisch komplexen Datenmigration vom geltenden
SIS I+ zum SIS II. Ich habe im Hinblick auf die schwer-
wiegenden Anderungen, die mit dem SIS II verbunden
sind, u. a. die Einfiihrung weiterer biometrischer Daten

wie Lichtbilder und Fingerabdriicke, eine umfassende
Vorabkontrolle der dadurch fiir den nationalen Teil des
SIS II entstehenden Folgen vom BMI bzw. BKA gefor-
dert.

Die erheblichen Verzégerungen beim SIS II hétten be-
wirkt, dass die zehn neuen Mitgliedstaaten, die der EU im
Jahre 2004 beigetreten waren, weiterhin vom Schengen-
Raum ausgeschlossen wiren. Um auch den Biirgerinnen
und Biirgern dieser Staaten die Grenzkontrollen an den
EU-Binnengrenzen zu ersparen, hat der JI-Rat am
6. Dezember 2007 beschlossen, die Kontrollen an den
Land- und Seegrenzen zu neun der neuen Mitgliedstaaten
ab dem 21. Dezember 2007 aufzuheben. Fiir den Luftver-
kehr wurde der 30. Mirz 2008 als Stichtag fiir den Weg-
fall der Binnengrenzkontrollen bestimmt. Als Zwischen-
16sung musste jedoch das geltende SIS I+ auf bestehender
Plattform zu einem SISone4all-System ausgebaut wer-
den, auf das auch die neuen Mitgliedstaaten lesenden und
schreibenden Zugriff erhalten. Am 12. Dezember 2008 ist
die Schweiz dem Schengen-Raum beigetreten, so dass
der Grenzverkehr zwischen Deutschland und seinen
Nachbarstaaten auf dem Landweg frei von Personenkon-
trollen ablauft.

Der von der Bundesregierung im September 2008 be-
schlossene Gesetzentwurf zum Schengener Informations-
system der zweiten Generation (SIS II) war bis Redak-
tionsschluss noch nicht vom Bundestag verabschiedet. Er
enthélt im Wesentlichen die notwendige Anpassung in-
nerstaatlicher Vorschriften als Konsequenz der o. g. euro-
pdischen Rechtsakte zur Einrichtung des SIS II. Bei der
Vorbereitung des Gesetzentwurfs habe ich darauf ge-
dréngt, dass die fortlaufende Duplizierung eines Teils des
Schengener Fahndungsbestandes fiir Zwecke des Auslén-
derzentralregisters (AZR) im Gesetz klargestellt werden
sollte. Das BMI hat diesen Vorschlag leider nicht aufge-
griffen.

Der Entwurf des SIS-II-Gesetzes enthielt auch eine An-
passung des § 17 Absatz 3 BVerfSchG, eingefiigt durch
das Terrorismusbekdmpfungsgesetz vom 5. Januar 2007
(BGBI1.12007 S.2), mit dem den Nachrichtendiensten
erstmals die Befugnis zur Ausschreibung von Personen
und Sachen in INPOL sowie im SIS eingerdumt wurde
(21. TB Nr. 5.1.2). Da die Bezugnahme auf Artikel 99
Absatz 3 SDU wegen Aufhebung von Titel IV des Schen-
gener Durchfiihrungsiibereinkommens obsolet wird, er-
folgt nunmehr eine entsprechende Bezugnahme auf den
Beschluss 2007/533/J1 des Rates vom 12. Juni 2007
(s. 0.). Die Nachrichtendienste haben im Berichtszeit-
raum mit der Einstellung solcher Ausschreibungen im
SIS begonnen. Allerdings erfolgen diese vorerst im Wege
der Amtshilfe durch das BKA. Den Diensten steht jedoch
ein lesender Zugriff auf ihre Ausschreibungen offen. Ich
werde diese Praxis mit Blick auf das Trennungsgebot
sorgfiltig beobachten.

Das SIS II wird in Folge neuer Funktionalitidten und er-
weiterter Daten, u. a. weiterer biometrischer Daten (s. 0.),
zu einem Kernelement der Sicherheitsarchitektur der
25 angeschlossenen Vertragsparteien werden. Damit be-
steht die Gefahr, dass es sich zu einem zentralen polizeili-
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chen Recherchesystem in Europa entwickelt, das wegen
seiner komplexen Struktur nur noch schwer von den euro-
pdischen Datenschutzinstanzen zu beaufsichtigen wiére.
Es gilt deshalb, den Charakter dieses Systems als Aus-
schreibungs- und Fahndungsdatei zu wahren und die dort
gespeicherten Ausschreibungsdaten gegen zweckfremde
Nutzung zu schiitzen. Das SIS II wird Hunderttausenden
von Nutzern zugénglich sein. Es bedarf deshalb der engen
Zusammenarbeit zwischen dem FEuropéischen Daten-
schutzbeauftragten und seinen nationalen Kollegen zur
Ausiibung der datenschutzrechtlichen Kontrolle auf euro-
péischer und nationaler Ebene.

13.3.5 Zugriff der Sicherheitsbehorden auf das
Visa-Informationssystem

Am 23. Juni 2008 hat der Rat der Europdischen Union
den Beschluss iiber den Zugang zum Visa-Informa-
tionssystem (VIS) angenommen (ABL. L2118 vom
13. August 2008, S. 129), der mit dem VIS-Zugangsgesetz
umgesetzt werden soll. Meine Bedenken gegen das vorge-
sehene Zugriffsverfahren wurden nicht beriicksichtigt.

Nach dem VIS-Zugangsbeschluss soll der Zugriff auf das
VIS (s. auch unter Nr. 16.2) nur iiber zentrale Zugangs-
stellen in den EU-Mitgliedstaaten erfolgen. Sie priifen, ob
der Zugriff der Sicherheitsbehorden auf das VIS im Ein-
zelfall zur Verhiitung, Aufdeckung oder Ermittlung von
terroristischen und sonstigen schwerwiegenden Straftaten
erforderlich ist. Damit ist ein wesentliches Element des
Vorschlags der Kommission (21. TB Nr. 3.2.7), die damit
routinemifBige Abfragen der Sicherheitsbehdrden der ur-
spriinglich zu administrativen Zwecken erhobene Daten
verhindern wollte, erhalten geblieben.

Das Zugriffsverfahren soll nach dem VIS-Zugangsgesetz
in der Weise umgesetzt werden, dass die zentralen Zu-
gangsstellen lediglich eine formularmifBige Priifung der
Zugangsvoraussetzungen durchfithren, wobei eine Be-
wertung, inwieweit der VIS-Zugang erforderlich ist, nach
Plausibilitdtsgriinden stattfindet. Eine Priifung anhand der
Sachakten der jeweils zugangsberechtigten Behorde soll
nicht erfolgen. In Deutschland wird das Bundesverwal-
tungsamt (BVA) die Funktion der zentralen Zugangsstelle
fiir das BKA, die Bundespolizei, das ZKA, den BND und
den MAD sowie fiir die Landespolizei Berlin iiberneh-
men. Das Bundesamt fiir Verfassungsschutz ist zentrale
Zugangsstelle fiir die Verfassungsschutzbehorden des
Bundes und der Léander, die Landeskriminaldmter fiir ihre
jeweiligen Landespolizeibehorden (Ausnahme Berlin).

Ich habe Zweifel, inwieweit dieses Zugriffsverfahren dem
Beschluss iiber den Zugang zum VIS Rechnung trégt, der
eine einzelfallbezogene Erforderlichkeitspriifung vor-
sieht. Insbesondere gilt dies im Hinblick auf die dem
BVA {ibertragene Aufgabe einer zentralen Zugangsstelle.
Ohne Vorlage der Sachakten wird es nicht in der Lage
sein, die Angaben der zugangsberechtigten Stellen im
formalisierten Zugangsantrag nachzupriifen. Im VIS-Zu-
gangsgesetz sollte daher festgelegt werden, wer fiir die
Zulassigkeit der jeweiligen Abfrage im VIS und die zu
diesem Zweck an das VIS iibermittelten personenbezoge-
nen Daten die datenschutzrechtliche Verantwortung trégt.

Dass dies die zentrale Zugangsstelle im Hinblick auf die
Umsténde der von ihr durchzufiihrenden Priifung nicht al-
leine sein kann, liegt auf der Hand. Die Situation ist ver-
gleichbar mit der Ubermittlung personenbezogener Daten
an EUROPOL durch die nationale Stelle BKA. Das
EUROPOL-Gesetz sieht vor, dass unbeschadet der daten-
schutzrechtlichen Verantwortung des BKA als nationale
Stelle innerstaatlich die eingebende Stelle die daten-
schutzrechtliche Verantwortung nach dem EUROPOL-
Ubereinkommen triigt. Eine in dieser Weise aufgeteilte
Verantwortlichkeit miisste auch im VIS-Zugangsgesetz
normiert werden.

Ein weiteres Problem liegt darin, dass der VIS-Zugangs-
beschluss den Sicherheitsbehdrden den Zugriff auf das
VIS mittels eines einzelnen dort gespeicherten Datums
erlaubt. Die unmittelbare Anwendung dieser Regelung
hitte zur Folge, dass ein Zugriff zu einer groBen Menge
an Treffern iiber Unbeteiligte fithren wiirde. Abgesehen
davon, dass eine derartige Streubreite unter datenschutz-
rechtlichen Gesichtspunkten nicht akzeptabel ist, diirfte
es auch nicht im Interesse der Sicherheitsbehorden liegen,
unscharfe und nicht verwertbare Informationen aus dem
VIS zu bekommen. Ich halte es daher fiir geboten, im
VIS-Zugangsgesetz zusétzlich festzulegen, dass eine Ab-
frage im VIS nur mit bestimmten Grunddaten wie Vor-
und Zuname, Geburtsdatum sowie der Nummer des Rei-
sedokuments zuldssig ist.

Beide Anregungen sind von der Bundesregierung nicht
beriicksichtigt worden. Im Rahmen des parlamentari-
schen Gesetzgebungsverfahrens werde ich mich fiir ent-
sprechende Verbesserungen des VIS-Zugangsgesetzes
einsetzen.

13.3.6 Umsetzung der ,,Schwedischen
Initiative“ zur Vereinfachung des
Informationsaustausches zwischen den
Strafverfolgungsbehérden der EU-
Mitgliedstaaten

Die ,,Schwedische Initiative“ zur Vereinfachung des poli-
zeilichen Datenaustausches zwischen den EU-Mitglied-
staaten ist in innerstaatliches Recht umzusetzen. Dabei
muss der verbleibende Spielraum zur Verbesserung des
Datenschutzes genutzt werden.

Der Rahmenbeschluss 2006/960/JI des Rates vom 18. De-
zember 2006 (ABL. L 386 vom 29. Dezember 2006 S. 89)
iiber die Vereinfachung des Austausches von Informatio-
nen und Erkenntnissen zwischen den Strafverfolgungsbe-
horden der EU-Mitgliedstaaten, die sog. Schwedische
Initiative, ist am 30. Dezember 2006 in Kraft getreten
(20. TB Nr. 3.3.4). Seine Regelungen sind nun in nationa-
les Recht umzusetzen.

Durch den Rahmenbeschluss sollen die Strafverfolgungs-
behorden rechtzeitig Zugang zu Erkenntnissen der Straf-
verfolgungsbehorden in den anderen EU-Mitgliedstaaten
erhalten, um Straftaten und andere kriminelle Aktivititen
zu verhindern und zu verfolgen. Die zentrale Regelung
des Rahmenbeschlusses sieht vor, fiir den Austausch von
Informationen und Erkenntnissen mit den Strafverfol-
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gungsbehorden anderer Mitgliedstaaten dieselben Bedin-
gungen vorzusehen wie fiir den Datenaustausch im inner-
staatlichen Bereich. Angestrebt wird eine weitere
Intensivierung der polizeilichen und justiziellen Zusam-
menarbeit in Strafsachen. Das Ziel, in der EU einen Raum
der Freiheit, der Sicherheit und des Rechts zu schaffen,
setzt aber auch voraus, dass in den Mitgliedstaaten ein
gleichwertiger Datenschutz auf hohem Niveau besteht.
Deshalb ist der Umstand, dass dies mit der Verabschie-
dung des Rahmenbeschlusses zum Datenschutz in der
Dritten Sdule (vgl. Nr. 13.3.1) nur in Ansétzen erreicht
wird, bei der Umsetzung der ,,Schwedischen Initiative®

zu beriicksichtigen, zumal die Verwendung der Informa-
tionen sich nach dem Recht des jeweiligen Empfénger-
staates richtet.

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 6./7. November 2008 hat hierzu den
Gesetzgeber aufgefordert, den bei der Umsetzung ver-
bleibenden Spielraum konsequent zu nutzen und die Be-
fugnisse zur Informationsiibermittlung an Strafverfol-
gungsbehorden anderer EU-Mitgliedstaaten normenklar
unter Beachtung des Grundsatzes der VerhdltnisméaBigkeit
gesetzlich zu regeln (s. Kasten zu Nr. 13.3.6).

Kasten zuNr. 13.3.6

Entschliefung der 76. Konferenz der Datenschutzbeauftragten des Bundes und der Linder
am 6./7. November 2008

Besserer Datenschutz bei der Umsetzung der ,,Schwedischen Initiative* zur Vereinfachung des polizeilichen
Datenaustausches zwischen den EU-Mitgliedstaaten geboten

Der Rahmenbeschluss des Rates zur Vereinfachung des Informationsaustausches zwischen den Strafverfolgungs-
behorden der EU-Mitgliedstaaten (sog. ,,Schwedische Initiative™) vom 18. Dezember 2006 verpflichtet diese, an die
grenziiberschreitende Ubermittlung personenbezogener Daten innerhalb der EU keine hdheren Anforderungen zu
stellen, als auf nationaler Ebene fiir den Datenaustausch zwischen Polizei- und Strafverfolgungsbehdrden gelten.
Seine Umsetzung wird zu einem deutlichen Anstieg und zur Beschleunigung des Informationsaustausches und damit
zu einer weiteren Intensivierung der polizeilichen und justiziellen Zusammenarbeit in Strafsachen auf EU-Ebene fiih-
ren. Das erstrebte Ziel, namlich die Schaffung eines Raumes der Freiheit, der Sicherheit und des Rechts setzt aber
auch voraus, dass in den Mitgliedstaaten ein moglichst gleichwertiger Datenschutz auf hohem Niveau besteht. Dies
ist bislang nicht erfiillt. Es besteht nach wie vor der aus datenschutzrechtlicher Sicht unhaltbare Zustand, dass die auf
EU-Ebene ausgetauschten polizeilichen Informationen in den jeweiligen EU-Mitgliedstaaten unterschiedlichen Da-
tenschutzregelungen hinsichtlich ihrer Verwendung unterworfen sind. Zudem gelten keine einheitlichen Rechte auf
Auskunft, Berichtigung und Léschung der Datenverarbeitung fiir die Betroffenen in den Empfangerstaaten.

Vor diesem Hintergrund fordern die Datenschutzbeauftragten des Bundes und der Lander den Gesetzgeber auf, den
bei der innerstaatlichen Umsetzung der ,,Schwedischen Initiative™ verbleibenden Spielraum zu nutzen und die Befug-
nisse zum Informationsaustausch mit den Strafverfolgungsbehdrden der EU-Mitgliedstaaten fiir die nationalen Poli-
zei- und Strafverfolgungsbehdrden normenklar und unter Beachtung des Grundsatzes der VerhdltnisméaBigkeit gesetz-
lich zu regeln. Dazu zdhlen insbesondere:

— Ausschluss der gesonderten Erhebung der angefragten Daten durch die Strafverfolgungsbehdrden allein um diese
zu Ubermitteln,

— eindeutige inhaltliche Anforderungen, die an ein Ersuchen um Dateniibermittlung zu stellen sind, um Uberschuss-
informationen zu vermeiden,

— Regelung enger Voraussetzungen fiir sog. Spontaniibermittlungen, um fiir den Empfianger nutzlose und damit
nicht erforderliche Ubermittlungen auszuschlie3en,

— Nutzung des Spielraums bei der Ausgestaltung der Verweigerungsgriinde, um unverhiltnismafiige Dateniibermitt-
lungen zu verhindern,

— normenklare Abgrenzung der Befugnis zur Ubermittlung von Daten zu priventiven Zwekken gegeniiber der justi-
ziellen Rechtshilfe,

— vollstindige Umsetzung der Datenschutzbestimmungen in Artikel 8 des Rahmenbeschlusses und begrenzende Re-
gelungen zur Weiteriibermittlung an Drittstaaten,

— normenklare Bestimmung welche Behorden als zustindige Strafverfolgungsbehdrden im Sinne des Rahmen-
beschlusses gelten und welche Informationen nur durch Ergreifen von Zwangsmafinahmen im Sinne des Rahmen-
beschlusses verfiigbar sind,

— normenklare Bestimmung, welche Informationen nicht vom Rahmenbeschluss erfasst werden, weil sie fiir die
Strafverfolgungsbehdrden nur durch das Ergreifen von ZwangsmafBnahmen verfiligbar sind.
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13.3.7 Kontrolle der EU-AuBengrenzen

Die Europdische Kommission veroffentlichte weitere
Pline fiir ein effizienteres Border Management an den
AufSengrenzen der Europdischen Union.

Die Kommission hat am 13. Februar 2008 eine Mittei-
lung an das Europiische Parlament, den Rat und weitere
Empfanger veroffentlicht, mit der sie drei Mallnahmen
fiir ein wirksameres Border Management ankiindigt:

— Vorbereitung der néchsten Schritte fiir die Grenzver-
waltung in der EU,

— Priifung der Schaffung eines Européischen Grenzkon-
trollsystems (EUROSUR) und

— Bericht iiber die Evaluierung und kiinftige Entwick-
lung der Agentur FRONTEX.

Die Verwirklichung dieser Pldne hitte weit reichende
Auswirkungen auf die Bewegungsfreiheit der europii-
schen Biirgerinnen und Biirger. Zudem wiirde massiv in
deren Persdnlichkeitsrechte eingegriffen, denn die Uber-
wachung der EU-Auflengrenzen wére mit einer umfang-
reichen Erhebung und dem Austausch personenbezogener
Daten unter Zuhilfenahme biometrischer Verfahren ver-
bunden.

Deshalb haben sich die Artikel-29-Gruppe (s. o. Nr. 13.2)
und die ,,Working Party on Police and Justice — WPPJ —¢
(vgl. Nr. 13.3.8) mit einem gemeinsamen Schreiben und
ergidnzenden Bemerkungen an die zustidndigen Stellen der
Kommission gewandt. Darin weisen sie insbesondere auf
die schwerwiegenden Folgen des Mafinahmenkatalogs
fiir die Biirgerinnen und Biirger in der EU hin, stellen die
Erforderlichkeit der MaBnahmen in Frage und fordern
eine umfangreiche Folgenabschitzung des MaBinahmen-
biindels, insbesondere unter dem Gesichtspunkt des Da-
tenschutzes.

Auch die Europdische Datenschutzkonferenz vom 16. bis
18. April 2008 hat eine EntschlieBung zu dem Mafnah-
menpaket verabschiedet und vor den gravierenden Aus-
wirkungen auf die Rechte der Biirgerinnen und Biirger
gewarnt (s. Anlage 10, Nr. 13.8). Ich habe diese Ent-
schlieBung auch der Bundesregierung zur Kenntnis ge-
bracht, worauf mir der Bundesminister des Innern versi-
chert hat, dass alle zukiinftigen Maflnahmen und Systeme
in diesem Zusammenhang in Einklang mit Gemein-
schaftsrecht, Menschenrechten, internationalem Schutz
und auch den Prinzipien des Datenschutzes stehen wer-
den.

Die Initiative der Kommission zum Ausbau der Grenz-
kontrollen ist auch vor dem Hintergrund nationaler Pro-
jekte in diesem Bereich zu sehen. Bereits seit 2004 wird
am Flughafen Frankfurt/Main auf freiwilliger Basis ein
automatisiertes Grenzabfertigungssystem betrieben (vgl.
20. TB Nr. 5.3.5), bisher als Pilotprojekt, das jedoch laut
BMI zum Dauerbetrieb zugelassen werden soll. Seit Kur-
zem ist ein weiteres Projekt ,,GAnGEs* in Vorbereitung
(vgl. Nr. 6.4), mit dem ebenfalls Erkenntnisse fiir eine
schnellere Grenzabfertigung mittels Gesichtsfelderken-
nung gewonnen werden sollen. Gegen mehr Effizienz bei

der Grenzabfertigung ist grundsétzlich nichts einzuwen-
den, denn sie liegt auch im Interesse der betroffenen
Passagiere; wenn dies jedoch mit der Speicherung und
weiteren Nutzung personenbezogener Daten in Referenz-
datenbanken unter Zuhilfenahme Biometrie gestiitzter
Personenidentifizierungsdokumente verbunden ist, miis-
sen die notwendigen datenschutzrechtlichen Vorkehrun-
gen zur Wahrung der elektronischen Identitit (vgl.
Nr. 6.3) gewihrleistet sein.

13.3.8 Tatigkeit der Datenschutz-
kontrollgremien

Die zunehmende polizeiliche und justizielle Zusammenar-
beit zwischen den Mitgliedstaaten der Europdischen
Union bedingt auch eine verstdrkte grenziiberschreitende
datenschutzrechtliche Kooperation.

Die zunehmende grenziiberschreitende polizeiliche und
justizielle Zusammenarbeit der zustindigen Sicherheits-
behorden in den EU-Mitgliedstaaten, verbunden mit ei-
nem vermehrten Austausch personenbezogener Daten,
macht zum Schutz der Biirgerrechte eine bessere grenz-
iiberschreitende ~ Datenschutzkontrolle erforderlich
(s. auch Nr. 13.3.). Bei der Kontrolle der EU-weit betrie-
benen Datenbanksysteme (SIS I+, EUROPOL-Informa-
tionssystem, Zollinformationssystem ZIS) wird dies
bereits durch die gemeinsamen Datenschutzkontrollin-
stanzen von Schengen, EUROPOL und ZIS erreicht, teils
auch durch den Europdischen Datenschutzbeauftragten
(EDPS), u. a. bei Eurodac (vgl. 21. TB Nr. 3.2.8), in Ko-
operation mit den nationalen Kontrollbehorden. Anzu-
streben ist eine umfassende Datenschutzkontrolle dieser
Datenbanken, die durch Kontrollen auf nationaler Ebene
komplettiert wird. Die Kontrollen erfolgen sowohl vor
Ort durch gemeinsame Priifteams, z. B. bei EUROPOL
(vgl. 21. TB Nr. 3.2.3.2), als auch koordiniert durch die
Kontrollinstanzen mittels umfangreicher Fragebogen
(vgl. 21. TB Nr. 3.2.4.2 und Nr. 3.2.5). Auch beim Infor-
mationsaustausch zur Durchfithrung des Vertrages von
Priim haben die nationalen Datenschutzbehorden eine in-
tensive grenziiberschreitende Datenschutzkontrolle ver-
einbart. Die gemeinsame datenschutzrechtliche Kon-
trolle muss weiter zunehmen, wenn der Vertrag von Priim
in den EU-Rechtsrahmen tiberfithrt und von 27 Mitglied-
staaten vollzogen wird (vgl. Nr. 13.3.2). Nach Inkrafttre-
ten des Vertrages von Lissabon (vgl. Nr. 13.1) diirften die
meisten der europaweit oder durch européische Institutio-
nen betriebenen Datenbanken der datenschutzrechtlichen
Kontrolle durch den EDPS unterfallen, der zur Durchset-
zung eines gleichwertig hohen Datenschutzniveaus auf
die Zusammenarbeit mit den nationalen Datenschutzkon-
trollinstanzen angewiesen sein wird.

Die nachgehende Datenschutzkontrolle bedarf der Ergén-
zung durch proaktive MaBnahmen. Datenschutz muss
also bereits bei der Entscheidung iiber die einschldgigen
europiischen Rechtsakte und bei der Einrichtung entspre-
chender Datenbanken beriicksichtigt werden. Es bedarf
eines Forums der unabhdngigen Datenschutzbehdrden
aus den Mitgliedstaaten, das die datenschutzrechtlichen
Belange gegeniiber den Entscheidungstrigern auf der
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EU-Ebene (Kommission, Rat und Europdisches Parla-
ment) vertritt. Da der Rahmenbeschluss zum Datenschutz
in der Dritten Séule (vgl. Nr. 13.3.1) dies nicht vorsieht,
hat die Européische Datenschutzkonferenz bei ihrer Friih-
jahrstagung im Mai 2007 (vgl. Nr. 13.8) die Einsetzung
der Working Party on Police and Justice (WPPJ) be-
schlossen, die seitdem unter dem Vorsitz des italienischen
Kollegen, zu regelmifBigen Sitzungen in Briissel zusam-
mentrifft. Dieses Gremium befasst sich sowohl mit aktu-
ellen Fragestellungen im Bereich der Dritten Saule, z. B.
zum Rahmenbeschluss zum Datenschutz, aber auch mit
langfristigen Initiativen fiir eine intensivere Zusammenar-
beit der Datenschutzbehdrden der EU-Mitgliedstaaten.
Ich trete weiterhin dafiir ein, das Forum der Datenschutz-
behorden fiir die Dritte Sdule im europdischen Recht zu
verankern. Eine entsprechende Einrichtung im Bereich
der Ersten Saule, die Artikel-29-Gruppe (vgl. Nr. 13.2.)
liefert seit Jahren allgemein anerkannte Impulse fiir die
europaweite Harmonisierung des Datenschutzes und die
Koordination der Datenschutzaufsicht. Auch das Forum
fiir die Dritte Séule bedarf einer formellen Grundlage,
d. h. einer klaren Aufgabenbeschreibung durch einen
europdischen Rechtsakt und sollte mit den erforderlichen
finanziellen und organisatorischen Mitteln, z. B. einem
Sekretariat, ausgestattet sein.

Die polizeiliche und justizielle Zusammenarbeit in Straf-
sachen zwischen den EU-Mitgliedstaaten hat auch
enorme Auswirkungen auf den Datenschutz in den Lén-
dern. Um den dortigen Landesbeauftragten einen raschen
Zugriff auf die aktuelle Rechtsentwicklung in der EU zu
erméglichen, wurde von der Konferenz der Datenschutz-
beauftragten des Bundes und der Lénder die Einsetzung
eines Unterarbeitskreises Europa im Rahmen des Arbeits-
kreises Sicherheit beschlossen, der die gemeinsamen Ak-
tivitdten der Datenschutzbeauftragten des Bundes und der
Léander koordinieren soll. Dieser Unterarbeitskreis hat
seit seiner Einsetzung bereits mehrfach getagt und dabei
u. a. EntschlieBungsentwiirfe fiir die nationale Daten-
schutzkonferenz ausgearbeitet.

Diese zunehmenden Anforderungen sind nur zu erfiillen,
wenn die Datenschutzbehdrden auch personell gestérkt
werden. Ohne eine verbesserte personelle Ausstattung
sehe ich die Gefahr, dass der immer intensivere trans-
nationale Datenaustausch der Sicherheitsbehorden ohne
angemessenes datenschutzrechtliches Korrektiv bleibt
(vgl. auch Nr. 15.11).

13.4 Deutsch-amerikanisches Regierungs-
abkommen zur Bekampfung

schwerwiegender Kriminalitat

Das nach dem Vorbild des Priimer Vertrages abgeschlos-
sene deutsch-amerikanische Regierungsabkommen iiber
die Zusammenarbeit der Sicherheitsbehorden weist er-
hebliche datenschutzrechtliche Defizite auf. Insbesondere
fehlen subjektive Rechte der Betroffenen auf Auskunft,
Berichtigung, Loschung oder Sperrung.

Am 1. Oktober 2008 wurde das deutsch-amerikanische
Regierungsabkommen iiber die Vertiefung der Zusam-
menarbeit bei der Verhinderung und Bekédmpfung
schwerwiegender Kriminalitidt von den Vertragsparteien
unterzeichnet. Die USA und Deutschland rdumen sich da-
nach einen gegenseitigen Zugriff auf daktyloskopische
Daten und DNA-Profile nach dem Muster des Priimer
Vertrages (vgl. Nr. 13.3.2), d. h. auf entsprechende Fund-
stellendatensdtze im hit/no-hit-Verfahren ein. Zudem
werden die Regelungen des Priimer Vertrages zum Aus-
tausch personenbezogener Daten zur Verhinderung von
terroristischen Straftaten weitgehend iibernommen. Auf
eine Ubertragung der als Bedingung fiir diese umfangrei-
chen Zugriffs- und Ubermittlungsbefugnisse im Priimer
Vertrag geschaffenen Datenschutzregelungen ist jedoch
weitgehend verzichtet worden.

Ich habe stets darauf hingewiesen, dass ich mindestens
die Vereinbarung eines Datenschutz-Regimes wie nach
dem Priimer Vertrag angesichts des sensiblen Datenma-
terials und wegen des deutlich niedrigeren Datenschutz-
niveaus in den USA im vorliegenden Regierungsabkom-
men fiir unerlédsslich erachte. Insbesondere halte ich es
fiir bedenklich, dass das Abkommen keine subjektiven
Rechte der Betroffenen auf Auskunft, Berichtigung, Lo-
schung oder Sperrung enthilt. Dieser Mangel wird nicht
dadurch ausgeglichen, dass die auf nationaler Ebene be-
stehenden Rechte der Betroffenen vermittelt durch eine
Vertragspartei auf volkerrechtlicher Ebene wahrgenom-
men werden konnen. Fiir die Betroffenen besteht, etwa
bei abgelehnten Auskunfts- oder Berichtigungsverlan-
gen, nicht die Moglichkeit, effektiven Rechtsschutz von
unabhingigen Stellen gegeniiber diesen Entscheidungen
zu erlangen. Es entsteht damit eine vergleichbare Situa-
tion wie im Zusammenhang mit den von den Vereinten
Nationen gefiihrten Listen iiber Terrorverddchtige (vgl.
Nr. 13.6).

Neben diesem grundlegenden Mangel bestehen gegen das
Regierungsabkommen auch unter anderen Gesichtspunk-
ten erhebliche Vorbehalte. So werden in den USA polizei-
liche Daten iiber Jahrzehnte gespeichert und es fehlt an
einer unabhdngige Datenschutzkontrolle. Vor diesem
Hintergrund halte ich es nicht fiir ausreichend, auf den
Grundsatz der Erforderlichkeit oder auf das jeweilige na-
tionale Recht bei der Loschung der ausgetauschten Daten
abzustellen. Vielmehr wire es geboten gewesen, Hochst-
oder Aussonderungspriiffristen festzulegen. Das Abkom-
men enthalt auch keine gemeinsame Definition terroristi-
scher Straftaten bzw. schwerwiegender Kriminalitit als
Voraussetzung fiir den Austausch personenbezogener Da-
ten bzw. den Zugriff auf diese. Es erfolgt hierzu lediglich
der Verweis auf das jeweilige nationale Recht. Das Ver-
stdndnis von ,,schwerwiegender Kriminalitdt bzw. ,ter-
roristischen Straftaten diirfte jedoch unterschiedlich
sein. Auch die vorgesehenen weiten Offnungsklauseln
hinsichtlich der Verarbeitung der nach diesem Abkom-
men ausgetauschten Informationen sind zu weit gefasst
und aus datenschutzrechtlicher Sicht nicht akzeptabel.
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Diese Mingel, auf die auch die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander vom
3./4. April 2008 hingewiesen hat (s. Kasten zu Nr. 13.4),
werden auch nicht durch den von der Bundesregierung
mittlerweile vorgelegten Entwurf eines Vertrags- und
Umsetzungsgesetzes zu dem Regierungsabkommen aus-
geglichen. Nach dem Inhalt des Umsetzungsgesetzes soll
das BKA in Vertretung fiir Deutschland zwar verpflichtet
werden, auf Antrag des Betroffenen die nach dem Regie-
rungsabkommen bestehenden voélkerrechtlichen Ansprii-
che auf Auskunft, Berichtigung, Sperrung und Loschung
gegeniiber den USA geltend zu machen. Andererseits soll
die Auskunft u. a. bei liberwiegenden Geheimhaltungsin-
teressen ausgeschlossen werden konnen.

Im Zusammenhang mit der innerstaatlichen Umsetzung
des Abkommens ist derzeit noch nicht entschieden, ob
unter die daktyloskopischen Daten, auf die den US-Be-
horden der Zugriff eingerdumt werden soll, auch die Fin-
gerabdruckdaten von Asylbewerbern oder Auslédndern
nach dem Aufenthaltsgesetz gefasst werden. Im Hinblick
auf die Sensibilitdt daktyloskopischer Daten einerseits
und das Fehlen eines angemessenen Datenschutzniveaus
in den USA andererseits trete ich nachdriicklich dafiir ein,
den automatisierten Zugriff auf Fundstellendatensitze
daktyloskopischer Daten von Straftdtern zu begrenzen.

Die Ressortberatungen zum Entwurf des Umsetzungsge-
setzes waren bei Redaktionsschluss noch nicht abge-
schlossen.

Kasten zuNr. 13.4

Entschlieung der 75. Konferenz der Datenschutzbeauftragten des Bundes und der Linder am 3./4. April 2008

Unzureichender Datenschutz beim deutsch-amerikanischen Abkommen iiber die Zusammenarbeit der Sicher-
heitsbehorden

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder beobachtet mit Sorge, dass die Datenschutz-
rechte der Biirgerinnen und Biirger im Rahmen der internationalen Zusammenarbeit der Sicherheitsbehorden immer
héufiger auf der Strecke bleiben. Aktuelles Beispiel ist das am 11. Méarz 2008 paraphierte deutsch-amerikanische Re-
gierungsabkommen {iber die Vertiefung der Zusammenarbeit bei der Verhinderung und Bekdmpfung schwerwiegen-
der Kriminalitit. Die Konferenz fordert Bundestag und Bundesrat auf, dem Abkommen solange nicht zuzustimmen,
bis ein angemessener Datenschutz gewéhrleistet ist.

Mit dem Abkommen wurde ein gegenseitiger Online-Zugriff auf Fundstellendatensitze von daktyloskopischen Daten
und DNA-Profilen im hit/no-hit-Verfahren nach dem Muster des Priimer Vertrages vereinbart. Zudem wurden dessen
Regelungen iiber den Austausch personenbezogener Daten zur Verhinderung terroristischer Straftaten weitgehend
{ibernommen. Eine Ubertragung des als Bedingung fiir diese umfangreichen Zugriffs- und Ubermittlungsbefugnisse
im Priimer Vertrag geschaffenen Datenschutzregimes erfolgte jedoch nicht.

Die Voraussetzungen, unter denen ein Datenaustausch erlaubt ist, sind nicht klar definiert. Der Datenaustausch soll
allgemein zur Bekdmpfung von Terrorismus und schwerer Kriminalitdt mdglich sein. Welche Straftaten darunter kon-
kret zu verstehen sind, wird nicht definiert. Es erfolgt hier lediglich der Verweis auf das jeweilige nationale Recht.
Damit trifft nach dem Abkommen die USA einseitig eine Entscheidung iiber die Relevanz der abgerufenen Daten.

Bevor in so grofem Umfang zusétzliche Dateniibermittlungen erlaubt werden, muss zunéchst geklart werden, warum
die bisherigen Dateniibermittlungsbefugnisse fiir die internationale Polizeizusammenarbeit mit den USA nicht ausrei-
chen.

Fiir die weitere Verarbeitung aus Deutschland stammender Daten in den USA bestehen fiir die Betroffenen praktisch
keine Datenschutzrechte. Das Abkommen selbst rdumt den Betroffenen keine eigenen Rechte ein, sondern verweist
auch hierzu auf die Voraussetzungen im Recht der jeweiligen Vertragspartei. In den USA werden aber Datenschutz-
rechte, wie sie in der Europdischen Union allen Menschen zustehen, ausschlieBlich Biirgerinnen und Biirgern der Ver-
einigten Staaten von Amerika und dort wohnenden Auslédnderinnen und Ausldndern gewéhrt. Anderen Personen ste-
hen Rechtsanspriiche auf Auskunft {iber die Verarbeitung der eigenen Daten, Loschung unzuldssig erhobener oder
nicht mehr erforderlicher Daten oder Berichtigung unrichtiger Daten nicht zu. Aulerdem besteht in den USA keine
unabhiingige Datenschutzkontrolle. Vor diesem Hintergrund sind die im Abkommen enthaltenen weiten Offnungs-
klauseln fiir die weitere Verwendung der ausgetauschten Daten sowie der Verzicht auf Hochstspeicherfristen aus da-
tenschutzrechtlicher Sicht nicht akzeptabel.
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13.5 Fluggastdaten

Seit dem 11. September 2001 werten immer mehr Staaten
die von Fluggesellschaften erhobenen Fluggastdaten-
sdtze, die sog. PNR-Daten aus. Sie wollen damit Perso-
nen mit hohem kriminellem oder terroristischem Gefdihr-
dungspotenzial herausfiltern.

Die Verarbeitung dieser Daten stellt einen erheblichen
Eingriff in das Recht auf informationelle Selbstbestim-
mung in erster Linie unbescholtener Biirgerinnen und
Biirger dar. Den Nachweis, dass diese Daten unerlésslich
sind, um den Terrorismus oder organisiertes Verbrechen
wirksam zu bekdmpfen, konnten weder die beteiligten
Regierungen noch die EU-Institutionen erbringen.

Im Berichtszeitraum hatte ich mich vor allem mit entspre-
chenden Vorhaben auf EU-Ebene zu befassen. Bedeutsam
waren insbesondere das zwischen den USA und der EU
ausgehandelte dritte Abkommen zur Ubermittlung von
Fluggastdaten (Nr. 13.5.2) und der Vorschlag der Kom-
mission fiir einen Rahmenbeschluss des Rates iiber die
Verwendung von Fluggastdaten zu Strafverfolgungszwe-
cken (Nr. 13.5.3).

13.5.1 Ubermittlung von Flugpassagierdaten

(PNR)
Globale Standards sind dringender denn je.

Flugreisende geben bei jeder Buchung eine Reihe von
Daten an, die die Fluggesellschaft benétigt, um die Reise
im gewiinschten Umfang durchfithren zu kénnen. Dabei
handelt es sich etwa um das Datum der Reise, Essens-
wiinsche oder die Art der Bezahlung — Daten, die dann
von den Fluggesellschaften in deren Buchungs- und Re-
servierungssystemen als PNR (Passenger Name Record)-
Daten gespeichert werden (s. Kasten a zu Nr. 13.5.1).

Kasten azuNr. 13.5.1

Unterrichtung der Fluggiste

Die Artikel-29-Gruppe hat sich in der Vergangenheit wie-
derholt mit der Frage beschéftigt, wie Verbraucher und
Kunden besser tiber ihre bestehenden Datenschutzrechte
unterrichtet werden konnen. In ihrem Arbeitspapier 151
vom 24. Juni 2008 gibt die Artikel-29-Gruppe den Flug-
gesellschaften detaillierte Informationen an die Hand, wie
sie ihre Passagiere {iber die Nutzung von Passagierdaten
durch staatliche Stellen zu unterrichten haben und wie
Fluggiste ihre Rechte wahrnehmen konnen.

Grofien Wert legt die Artikel-29-Gruppe darauf, dass die
Passagiere nicht erst beim Einchecken iiber die Uber-
mittlung der Daten unterrichtet werden, sondern spétes-
tens dann, wenn die Flugbuchung erfolgt. Dabei soll ge-
nau aufgefithrt werden, wer die Daten anfordernde
Stelle ist, auf welcher Rechtsgrundlage die Ubermitt-
lung der einzelnen Datenelemente erfolgt und zu wel-
chen Zwecken. Auch soll dariiber informiert werden, fiir
wie lange die Daten gespeichert werden, an welche Stel-
len sie weitergeleitet werden kdnnen und wo die Flug-

géste weitergehende Auskiinfte erhalten.

Staatliche Stellen entwickeln weltweit ein zunehmendes
Interesse an diesen Daten. Insbesondere seit den
Terroranschldgen 2001 verlangen immer mehr Staaten,
dass ihnen Fluggesellschaften Passagierinformationen
vorab zur Verfiigung stellen. Sie versprechen sich davon
zusitzliche Erkenntnisse fiir die Bewertung des Risikos,
das von Reisenden ausgeht. Die Daten werden regelma-
Big bei der Einreisekontrolle und vielfach auch fiir Zwe-
cke der Strafverfolgung und Gefahrenabwehr verwendet.
Dazu werden die Daten langerfristig gespeichert und mit
anderen Informationssammlungen abgeglichen. Die Flug-
gesellschaften sollen vor Ankunft — vielfach sogar lange
Zeit vor dem Abflug — bestimmte Angaben iiber ihre
Fluggiste an die entsprechenden Behorden iibermitteln.
Diese von immer mehr Staaten bereits praktizierte Daten-
sammlung bringt vielféltige datenschutzrechtliche Pro-
bleme mit sich. So werden die Daten fiir Zwecke verwen-
det, fir die sie nicht erhoben wurden. Die damit
verbundene Durchbrechung des Zweckbindungsgrundsat-
zes wiegt besonders schwer, weil sie generell fiir alle
Flugreisenden und ohne jeden konkreten Anlass erfolgt.

Ein zweiter Problemkreis ist das Datenschutzniveau im
Empfingerstaat, insbesondere wenn dort keine Regelun-
gen existieren, die den Anforderungen an einen angemes-
senen Datenschutzstandard entsprechen.

SchlieBlich stellt sich die Frage, wie und durch wen die
praktische Umsetzung der Datenschutzanforderungen
beim Umgang mit Passagierdaten iiberpriift wird. Ohne
ausreichende Rechtsgrundlage ist eine solche Ubermittlung
an ausldndische Stellen auf keinen Fall zuléssig. Deshalb
hat die EU mittlerweile mit den USA (s. u. Nr. 13.5.2), mit
Kanada und mit Australien PNR-Abkommen zur Uber-
mittlung von Passagierdaten geschlossen. In diesen Uber-
einkommen ist genau geregelt, welche einzelnen Daten an
welche Behorden iibermittelt werden, wie lange sie dort
gespeichert werden und welche Rechte die betroffenen
Fluggiste haben. Korea fordert inzwischen gleichfalls den
Abschluss eines solchen Abkommens. Weitere Staaten wie
Indien wollen die Fluggesellschaften in naher Zukunft auf-
fordern, Passagierdaten zu iibermitteln.

Kasten bzuNr. 13.5.1

Forderung nach globalen Standards

Angesichts dieser Entwicklung hat die Internationale
Datenschutzkonferenz 2007 in Montreal globale Stan-
dards bei der Ubermittlung von Passagierdaten gefordert
und in einer Resolution alle staatlichen und supranationa-
len Einrichtungen wie IATA und ICAO aufgefordert, sich
fiir den Schutz dieser personenbezogenen Daten einzu-
setzen. Da die Flugunternehmen die Daten fiir ihre eige-
nen Geschiftszwecke erheben, ist eine Rechtsgrundlage
fiir die Ubermittlung von Passagierdaten an staatliche
Stellen zwingend erforderlich, die auf den Prinzipen der
Notwendigkeit, Zweckbindung und Datensparsamkeit
beruhen muss. Auflerdem sind die Reisenden auf die
Datenverarbeitung und ihre Rechte hinzuweisen. Zu-
dem verlangt die Internationale Datenschutzkonferenz,
bestehende Abmachungen regelmiBig auf ihre Wirk-
samkeit zu iiberpriifen (vgl. Anlage 6).




Deutscher Bundestag — 16. Wahlperiode

- 139 -

Drucksache 16/12600

Auch in der EU gibt es Uberlegungen, Passagierdaten im
Kampf gegen Terrorismus und schwere Kriminalitit zu
nutzen (s. u. Nr. 13.5.3; vgl. Kasten b zu Nr. 13.5.1).

13.5.2 PNRUSA

Das Datenschutzniveau des 2007 geschlossenen PNR-
Abkommens mit den USA bleibt weit hinter dem vorheri-
ger Abkommen zuriick.

Im Juli 2007 unterzeichneten die USA und die EU das
dritte Abkommen zur Ubermittlung von Passagierdaten
an das US-Heimatschutzministerium, das als langfristige
Ubereinkunft das im Jahre 2006 ausgehandelte Interims-
abkommen abldste. Das Abkommen trat in Deutschland
mit Wirkung vom 1. Januar 2008 in Kraft. In ihrer Stel-
lungnahme kritisierte die Artikel-29-Gruppe insbeson-
dere, dass die Zweckbindung fiir die Ubermittlung der
Daten nach wie vor unzureichend bestimmt ist und dass
die Anzahl der Datenclemente erh6ht wurde, auch wenn
das Abkommen nur noch 19 Datensitze vorsieht, die je-
doch den vorherigen Datenforderungen fast vollig ent-
sprechen. Auch werden weiterhin sensible Daten an die
USA iibermittelt. In besonderen Féllen darf das US-Hei-
matschutzministerium im Gegensatz zu den fritheren Ab-
kommen auch solche sensiblen Daten nutzen. Weiterhin
wurde die Speicherfrist von dreieinhalb auf 15 Jahre er-
hoht, wobei sich die US-Seite vorbehélt, auch diese Frist
noch zu verldngern. Die Weiterleitung der Passagierdaten
an US-Stellen und Empféanger in Drittstaaten ist einfacher
geworden und unterliegt nicht ldnger strengen Daten-
schutzvorgaben. Zudem sieht die Vereinbarung nicht wie
frither eine gemeinsame Uberpriifung unter Einbeziehung
unabhéngiger Aufsichtsbehdrden vor.

Nach wie vor ungeklart ist die Frage der Umstellung auf
ein aktives Ubermittlungsverfahren, das ,,Push-Verfah-
ren, da die USA weiterhin die Daten zusétzlich noch aus
den Buchungssystemen abrufen wollen (sog. ,,Pull-Ver-
fahren*). Besonders unerfreulich ist, dass das neue Ab-
kommen den betroffenen Reisenden keine subjektiven
Rechte gewihrt und dass jede Anderung der US-Gesetz-
gebung einseitig Auswirkungen auf das Datenschutzni-
veau des Abkommens haben kann. Auch wenn das Ab-
kommen eine rechtliche Grundlage fiir die Ubermittlung
von Passagierdaten in die USA schafft, hitten sich die eu-
ropdischen Datenschutzbehorden ein datenschutzfreund-
licheres Abkommen gewiinscht.

13.5.3 Vorschlag fiir einen Rahmenbeschluss
des Rates uiber die Verwendung von
Fluggastdaten (PNR-Daten) zu
Strafverfolgungszwecken

Die Realisierung des Rahmenbeschlussvorschlages der
Europdischen Kommission zur Verwendung von Flug-
gastdaten zu Strafverfolgungszwecken wiirde zu einer
weiteren Vorratsspeicherung von Daten tiberwiegend un-
bescholtener Personen fiihren.

Im November 2007 legte die Kommission den Vorschlag
fiir einen Rahmenbeschluss des Rates iiber die Verwen-
dung von Fluggastdaten (PNR-Daten) zu Strafverfol-

gungszwecken vor. Danach ist vorgesehen, die PNR-Da-
ten iiber Fluggiste internationaler Fliige in Staaten der
Europiischen Union oder von diesen in Drittstaaten in na-
tionalen Datenbanken zu speichern, untereinander auszu-
tauschen, auszuwerten und fiir Zwecke der Verhinderung
und Bekdmpfung terroristischer Straftaten und von Straf-
taten der organisierten Kriminalitdt zu nutzen. Die Flug-
gesellschaften sollen verpflichtet werden, zu jedem Flug-
gast 19 personenbezogene Merkmale an die zustéindigen
Behorden der Mitgliedstaaten zu iibermitteln. Dort sollen
sie bis zu 13 Jahren aufbewahrt werden. Die Daten sollen
auch an Drittstaaten weiter {ibermittelt werden kdnnen.

Im Falle seiner Umsetzung wiirde dieser Vorschlag zu ei-
ner gigantischen Datensammlung sémtlicher die EU-
Grenzen mit dem Flugzeug iiberquerenden Personen in
einer Sicherheitsdatei fithren, ohne dass die Betroffenen
hierfiir einen konkreten Anlass gegeben hétten. Eine Vor-
ratsdatenspeicherung dieser Art wiirde gegen das in der
EU-Grundrechtecharta garantierte Grundrecht auf Daten-
schutz verstolen und wire auch mit dem verfassungs-
rechtlich garantierten Recht auf informationelle Selbstbe-
stimmung nicht vereinbar. In der Begriindung wird nicht
dargelegt, aus welchen Griinden die Verarbeitung von
PNR-Daten unerlésslich fiir die Gewéhrleistung der Si-
cherheit in den Mitgliedstaaten ist. Insbesondere lisst der
Vorschlag der Kommission auler Acht, dass bereits mit
der Richtlinie 2004/82/EG (API-Richtlinie) die Flugge-
sellschaften verpflichtet wurden, den zustdndigen Behor-
den der Mitgliedstaaten Fluggastdaten zu {ibermitteln
(vgl. 20. TB Nr. 3.3.5). Mit dieser Richtlinie, deren Rege-
lungen seit dem Jahr 2008 in innerstaatliches Recht um-
gesetzt sind (Nr. 13.5.4), ist ein Instrument zur Verbesse-
rung der Einreisekontrolle und zur Bekdmpfung der
illegalen Einwanderung geschaffen worden, das auch zur
Bekampfung des internationalen Terrorismus und sonsti-
ger schwerwiegender Straftaten genutzt werden kann.

Kritische Stellungnahmen zu dem Kommissionsvor-
schlag, wie auf europdischer Ebene die gemeinsame
Stellungnahme WP 145 der Artikel-29-Gruppe (Nr. 13.2)
und der Arbeitsgruppe Polizei und Justiz der Européi-
schen Datenschutzkonferenz (Nr. 13.3.8) vom 5. und
18. Dezember 2007 sowie auf nationaler Ebene die Ent-
schlieBung der Konferenz der Datenschutzbeauftragten
des Bundes und der Lénder vom 3./4. April 2008 (s. Kas-
ten zu Nr. 13.5.3), sind bei den bisherigen Beratungen
kaum beachtet worden.

Zwar werden in den zustdndigen Ratsarbeitsgremien
Uberlegungen angestellt, die Speicherfristen fiir PNR-
Daten zu reduzieren und Auskunfts-, Berichtigungs- und
Loschungsrechte fiir die von der Verarbeitung ihrer Daten
Betroffenen im Rahmenbeschluss zu normieren. An dem
Ziel der Speicherung der Daten aller Flugpassagiere auf
Vorrat wird jedoch weiter festgehalten.

Vor diesem Hintergrund begriile ich es zwar, dass die
Bundesregierung noch einen Priifvorbehalt aufrecht-
erhilt. Wegen seiner Unvereinbarkeit mit europdischem
und nationalem Verfassungsrecht sollte sie den Rahmen-
beschlussvorschlag jedoch in Ganze ablehnen.
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Kasten zu Nr. 13.5.3

Entschlieung der 75. Konferenz der Datenschutzbeauftragten des Bundes und der Linder am 3./4. April 2008
Keine Vorratsspeicherung von Flugpassagierdaten

Die EU-Kommission hat den Entwurf eines Rahmenbeschlusses des Rates zur Speicherung von Flugpassagierdaten
und zu deren Weitergabe an Drittstaaten vorgelegt. Kiinftig sollen die Fluggesellschaften bei Fliigen aus der EU und
in die EU zu jedem Fluggast insgesamt 19 Datenelemente, bei unbegleiteten Minderjahrigen sechs weitere Daten-
elemente, an eine von dem jeweiligen Mitgliedstaat bestimmte ,,Zentralstelle” iibermitteln. Die Daten sollen bei den
Zentralstellen anlass- und verdachtsunabhéngig insgesamt 13 Jahre lang personenbezogen gespeichert werden und
zur Durchfiihrung von Risikoanalysen dienen. Unter im Einzelnen noch unklaren Voraussetzungen sollen die Daten
an Strafverfolgungsbehorden von Nicht-EU-Staaten (z. B. die USA) iibermittelt werden diirfen. Neben Grunddaten
zur Person, tiber Reiseverlauf, Buchungs- oder Zahlungsmodalitdten und Sitzplatzinformationen sollen auch andere
personliche Angaben gespeichert werden. Unklar ist, welche Daten unter ,,allgemeine Hinweise™ gespeichert werden
diirfen. Denkbar wire, dass beispielsweise besondere Essenswiinsche erfasst werden.

Mit der beabsichtigten Vorratsspeicherung und der Dateniibermittlung wird die EU es auswértigen Staaten ermogli-
chen, Bewegungsbilder auch von EU-Biirgerinnen und -Biirgern zu erstellen. In Zukunft besteht die Gefahr, dass
Menschen Angst haben werden, durch ihre Reisegewohnheiten aufzufallen.

Die in dem Rahmenbeschluss vorgesehene Vorratsdatenspeicherung von Daten samtlicher Fluggiste, die EU-Gren-
zen Uberschreiten, verstdft nicht nur gegen Art. 8 der Europaischen Menschenrechtskonvention und die Europarats-
konvention 108, sondern ist auch mit dem im Grundgesetz verankerten Recht auf informationelle Selbstbestimmung
nicht vereinbar. Grundrechtseingriffe ,,ins Blaue hinein“, also Mafinahmen ohne Néhe zu einer abzuwehrenden Ge-
fahr, sind unzuléssig.

Der Vorschlag fiir den Rahmenbeschluss erfolgte, ohne den Nutzen der erst jlingst in nationales Recht umgesetzten
Richtlinie 2004/82/EG!, die bereits alle Beforderungsunternehmen verpflichtet, die Daten von Reisenden an die
Grenzkontrollbehérden zu libermitteln, auszuwerten. Hinzu kommt, dass der Vorschlag kaum datenschutzrechtliche
Sicherungen enthélt. Er bezieht sich nur auf eine bisher nicht bestehende und im Entwurf mit Méngeln behaftete
EU-Datenschutzregelung. Diese Miangel wirken sich dadurch besonders schwerwiegend aus, dass in den Drittstaaten
ein angemessenes Datenschutzniveau nicht immer gewihrleistet ist und eine Anderung dieser Situation auch in Zu-
kunft nicht zu erwarten ist.

Die EU-Kommission hat nicht dargelegt, dass vergleichbare MaBinahmen in den USA, in Kanada oder in GrofBbritan-
nien einen realen, ernst zu nehmenden Beitrag zur Erhohung der Sicherheit geleistet hétten. Sie hat die kritischen
Stellungnahmen der nationalen und des Europédischen Datenschutzbeauftragten sowie der Artikel 29-Datenschutz-
gruppe nicht beriicksichtigt.

Die Konferenz fordert die Bundesregierung auf, den Entwurf abzulehnen. Sie teilt die vom Bundesrat geduflerten Be-
denken an der verfassungsrechtlichen Zuldssigkeit der Speicherung der Passagierdaten.

I RL 2004/82 EG v. 29. April 2004 Amtsbl. L 261 (2004) S. 24 ft., Richtlinie {iber die Verpflichtung von Beférderungsunternehmen, Angaben
tiber die Beforderten zu iibermitteln

13.5.4 Umsetzung der Richtlinie 2004/82/EG
zur Ubermittlung von Fluggastdaten

Nach dem deutschen Umsetzungsgesetz miissen die Be-
forderungsunternehmen mehr Daten an die Bundespolizei
tibermitteln als von der Richtlinie vorgeschrieben.

Die Richtlinie 2004/82/EG iiber die Verpflichtung der
Beforderungsunternehmen, auf Anfrage Angaben iiber
beforderte Personen vorab an die mit der Personenkon-
trolle an den AuBlengrenzen der EU beauftragten nationa-
len Behorden zu Ubermitteln, ist in innerstaatliches Ge-
setz umgesetzt worden.

Im Gegensatz zum Rahmenbeschlussvorschlag der Kom-
mission liber die Verwendung von PNR-Daten zu Straf-

verfolgungszwecken (Nr. 13.5.3) zielt die Richtlinie (vgl.
20. TB Nr. 3.3.5) auf die Verbesserung der Grenzkontrol-
len und der Bekdmpfung der illegalen Einwanderung ab.
Der Umfang der zu erhebenden und zu iibermittelnden
Daten ist auf das dafiir Notwendige begrenzt. Zudem sind
die Daten nach Durchfiihrung der Grenzkontrollen bei
den zustindigen Behorden zu 16schen. Zwar geht
Deutschland bei der Umsetzung in innerstaatliches Recht
iiber den in der Richtlinie vorgesehenen Datenkatalog hi-
naus (vgl. 21. TB Nr. 3.3.3). Im Laufe des Gesetzge-
bungsverfahrens konnte jedoch erreicht werden, dass von
den urspriinglichen Plidnen abgesehen wurde und nun-
mehr nur noch das ,,Geschlecht” sowie die ,,Nummer des
Visums* von den Befoérderungsunternehmen an die deut-
schen Grenzschutzbehérden als zusitzliche Daten iiber-
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mittelt werden miissen. Positiv hervorzuheben ist, dass
die Daten ausdriicklich nur zur polizeilichen Kontrolle
des grenziiberschreitenden Verkehrs und der Verfolgung
der in diesem Zusammenhang begangenen Straftaten ver-
wendet werden diirfen und sowohl bei den Beforderungs-
unternehmen als auch bei der Bundespolizei binnen
24 Stunden nach Erhebung bzw. Ubermittlung geldscht
werden miissen. Die Handhabung des Gesetzes in der
Praxis bedarf allerdings noch der datenschutzrechtlichen
Uberpriifung. Dabei wire auch festzustellen, inwieweit
die Bundespolizei entsprechend der eigenen Aussage nur
bei bestimmten ,,risikobehafteten Flugrouten* die Flug-
gastdaten erheben wird.

13.6 Listen der Vereinten Nationen und der
Europaischen Union iiber Terror-

verdachtige

Die von den Vereinten Nationen (VN) erstellten Listen
tiber terrorverddchtige Personen und Organisationen, die
auch in EU-Recht umgesetzt worden sind, widersprechen
elementaren rechtsstaatlichen Anforderungen. Das Ur-
teil des Europdischen Gerichtshofes (EuGH) vom
3. September 2008 hat dies im Wesentlichen bestitigt.

Von Vertretern der Medien und der Wirtschaft bin ich im-
mer wieder auf die gravierenden Menschenrechtspro-
bleme angesprochen worden, die sich fiir den einzelnen
aus der Aufnahme von Betroffenen in die sog. Terrorlis-
ten der VN bzw. der EU ergeben. Grundlage hierfiir bil-
den Resolutionen der VN, nach denen der VN-Sanktions-
ausschuss Listen mit unter Terrorverdacht stehenden
natiirlichen und juristischen Personen und Organisationen
aufstellt. Die EU setzt die Listen sowie die daran ge-
kniipften Sanktionsmafinahmen mittels EG-Verordnun-
gen (VO (EG) Nr. 2580/2001, VO (EG) Nr. 561/2003)

um.

Personen, die auf diesen Listen erscheinen, unterliegen
umfangreichen Beschrinkungen, die von Wirtschafts-
und Finanzsanktionen iiber Einreiseverbote bis hin zum
Einfrieren ihrer Gelder und anderer Vermogenswerte rei-
chen. Ein Eintrag in die Listen greift damit nicht nur in
das informationelle Selbstbestimmungsrecht ein. Er kann
dartiber hinaus gravierende existenzielle Folgen haben,
wie z. B. die Verweigerung von Sozialleistungen.

Die VN- bzw. EU-Terrorlisten und das Verfahren zu ihrer
Aufstellung sehe ich unter verschiedenen Aspekten du-
Berst kritisch. Fraglich ist schon, ob diese Listen iiber-
haupt geeignet sind, Geldstrome, mit denen terroristische
Aktivitaten finanziert werden sollen, aufzudecken oder zu
stoppen. Hierzu liegt seitens der VN bisher keine Bewer-
tung vor. Zum anderen ist das Listing-Verfahren fiir die
Betroffenen nicht transparent. So sind die VN-Mitglied-
staaten zur Anmeldung entsprechender Fille verpflichtet.
Nach welchen Voraussetzungen dies in den einzelnen
Léandern geschieht, ist aber nicht bekannt. Zweifel beste-
hen insbesondere, ob hierbei iiberall rechtsstaatliche Kri-
terien zugrunde gelegt werden. Aufgrund der teilweise
nur rudimentéren Angaben zu den Personen in den ,,Ter-
rorlisten besteht zudem die Gefahr von Verwechslungen.

Auch in Deutschland ist es zu solchen Féllen gekommen.
So hatte z. B. das Job-Center Berlin-Neukolln aufgrund
einer Verwechslung die Zahlung an einen Empfanger von
Arbeitslosengeld 11, der im Verdacht stand, mit einer auf
der ,,Terrorliste” aufgefiihrten Person identisch zu sein,
fiir zwei Monate eingestellt. Besonders kritisch ist zu
werten, dass gegen die Aufnahme in die Listen kein aus-
reichender Rechtsschutz besteht. Zwar kann beim VN-
Sanktionsausschuss auf entsprechenden Antrag der be-
troffenen Person unter Einschaltung der nationalen Re-
gierung eine Priifung des Listeneintrages herbeigefiihrt
werden. Unmittelbarer Rechtsschutz gegen MaBnahmen
des VN-Sanktionsausschusses steht dem Betroffenen aber
nicht zur Verfiigung.

Vor dem Hintergrund dieser Defizite hat die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
bereits am 16./17. Mérz 2006 in einer EntschlieBung die
Bundesregierung aufgefordert, bei den VN und der EU
auf die Einhaltung der rechtsstaatlich gebotenen Stan-
dards zu dringen (abrufbar auf meiner Website unter
www.bfdi.bund.de). Auch der EuGH hat sich mehrfach mit
dem Listing-Verfahren befasst. Mit seinen Urteilen vom
12. Dezember 2006 (T-228/02) und vom 11. Juli 2007
(T-327/03) hat das Europaische Gericht erster Instanz die
Aufnahme des Kldgers in die vom Rat erstellten Listen
jeweils fiir nichtig erklart. Auch das jlingste Grundsatz-
urteil des EuGH vom 3. September 2008 (C-402/05P und
C-415/05P) kommt zu dem Ergebnis, dass die EG-Ver-
ordnungen, mit denen die VN-Liste in EU-Recht iiber-
filhrt werden, wegen VerstoBes gegen das Grundrecht auf
effektiven gerichtlichen Rechtsschutz und das Grundrecht
auf Eigentum nichtig seien. Nach seiner Auffassung
miisse die Aufnahme von Personen und Organisationen in
die ,, Terrorlisten™ der EU begriindet und die Begriindung
den Betroffenen mitgeteilt werden. Nur so kdnnten diese
in die Lage versetzt werden, dartiber zu entscheiden, ob
sie gerichtlichen Rechtsschutz gegen den Listeneintrag in
Anspruch nehmen wollen.

Ich begriie es, dass auf EU-Ebene ein Verfahren verab-
schiedet wurde, wonach gelistete Personen iiber die Auf-
nahme in die Listen informiert werden miissen, ihnen auf
Antrag die Griinde fiir das Listing mitzuteilen sind und
ihnen die Moglichkeit eingerdumt werden muss, dem Rat
Unterlagen zu ihrer Entlastung vorzulegen.

Im Hinblick auf das o. a. Urteil des EuGH vom 3. Sep-
tember 2008 diirften diese MaBnahmen jedoch nicht
ausreichen. Fiir einen derartigen Eingriff in die Person-
lichkeitsrechte bedarf es einer speziellen, besonders
begriindeten und hinreichend normenklaren Rechtsgrund-
lage, die den vom EuGH unterstrichenen rechtsstaatlichen
Anforderungen umfassend Rechnung trégt.

13.7 Dateniibermittlungen des Bundes-
kriminalamtes an Behérden der

Russischen Foderation

Bei der Ubermittlung personenbezogener Daten im poli-
zeilichen Nachrichtenaustausch mit offentlichen Stellen
der Russischen Foderation und den damit zusammenhdn-
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genden Dokumentationspflichten beim Bundeskriminal-
amt (BKA) habe ich einzelne Mdngel festgestellt.

Im Rahmen eines datenschutzrechtlichen Kontroll- und
Beratungsbesuches habe ich die Ubermittlung personen-
bezogener Daten an Behorden der Russischen Foderation
iberpriift. Als PriifungsmafBistab habe ich dabei den
Rechtsrahmen zugrunde gelegt, der durch § 14 Bundes-
kriminalamtsgesetz (BKAG) sowie durch das deutsch-
russische Regierungsabkommen {iber Zusammenarbeit
bei der Bekdmpfung von Straftaten von erheblicher Be-
deutung vom 3. Mai 1999 (BGBL. 11 2004 S. 861) vorge-
geben wird.

Die Priifung hat Zweifel daran entstehen lassen, inwie-
weit das BKA die nach Maligabe des § 14 Ab-
satz 7 BKAG vorzunehmende Priiffung der Zuldssigkeit
von Dateniibermittlungen an Drittstaaten im Zusammen-
hang mit dem Datenaustausch mit russischen Stellen
sachgerecht durchgefiihrt hat. Gemil § 14 Absatz 7
Satz 7 BKAG hat eine Dateniibermittlung zu unterblei-
ben, wenn durch sie schutzwiirdige Interessen des Betrof-
fenen beeintrichtigt werden, insbesondere weil im Emp-
fangerland ein angemessener Datenschutzstandard nicht
gewihrleistet ist. Dies setzt voraus, dass neben Angaben,
die eine Einschédtzung der Interessenlage des jeweiligen
Betroffenen erlauben, auch Erkenntnisse iiber das in dem
betreffenden Drittstaat bestehende Datenschutzniveau
vorliegen. Entsprechende Informationen fehlten dem
BKA aber beziiglich der Russischen Foderation. Auch
der mir iibergebene Landerbericht zu Russland enthielt
keine entsprechenden Angaben. Dies halte ich fiir ein
Manko, vor allem im Hinblick darauf, dass der Gesetzge-
ber das Fehlen eines angemessenen Datenschutzniveaus
im Empféngerland als Ausschlussgrund fiir eine Daten-
iibermittlung besonders herausgehoben hat. Ich halte es
daher fiir geboten, dass bei allen Polizeibehorden des
Bundes — nach dem Bundespolizeigesetz (BPolG) und
dem Zollfahndungsdienstgesetz (ZFdG) gelten vergleich-
bare Regelungen — Erkenntnisse zum Datenschutzniveau
des Drittstaates vorliegen, an den polizeiliche Daten {iber-
mittelt werden sollen.

Bei meinem Kontrollbesuch stellte sich auch heraus, dass
die jeweilige Dateniibermittlung zwar im jeweiligen Vor-
gang im Zusammenhang mit der laufenden Sachbearbei-
tung vermerkt wird. Dies wird aber der Aufzeichnungs-
pflicht (§ 14 Absatz 7 Satz 3 BKAG) nicht gerecht. Sie
stellt eine zusdtzliche Verfahrenssicherung bei Daten-
iibermittlungen an 6ffentliche und nicht-6ffentliche Stel-
len in Drittstaaten dar und dient vor allem der daten-
schutzrechtlichen Eigen- und Fremdkontrolle. Vor diesem
Hintergrund halte ich es fiir angebraucht, die Aufzeich-
nungen {iber Datenlibermittlungen an Drittstaaten geson-
dert zu fithren und aufzubewahren — wie dies auch gemaf
§ 33 Absatz 2 BPolG vorgesehen ist —, um die betreffen-
den zugrunde liegenden Vorgénge in angemessener Zeit
sachgerecht unter datenschutzrechtlichen Gesichtspunk-
ten Uberpriifen zu kdnnen.

Fiir problematisch halte ich zudem die im BKA geiibte
Praxis, die zu Erkenntnisanfragen von russischen Polizei-
dienststellen iibermittelten personenbezogenen Daten un-

terschiedslos in der Datei , Kriminalaktennachweis —
KAN* zu speichern, versehen mit einer zehnjdhrigen
Aussonderungspriiffrist. Besonders kritisch sehe ich diese
Praxis bei Fillen, in denen aus der Erkenntnisanfrage der
russischen Stellen keine Anhaltspunkte ersichtlich sind,
dass sich die betreffende Person in Deutschland aufgehal-
ten hat, bzw. dass deutschen Polizeidienststellen in ir-
gendeiner Weise Erkenntnisse zu dieser Person vorliegen
konnten, und in denen der Abgleich mit den beim BKA
geflihrten Dateien folglich auch zu keinem Treffer fiihrte.
Auch halte ich die generelle Vergabe einer zehnjahrigen
Aussonderungspriiffrist, die sich offenbar ausschlieBlich
an der Schwere der Straftat orientiert, die dem Betreffen-
den von den russischen Strafverfolgungsbehdrden zur
Last gelegt wird, nicht verhdltnismaBig.

Bis Redaktionsschluss hat sich das BKA noch nicht ab-
schliefend zu den von mir aufgeworfenen Fragestellun-
gen gedullert.

13.8 Die Europaische Friihjahrskonferenz

Die Konferenz der Datenschutzbeauftragten der Europdi-
schen Union befasste sich vor allem mit Uberlegungen
zum Datenschutz in der Dritten Sdule sowie mit neuen
Herausforderungen angesichts weiterer Uberwachungs-
méoglichkeiten von Reisenden.

Die Friihjahrskonferenz der europdischen Datenschutzbe-
hoérden vom 9. bis 11. Mai 2007 in Larnaka/Zypern be-
handelte schwerpunktmiBig aktuelle Probleme der sog.
Dritten Sdule des Vertrages iiber die Européische Union.
Zur Anwendung des Verfiigbarkeitsprinzips bei der Straf-
verfolgung betonte die Konferenz die Notwendigkeit der
Schaffung eines umfassenden Rahmens zur Beurteilung
der datenschutzrechtlichen Aspekte in Zusammenhang
mit der Nutzung dieses Prinzips. Kommission, Rat und
Europdisches Parlament werden aufgefordert, alle Vor-
schldge zur Verfligbarkeit personenbezogener Daten kri-
tisch zu iiberpriifen. Verfiigbarkeitsgrundsatz und Daten-
schutz in der Dritten S&ule sind auch Gegenstand der
»~Erklarung von Zypern® (s. Anlage 9; s. 0. Nr. 13.3.1).
SchlieBlich richtete die Konferenz die Arbeitsgruppe
Polizei und Justiz (Working Party Police and Justice
(WPPJ)) ein (s. 0. Nr. 13.3.8).

Auch die Friihjahrskonferenz vom 16. bis 18. April 2008
in Rom befasste sich eingehend mit der polizeilichen und
justiziellen Zusammenarbeit in Europa sowie mit ver-
schiedenen Initiativen der Europédischen Kommission zur
verbesserten Kontrolle von Personen, die in das Schen-
gen-Gebiet ein- oder ausreisen wollen (sog. Border Ma-
nagement). In ihrer ,,Erklirung von Rom* (s. Anlage 10)
warnt die Konferenz vor unverhéltnisméBigen Eingriffen
und spricht sich fiir eine klare Zweckbindung der bei
Grenzkontrollen erhobenen Daten aus. Kritisch wird auch
das zugrunde liegende Konzept beurteilt, Reisenden zu
misstrauen, indem man ausgewahlte ,,vertrauenswiirdige*
Reisende von den anderen separiert (s. 0. Nr. 13.3.7), weil
eine derartige Praxis letztlich eine Diskriminierung der
auf Grund intransparenter Kriterien als nicht vertrauens-
wiirdig eingeschitzten Personen darstellt.



Deutscher Bundestag — 16. Wahlperiode

— 143 -

Drucksache 16/12600

13.9 Die Internationale Datenschutzkonferenz

Die Internationale Datenschutzkonferenz hat auch im Be-
richtszeitraum wichtige Entschlieffungen zu aktuellen da-
tenschutzpolitischen und datenschutzrechtlichen Frage-
stellungen angenommen.

Die 29. Internationale Datenschutzkonferenz fand vom
25. bis 28. September 2007 in Montreal, Kanada, unter
dem Thema ,,Privacy Horizons — Terra Incognita™ statt.
Neben den unabhingigen Datenschutzbehdrden umfasste
der Teilnehmerkreis auch Staaten ohne unabhingige Da-
tenschutzkontrollorgane, internationale Organisationen,
Nichtregierungsorganisationen sowie Vertreter aus Wis-
senschaft und Industrie. Angesichts des zunehmenden
Zugriffs auf Passagierdaten von Regierungsstellen zu
Zwecken der Justizverwaltung und des Grenzschutzes
forderte die Konferenz in einer EntschlieBung zum
Schutz von Passagierdaten die Vereinbarung verbindli-
cher globaler Standards (s. Anlage 6; Kastenb zu
Nr. 13.5.1). Die Konferenz betonte in einer weiteren Ent-
schlieBung tiber die Entwicklung internationaler Stan-
dards die Notwendigkeit effektiver, universal akzeptierter
internationaler Datenschutzstandards fiir die Anwendung
und den Einsatz neuer und bestehender Technologien und
sprach sich zu diesem Zweck fiir eine enge Zusammenar-
beit mit der Internationalen Organisation fiir Normung
(ISO) aus.

Die 30. Internationale Datenschutzkonferenz wurde vom
15. bis 17. Oktober 2008 vom Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit gemeinsam
mit der franzdsischen Datenschutzbehorde, der Commis-
sion Nationale de I’Informatique et des Libertés (CNIL),
in Strafburg ausgerichtet (s.a. u. Nr. 15.7). Unter dem
Motto ,,.Der Schutz der Privatsphére in einer Welt ohne
Grenzen® diskutierten ca. 600 Teilnehmer aus 53 Staaten
die technologischen, politischen und rechtlichen Heraus-
forderungen an den Datenschutz. Da Nutzer sozialer
Netzwerke sich hédufig nicht der drohenden Schéden be-
wusst sind, die aus der umfassenden Verbreitung ihrer ei-
genen Daten und der Daten Dritter im Internet resultieren
konnen, betonte die Konferenz in einer Entschlieung die
besondere Verantwortung der Anbieter sozialer Netz-
werke. Die Anbieter werden aufgefordert, die Nutzer bes-
ser zu informieren, indem sie einerseits Anleitungen zur
Nutzung personenbezogener Daten geben und anderer-
seits den Zugang zu vollstindigen Nutzerprofilen ein-
schrinken (s. Anlage 7, s.a. o.Nr. 7.3). In einer Ent-
schlieBung zum Schutz der Privatsphére von Kindern im
Internet forderte die Konferenz die Betreiber von Websi-
tes auf, ihre Datenschutzpolitik den besonderen Bediirf-
nissen von Kindern anzupassen. Dariiber hinaus sollten
die nationalen Gesetzgeber die Sammlung, Verwendung
und Mitteilung personenbezogener Daten von Kindern
einschrinken sowie geeignete Bestimmungen fiir den Fall
von Verstdfen treffen (s. Anlage 8). Die Konferenz er-
neuerte durch die Annahme der ,,EntschlieBung zur Erar-
beitung internationaler Standards zum Schutz der Privats-
phére und zum Schutz personenbezogener Daten* ihren
bereits im Jahre 2005 in der sog. Erkldarung von Montreux
formulierten Appell, ein rechtlich bindendes, universelles

Rechtsinstrument auszuarbeiten (s. o. Nr. 13.1). Bis zur
31. Internationalen = Datenschutzkonferenz, die im
Herbst 2009 in Madrid stattfindet, soll eine Arbeitsgruppe
einen gemeinsamen Vorschlag zur Erstellung internatio-
naler Normen zum Schutz der Privatsphiare und zum
Schutz personenbezogener Daten vorlegen. Mit dem Ziel
der Forderung des weltweiten Datenschutzbewusstseins
soll die Einrichtung eines Internationalen Tages oder ei-
ner Woche fiir den Schutz der Privatsphére durch eine Ar-
beitsgruppe untersucht werden.

14 Andere Bereiche

141 Ubermittlung von Gesundheitsdaten an

Versicherungen

Auskiinfte aus der Gesundheitsakte von Wehrpflichtigen
und Berufssoldaten an externe Stellen diirfen nur bei Vor-
liegen einer differenzierten Schweigepflichtentbindungs-
erkldrung erteilt werden.

Versicherungen und auch offentliche Arbeitgeber verlan-
gen im Rahmen von Risiko- und Leistungspriifungen in
der Regel Schweigepflichtentbindungserkldrungen, um
von behandelnden Arzten und anderen maBgeblichen
Stellen Auskiinfte zur Gesundheit der Betroffenen zu er-
langen.

Viele Soldaten wissen nicht, dass im Institut fiir Wehrme-
dizinalstatistik und Berichtswesen der Bundeswehr in
Andernach Gesundheitsdaten iiber die Dienst- und Ver-
wendungsfahigkeit von Soldaten lange Zeit zentral aufbe-
wahrt werden, ndmlich bei Wehrpflichtigen bis zur Been-
digung der Wehrpflicht, also bis zur Vollendung des
45. bzw. 60. Lebensjahres (§ 3 Absatz3 bis 4 Wehr-
pflichtgesetz (WPfIG)), fiir Berufssoldaten und ehema-
lige Soldaten sogar bis zum Ablauf des 90. Lebensjahres
(§ 29 Absatz 9 Soldatengesetz (SG) i. V.m. § 5 Absatz 3
Satz 3 der Rechtsverordnung iiber die Fithrung der Perso-
nalakten vom 31. August 1995 (BGBI. I 1995, 1159)).

§ 29 Absatz 4 SG schlie3t grundsitzlich die Weitergabe
dieser sensiblen Gesundheitsdaten an Stellen auf3erhalb
des Geschiftsbereichs des Bundesministeriums der Ver-
teidigung aus. Sie ist nur moglich, wenn der Betroffene
selbst eine entsprechende Schweigepflichtentbindungser-
klarung erteilt. An die Wirksamkeit einer solchen Erkla-
rung sind aber strenge Mafstébe anzulegen.

Wie ich aus Eingaben weil3, war vielen Soldaten, insbe-
sondere Wehrpflichtigen, aufgrund der oftmals pauscha-
len Formulierung nicht bewusst, dass die Versicherungen
hierdurch auch Auskunft tiber ihre in Andernach gespei-
cherten Gesundheitsdaten erhalten haben, ebenso, dass
diese Daten iiberhaupt derart lange gespeichert sind.

Diese Praxis der Auskunftserteilung widerspricht dem
Beschluss des Bundesverfassungsgerichts vom 23. Okto-
ber 2006 (1 BvR 2027/02), demzufolge eine formularmé-
Bige und zum Teil sehr allgemein umschriebene Erkla-
rung das Interesse des Betroffenen an einem wirksamen
informationellen Selbstschutz erheblich beeintrachtigt
(vgl. 21. TB Nr. 9.6).
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Das BMVg hat ein neues Formular einer Schweige-
pflichtentbindungserklarung nach den Vorgaben des
Gerichts erstellt. Das Institut in Andernach erteilt inzwi-
schen nur noch Auskiinfte bei Verwendung dieses Formu-
lars. Die neue Praxis ist datenschutzrechtlich nicht zu be-
anstanden.

14.2 Unzureichender Datenschutz in einer

Auslandsvertretung

Die Priifung einer Botschaft im Friihjahr 2008 machte
eine Reihe von erheblichen Defiziten deutlich und fiihrte
zu Beanstandungen.

Im 20. TB (Nr. 23.1 und 23.2) hatte ich iiber Mangel bei
der Aktenfiihrung in einer Botschaft und Probleme bei
der Wahrung der Diskretion in Auslandsvertretungen be-
richtet. Die vor diesem Hintergrund erfolgte eingehende
Priifung einer Botschaft im Berichtszeitraum erbrachte
eine Reihe datenschutzrechtlich kritischer Feststellungen
und fithrte zu einigen Beanstandungen. Das Auswértige
Amt hat hierauf rasch reagiert und ist in den meisten
Punkten meinen Anregungen bereits gefolgt.

Der mit meiner Unterstiitzung 2002 in Kraft getretene
»Runderlass Datenschutz* (s. 20. TB Nr. 23.1) regelt fiir
alle Auslandsvertretungen die Umsetzung einschligiger
datenschutzrechtlicher Vorgaben, etwa des BDSG. Leider
zeigte die Kontrolle, dass die konkrete Umsetzung vor
Ort unzureichend war:

— Entgegen dem deutlichen Wortlaut des Runderlasses
war der Kanzler der Botschaft zugleich behdrdlicher
Datenschutzbeauftragter. Da der Kanzler auch Per-
sonalangelegenheiten wahrnimmt, sind damit er-
hebliche Interessenkonflikte vorprogrammiert. Die
Verantwortung fiir die Verarbeitung sensibler perso-
nenbezogener Daten (vor allem Personaldaten) ist da-
her von einer datenschutzrechtlichen Zusténdigkeit or-
ganisatorisch und personell zu trennen.

Ich habe die Beauftragung des Kanzlers mit dem Amt
des behordlichen Datenschutzbeauftragten als Verstof3
gegen § 4f Absatz 2 Satz | BDSG und damit erhebli-
chen Mangel beanstandet und das AA gebeten, alle
Auslandsvertretungen in diesem Sinne zu iiberpriifen.
Das AA hat inzwischen einen neuen Datenschutzbe-
auftragten in der gepriiften Botschaft ernannt und
iiberdies im Hinblick auf die Grofe der Botschaft auf
meine Anregung hin auch einen Stellvertreter.

— FEine weitere Beanstandung habe ich im Hinblick auf
die mangelnde Fithrung des Verzeichnisses der Daten-
verarbeitungsanlagen ausgesprochen. Hier ist das AA
aufgefordert, die gesetzlichen Vorgaben in allen Aus-
landsvertretungen datenschutzgerecht umzusetzen, um
den behordlichen Datenschutzbeauftragten einen
Uberblick iiber die Verarbeitung personenbezogener
Daten in der Dienststelle zu geben. Auch der Rund-
erlass weist ausdriicklich auf §18 Absatz2
Satz 1 BDSG hin.

Nach § 18 Absatz 2 Satz 2 BDSG haben o6ffentliche
Stellen fiir ihre automatisierten Verarbeitungen die

Angaben nach § 4e BDSG z. B. die Zweckbestim-
mung der Datenerhebung und -verwendung, sowie die
Rechtsgrundlage der Verarbeitung schriftlich festzule-
gen. Da dies in der Botschaft nicht erfolgt war, habe
ich auch hier eine Beanstandung ausgesprochen. Das
AA ist nun dabei, das vom Bundesministerium der
Finanzen unter meiner Beteiligung hierfiir entwickelte
Verfahren DATSCHA (Datenschutzanwendung in der
Bundesfinanzverwaltung) in den Auslandsvertretun-
gen zu nutzen.

Das AA hat zugesagt, die Umsetzung des Runderlas-
ses ab sofort intensiv zu liberpriifen und entsprechende
Schulungen in den Auslandsvertretungen durchzufiih-
ren. Ich werde diese MaBinahmen aufmerksam beglei-
ten.

— Das Problem der Wahrung der Diskretion bei der
miindlichen Darstellung von Sachverhalten durch be-
troffene Antragsteller ist, obwohl vom AA zugesagt
(s. 20. TB Nr. 23.2), nach wie vor nicht gelost. In der
gepriiften Botschaft sind sowohl in der Visa-Stelle als
auch in der Botschaftszentrale Rdume mit mehreren
Schaltern eingerichtet, die den Besuchern gleichzeitig
als Warterdume dienen. Umstehende sind in der Lage,
den Gesprichen, die entweder {iber Telefonhorer oder
Mikrofone gefiihrt wurden, zu betrichtlichen Teilen
zu folgen. Selbst bei vorhandenen Diskretionsraumen,
auf die im Ubrigen nicht hingewiesen wurde, waren
zumindest in der Néhe der Tiiren die Gespriche mitzu-
horen.

Von einer Beanstandung habe ich abgesehen, um dem
AA die Gelegenheit zu geben, eine Bestandsaufnahme
in allen Auslandsvertretungen mit dem Ziel durchzu-
fithren, vorhandene Mingel, wenn dies wirtschaftlich
vertretbar ist, abzustellen. Jedenfalls sind Hinweis-
schilder anzubringen, die deutlich auf die Moglichkeit
der diskreten Behandlung einer Angelegenheit in ei-
nem separaten Raum hinweisen.

15 Aus meiner Dienststelle

15.1 Konferenz der Datenschutzbeauftragten

des Bundes und der Lander

Viele Datenschutzthemen beriihren den Bund und die
Lénder gleichermaflen. Umso wichtiger ist es, dass die
unabhdngigen Datenschutzbeauftragten des Bundes und
der Lénder mit einer Stimme reden. Das wichtigste deut-
sche Koordinationsgremium fiir Datenschutzangelegen-
heiten ist die Konferenz der Datenschutzbeauftragten des
Bundes und der Linder, die zweimal jihrlich tagt.

Im Jahr 2008 habe ich den Vorsitz vom Thiiringer Lan-
desbeauftragten fiir den Datenschutz {ibernommen. Am
3.und 4. April 2008 habe ich meine Lénderkolleginnen
und Landerkollegen nach Berlin in das Pergamonmuseum
eingeladen. Die Herbstsitzung fand am 6. und 7. Novem-
ber 2008 im Bonner Haus der Geschichte statt. Uber die
Ergebnisse dieser Sitzungen, aber auch derjenigen
aus 2007 habe ich bereits in den vorangegangenen Kapi-
teln an verschiedenen Stellen berichtet. Eine Auswahl der
von der Konferenz gefassten EntschlieBungen ist in
diesem Bericht abgedruckt. Samtliche EntschlieBungen
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sind zudem iiber meinen Internet-Auftritt unter | matik befasst hatten, wurde das Thema anschliefend
www.bfdi.bund.de abrufbar. noch in einer Podiumsdiskussion mit Teilnehmern aus

den Bereichen Medien, Personalwirtschaft, Internet-
15.2 Europiischer Datenschutztag Dienste und Datenschutzkontrolle behandelt.

Zahlreiche Aktivititen anldisslich des vom Europarat im
Jahr 2007 ausgerufenen Europdischen Datenschutztages

Der Europarat hat im Jahr 2007 den Ersten Européischen
Datenschutztag ausgerufen. Dieser Tag soll dazu beitra-
gen, das Bewusstsein fiir den Datenschutz bei den Biirge-
rinnen und Biirgern in Europa zu erhdhen. Der Européi-
sche Datenschutztag findet jahrlich am 28. Januar statt,
weil an diesem Datum im Jahr 1981 die Europaratskon-
vention 108 zum Datenschutz erstmals unterzeichnet
wurde. Alle mit dem Datenschutz befassten Stellen in
Europa sind aufgerufen, sich durch Aktionen an diesem
Tag zu beteiligen und die im Interesse des Schutzes der
Privatsphére notwendigen Grenzen darzustellen.

Aus Anlass des Ersten Europdischen Datenschutztages
haben die Datenschutzbeauftragten des Bundes und der
Lander neben eigenen dezentralen Aktionen am 29. Ja-
nuar 2007 in Berlin gemeinsam eine zentrale Veranstal-
tung durchgefiihrt. Mit Blick darauf, dass die Innere Si-
cherheit zu diesem Zeitpunkt ganz oben auf der politi-
schen Agenda stand, lautete das Thema der Veranstaltung
,Die Balance zwischen Freiheit und Sicherheit — Wie
schiitzt der Staat die Freiheit?*. Die Veranstaltung sollte
die Gefahren ausufernder Datenverarbeitungen zu Sicher-
heitszwecken beleuchten und an die Verantwortlichen in
der Politik appellieren, die Balance zwischen Freiheit und
Sicherheit nicht noch stirker aus dem Gleichgewicht ge-
raten zu lassen. Nachdem zunichst Bundesinnenminister
Dr. Schiuble und Professor Dr. Simitis in Eingangsrefe-
raten ihre unterschiedlichen Standpunkte vorgetragen hat-
ten, ging es in der anschlieBenden Podiumsdiskussion um
die Frage, ob angesichts immer neuer Uberwachungs-
instrumente die Freiheiten der Biirgerinnen und Biirger
durch den Staat noch ausreichend geschiitzt sind.

Beim Zweiten Europdischen Datenschutztag im
Jahr 2008 hatte sich die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lénder auf das Schwer-
punktthema Datenschutz im Leben von Schiilern und Ju-
gendlichen verstdndigt. Unter dem Motto ,,Datenschutz
macht Schule” fanden bundesweit dezentrale Veranstal-
tungen mit Schiilerinnen und Schiilern von unterschiedli-
chen Bildungseinrichtungen statt. Die dabei angesproche-
nen Themen reichten vom Datenschutz in sozialen
Netzwerken, Datenschutz in der Telekommunikation bis
zu datenschutzrechtlichen Fragen im Zusammenhang mit
Bewerbungsverfahren.

Ich selbst habe zusammen mit dem Berliner Beauftragten
fir Datenschutz und Informationsfreiheit am
28. Januar 2008 eine Veranstaltung in der Robert-Jungk-
Oberschule in Berlin zum Thema ,,Web 2.0 — Daten-
schutz 2.0 durchgefiihrt. Dabei sollte vor allem Schiile-
rinnen und Schiilern, aber auch der interessierten Offent-
lichkeit die wachsende Bedeutung des Datenschutzes im
Zusammenhang mit sozialen Netzwerken verdeutlicht
werden. Nachdem sich die Schiilerinnen und Schiiler zu-
nichst in verschiedenen Arbeitsgruppen mit der Proble-

Bei Redaktionsschluss waren die Planungen fiir die Ge-
staltung des Dritten Europdischen Datenschutztages am
28. Januar 2009 in vollem Gange. Als amtierender Vorsit-
zender der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander habe ich eine gemeinsame zen-
trale Veranstaltung in Berlin vorbereitet, in deren Mittel-
punkt die Bedeutung des Beschiftigtendatenschutzes un-
ter dem Titel: ,Die ideale Angestellte, der genormte
Arbeitnehmer. Wie viel darf mein Arbeitgeber {iber mich
wissen? steht.

15.3 25 Jahre Volkszahlungsurteil

Auch 25 Jahre nach seiner Verkiindung ist das Volkszdih-
lungsurteil des Bundesverfassungsgerichts immer noch
aktuell.

Am 15. Dezember 2008 jéhrte sich die Verkiindung des
so genannten Volkszdhlungsurteils des Bundesverfas-
sungsgerichts zum 25. Mal. Mit dieser bedeutenden Ent-
scheidung wurde das Grundrecht auf informationelle
Selbstbestimmung als Ausfluss des allgemeinen Person-
lichkeitsrechts und der Menschenwiirde erstmals
hochstrichterlich als Verfassungsrecht anerkannt und da-
mit ein Meilenstein fiir den Datenschutz gesetzt. Das Ur-
teil stellte den mit Abstand wichtigsten Beitrag der Recht-
sprechung zum Datenschutz in Deutschland dar.

Die Datenschutzbeauftragten des Bundes und der Lander
erinnerten mit einer gemeinsamen Veranstaltung an die
25. Wiederkehr der Geburtsstunde des Rechts auf infor-
mationelle Selbstbestimmung. Zusammen mit den Lan-
desdatenschutzbeauftragten von Baden-Wiirttemberg und
Rheinland-Pfalz als Mitorganisatoren hatte ich fiir den
15. Dezember 2008 zu der Festveranstaltung ,,25 Jahre
Volkszahlungsurteil/Datenschutz — Durchstarten in die
Zukunft” in den Biirgersaal des Karlsruher Rathauses ein-
geladen. Neben einem Riickblick auf die letzten 25 Jahre
sollte auch die Zukunft des Datenschutzes diskutiert wer-
den. Nahezu 200 Géste waren der Einladung gefolgt und
horten mit groBem Interesse den Festvortrag des Prési-
denten des Bundesverfassungsgerichts, Herrn Professor
Dr. Papier (s. Kasten zu Nr. 15.3 mit einigen Kernaussa-
gen aus seiner Rede). Als Zeitzeugen kamen der ehema-
lige Prisident des Bundesverfassungsgerichts, Herr Pro-
fessor Dr. Benda, der personlich als Vorsitzender des
1. Senats am Volkszahlungsurteil mitgewirkt hatte, und
Herr Professor Dr. Simitis als renommierter Datenschutz-
experte und damaliger Hessischer Datenschutzbeauftrag-
ter zu Wort. Das Veranstaltungsprogramm sah ferner eine
Podiumsdiskussion vor, an der Vertreter aus den Berei-
chen Politik, Wissenschaft und Gesellschaft, aber auch ei-
ner nichtstaatlichen Organisation beteiligt waren. Neben
einer Retrospektive, die auch die Biirgerrechtsbewegung
in der ehemaligen DDR und das Aufgreifen des Volks-
zahlungsurteils in den neuen Bundeslindern umfasste,
wurden in der Diskussionsrunde vor allem die Perspekti-
ven flir den Datenschutz beleuchtet.
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Kasten zu Nr. 15.3

Aus dem Festvortrag von Herrn Professor Dr. Papier anléiisslich der Veranstaltung zum 25. Jahrestag der Ver-
kiindung des Volkszihlungsurteils

... Die Privatisierung der Informationstechnologie hat im Zusammenwirken mit der Globalisierung die Zahl poten-
tieller ,,Big Brother* so uniibersichtlich werden lassen, dass aus datenschutzrechtlicher Sicht anarchische Zustéinde
eher zu drohen scheinen als ein totalitdrer Uberwachungsstaat. ...

... Lassen Sie mich zu einer weiteren Entwicklungslinie kommen, die allerdings dem staatlichen Datenschutz zu
widersprechen scheint: Sie beruht auf dem ,,Konzept der informierten Offentlichkeit“. In Verfolgung dieses Konzepts
wurde in den letzten Jahren mit der deutschen Arkantradition gebrochen, nach der Behdrdenakten — auf3er fiir die Be-
teiligten — grundsétzlich der Geheimhaltung unterlagen. Nun gibt es auf Bundes- oder Landesebene Gesetze, die je-
dermann den Zugang zu Umweltinformationen, zu gesundheitsbezogenen Verbraucherinformationen oder allgemein
zu jeder amtlichen Information gewahrleisten. ... Das ,,Konzept der informierten Offentlichkeit ... zielt vielmehr
darauf ab, die ,,res publica® Wirklichkeit werden zu lassen, dass heil}t, durch mehr Transparenz der Verwaltung und
einen verbesserten Informationszugang der Biirger den demokratischen Meinungs- und Willensbildungsprozess zu
stirken. Damit korrespondiert das Informationszugangsrecht fiir Jedermann — jedenfalls auf einer abstrakten Ebene —
mit dem Recht auf informationelle Selbstbestimmung. Wie bereits erwéhnt, hat ja gerade auch das ,,Volkszéhlungs-
urteil“ den Zusammenhang zwischen Datenschutz und Ausiibung demokratischer Freiheitsrechte deutlich aufge-

zeigt. ...

... Damit steht das Recht auf informationelle Selbstbestimmung im Vergleich zur Zeit des ,,Volkszéhlungsurteils* vor
neuen Herausforderungen. Sie haben ihren Grund allerdings nicht nur in der Art der drohenden Gefahren, sondern
auch in den revolutiondren Verdnderungen der Informations- und Kommunikationstechnologie. Es ist dabei anzuer-
kennen, dass der Staat — schon um seiner grundrechtlichen Pflicht zum Schutz von Leib, Leben oder Freiheit zu genii-
gen — diese technischen Verdnderungen bei der Gefahrenbekampfung und Verfolgung von Straftaten nicht unberiick-
sichtigt lassen kann. Gleichwohl diirfen bei der Ausbalancierung von Freiheit und Sicherheit die Gewichte nicht
grundlegend verschoben werden. ...

... Zum 25. Jahrestag des ,,Volkszahlungsurteils* sorge ich mich jedenfalls mehr davor, dass wir uns zu einer privaten
Uberwachungsgesellschaft internationalen Ausmafles verwandeln, und dies weitgehend auch noch véllig freiwillig. ...

... Wiirden alle diese irgendwo auf der Welt iiber uns gespeicherten Informationen zusammengefiihrt, lieBe sich sehr
leicht ein ,,Personlichkeitsprofil* von jedem von uns erstellen. Dadurch wiirde der im ,,Volkszahlungsurteil* fiir unzu-
lassig befundene ,,Super-Gau des Datenschutzes* Wirklichkeit werden, allerdings herbeigefiihrt durch die Hénde Pri-
vater. ...

... Denn die genannten Grundrechte verpflichten den Staat, im Ausgleich mit konkurrierenden Freiheitsrechten ein
angemessenes Schutzregime zu schaffen und durchzusetzen sowie sich auf internationaler Ebene fiir ein solches Re-
gime einzusetzen. Dabei wird sich der Staat haufig nicht mit bloBen Selbstverpflichtungen Privater begniigen diirfen,
sondern wird selbst eine verbindliche Ordnung konstituieren miissen, um der grundrechtlichen Werteordnung auch
im Privatrechtsverkehr Geltung zu verschaffen. Die nun von der Bundesregierung geplante Einfithrung des Einwilli-
gungsprinzips fiir den Datenhandel sowie eines — allerdings freiwilligen — Datenschutzauditverfahrens mit Giitesiegel
scheinen daher nahezu geboten zu sein, um dem objektiven Gehalt des Rechts auf informationelle Selbstbestimmung
endlich auch im privaten Bereich hinreichend Rechnung zu tragen.

15.4 Bad Godesberger Symposien zum
Datenschutz in der Telekommunikation

und im Internet

Bundesverfassungsgericht erfolgreich die Regelung der
Online-Durchsuchung im nordrhein-westfdlischen Ver-
fassungsschutzgesetz angegriffen und damit eine der
grundlegenden Karlsruher Entscheidungen zur Fortbil-
dung des Datenschutzrechtes angestoflen hat (s. hierzu
u.a. Nr. 2.1, 4.1 ff.). Die Frage nach der verfassungs-
rechtlichen Entwicklung und der Herausbildung neuer
Grundrechte griffen der Hessische Datenschutzbeauf-
tragte Professor Michael Ronellenfitsch und Dr. Klaus

Die Reihe der Herbstsymposien des BfDI wurde fortge-
selzt.

Die Funktion der Suchmaschinen als digitale Gatekeeper,
also ,,Torhiiter* der digitalen Welt, und damit ihre zu-

gangssteuernde und potentiell meinungslenkende Wir-
kung beleuchtete der Leipziger Medienwissenschaftler
Professor Marcel Machill beim VIII. Symposium im
November 2007. Fiir ein Impulsreferat zur Online-
Durchsuchung konnte der frithere Bundesinnenminister
Gerhard Rudolf Baum gewonnen werden, der vor dem

Abmeier aus dem Bundesministerium der Justiz in ihren
Referaten auf.

Ich habe beim VIII. Symposium auf die Bedrohung der
Privatsphéare hingewiesen, die exemplarisch durch die
Ausweitung der Telekommunikationsiiberwachung, die
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Online-Durchsuchung und die Vorratsdatenspeicherung
belegt wird. Die Privatsphére ist heute im Kern bedroht.
Effektive Gegenstrategien miissen deshalb bei der Tech-
nologie, aber auch bei rechtlichen, politischen und wirt-
schaftlichen Steuerungsméglichkeiten ansetzen. Im Er-
gebnis geht es dabei auch um die Entwicklung einer
globalen Ethik des Informationszeitalters, in deren Mit-
telpunkt die Bewahrung und Entwicklung der individuel-
len Selbstbestimmung steht.

Das IX. Symposium im November 2008 befasste sich
u. a. mit der Marktentwicklung vor dem Hintergrund der
Revision der europarechtlichen Vorgaben zum Telekom-
munikationsrecht sowie Fragen des Datenschutzes und
der Kundenakquise im Mobilfunk.

Ich habe die Uberlegungen der Europiischen Kommis-
sion begriiit, mit der Novellierung der E-Privacy-
Richtlinie eine Informationspflicht der Telekommunika-
tionsunternehmen zu schweren Datenschutzverstoflen
einzufithren (vgl. Nr. 7.12). Damit erhalten die Betroffe-
nen die Chance, schadensbegrenzende Maflnahmen zu
treffen. Ferner kann eine solche Informationspflicht auch
die Einstellung zum Datenschutz positiv verdndern. Mit
der Informationspflicht wird das Unternehmen gezwun-
gen, die Verantwortung dafiir zu iibernehmen, wenn in
seinem Verantwortungsbereich etwas schief gegangen ist.
Die Informationspflicht wird die datenschutzrechtliche
Sensibilitit in den Unternehmen und damit auch die An-
strengungen stérken, durch Optimierung von Datenschutz
und Datensicherheit ,,Pannen” und Datenmissbrauch gar
nicht erst entstehen zu lassen.

15.5 Zusammenarbeit mit den behordlichen

Datenschutzbeauftragten

Der von mir initiierte regelmdfige Erfahrungsaustausch
mit den behordlichen Datenschutzbeauftragten der obers-
ten Bundesbehorden liefert wichtige Anregungen

Der von mir vor einigen Jahren initiierte Erfahrungsaus-
tausch mit den Datenschutzbeauftragten der obersten
Bundesbehorden ist inzwischen zu einer festen Institution
geworden. Er bietet die Mdglichkeit zur Information iiber
datenschutzrechtliche Entwicklungen, zur Erorterung ge-
meinsamer Probleme sowie zur Diskussion offener
Rechtsfragen und dient damit der Unterstiitzung der Da-
tenschutzbeauftragten bei ihrer verantwortungsvollen
Aufgabe. Auch im Berichtszeitraum wurde der Erfah-
rungsaustausch, an dem unverédndert grofes Interesse be-
steht, fortgesetzt.

Neben einer ausfiihrlichen Unterrichtung tiber aktuelle
Entwicklungen im Datenschutzrecht, insbesondere iiber
BDSG-Anderungen, neue Gesetzentwiirfe sowie Gerichts-
entscheidungen und ihre Auswirkungen war die Situation
der behordlichen Datenschutzbeauftragten in ihren jewei-
ligen Dienststellen ein Schwerpunkt. Dabei wurden Er-
fahrungen zum Arbeitsanfall bzw. zum Umfang der Frei-
stellung sowie der Unterstiitzung durch weitere
Mitarbeiterinnen und Mitarbeiter ausgetauscht. Die be-
hordlichen Datenschutzbeauftragten berichteten tiber eine
allgemein zufrieden stellende Situation, auch wenn in

Einzelfallen der Eindruck entstanden sei, dass infolge von
Einsparungen im Personalhaushalt Belange des Daten-
schutzes bisweilen nicht ausreichend beriicksichtigt
wirden. Aus der Tatsache, dass es nur vereinzelt zu Pro-
blemen bei der Freistellung der behordlichen Daten-
schutzbeauftragten gekommen ist, kann geschlossen wer-
den, dass zumindest die obersten Bundesbeh6rden der
von der Bundesregierung anerkannten Pflicht zur teilwei-
sen oder volligen Freistellung von anderen Aufgaben
(vgl. 20. TB Nr. 2.4; 21. TB Nr. 2.6) gerecht werden.

Erortert wurden auch die organisatorische Zuordnung in
der jeweiligen Dienststelle und Fragen der Kompatibilitit
der Funktion als Beauftragter fiir den Datenschutz mit
gleichzeitig tiibertragenen anderen Aufgaben. Beim
Thema Datensicherheit standen das neue Datenschutzka-
pitel im IT-Grundschutz-Katalog des Bundesamts fiir Si-
cherheit in der Informationstechnik sowie Fragen des
datenschutzgerechten Loschens von Datentragern im Vor-
dergrund (vgl. 21. TB Nr. 4.8 sowie o. Nr. 8.3). Weitere
wichtige Themen waren die Ausgestaltung eines Verfah-
rens zur Leistungsfeststellung im Rahmen des neuen
Bundesbesoldungsgesetzes und rechtliche Fragen im Zu-
sammenhang mit der Aufgabenverlagerung auf externe
Stellen durch Outsourcing oder Auftragsdatenverarbei-
tung (vgl. 21. TB Nr. 2.5 sowie o. Nr. 2.5).

Ich werde die behordlichen Datenschutzbeauftragten in
ihrer wichtigen Funktion bei der Verwirklichung des Da-
tenschutzes in ihrer Dienststelle auch weiterhin aktiv un-
terstiitzen, sowohl durch Beratungen im Einzelfall als
auch durch Fortsetzung des regelméfigen Erfahrungsaus-
tausches.

15.6 Zusammenarbeit mit den

Aufsichtsbehorden

Die wachsenden Herausforderungen an den Datenschutz
und das komplexe Datenschutzrecht machen den Aus-
tausch von Informationen und die Abstimmung von recht-
lichen Bewertungen zwischen den Aufsichtsbehdrden im-
mer wichtiger.

Uber die vielgestaltige Datenschutzaufsicht in Deutsch-
land und die daraus folgenden Konsequenzen habe ich
bereits mehrfach berichtet (vgl. 21. TB Nr. 2.2). Die Zu-
sammenarbeit der verschiedenen Aufsichtsbehdrden wird
immer wichtiger, weil diese oft vor den gleichen Rechts-
problemen stehen oder bestimmte Sachverhalte die Zu-
standigkeit verschiedener Aufsichtsbehorden betreffen.
Dies war zum Beispiel bei der Mitarbeiteriiberwachung
durch die Firma Lidl der Fall (vgl. hierzu auch unter
Nr. 11.1). Fiir eine wirksame und iiberzeugende Daten-
schutzaufsicht ist es deswegen unerlésslich, dass nicht
nur Informationen ziigig ausgetauscht, sondern auch
rechtliche Fragestellungen moglichst gemeinsam bewer-
tet werden und — soweit erforderlich — auch eine Abspra-
che {iber ein gemeinsames Vorgehen erfolgt. Diese Auf-
gabe fallt fir den nicht-6ffentlichen Bereich dem sog.
Diisseldorfer Kreis und seinen Arbeitsgruppen zu, in de-
nen ich neben den Aufsichtsbehdrden der Lénder vertre-
ten bin (zur Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vgl. Nr. 15.1).



Drucksache 16/12600

— 148 —

Deutscher Bundestag — 16. Wahlperiode

Der Diisseldorfer Kreis hat im Berichtszeitraum nicht nur
zu den beiden Gesetzesvorhaben der Bundesregierung zur
Anderung des BDSG Stellung genommen, sondern auch
ein Positionspapier zum internationalen Datenverkehr
und eine Handreichung zur rechtlichen Bewertung von
Fallgruppen zur internationalen Auftragsdatenverarbei-
tung beschlossen (abrufbar auf meiner Website unter
www.bfdi.bund.de). Daneben hat er eine Reihe weiterer
wichtiger Beschliisse gefasst (vgl. Kasten zu Nr. 15.6).

Kasten zu Nr. 15.6

Beschliisse des Diisseldorfer Kreises in den Jah-
ren 2007/2008:

— Erhebung von Positivdaten zu Privatpersonen bei
Auskunfteien

— Mahnung durch Computeranruf

— Anwendbarkeit des Bundesdatenschutzgesetzes auf
Rechtsanwilte

— Gesetzesinitiative der Bundesregierung zu Auskunf-
teien und Scoring

— Internet-Portale zur Bewertung von Einzelpersonen

— Keine fortlaufenden Bonititsauskiinfte an den Ver-
sandhandel

— Datenschutzkonforme Gestaltung sozialer Netz-
werke

— Datenschutzrechtliche Bewertung von digitalen Stra-
Benansichten insbesondere im Internet

— Novellierung des Bundesdatenschutzgesetzes in den
Bereichen Adresshandel, Werbung und Daten-
schutzaudit

abrufbar tiber meine Website unter www.bfdi.bund.de

15.7 Die Internationale Datenschutz-

konferenz 2008

Vom 15. bis 17. Oktober 2008 richtete ich gemeinsam mit
meinem franzésischen Kollegen (Commission Nationale
de l'Informatique et des Libertés (CNIL)) die 30. Interna-
tionale Datenschutzkonferenz in StrafSburg aus.

Unter dem Motto ,,Der Schutz der Privatsphire in einer
Welt ohne Grenzen“ kamen vom 15.bis 17. Okto-
ber 2008 Vertreter aus Wirtschaft, Politik und Wissen-
schaft mit den Datenschutzbeauftragten aus aller Welt im
Gebéude des Europarats in Straburg zusammen, um die
technologischen, politischen und rechtlichen Herausfor-
derungen an den Datenschutz zu diskutieren und Vor-
schldge zu beraten, wie ihnen angemessen begegnet wer-
den kann (s.o. Nr. 13.9). Den festlichen Rahmen der
Konferenz bildete ein Galadinner in Baden-Baden.

15.8  Offentlichkeitsarbeit

Neue Informationsmaterialien und Gesprdche vor Ort:
Information und Beratung von Biirgerinnen und Biirgern

Der Stellenwert des Datenschutzes nimmt auf Grund im-
mer umfassenderer Datensammlungen und der mit den
technologischen Entwicklungen einhergehenden Risiken
fiir die Privatsphére stetig zu. Deshalb ist es natiirlich, dass
sich immer mehr Biirgerinnen und Biirger mit Fragen an
mich wenden und um Empfehlungen bitten, wie Sie Thre
personlichen Daten vor Missbrauch schiitzen konnen.

Sie nutzen verstirkt die Moglichkeit, sich auf meiner
Website (www.bfdi.bund.de) zu informieren. Die Neuge-
staltung dieses Internet-Angebots ist gut angenommen
worden. Das belegen die steigenden Nutzerzahlen
(s. Kasten zu Nr. 15.8).

Auf der Startseite bekommt man schnell einen aktuellen
Uberblick iiber das Geschehen im Datenschutz. Beson-
ders hiufig wurden Seiten unter der Rubrik Offentlich-
keitsarbeit aufgerufen. Aktuelle Pressemitteilungen wur-
den auf diesem Wege schnell einer breiten Offentlichkeit
zugénglich gemacht.

Neben meinem Internet-Angebot stelle ich den anfragen-
den Biirgerinnen und Biirgern die Informationsschriften
und Faltblétter selbstverstindlich auch weiterhin in Pa-
pierform zur Verfiigung.

Im Berichtszeitraum wurde eine neue Info 2 zum Infor-
mationsfreiheitsgesetz veroffentlicht. Diese Broschiire
soll allen Interessierten die Moglichkeit geben, sich
schnell und umfassend {iber ihre Rechte auf freien Zu-
gang zu amtlichen Informationen 6ffentlicher Stellen zu
informieren und diese zielgerichtet wahrzunehmen. Sie
enthélt neben Erlduterungen zum Informationsfreiheits-
gesetz des Bundes und praktischen Tipps fiir die Antrag-
stellung eine Zusammenstellung der Informationsfrei-
heitsgesetze des Bundes und — soweit vorhanden — der
Léander, der entsprechenden Regelungen der Européi-
schen Union sowie weiterer damit in Zusammenhang ste-
hender Rechtsvorschriften wie das Umweltinformations-
gesetz und das Verbraucherinformationsgesetz.

Der Tagungsband zum Symposium ,,Biometrie und Da-
tenschutz — Der vermessene Mensch® enthilt die auf dem
Symposium vom 27. Juni 2006 gehaltenen Vortrdge und
dokumentiert die anschlieBende Diskussion.

Daneben sind im Berichtszeitraum einige neue Arbeitshil-
fen zu technischen Themen erschienen, wie zum Protection
Profile — Software zur Verarbeitung von personenbezoge-
nen Bilddaten und datenschutzrechtliche Grundlagen bei
der Auftragsdatenverarbeitung/Outsourcing in der 6ffent-
lichen Verwaltung.

Zudem wurden die Info 1 — Bundesdatenschutzgesetz — Text
und Erlduterung — und Info 4 — Die Datenschutzbeauf-
tragten in Behorde und Betrieb — aktualisiert.

Am Tag der offenen Tiir der Bundesregierung war der
BfDI wieder mit einem Informationsstand vertreten, um
die Biirgerinnen und Biirger vor Ort iiber die Themen Da-
tenschutz und Informationsfreiheit zu informieren und
Fragen zu beantworten. Hier bestand die Gelegenheit, so-
wohl Besucherinnen und Besucher auf die Gefahren und
Chancen bei der Datenverarbeitung hinzuweisen, sie auf
ihre Rechte aufmerksam zu machen und fiir die Themen
Datenschutz und Informationsfreiheit zu sensibilisieren,
als auch Fragen zu beantworten und iiber aktuelle Frage-
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stellungen mit den Besucherinnen und Besuchern zu dis-
kutieren. Seit 2002 prisentiere ich meine Aufgaben und
mein Tatigwerden am Tag der offenen Tiir der Bundesre-
gierung und jedes Jahr kommen mehr Biirgerinnen und
Biirger gezielt an meinen Stand, um ihre Fragen zu stellen
und ihre Anliegen vor Ort zu diskutieren.

Insbesondere trigt meine Pressestelle mit dazu bei, dass
Ereignisse mit Datenschutzbezug meine Bewertung fin-
den und iiber die Medien in die breite Offentlichkeit ge-
tragen werden, um dort Beachtung zu finden. Dies ge-
schieht u. a. durch Pressemitteilungen, die bei Bedarf
herausgegeben werden und die oft auch niitzliche Tipps
fiir den tdglichen Umgang mit Daten beinhalten.

Ohne die zahlreichen unmittelbaren Kontakte zu Presse-
vertretern aller Medien wire die Sensibilisierung der Of-
fentlichkeit fiir das Thema ,,Datenschutz® ein wesentlich
schwierigeres Unterfangen. Ich lege daher groBBen Wert
darauf, dass die Pressestelle den Vertreterinnen und Ver-
tretern der Medien mit Rat und Tat zur Verfiigung steht.

Ebenso tragen sicherlich meine Artikel, die ich zu ver-
schiedenen Themenbereichen, wie z. B. der Videoiber-
wachung oder dem neuen BKA-Gesetz, fiir die Tages-
presse und Fachpublikationen geschrieben habe, dazu bei,
die Wahrnehmung des Datenschutzes in der Offentlich-
keit zu stérken.

Kasten zu Nr. 15.8

Nutzerzahlen der Internet-Seite www.bfdi.bund.de:

2008 2007
Seitenaufrufe (gesehener
Traffic) 3.847.543 | 2.353.119
Seitenaufrufe (nicht gese-
hener Traffic)* 3.528.632 | 3.926.474
Seitenaufrufe gesamt 7.376.175 | 6.279.593

* Nicht gesehener Traffic ist Traffic, welcher im Wesentlichen von
Robots, insbesondere zur automatisierten Auswertung durch Such-
maschinen verursacht wurde.

15.9

Mein Verbindungsbiiro in Berlin hat sich bereits nach
kurzer Zeit bewdihrt.

Mehr Prasenz in der Bundeshauptstadt

Fiir eine verstirkte Priasenz meiner Dienststelle in Berlin
wurde ein Verbindungsbiiro eingerichtet, das seinen Be-
triecb Anfang 2008 aufgenommen hat. Seine Aufgaben be-
stehen in der Koordinierung und Wahrnehmung von Ter-
minen, insbesondere in den Ausschiissen des Deutschen
Bundestages sowie in den Sitzungen der Bundesressorts in
Berlin. Dazu wurden keine neuen Planstellen bzw. Stellen
geschaffen, vielmehr wurden bestimmte bislang in Bonn
wahrgenommene Funktionen nach Berlin verlagert. Perso-
nell ist das in der Friedrichstra3e 50 in Berlin-Mitte unter-
gebrachte Verbindungsbiiro zurzeit mit einem Leiter und
sechs Mitarbeiterinnen bzw. Mitarbeitern ausgestattet.

Es kann festgehalten werden, dass sich das Verbindungs-
biliro hervorragend bewdihrt hat. Seit Inbetriebnahme
konnten sehr viel mehr Termine in Berlin wahrgenommen
werden als frither, wodurch eine wirkungsvollere und
direktere Teilnahme am politischen Geschehen in der
Bundeshauptstadt erreicht wird. Den Referaten konnten
dadurch zeitaufwindige Dienstreisen zur Terminwahr-
nehmung erspart werden.

Es hat sich auch gezeigt, dass es dringend erforderlich ist,
eine Vertretung aller Organisationseinheiten des BfDI in
Berlin zu gewéhrleisten. Die noch nicht reprisentierten
zwei Referate sind ebenfalls fiir Aufgabenbereiche zu-
stindig, die zum politischen Kernbereich zéhlen. Zudem
habe ich meinen personlichen Dienstort mittlerweile nach
Berlin verlagert.

15.10 BfDI als Ausbildungsbehorde
Referendare und Praktikanten

Auch in den letzten zwei Jahren war erneut grof3es Inte-
resse an Praktikumsaufenthalten in meiner Dienststelle
festzustellen. Insbesondere von Studierenden der Rechts-
wissenschaften und Rechtsreferendaren, die sich fiir Fra-
gen des Datenschutzes und der Informationsfreiheit inte-
ressierten und praktische Kenntnisse erwerben wollten.

Insgesamt haben im Jahre 2007 und 2008 zehn Studierende
und Referendare Teile ihrer Ausbildung in meinem Hause
absolviert. Dariiber hinaus konnte ich neun Anwérterinnen
und Anwirtern des gehobenen Dienstes in der allgemeinen
inneren Verwaltung die Moglichkeit bieten, ihr Pflichtprak-
tikum in meiner Dienststelle abzuleisten.

Angesichts der uneingeschriankt positiven Erfahrungen
werde ich — trotz begrenzter raumlicher und personeller
Kapazititen — auch kiinftig alle Moglichkeiten nutzen, an
der Ausbildung mitzuwirken.

15.11 Zusaitzliches Personal dringend

erforderlich

Gesetzliche Aufgaben konnen mit dem vorhandenen Per-
sonal nicht mehr angemessen und in vollem Umfang erle-
digt werden.

In meiner Dienststelle ist der Aufgaben- und Arbeitsan-
fall seit Jahren kontinuierlich stark angestiegen. Die per-
sonelle Ausstattung hat mit dieser Entwicklung nicht
Schritt gehalten, so dass im Ergebnis die Zahl der Plan-
stellen und Stellen, die fiir die Erledigung der gesetzli-
chen Aufgaben zur Verfiigung stehen, inzwischen deut-
lich zu gering bemessen ist. 50 Planstellen und 17 Stellen
fiir Tarifbeschiftigte stehen haushaltsmédfig meiner
Dienststelle zur Verfiigung. Hiermit sind rd. 20 Funktio-
nen der Infrastrukturdienste (iiberwiegend einfacher und
mittlerer Dienst) und der IT-Administration (in Zugleich-
funktion mit Datenschutzaufgaben) stellenmifBig unter-
legt. Obwohl sich die Zahl der Biirgereingaben wie auch
das gesamte Dokumentenaufkommen in den zuriicklie-
genden Jahren mehr als verdoppelt haben, muss dieser
enorme Anstieg mit dem vorhandenen Personal bewéltigt
werden (s. Kasten zu Nr. 15.11).
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Kasten zu Nr. 15.11
EINGABEN / PETITIONEN
Jahr 2000 2001 2002 2003 2004 2005 2006 2007 2008
Anzahl 1541 2000 1647 1927 2376 2449 3067 3295 4309
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Durch die geschilderte Situation sind deutlich spiirbare
Engpésse und Verzogerungen bei der Wahrnehmung ge-
setzlicher Aufgaben im Datenschutz und auch im IFG-Be-
reich entstanden. Eine strikte Priorisierung hat dazu ge-
fiihrt, dass einzelne Bereiche zurzeit nicht angemessen
,betreut” werden konnen; ein Riickgang der Kontrolldichte
ist die Folge. Dies kann — auch vor dem Hintergrund
aktueller Ereignisse im Bereich des Datenschutzes und der
stindig wachsenden Zahl datenschutzrelevanter 1T-Verfah-
ren — so nicht weiter hingenommen werden. Die Zahl und
der Umfang datenschutzrechtlicher Priifungen sind zu er-
weitern, damit Umsetzungsdefizite des Datenschutzrechts
abgebaut und zunehmenden Risiken Rechnung getragen
werden kann. Es darf dabei auch nicht auBer Acht gelassen
werden, dass die neue Qualitét der Datenverarbeitung auf

europédischer Ebene (Stichworte sind hier z. B. die Dienst-
leistungsrichtlinie, Nr. 3.4.1 und Schengen Nr. 13.3.4) zu-
sitzliche Anforderungen an die datenschutzrechtliche Be-
gleitung der Vorhaben und an die Kontrolle der Einhaltung
gesetzlicher Vorgaben stellen.

Dienststelleninterne MaBBnahmen konnten die Lage nur
ansatzweise entspannen: So wurde z. B. ein Servicebiiro
eingerichtet, das den Referaten u. a. fiir die Bearbeitung
von Eingaben unterstiitzend zur Verfiigung steht und so
zu einer Entlastung beitrdgt. Zudem wurden im Rahmen
der Optimierung der Ablauf- und Aufbauorganisation in
der Dienststelle des BfDI und zur besseren Nutzung vor-
handener Personalressourcen Organisationseinheiten um-
strukturiert, Projektgruppen gebildet und ein Verbin-
dungsbiiro in Berlin eingerichtet (s. unter Nr. 15.9).
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Wichtiges aus zuriickliegenden
Tatigkeitsberichten

21. TB Nr. 7.1.1 zum Gesetz zur Umsetzung auf-
enthalts- und asylrechtlicher Richtlinien der
Europiischen Union

Das Gesetz ist nach intensiven Diskussionen am
28. August 2007 in weiten Teilen in Kraft getreten.
Durch das Gesetz wird neben der Umsetzung von elf
EU-Richtlinien in nationales Recht die Reform des
Auslénderrechts weitergefiihrt. Meine Bedenken ge-
geniiber den durch § 15 AZRG gewihrten stufenlo-
sen automatisierten Zugriffsmoglichkeiten von Poli-
zeivollzugsbehdrden und Staatsanwaltschaften auf
das Ausldnderzentralregister (AZR) wurden leider
nicht beriicksichtigt. Gleiches gilt fiir meine Kritik an
der Speicherung von Lichtbildern Drittstaatsangeho-
riger und Staatsangehoriger der EU im allgemeinen
Datenbestand des AZR gemél § 3 Nr. 5°AZRG.

Die bereits in meinem 20. TB (Nr. 6.1.4) dargelegten
Zweifel an der Europarechtskonformitét einer gene-
rellen Speicherung der Daten von Unionsbiirgern im
AZR wurden jedoch zwischenzeitlich vom EuGH be-
stitigt. Nach der Entscheidung vom 16. Dezem-
ber 2008 im Vorabentscheidungsverfahren (C-524/06)
kann ein Register zur Unterstiitzung der mit der An-
wendung aufenthaltsrechtlicher Vorschriften betrau-
ten Stellen zwar durchaus erforderlich sein, die Spei-
cherung und Verarbeitung der personenbezogenen
Daten von Unionsbiirgern, die sich in Deutschland
aufhalten, rechtfertigen aber weder statistische Zwe-
cke noch die Kriminalititsbekdmpfung. Ich habe das
BMI dringend gebeten, die Daten der EU-Biirger fiir
unzuldssige Verwendungen wie die Bekanntgabe an
Polizei und Justiz zu sperren und zu priifen, ob sie
gespeichert bleiben diirfen. Der Gesetzgeber ist auf-
gerufen, das AZRG entsprechend den Vorgaben des
EuGH zu andern.

20. TB Nr. 6.2.3; 21. TB Nr. 7.1.4 zum européischen
Visa-Informationssystem (VIS):

Im europdischen Visa-Informationssystem (VIS) sol-
len alphanumerische und biometrische Daten (Licht-
bild, Fingerabdriicke) iiber Visa-Antragsteller gespei-
chert werden. Nunmehr stehen mit der formalen
Verabschiedung der Verordnung (EG) Nr. 767/2008
vom 9. Juli 2008 (VIS-Verordnung) und dem Be-
schluss 2008/633/J1 des Rates vom 23. Juni 2008
iiber den Zugang der benannten Behorden der Mit-
gliedstaaten und von Europol zum VIS (VIS-Zu-
gangsbeschluss) die rechtlichen Rahmenbedingungen
fest. Zu begriien ist, dass die VIS-Daten gemal
Artikel 23 VIS-Verordnung nicht — wie von der Bun-
desregierung gewiinscht — zehn, sondern lediglich
fiinf Jahre lang gespeichert werden sollen. Ergebnis
eines Kompromisses zwischen Rat und Europii-
schem Parlament ist weiter, dass die nationalen Si-
cherheitsbehorden keinen Online-Zugriff auf das VIS
erhalten, sondern ausschlieBlich iiber die nationalen
Schnittstellen zugreifen diirfen (vgl. dazu Nr. 13.3.5).

Da die Regelungen der VIS-Verordnung im Hinblick
auf die sog. ,,Warndatei“ nach Auffassung des BMI
nicht weit genug reichen, wird derzeit auf nationaler
Ebene an einer zusitzlichen , Einlader- und Warn-
datei gearbeitet (vgl. Nr. 5.6). Das européische VIS
wird voraussichtlich im Jahr 2009 den Betrieb auf-
nehmen.

21.TB Nr.7.1.3 zur Datenerhebung zu For-
schungszwecken ohne Rechtsgrundlage:

Mittlerweile liegt der von mir angemahnte Entwurf
des Gesetzes zur Verbesserung der Bekdmpfung von
Visumsmissbrauch und Schleusungskriminalitdt vor,
in dessen Rahmen in § 24a AZRG-E die Verwendung
personenbezogener Daten flir wissenschaftliche Zwe-
cke geregelt werden soll.

Datenschutzrechtliche Bedenken bestehen hiergegen
nicht. Daher hielt ich im Vorgriff auf diese For-
schungsklausel es fiir vertretbar, das Projekt durchzu-
fithren.

16. TB Nr. 5.8 zum Suchdienstedatenschutzgesetz
(SDDSG):

Nachdem ich in der Vergangenheit mehrfach das
Fehlen einer bereichsspezifischen Rechtsgrundlage
fiir die Datenverarbeitung der nationalen Suchdienste
bemaingelt hatte, begriife ich den sich nunmehr im
Gesetzgebungsverfahren befindlichen Entwurf eines
Suchdienstedatenschutzgesetzes (SDDSG), der die
aufgezeigte Liicke schlief3t. Kritisch sehe ich jedoch
den vorgesehenen Ausschluss des datenschutzrechtli-
chen Grundsatzes der Datenvermeidung und Daten-
sparsamkeit (§ 3a BDSG) im Hinblick auf seinen
moglichen Prizedenzcharakter. Zwar sind die Such-
dienste wegen der hiufigen Namensgleichheiten zur
Identitédtsfindung auf eine Vielzahl von Daten ange-
wiesen, einen Ausschluss der Anwendbarkeit des
§ 3a BDSG macht dies aber nicht zwingend notwen-
dig. Das Gesetz war bei Redaktionsschluss noch
nicht verabschiedet.

21. TB Nr. 8.3 zum Entwurf des Zweiten Gesetzes
zur Anderung des Vierten Buches Sozialgesetz-
buch und anderer Gesetze, wie z. B. des Schwarz-
arbeitsbekampfungsgesetzes (SchwarzArbG):

Wie angekiindigt, habe ich die Arbeit der Finanzkon-
trolle Schwarzarbeit (FKS) aufmerksam begleitet. So
habe ich zum Entwurf des Zweiten Gesetzes zur An-
derung des Vierten Buches Sozialgesetzbuch und an-
derer Gesetze, wie z. B. des Schwarzarbeitsbekdmp-
fungsgesetzes (SchwarzArbG) Stellung genommen.
Datenschutzrechtliche Bedenken gegen die in § 17
Absatz 1 Nummer 1 SchwarzArbG-E vorgesehene
Erweiterung des Zugriffs der Polizeivollzugsbehor-
den des Bundes auf die zentrale Datenbank werden
von mir nach ergdnzenden Ausfithrungen in der Be-
griindung zur Erforderlichkeit dieser Zugriffe nicht
mehr geteilt. Dort wird u. a. ausgefiihrt, dass § 17
Absatz 1 Nr. 3 SchwarzArbG den Polizeibehorden
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der Lénder ein Auskunftsrecht aus der zentralen Da-
tenbank einrdumt. Daher sei es sachgerecht und er-
forderlich, auch der Bundespolizei und dem BKA in
Anbetracht ihrer Zustdndigkeit fiir die Bekdmpfung
der Schleusungskriminalitidt den Zugriff auf die Da-
tenbank zu ermdglichen. Dem habe ich mich ange-
schlossen.

20. TB Nr. 16.1.3; 21.TB Nr. 13.5.3 zum Erhe-
bungs- und Leistungssystems A2LL bei der BA:

Bereits mehrfach habe ich iiber die Einfiihrung des
Erhebungs- und Leistungssystems A2LL bei der BA
berichtet. Die Implementierung eines Zugriffsberech-
tigungs- und Protokollierungskonzeptes fiir A2LL ist
nunmehr erfolgt. Damit verfligt das fiir die Leis-
tungsberechnung genutzte Programm A2LL tiber klar
definierte, abgestufte Zugriffsberechtigungen, womit
sichergestellt ist, dass die Mitarbeiterinnen und Mit-
arbeiter der BA nur auf die Daten zuriickgreifen kon-
nen, die fiir die jeweilige Sachbearbeitung erforder-
lich sind. Aulerdem wird die bundesweite Nutzung
auf den Datenbestand nun liickenlos protokolliert.
Ich werde das Programm A2LL weiterhin im Blick
behalten.

21.TB Nr. 13.5.5 zur unzulissigen Datensamm-
lung der BA iiber die Nutzer der BA-Internet-
Plattform:

Ich hatte bereits iiber eine unzuldssige Datensamm-
lung der BA iiber die Nutzer der BA-Internet-Platt-
form berichtet. An der von der BA gelibten Praxis,
bei Recherchen nach Stellenangeboten in den Inter-
net-Centern der BA den Verlauf der jeweiligen Nut-
zung fiir den Zeitraum von 180 Tagen zu speichern,
hatte ich die fehlende Unterrichtung des Nutzers {iber
Umfang, Dauer und Zweck der Erhebung, Verarbei-
tung und Nutzung seiner Daten kritisiert. Die Spei-
cherung dieser Daten ist nur mit schriftlicher Einwil-
ligung zuldssig. Dieser Auffassung ist die BA
inzwischen gefolgt: Die Neufassung der Nutzerord-
nung enthélt eine zukiinftig zu verwendende aus-
driickliche Einwilligungserklarung zur Erhebung der
Nutzerdaten.

21.TB Nr. 19.2 zum Zentralen Vorsorgeregister
bei der Bundesnotarkammer:

Bei meiner Uberpriifung des Zentralen Vorsorge-
registers bei der Bundesnotarkammer habe ich bis auf
einige wenige Hinweise in technisch-organisatori-
scher Hinsicht keine datenschutzrechtlichen Méngel
festgestellt. Insbesondere hat sich bestidtigt, dass die
vorherige Einwilligung des Bevollméchtigten in die
Speicherung der Daten zu seiner Person in der Praxis
der Regelfall ist. Wichtig war mir auch die Feststel-
lung, dass die Zweckbindung der Daten eingehalten
wird. Sie diirfen ausschlieBlich im Rahmen von Be-
treuungsverfahren durch die zustdndigen Gerichte
genutzt werden.

10.

11.

12.

21. TB Nr. 15.1 zum Online-Angebot ,,()ffentliche
Petition®:

Ich habe iiber das Vorhaben des Petitionsausschusses
des Deutschen Bundestages berichtet, Mechanismen
zu erarbeiten, die verhindern, dass Diskutanten und
Mitzeichner des Online-Angebots ,Offentliche Peti-
tion“ von Internet-Suchmaschinen erfasst werden.
Dies ist seit dem Friihjahr 2007 umgesetzt.

Den Mitzeichnungsseiten des Bereichs ,,Offentliche
Petition® im Internet wurde hierzu ein Meta-Tag hin-
zugefiigt, der die Auswertung der Mitzeichnerlisten
durch Suchmaschinen verhindert. Dariiber hinaus hat
der Deutsche Bundestag eine neue datenschutzge-
rechte Version des Verfahrens ,,Offentliche Petition®
entwickelt.

21. TB Nr. 16.1 zum Projekt HERKULES:

Mit dem Projekt HERKULES will das Bundesminis-
terium der Verteidigung (BMVg) nahezu seine
gesamte Informationstechnik outsourcen. Die techni-
schen und organisatorischen Schutzmafinahmen sol-
len im Datenschutzkonzept HERKULES und dem
iibergreifenden IT-Sicherheitskonzept HERKULES
spezifiziert werden. Beides soll mir nach Fertigstel-
lung zugeleitet werden.

Das Verfahren werde ich weiterhin aufmerksam be-
gleiten.

21. TB Nr. 16.2 zur Privatisierung der bundeseige-
nen Kleiderkasse:

Ich hatte dariiber berichtet, dass bei der Privatisie-
rung der bundeseigenen Kleiderkasse der Bundes-
wehr umfangreiche Datenbestdnde von aktiven und
ehemaligen Bundeswehrangehorigen an die privat-
rechtlich organisierten Nachfolgegesellschaften iiber-
mittelt worden sind, ohne im Vorfeld die Erforder-
lichkeit hierfiir sorgfaltig zu priifen. Die Daten waren
dann zu Werbezwecken eingesetzt worden, wogegen
sich Petenten gewandt hatten. Meiner Aufforderung,
die Méngel im Umgang mit den Kundendaten der
ehemaligen Kleiderkasse zu beheben, ist das BMVg
durch die Erstellung eines Datenschutzkonzeptes,
was sich derzeit noch in der Priifung befindet, nach-
gekommen.

21. TB Nr. 17.2 zum Vertragslosen Zustellungsver-
kehr:

Ich hatte dargelegt, dass die ,,offene” Zusendung
amtlicher Schriftstiicke im Rahmen des Vertragslosen
Zustellungsverkehrs mit dem Ausland in das Recht
auf informationelle Selbstbestimmung der Betroffe-
nen eingreift und deshalb einer gesetzlichen Grund-
lage bedarf. Leider gibt es hier trotz des mittlerweile
mit dem BM]J erzielten grundsétzlichen Einverneh-
mens zum Handlungsbedarf noch immer keine kon-
kreten Ergebnisse. Ich mahne angesichts der langen
Zeitdauer ein Tatigwerden nunmehr dringend an.
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21.TB Nr. 13.1.3 zu Entlassungsberichten aus
Rehabilitationseinrichtungen:

Schon mehrfach hatte ich darauf aufmerksam ge-
macht, dass sich Krankenkassen sensible Gesund-
heitsdaten iibermitteln lassen. Auf der Grundlage des
§ 13 Absatz 4 der Richtlinie des Gemeinsamen Bun-
desausschusses iiber Leistungen zur medizinischen
Rehabilitation (Rehabilitationsrichtlinie) erhielten sie
die Entlassungsberichte aus Rehabilitationseinrich-
tungen. Diese Berichte enthielten auch sehr personli-
che Daten, so zum Beispiel eine sozialmedizinische
Beurteilung im Hinblick auf die Selbststédndigkeit der
Leistungsempfanger, ihre Motivation zur Lebens-
stilinderung sowie ihre Leistungsfahigkeit im Er-
werbsleben. Diese Angaben gingen deutlich tiber den
Umfang der personenbezogenen Daten hinaus, die
den gesetzlichen Krankenkassen auf Grundlage des
§ 301 Absatz4 SGB V von den Rehabilitationsein-
richtungen zu iibermitteln sind. Nach Erorterung mit
dem Gemeinsamen Bundesausschuss wird § 13
Absatz 4 der Rehabilitationsrichtlinie nun dahinge-
hend abgeédndert, dass Entlassungsberichte nach Be-
endigung medizinischer Rehabilitationsleistungen
nicht mehr an die Krankenkassen iibermittelt werden.

20. TB Nr. 10.3.2; 21. TB Nr. 14.3 zu EPOS 2.0:

Wiederholt hatte ich iiber die Entwicklung und Ein-
fithrung des neuen elektronischen Personal-, Organi-
sations- und Stellenmanagementsystems EPOS 2.0
berichtet. In diesem Zusammenhang hatte ich mich
auch fiir einen datenschutzgerechten Umgang mit
Personal-/Personalaktendaten ausgeschiedener Be-
schéftigter eingesetzt, den das System bisher leider
noch nicht realisiert. Im Berichtszeitraum konnte ich
mit dem BMI nun endlich auch eine technische Lo-
sung zur Loschung der nicht mehr erforderlichen Da-
ten ehemaliger Mitarbeiter abstimmen. Mit deren
Umsetzung gehe ich zukiinftig von einem daten-
schutzkonformen Umgang auch mit diesen Personal-/
Personalaktendaten in EPOS 2.0 aus.

21. TB Nr. 14.2 zum Dienstrechtsneuordnungsge-
setz:

Das Gesetz zur Neuordnung und Modernisierung des
Bundesdienstrechts (kurz: Dienstrechtsneuordnungs-
gesetz) ist am 12. Februar 2009 in Kraft getreten
(BGBI112009 S. 160). Ich konnte erreichen, dass da-
tenschutzrechtliche Belange gebiihrend beriicksich-
tigt worden sind, etwa zur Fithrung und Aufbewah-
rung von Personalakten. Zu begriilen ist besonders,
dass die Einfiihrung elektronischer Personalakten
nunmehr auf eine gesicherte gesetzliche Grundlage
gestellt worden ist.

21.TB Nr. 11.2 zum Express- und Paketzustell-
dienst UPS:

Von dem Verfahren des Express- und Paketzustell-
dienstes UPS, das Datenschutzniveau der Unterneh-
men der UPS-Gruppe an européische Standards he-
ranzufiithren, habe ich berichtet. Ich hatte UPS im

17.

18.

Jahr 2003 nach § 4c Absatz 2 BDSG eine Genehmi-
gung zum Datenaustausch erteilt (vgl. 20. TB
Nr. 14.1.2). Nunmehr hat UPS sich dafiir entschie-
den, den gesamten Datentransfer auf die Grundlage
der Standardvertragsklauseln II (2004/915/EG) zu
stellen, so dass Einzelgenehmigungen insoweit kiinf-
tig nicht mehr erforderlich sein werden.

21.TB Nr. 12.6 zur Ubermittlung flugmedizini-
scher Daten an das Luftfahrt-Bundesamt (LBA):

Anlasslich eines Besuchs beim Flugmedizinischen
Dienst der Deutschen Gesellschaft fiir Luft- und
Raumfahrt habe ich mir nun die praktische Anwen-
dung der gesetzlich vorgeschriebenen Aufsicht des
LBA fber die flugmedizinischen Sachverstdndigen
und Zentren (§24e Absatz7 Luftverkehrszulas-
sungsverordnung — LuftVZO) erldutern lassen. Dem
LBA stehen zur Ausiibung der Aufsicht zwei Mog-
lichkeiten zur Verfiigung: Entweder ldsst sich das
LBA stichprobenartig ausgewéhlte anonymisierte
flugmedizinische Unterlagen zusenden oder kontrol-
liert die Sachverstdndigen vor Ort. Dabei miissen
auch bei der Vor-Ort-Kontrolle die Unterlagen ano-
nymisiert werden. Nur in Fillen, in denen ein konkre-
ter Verdacht auf Ungereimtheiten besteht, z. B. dass
einem offensichtlich untauglichen Bewerber ein
Tauglichkeitszeugnis ausgestellt wurde, muss der
flugmedizinische Sachverstidndige die Zuordnung zu
der Person des Bewerbers ermoglichen. Leider gibt
es zur Zeit keine eindeutigen Regelungen zur Durch-
filhrung von Vor-Ort-Kontrollen, so dass ich das
LBA aufgefordert habe, hier titig zu werden.

Nicht zuletzt vor dem Hintergrund eines Falles, in
dem ein Fliegerarzt iiber 250 Piloten die Flugtaug-
lichkeit bescheinigte, ohne diese Personen tatséchlich
untersucht zu haben, verschliee ich mich nicht der
Forderung, die Fachaufsicht des LBA zu stirken und
angemessene Anderungen in der LuftVZO zu akzep-
tieren. Allerdings teilte mir das zustdndige BMVBS
mit, dass die Zustidndigkeit fiir die Rechtsetzung im
gesamten Bereich der Lizenzierung einschlieBlich
des flugmedizinischen Untersuchungswesens zwi-
schenzeitlich auf die europdische Ebene iibergegan-
gen und ein nationales Gesetzgebungsverfahren an-
gesichts im Jahr 2010 zu erwartender europdischer
Regelungen nicht angezeigt sei.

Ich werde die Entwicklung weiterhin aufmerksam
verfolgen und mich dafiir einsetzen, dass ein Gleich-
gewicht zwischen der notwendigen Fachaufsicht und
dem schutzwiirdigen Interesse des Einzelnen herge-
stellt wird.

21.TB Nr. 122 ff. zu
Kraftfahrzeuge:

Zu den Telematikverfahren fiir Kraftfahrzeuge — E-Call,
Event Data Recorder, Pay as You Drive — haben sich
in der Zwischenzeit keine wesentlichen neuen Ent-
wicklungen ergeben. Beziiglich des automatischen
Notrufsystems E-Call geht die Europdische Kommis-
sion nach wie vor davon aus, dass es ab Septem-

Telematikverfahren fiir
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20.

ber 2010 in alle neu zugelassenen Fahrzeuge einge-
baut werden kann. Zur Zeit wird versucht, die techni-
schen Voraussetzungen hierfiir zu schaffen, wie zum
Beispiel ein europaweit einheitliches Datenprotokoll
und die erforderliche Ausstattung der Notrufstellen
mit Empfangsgeriten. Hinsichtlich der Nutzung von
in die Kraftfahrzeuge eingebauten Fahrtdatenauf-
zeichnungsgeriten ist bisher, soweit ersichtlich, kein
quantitativer Sprung eingetreten. Ein Einsatz als
Unfalldatenschreiber oder im Rahmen besonderer
Pay-as-You-Drive-KFZ-Versicherungstarife  erfolgt
bisher in Deutschland noch nicht in nennenswertem
Umfang. Aus datenschutzrechtlicher Sicht ist daran
festzuhalten, dass solche Gerdte grundsitzlich nur
auf freiwilliger Basis eingebaut werden sollten.

21. TB Nr. 7.6 zu Wissenschaftsservern:

Ich hatte {iber die Arbeit der Forschungsdatenzentren
des Statistischen Bundesamtes und der Statistischen
Landesdmter sowie liber das vom Statistischen Bun-
desamt entwickelte Modell eines Wissenschaftsser-
vers berichtet. Mit dessen Hilfe soll es moglich wer-
den, den Wissenschaftlern das volle Analysepotential
von statistischen Einzeldaten, das bisher nur am
Gastwissenschaftlerarbeitsplatz  bei den Amtern
selbst oder im Wege des kontrollierten Fernrechnens
zugénglich ist, in datenschutzgerechter Form auch
am normalen Arbeitsplatz (z. B. Universitétsinstitut)
zur Verfligung zu stellen. Die zur Erprobung des Ver-
fahrens begonnene Machbarkeitsstudie konnte bisher
nach Auskunft des Statistischen Bundesamtes (aus
Kostengriinden) nicht zum Abschluss gefiihrt wer-
den. Ob und gegebenenfalls wann ein derartiges Ver-
fahren eingefiihrt wird, ist derzeit nicht absehbar.

21. TB Nr. 9.4 zu SWIFT:

Uber die unzulissige Dateniibermittlung an US-Be-
horden durch das internationale Bankennetzwerk
SWIFT (Society for Worldwide Interbank Financial
Telecommunication) hatte ich berichtet. Am
28. Juni 2007 haben die Regierungen der EU-Mit-
gliedstaaten eine Vereinbarung iiber den Zugriff der
US-Sicherheitsbehdrden auf europdische Bankdaten
gebilligt. Dem zufolge hat sich das US-Finanzminis-
terium schriftlich verpflichtet, die durch SWIFT
iibermittelten Daten ausschlieBlich zur Terrorismus-
bekdmpfung und nicht fiir handels- oder industrie-
politische Zwecke zu nutzen. Die vom US-Finanz-
ministerium vorgeschlagene Regelung sieht zudem
vor, dass die SWIFT-Daten nach maximal fiinf Jahren
geloscht werden miissen, insbesondere diejenigen,
die nicht zur Terrorismusbekdmpfung benotigt wer-
den. Mindestens einmal jahrlich muss eine Priifung
vorgenommen werden, welche von SWIFT erhalte-
nen Daten geloscht werden konnen. Ein EU-Beauf-
tragter, der von der Europédischen Kommission, vom
Ministerrat und vom Parlament bestimmt wird, soll
jéhrlich dariiber Bericht erstatten, ob die USA ihre
Zusagen einhalten. SWIFT hat dariiber hinaus Ende
letzten Jahres eine Anderung ihrer IT-Infrastruktur
angekiindigt. Demzufolge soll bis Ende 2009 ein

21.

22.

23.

weiteres europdisches Rechenzentrum in der Schweiz
errichtet werden, nach dessen Errichtung eine Spie-
gelung der Transaktionsdaten mit rein europdischem
Hintergrund in den USA entfallen wird. Erfreulich ist
ferner, dass die deutschen Banken ihrer Informations-
pflicht gegeniiber ihren Kunden nachgekommen sind
und auf die mogliche Dateniibermittlung an das in
den USA ansédssige SWIFT-Rechenzentrum im Falle
von grenziiberschreitenden Zahlungsauftrigen hin-
weisen.

21.TB Nr. 5.2.4.1 zur Verarbeitung erkennungs-
dienstlicher Unterlagen im Bundeskriminalamt:

Ich begriifle es, dass das BKA nunmehr das Verfah-
ren insofern gedndert hat, als dort kiinftig alle Daten-
sitze einer Aussonderungspriifung unterzogen wer-
den, deren E-Gruppe nach Loschung in den Landern
systemtechnisch in den ,endgiiltigen Besitz* des
BKA iibergegangen ist, ohne dass es auf den Ablauf
einer durch das BKA vergebenen Aussonderungs-
priiffrist ankommt. Durch die im August 2008 er-
folgte Verfahrensumstellung sind ca. 300 000 Daten-
sdtze vom BKA zu tiberpriifen.

21. TB Nr. 5.2.7 zur Geldwische:

Das Gesetz zur Ergédnzung der Bekdmpfung der
Geldwésche und der Terrorismusfinanzierung ist am
21. August 2008 in Kraft getreten (BGBI. 12008
S. 1690). Dieses Gesetz dient im Wesentlichen der
Umsetzung der Dritten EG-Geldwéscherichtlinie
(ABI. L 309 vom 25. November 2005, 15) und der
ergidnzenden Richtlinie 2006/70/EG. Das novellierte
Geldwischegesetz wird voraussichtlich zu einer Zu-
nahme der anzeigepflichtigen Geldwéscheverdachts-
falle filhren. Zum einen sollen die anzeigepflichtigen
Transaktionen ausgeweitet werden. Ferner soll das
zur Geldwiaschebekampfung entwickelte Instrumen-
tarium auch fiir die Bekdmpfung der Terrorismus-
finanzierung eingesetzt werden. Es ist also zu er-
warten, dass die problematische Speicherung von
standardisierten ,,Verdachtsanzeigen®, die nicht zur
Anklage wegen einer Straftat nach § 261 StGB
(Geldwasche) fithren, ansteigen wird. Gleichwohl
werden personenbezogene Daten bis zu zehn Jahren
gespeichert, um sie gegebenenfalls fiir die Bekdmp-
fung sonstiger Katalogdelikte, die in § 261 StGB auf-
gelistet sind, zu verwenden. Dies ist mit dem Zweck-
bindungsprinzip kaum vereinbar.

21. TB Nr. 5.4.1 zum Zollfahndungsdienstegesetz:

Die nach dem Urteil des Bundesverfassungsgerichts
vom 27. Juli 2005 zur priventiven Telekommunika-
tionsiiberwachung erforderlich gewordenen Anpas-
sungen des Zollfahndungsdienstgesetzes sind mit
dem Gesetz zur Anderung des Zollfahndungsdienst-
gesetzes (ZfDG) vom 22. Juni 2007 (BGBI. 12007
S. 1037) umgesetzt worden.

Den verfassungsrechtlichen Vorgaben zur Gewihr-
leistung des Kernbereichs privater Lebensgestaltung
wurde dabei allerdings nicht in vollem Umfang
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24.

Rechnung getragen. Quasi als Vorbild fiir die spétere
BKA-Gesetzesnovelle (Nr. 4.3.1) wird der Kernbe-
reichsschutz auch in diesem Gesetz insofern unzulis-
sig verkiirzt, als eine priaventiv-polizeiliche Telekom-
munikationsiiberwachung nur unzulédssig ist, wenn
aufgrund tatsdchlicher Anhaltspunkte anzunehmen
ist, dass allein kernbereichsrelevante Kommunika-
tionsinhalte erfasst werden. Zudem fehlen kernbe-
reichsschiitzende Regelungen in Zusammenhang mit
den in §§ 18 ff. ZfDG normierten verdeckten Daten-
erhebungsbefugnissen vollig.

Ich hatte auf diese Defizite im Rahmen des Gesetzge-
bungsverfahrens und einer Anhérung des Rechtsaus-
schusses des Deutschen Bundestages hingewiesen.
Die Regelungen haben seinerzeit weit weniger Dis-
kussionen ausgeldst als die vergleichbaren Regelun-
gen der BKA-Gesetzesnovelle.

21.TB Nr. 6.2 zur akustischen Wohnraumiiber-
wachung:

Ich habe bereits iiber die am 1. Juli 2005 in Kraft ge-
tretene Neuregelung der akustischen Wohnraumiiber-
wachung in der StPO berichtet. Inzwischen hat das
BVerfG die neuen Vorschriften in § 100c StPO zum
Schutz des Kernbereichs privater Lebensgestaltung
fir verfassungsgemafl erkldrt (Beschluss vom
11. Mai 2007, 2 BvR 543/06).

Die von der Bundesregierung vorgelegten Statistiken
zur akustischen Wohnraumiiberwachung fiir die Jahre
2006 und 2007 (Bundestagsdrucksache 16/6363
und 16/10300) zeigen, dass sich im Jahr 2006 der
Riickgang der Anwendungszahlen seit dem Urteil des
BVerfG zum ,,GroBen Lauschangriff weiter fort-
setzte und im repressiven Bereich nur noch drei

25.

UberwachungsmaBnahmen (gegeniiber sieben im
Jahr 2005) durchgefiihrt wurden. Dagegen ist die An-
wendungshiufigkeit im Jahr 2007 auf zehn MafBnah-
men gestiegen. Damit gab es aber auch 2007 deutlich
weniger Mafinahmen als in den Jahren vor dem Urteil
des BVerfG. Der Trend, dass bestimmte, nach wie vor
im Anlasstatenkatalog des § 100c StPO enthaltene
Delikte (wie z. B. Geldfélschung oder qualifizierte
Formen der Hehlerei) fiir die akustische Wohnraum-
iiberwachung in der Praxis keine Rolle spielen, setzte
sich fort. Daher halte ich eine kritische Uberpriifung
des Straftatenkatalogs unter dem Aspekt des tatséch-
lichen Bedarfs weiterhin fiir geboten.

21. TB Nr. 10.3 zur unterdriickten Rufnummer:

Wie bereits berichtet, nutzen einzelne Versandhéuser
einen Service, mit dem auch der mit unterdriickter
Rufnummer anrufende Kunde schneller personlich
begriift werden kann. Voraussetzung ist die aus-
driickliche Einwilligung des Kunden in eine Nutzung
der Rufnummer, auch wenn diese unterdriickt ist.
Aufgrund der vorangegangenen Beratung war ich da-
von ausgegangen, dass die Einwilligungen korrekt
eingeholt werden.

Die Eingabe einer Kundin eines der Versandhiuser
veranlasste mich zu einer erneuten Riickfrage bei
dem betreffenden Telekommunikationsanbieter zur
Praxis bei diesem Versandhaus. Hier konnte ich zu-
nichst {iberraschend wenig Verstidndnis fiir die sei-
nerzeit vereinbarten Vorgaben erkennen. Letztendlich
hat das Versandhaus bis auf weiteres auf die Nutzung
des Leistungsmerkmals verzichtet, wahrscheinlich da
es seinen Kunden eine umfangreiche Information
iiber die Aufhebung der Rufnummernunterdriickung
nicht geben wollte.
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Anlagen

Anlage 1

Hinweise fiir die Ausschiisse des Deutschen Bundestages

Nachfolgend habe ich dargestellt, welche Beitrige dieses Berichtes fiir welchen Ausschuss von besonderem Interesse

sein konnten:

Auswirtiger Ausschuss

Innenausschuss

Sportausschuss

Rechtsausschuss

Finanzausschuss

Ausschuss fiir Wirtschaft und Technologie

Ausschuss fiir Erndhrung, Landwirtschaft und
Verbraucherschutz

Ausschuss fiir Arbeit und Soziales
Verteidigungsausschuss

Ausschuss fiir Familie, Senioren, Frauen und Jugend
Ausschuss fiir Gesundheit

Ausschuss fiir Verkehr, Bau und Stadtentwicklung

Ausschuss fiir Bildung, Forschung und
Technikfolgenabschitzung

Ausschuss fiir die Angelegenheiten der Européischen
Union

Ausschuss fiir Kultur und Medien

Ausschuss fiir Kultur und Medien
— Unterausschuss ,,Neue Medien‘ —

13.1; 13.5 f.; 13.6; 13.8; 13.9; 14.2

2.1bis2.9;3.1;3.2.1 bis 3.2.5;3.4.4 bis 3.4.7;4.1.; 4.2.1;
4.8.3;52bis 5.5;6;6.3;6.3.11;6.5;6.8;,6.9; 7.1 bis 7.3;
7.6;7.10;7.11;11.2; 11.3; 13.3.1 bis 13.3.2; 13.3.6; 13.5.3;
13.6; 16.1 bis 16.4

59

2.1 bis 2.6; 2.8 bis 2.10; 3.1; 3.2.1 bis 3.2.5; 3.4.4 bis 3.4.7;
4.1;4.5;5.1;63.11;69;7.1bis7.4;7.6;,7.10;7.11; 8;
13.2;13.3.1; 13.5 ff.; 13.6; 16.8; 16.12

6.4;9.1 bis 9.5; 16.5

2.2bis2.6;2.8;3.1;3.2.1bis 3.2.5;3.4.1;3.4.4bis 3.4.7; 6;
6.2;6.9;7.1bis 7.2;7.9;7.11; 8; 13.2.3

2.2bis2.6;2.8;3.1;3.4.4bis3.4.5;3.4.7;,6,6.8; 8.5

7.6; 10.4; 10.5.1 bis 10.5.4; 11.1; 11.3; 11.4; 16.6 {.
14.1; 16.10 f.

2.9;73

6.1;6.1.2; 6.2; 10.1 bis 10.4; 16.13

12.1

6;6.3;6.8; 8; 8.1 bis 8.5

6;8;13.1 bis 13.2; 13.2.1; 13.5 ff,; 13.8

3.2.1bis3.2.2;5.5;5.7; 7.1 bis 7.3; 7.6
6;6.3;6.8; 7.1 bis 7.3; 8; 8.1 bis 8.5;
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Anlage 2

Ubersicht iiber die durchgefiihrten Kontrollen, Beratungen und Informationsbesuche

Auswirtiges Amt

— Botschaft

Bundeskanzleramt (einschliellich Beauftragter fiir

Kultur und Medien)

— Bundesnachrichtendienst

— Bundesbeauftragte fiir die Unterlagen des Staatssi-
cherheitsdienstes der ehemaligen DDR (Zentrale und
zwei Aullenstellen)

Bundesministerium des Innern

— Ministerium

— Bundesverwaltungsamt

— Statistisches Bundesamt

— Technisches Hilfswerk

— Bundesamt fiir Bevolkerungsschutz und Katastrophen-
hilfe

— Bundesinstitut fiir Sportwissenschaft

— Bundeskriminalamt (Wiesbaden, Meckenheim und Ber-
lin)

— Bundespolizeidirektion
— Bundespolizeiamt Halle/S
— Bundespolizeiamt Flughafen Frankfurt/Main

— Bundesamt fiir Verfassungsschutz

Bundesministerium der Justiz
— Bundesamt fiir Justiz
— Bundesnotarkammer

— Generalbundesanwalt

Bundesministerium der Finanzen

— Bundeszentralamt fiir Steuern/Informationszentrale fiir
steuerliche Auslandsbeziehungen

— Bundesanstalt fiir Finanzdienstleistungsaufsicht

— Deutsche Bundesbank

Bundesministerium fiir Arbeit und Soziales

Ministerium

Deutsche Rentenversicherung Bund
— Bundesagentur fiir Arbeit

— Agentur fiir Arbeit (Jobborse)

Bundesministerium der Verteidigung
— Ministerium

— Militarischer Abschirmdienst

Bundesministerium fiir Familie, Senioren, Frauen
und Jugend

— Bundesamt fiir den Zivildienst

Bundesministerium fiir Gesundheit
— Bundesversicherungsamt

— Robert-Koch-Institut

Bundesministerium fiir Verkehr, Bau und
Stadtentwicklung

Ministerium

— Luftfahrt-Bundesamt
Kraftfahrt-Bundesamt

Maritimes Sicherheitszentrum

Bundesministerium fiir Wirtschaft und Technologie

— Bundesnetzagentur fiir Elektrizitét, Gas, Telekommuni-
kation, Post und Eisenbahnen

Bundesministerium fiir wirtschaftliche
Zusammenarbeit und Entwicklung

— Ministerium

Deutsche Post AG

— Zentrale

— Briefzentrum Koln
— DHL Zentrale

— Tochterunternehmen Deutsche Post Adress GmbH und
Deutsche Post Direkt GmbH

Neue Postdienstunternehmen
— Hermes Logistik Service, AuBlenstelle Aachen

— TNT Express und TNT Post (Thomas Nationwide
Transport)

— PIN Mail AG, Berlin

Telekommunikationsunternehmen

— Deutsche Telekom AG
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— Kabel Deutschland GmbH Sonstige

— Mobilcom Communicationstechnik GmbH — Innungskrankenkasse Hamburg
— 02 (Germany) GmbH & Co. OHG
— 02 (Germany) Service GmbH

~ Betamax GmbH & Co. KG — Wirtschaftsunternehmen wegen Verfahren zur Sicher-
— Arcor AG & Co. KG heitsiiberpriifung

— Innungskrankenkasse Weser-Ems

— BARMER Ersatzkasse
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Anlage 3

Ubersicht iiber Beanstandungen nach § 25 BDSG

Auswirtiges Amt

— VerstoB} einer Auslandsvertretung gegen § 4f Absatz 2
Satz 1 BDSG wegen Bestellung des Kanzlers der Bot-
schaft (u. a. Zustindigkeit fiir Personalangelegenheiten)
zum behordlichen Datenschutzbeauftragten (s. Nr. 14.2)

— VerstoB} einer Auslandsvertretung gegen § 18 Absatz 2
Satz 1 BDSG wegen mangelnder Fithrung des Ver-
zeichnisses der Datenverarbeitungsanlagen (s. Nr. 14.2)

— VerstoB3 einer Auslandsvertretung gegen § 18 Absatz 2
Satz 2 i. V. m. § 4e BDSG wegen fehlender schriftlicher
Angaben zur Zweckbestimmung der Datenerhebung
und -verwendung sowie der Rechtsgrundlage der Da-
tenerhebung (s. Nr. 14.2)

Bundesministerium des Verteidigung

— VerstoB3 des Militérischen Abschirmdienstes gegen § 24
Absatz 4 BDSG wegen fehlender Mitwirkung (s. Nr. 4.7.2)

Bundesministerium fiir Wirtschaft und Technologie

— VerstoB3 der PIN Group AG gegen die Mitwirkungs-
pflicht nach § 24 Absatz 4 BDSG (s. Nr. 3.3.2)

Gesetzliche Krankenkassen
Drei Beanstandungen wegen:

— Verstofl gegen das in § 35 SGB I normierte Sozialge-
heimnis

— Verstof gegen § 284 Absatz 3 SGB 'V

— Verstof3 gegen die Vorschriften des § 78a SGB X und
der Anlage zu § 78a SGB X (s. Nr. 10.2.4)

Zwei Beanstandungen wegen:

— Verstoll gegen das in § 35 SGB I normierte Sozialge-
heimnis

— Verstoll gegen die Vorschriften des § 78a SGB X und
der Anlage zu § 78a SGB X (s. Nr. 10.2.4)
Sonstige

— VerstoB3 gegen Sicherheitsiiberpriifungen aullerhalb des
SUG wegen fehlender Rechtsgrundlage fiir eine Zu-
verlassigkeitsiiberpriifung (s. Nr. 4.8.3.2)
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Anlage 4
Deutscher Bundestag Drucksache 16/4882
16. Wahlperiode 28. 03. 2007

Beschlussempfehlung und Bericht
des Innenausschusses (4. Ausschuss)

zu der Unterrichtung durch den Bundesbeauftragten fiir den Datenschutz
— Drucksache 15/5252 —

Tatigkeitsbericht 2003 und 2004 des Bundesbeauftragten fur den Datenschutz
— 20. Tatigkeitsbericht —

A. Problem

Der 20. Titigkeitsbericht gibt einen Uberblick iiber die Schwerpunkte der Arbeit
des Bundesbeauftragten fiir den Datenschutz in den Jahren 2003 und 2004 sowie
einen Ausblick auf anstehende wichtige Fragen.

Umfassend wird die Weiterentwicklung und Modernisierung des Datenschutz-
rechts begriindet. Die Gefahren fiir das informationelle Selbstbestimmungsrecht
durch die immer weiter voranschreitenden technologischen Innovationen wer-
den verdeutlicht. Ebenso werden die zunehmende Bedeutung europiischer
Rechtsinstrumente und ihre Auswirkungen auf den Datenschutz aufgezeigt.

Zudem enthilt die Unterrichtung wesentliche Feststellungen zur datenschutz-
rechtlichen Kontrolle von 6ffentlichen Stellen des Bundes.

B. Losung

Kenntnisnahme der Unterrichtung und einstimmige Annahme der Ent-
schliefung

C. Alternativen

Keine

D. Kosten
Keine
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Beschlussempfehlung

Der Bundestag wolle beschlieen, in Kenntnis der Unterrichtung auf Drucksache 15/5252 folgende EntschlieBung an-
zunehmen:

Der Deutsche Bundestag unterstreicht seine Forderung aus den Ent-
schlieBungen zum 18. und 19. Tétigkeitsbericht des Bundesbeauf-
tragten fiir den Datenschutz nach einer ziigigen Modernisierung und
Weiterentwicklung des Datenschutzrechts. Fiir einen modernen und
innovativen Datenschutz ist es in Anbetracht neuer technologischer
Entwicklungen mit stindig wachsenden Datenbestéinden und deren
zunehmender Vernetzung dringend erforderlich, die Reform nun-
mehr ziigig voranzutreiben. Ein modernes, leicht verstandliches und
tibersichtliches Datenschutzrecht ist auch ein wirtschaftlicher Stand-
ortvorteil (20. TB Nr. 2.1).

Der Deutsche Bundestag hélt an seiner bereits in der EntschlieSung
zum 19. Tétigkeitsbericht aufgestellten Forderung nach einem Da-
tenschutzauditgesetz gemi3 § 9a BDSG fest. Ein solches Gesetz
muss den Unternehmen die Moglichkeit eines Audits auf freiwilliger
Basis bieten und unbiirokratisch ausgestaltet sein. So kénnte es ein
wichtiges Element eines modernen Datenschutzes werden. Der Deut-
sche Bundestag fordert die Bundesregierung auf, einen entsprechen-
den Gesetzentwurf vorzulegen (20. TB Nr. 2.2).

Der Deutsche Bundestag erwartet von der Bundesregierung, dass sie
seine mehrfach erhobene Forderung aufgreift, den Arbeitnehmerda-
tenschutz gesetzlich zu regeln, und unverziiglich einen entsprechen-
den Gesetzentwurf vorlegt (20. TB, Nr. 2.5 und 10.1).

Der Deutsche Bundestag unterstiitzt die Bemiithungen zur Schaffung
eines europdischen Raums der Freiheit, der Sicherheit und des
Rechts. Hierzu zdhlt auch die Schaffung eines hohen und harmoni-
sierten Datenschutzstandards in der dritten Séule der EU. Ein gemein-
samer europaweiter Datenschutzstandard wiirde auch das Verfahren
der grenziiberschreitenden Dateniibermittlung vereinheitlichen und
damit den Informationsaustausch zwischen den Polizei- und Sicher-
heitsbehdrden erleichtern. Die Bundesregierung wird deshalb aufge-
fordert, sich auf der Basis des Rahmenbeschlusses iiber den Daten-
schutz in der dritten Séule der EU fiir eine ziigige Verabschiedung
entsprechender datenschutzrechtlicher Regelungen auf diesem Gebiet
innerhalb der deutschen Ratsprisidentschaft einzusetzen (20. TB
Nr. 3.3.4).

Der Deutsche Bundestag kritisiert, dass eine Vielzahl von personen-
bezogenen Daten iiber den internationalen Zahlungsverkehr durch
die Society for Worldwide Interbank Financial Telecommunication
(SWIFT) an US-amerikanische Behorden iibermittelt wurden, ohne
zu kléren, ob dafiir eine Rechtsgrundlage vorhanden ist. Die Bundes-
regierung wird aufgefordert, sich fiir eine Losung einzusetzen, die si-
cherstellt, dass bei der Dateniibermittlung an ausldndische Behdrden
zur Terrorbekdmpfung die Grundsétze des Datenschutzes der EU so-
wie das Bankgeheimnis und das informationelle Selbstbestimmungs-
recht der Bankkunden gewihrleistet sind.

Nicht erledigt
s.22. TBNr. 2.2 f.

Noch nicht erledigt, aber aufgegriffen im
Entwurf eines Gesetzes zur Regelung des
Datenschutzaudits und zur Anderung da-
tenschutzrechtlicher Vorschriften (Bundes-
ratsdrucksache 4/09)

s.22. TBNr.2.4

Nicht erledigt
s.22. TB Nr. 11.1

Erledigt

Der ,,Rahmenbeschluss iiber den Schutz
personenbezogener Daten im Rahmen der
polizeilichen und justiziellen Zusammen-
arbeit in Strafsachen* wurde durch den
Rat der Innen- und Justizminister der EU-
Mitgliedstaaten am 27. November 2008
beschlossen.

s.22. TBNr. 13.3.1

Erledigt

Die Regierungen der EU-Mitgliedsstaaten
haben am 28. Juni 2007 eine Vereinba-
rung iiber den Zugriff der US-Sicherheits-
behorden auf europédische Bankdaten ge-
billigt, die seitens der US-Regierung
vorgeschlagen wurde.

s.22. TB Nr. 16.21
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Der Deutsche Bundestag unterstiitzt die Bundesregierung in dem
Ziel, bei den anstehenden Verhandlungen zwischen der EU und den
USA fiir ein lingerfristiges Abkommen zur Ubermittlung von Flug-
gastdaten ein angemessenes Datenschutzniveau zu gewdahrleisten,
insbesondere bei der Begrenzung der Dateniibermittlung und der
Zweckbindung. Vordringlich ist die Umstellung vom sog. Pull-Ver-
fahren (Abrufzugriff) auf das sog. Push-Verfahren (Ubermittlung
durch die Fluggesellschaften) (20. TB Nr. 22.2).

Der Deutsche Bundestag hat bereits in seiner EntschlieBung zum
19. Tétigkeitsbericht des Bundesbeauftragten fiir den Datenschutz
(Bundestagsdrucksache 15/4597) die Bedeutung von Entwicklung
und Einsatz datenschutzfreundlicher Technologien hervorgehoben
(Nr. 5). Er fordert die Bundesregierung auf, sich fiir die Gewahrleis-
tung des Daten- und Verbraucherschutzes bei der Nutzung der RFID-
Technologie einzusetzen. Insbesondere muss dafiir Sorge getragen
werden, dass die Betroffenen umfassend iiber den Einsatz, Verwen-
dungszweck und den Inhalt von RFID-Tags informiert werden. Es
muss die Moglichkeit bestehen, die im Handel verwendeten RFID-
Tags dauerhaft zu deaktivieren bzw. die darauf enthaltenen Daten zu
16schen, wenn Daten nicht mehr erforderlich sind. Ferner muss ge-
wihrleistet werden, dass Daten von RFID-Tags aus verschiedenen
Produkten nur so verarbeitet werden, dass keine heimlichen perso-
nenbezogenen Verhaltens-, Nutzungs- und Bewegungsprofile erstellt
werden konnen. Die Bundesregierung wird aufgefordert, dem Deut-
schen Bundestag noch in diesem Jahr iiber ihre Aktivititen und Pla-
nungen und einen moglichen gesetzgeberischen Handlungsbedarf zu
berichten (20. TB Nr. 4.2.1).

In der EntschlieBung zum 19. Tatigkeitsbericht des Bundesbeauftrag-
ten fiir den Datenschutz war die Bundesregierung vom Bundestag
aufgefordert worden, zu priifen, ob und wie, etwa durch Regelungen
zur Beschriankung der Profilbildung, zur Begrenzung der zentralen
Auskunfteien auf branchenspezifische Auskunftssysteme und zur
Stirkung der Rechtsposition der Betroffenen gegeniiber zentralen
Auskunfteien und ihren Vertragspartnern, ein wirksamer Schutz der
Betroffenen und ihres Restitutionsinteresses insbesondere bei Verar-
beitung unrichtiger Daten erreicht werden kann. Der Deutsche Bun-
destag wird den nunmehr vorliegenden Bericht der Bundesregierung
insbesondere im Hinblick auf eventuell bestehenden Gesetzgebungs-
bedarf priifen.

Der Einsatz von Genomanalysen ist in den letzten Jahren aufgrund
des wissenschaftlichen Fortschritts immer weiter ausgedehnt worden
und beschrinkt sich nicht mehr auf die Verbrechensbekdmpfung und
die Uberfiihrung von Straftitern. Aber nur fiir diesen Bereich gibt es
spezialgesetzliche Regelungen, wihrend ansonsten auf das allge-
meine Datenschutzrecht zuriickgegriffen werden muss. Dieses reicht
vielfach nicht aus, um den Kernbereich der Personlichkeit eines je-
den Menschen gegen Missbrauch wirkungsvoll zu schiitzen. Der
Deutsche Bundestag hilt eine gesetzliche Regelung fiir den Bereich
der Humangenetik fiir erforderlich. Er erwartet deshalb von der Bun-
desregierung, noch in dieser Legislaturperiode eine gesetzliche Re-
gelung tiber genetische Untersuchungen bei Menschen vorzulegen,
in der die Bereiche geregelt werden sollen, die angesichts der Er-
kenntnismoglichkeiten der Humangenetik einen besonderen Schutz-
standard erfordern, um die Personlichkeitsrechte der Biirgerinnen
und Biirger zu schiitzen (20. TB Nr. 2.6).

noch Anlage 4

Erledigt

Ein neues EU-Abkommen mit den USA
zur Ubermittlung von PNR-Daten wurde
im Jahre 2007 geschlossen.

s.22. TBNr. 13.5.2

Noch nicht in allen Punkten erledigt

Die Bundesregierung (BMWi, BMELV)
hat hierzu — auch im Rahmen der EU-Pri-
sidentschaft — mehrere Aktionen durchge-
fithrt. Insbesondere wurde mit Vertretern
der Wirtschaft iber daten- und verbrau-
cherschutzfreundliche Losungen disku-
tiert

s.22. TB Nr. 6.7

Noch nicht erledigt, aber aufgegriffen durch
den Entwurf eines Gesetzes zur Anderung
des Bundesdatenschutzgesetzes (Bundes-
tagsdrucksache 16/10529)

s.22.TBNr. 2.3,3.2.5,3.44

Noch nicht erledigt

Die Bundesregierung hat einen Gesetz-
entwurf vorgelegt, der sich im parlamen-
tarischen Abstimmungsverfahren befindet
(Bundestagsdrucksache 16/10532).

s.22. TB Nr. 10.1
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10.

11.

12.

13.

Der Bundestag erinnert an die Zusage des Bundesministeriums der
Finanzen, den Betroffenen auch gegeniiber der Steuerverwaltung ei-
nen Anspruch auf Auskunft zu den iiber sie gespeicherten Daten ein-
zurdumen. Der Stellungnahme der Bundesregierung ist zu entneh-
men, dass dieser Auskunftsanspruch deswegen noch nicht in ein
Gesetzgebungsverfahren eingebracht worden ist, weil ,,zuvor die per-
sonellen, organisatorischen und haushalterischen Auswirkungen* ge-
priift werden miissten. Der Deutsche Bundestag fordert die Bundes-
regierung auf, diese Priifungen nunmehr zeitnah abzuschliefen und
die gesetzliche Regelung eines Auskunftsanspruchs in der AO in die
Wege zu leiten (20. TB Nr. 8.1).

Durch das Gesetz zur Forderung der Steuerehrlichkeit vom 23. De-
zember 2003 wurde mit Wirkung vom 1. April 2005 Finanz- und an-
deren Behorden die Moglichkeit eingerdumt, bei Kreditinstituten In-
formationen iiber Stammdaten von Konto- und Depotverbindungen
einzuholen, damit — wie von der Rechtsprechung des Bundesverfas-
sungsgerichts gefordert — strukturelle Erhebungsdefizite vermieden
werden. Der Deutsche Bundestag sieht Anderungen des geltenden
Rechts hinsichtlich der Ausgestaltung des Kontenabrufverfahrens
wie die Informationsverpflichtungen der Behorden, Dokumentation
der Abrufe und die Benennung der Leistungen, die zur Kontenab-
frage berechtigen, als erforderlich an. Dariiber hinaus sollte in geeig-
neter Form ein Zeichnungsvorbehalt durch den Behdrdenleiter oder
einer von ihm speziell beauftragten Fiihrungskraft vorgesehen wer-
den, um Routineabfragen und Missbrauchsmoglichkeiten vorzubeu-
gen.

Der Deutsche Bundestag begleitet die Vorbereitungen fiir die elektro-
nische Gesundheitskarte mit groBem Interesse. Er unterstreicht noch
einmal seine Forderung, die verschiedenen technischen Ldsungsan-
sitze ohne Vorfestlegung auf ein bestimmtes Verfahren umfassend
und sorgfiltig zu priifen, um ein Maximum an Datenschutz zu ge-
wihrleisten. Nur wenn die Bedenken und Angste der betroffenen
Menschen iiberzeugend ausgeraumt sind, kann die flaichendeckende
Einfiihrung der Gesundheitskarte erfolgreich gelingen.

Der Deutsche Bundestag ist weiterhin der Uberzeugung, dass sinn-
volle E-Government-Angebote zu Entbiirokratisierung und Biirger-
néhe beitragen konnen. Hierbei muss aber dem Datenschutz ein ho-
her Stellenwert eingerdumt werden, da nur so die Akzeptanz bei den
Betroffenen erreicht werden kann, die fiir eine erfolgreiche Umset-
zung des Programms erforderlich ist.

Noch nicht erledigt, da sich das BMF
trotz BVerfG-Beschlusses und der BT-
EntschlieBung zum 20. TB weiterhin wei-
gert, Auskunftsrechte der Betroffenen an-
zuerkennen

s.22. TB Nr. 9.5

Erledigt

§ 93 Abs. 8 AO alte Fassung wurde durch
§ 93 Abs.8-10 AO neue Fassung er-
setzt. Aus § 93 Abs. 8 AO ergeben sich
mittelbar die Behorden, die zum Kon-
tenabruf berechtigt sind, die Abrufvoraus-
setzungen und die Zweckbestimmungen.

s.22. TBNr. 9.4

Erledigt

Die Bundesregierung achtet darauf, dass
eine sorgfiltige und technikoffene Test-
phase zur Einfiihrung der elektronischen
Gesundheitskarte moglich ist.

s.22. TB Nr. 6.1

Noch nicht in allen Punkten erledigt
s.22. TBNr. 2.7, 6.6

In der Plenarsitzung des Deutschen Bundestages vom 29. Marz 2007 einstimmig angenommen.
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Beschlussempfehlung und Bericht
des Innenausschusses (4. Ausschuss)

zu der Unterrichtung durch den Bundesbeauftragten fir den Datenschutz
und die Informationsfreiheit
— Drucksache 16/4950 —

Tatigkeitsbericht 2005 und 2006 des Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit
— 21. Tatigkeitsbericht —

A. Problem

Der 21. Tatigkeitsbericht stellt die Arbeitsschwerpunkte des Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit in den Jahren 2005 und 2006 iiberblick-
artig dar und geht dabei insbesondere auf die zunehmende technologisch bedingten
Kontroll- und Uberwachungsrisiken sowohl im Verhiltnis Staat-Biirger als auch beim
Umgang der Wirtschaft mit personenbezogenen Daten ein. Schwerpunkte setzt der Be-
richt unter anderem bei der Darstellung und Beurteilung europiischer Rechtsentwick-
lungen, beim technologischen Datenschutz und bei datenschutzrechtlichen Fragen der
inneren Sicherheit. Dabei werden auch wichtige Feststellungen zur datenschutzrechtli-
chen Kontrolle von 6ffentlichen Stellen des Bundes getroffen. Zentrale Bedeutung fiir
die weitere Entwicklung zur Informationsgesellschaft misst der Bericht der Frage zu,
wie der Gesetzgeber zukiinftig von seinen Gestaltungsoptionen Gebrauch mache, ob er
die Grundrechtspositionen stirke oder neue Grundrechtseinschrankungen legitimiere.

B. Losung

Kenntnisnahme der Unterrichtung und einstimmige Annahme einer EntschlieBung

C. Alternativen

Keine

D. Kosten

Keine
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Beschlussempfehlung

Der Bundestag wolle beschlieBen, in Kenntnis der Unterrichtung auf Drucksache 16/4950 folgende EntschlieBung an-
zunehmen:

1.

Der Deutsche Bundestag begriilit, dass die Bundesregierung seine Forderung aus den EntschlieBungen zum
19. und 20. Tatigkeitsbericht des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit nach Vor-
lage eines Datenschutzauditgesetzes gemél § 9a BDSG aufgegriffen hat und an einem entsprechenden Gesetzent-
wurf arbeitet. Ein solches Gesetz muss den Unternehmen die Moglichkeit eines Audits auf freiwilliger Basis bie-
ten und unbiirokratisch ausgestaltet sein.

Dieses Projekt muss jetzt ziigig vorangebracht werden, damit ein Datenschutzauditgesetz noch in dieser Legisla-
turperiode verabschiedet werden kann (21. TB, Nr. 2.4).

Der Abstand zwischen den geltenden datenschutzrechtlichen Bestimmungen und der rasanten technologischen
Entwicklung mit ihren Folgen in allen Lebensbereichen wird immer gréfer. Das vom Deutschen Bundestag gefor-
derte moderne, leicht verstidndliche und tibersichtliche Datenschutzrecht wére nicht nur ein wirtschaftlicher Stand-
ortvorteil, sondern kdnnte auch einen wertvollen Beitrag zur Entbiirokratisierung leisten (21. TB, Nr. 2.1).

Der Deutsche Bundestag beobachtet sorgfiltig die Entwicklung von Informations- und Kommunikationstechnolo-
gien, die neben Vorteilen fiir das tégliche Leben auch neue Risiken wie z. B. Identitétsdiebstahl, diskriminierende
Profilerstellung oder Betrugsdelikte mit sich bringen.

Die Bundesregierung wird aufgefordert, dafiir Sorge zu tragen, dass datenschutzfreundliche Technologien weiter
entwickelt, verbreitet und verwendet werden, um den Schutz der Privatsphére und den Datenschutz zu verbessern.

Nachdem auf européischer Ebene eine Initiative zum Arbeitnehmerdatenschutz nicht mehr zu erwarten ist, weist
der Deutsche Bundestag die Bundesregierung noch einmal nachdriicklich auf seine mehrfach erhobene Forderung
hin, schnellstméglich einen Gesetzentwurf zum Arbeitnehmerdatenschutz vorzulegen (21. TB, Nr. 2.7).

Der Deutsche Bundestag hat zuletzt in seiner EntschlieBung zum 20. Tatigkeitsbericht des Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit die Bundesregierung an ihre Zusage erinnert, den Betroffenen auch
gegeniiber der Steuerverwaltung einen Anspruch auf Auskunft zu den liber sie gespeicherten Daten einzurdumen.
Gleichzeitig hatte er die Bundesregierung aufgefordert, ihre Priifungen {iber die personellen, organisatorischen und
haushalterischen Auswirkungen eines solchen Auskunftsanspruchs zeitnah abzuschlieBen.

Dieser Aufforderung ist die Bundesregierung noch immer nicht nachgekommen. Der Deutsche Bundestag fordert
die Bundesregierung deshalb erneut auf, den Auskunftsanspruch des Betroffen auch in der Steuerverwaltung si-
cherzustellen.

Der Deutsche Bundestag fordert die Bundesregierung auf, die Biirgerinnen und Biirger besser vor den Gefahren
des Missbrauchs biometrischer Systeme zu schiitzen. Bei der Entwicklung von Biometrieanwendungen muss ein
hoher Datenschutzstandard gewéhrleistet sein, so dass der Datenschutz der Biirgerinnen und Biirger sichergestellt
ist und Missbrauchsméglichkeiten ausgeschlossen sind.

Der Deutsche Bundestag teilt die Auffassung der Bundesregierung, dass das Bundesdatenschutzgesetz auch fiir
Rechtsanwilte gilt. Er begriifit, dass die Bundesregierung priift, welche gesetzlichen Regelungen sich im Zusam-
menhang mit der Verarbeitung mandatsbezogener Daten durch Rechtsanwiélte empfehlen, um eine wirksame Da-
tenschutzkontrolle zu gewédhrleisten, ohne dass das besonders geschiitzte Vertrauensverhéltnis zwischen Rechtsan-
walt und Mandant in unzuldssiger Weise beeintriachtigt wird.

In der Plenarsitzung des Deutschen Bundestages vom 19. Mérz 2009 einstimmig angenommen.
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29. Internationale Konferenz der Beauftragten fiir den Datenschutz und fiir die Privatsphére

Montreal (Kanada), 26. bis 28. September 2007

Resolution iiber den dringenden Bedarf an globalen Standards zum Schutz von Passagierdaten, die von
Regierungsstellen zu Justizvollzugs- und Grenzschutzzwecken herangezogen werden

Antragsteller: Der Bundesbeauftragte fiir den Daten-
schutz und Informationsfreiheit (Deutschland)

Unterstiitzt von: Osterreichische Datenschutzkommission
(Osterreich)

Office of the Privacy Commissioner of Canada (Kanada)

Office of the Information and Privacy Commissioner of
British Columbia

Office of the Information and Privacy Commissioner of
Ontario

European Data Protection Supervisor (Europdische Ge-
meinschaft)

La Commission Nationale de I'Informatique et des Liber-
tés (Frankreich)

Landesbeauftragte fiir Datenschutz und die Informations-
freiheit Nordrhein-Westfalen (Deutschland — Regional)

Garante per la protezione dei dati personali (Italien)
College Bescherming Persoonsgegevens (Niederlande)

Autoritatea Nationald de Supraveghere a Prelucrarii Da-
telor cu Caracter Personal (Ruménien)

Agencia de Proteccion de Datos (Spanien)

Information Commissioner (Vereinigte Konigreich)

Die Konferenz beruft sich auf

— das 2002 auf der 24. Internationalen Konferenz in Car-
diff angenommene Kommuniqué;

— die 2003 auf der 25. Internationalen Konferenz in Syd-
ney angenommene Resolution iiber die Ubertragung
von Passagierdaten;

— die 2005 auf der 27.Internationalen Konferenz in
Montreux verabschiedete Deklaration zum Daten-
schutz und zum Schutz der Privatsphére in einer glo-
balisierten Welt; in denen zum Ausdruck kommt, dass
es gilt, zwischen dem legitimen Kampf gegen den Ter-
rorismus und gegen die internationale Kriminalitét ei-
nerseits und dem Datenschutz und dem Schutz der Pri-
vatsphire andererseits ein Gleichgewicht herzustellen.

Die Konferenz vermerkt, dass

— Regierungsstellen zunehmend den Zugriff zu Passa-
gierdaten suchen, die im Kampf gegen den Terroris-
mus, gegen illegale Einwanderung und andere Verbre-
chen verwendet werden sollen, ohne dass geniigend

Riicksicht auf Personlichkeitsschutz und die Men-
schenrechte der Passagiere genommen wird;

— manche Passagierdaten dazu benutzt werden koénnen,
Folgerungen iiber Religionszugehdrigkeit, Ethnie und
andere duflerst heikle Zusammenhénge zu ziehen,

— weltweit viele Regierungen stindig mehr Daten von
Verkehrstriagern verlangen,

— Verkehrstrager die Passagierdaten aus kommerziellen
Griinden erfassen und dann aufgefordert werden, sie
fiir Justizvollzugszwecke zur Verfiigung zu stellen,

— Verkehrstrager zunehmend viele verschiedene Forde-
rungen zur Ubergabe von Daten erfiillen miissen und
sich an viele verschiedene Dateniibertragungssysteme
halten miissen, wodurch unter den Verkehrstragern
wie auch unter den Passagieren Ungewissheit iiber
ihre Rechte und Pflichten entsteht, wodurch die Passa-
giere nur schwer verstehen, wie ihre Daten genutzt
werden, und wodurch auch das Risiko entsteht, dass
die Verkehrstrager die Daten unsachgemill iibertra-
gen,

— diese vielen verschiedenen Forderungen und Systeme
sowohl fiir die Verkehrstrager als auch fiir die Passa-
giere mit Kosten verbunden sind,

— juristische und technische Ubereinstimmung erforder-
lich ist, damit die Verkehrstrdger diese Forderungen
erfiillen kénnen,

— manche Verkehrstrager immer noch nicht ihrer Pflicht
nachkommen, Passagiere {iber die Verwendung und
Offenlegung ihrer Daten zu unterrichten,

— andere globale Abmachungen zur Erleichterung des
internationalen Flugverkehrs getroffen worden sind,
und dass dringender Bedarf besteht, globale Losungen
zu treffen, die den internationalen Reiseverkehr er-
leichtern und dabei das Recht der Passagiere auf Per-
sonlichkeitsschutz respektieren.

Die Konferenz bestiitigt erneut, dass

— Datenschutz und Schutz der Privatsphire — wie in
Artikel 12 der Allgemeinen Deklaration der Men-
schenrechte und in anderen Rechtsinstrumenten veran-
kert — Privatpersonen und ihre personlichen Daten
schiitzen und zusammen mit anderen Rechten in allen
Ersuchen zur Ubertragung und Nutzung von Passagier-
daten fiir Justizvollzugszwecke beriicksichtigt werden
miissen,
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— die Verarbeitung von Passagierdaten in einem Rahmen
stattfinden sollte, der die anerkannten Datenschutz-
grundsitze und -standards beriicksichtigt,

— in allen Ersuchen staatlicher Behdrden fiir die Nut-
zung von Passagierdaten Folgendes nachgewiesen
werden sollte:

— sie sind nachweisbar notwendig, um ein spezifi-
sches Problem anzusprechen,

— sie sind nachweisbar mit Wahrscheinlichkeit geeig-
net, das Problem anzusprechen,

— sie entsprechen proportional ihrem Sicherheits-
wert, und sie greifen nachweisbar weniger in die
Privatsphére ein als alternative Optionen, sowie
dass all solche Ersuche regelméBig zu iiberpriifen
sind, um festzustellen, ob die Maf3nahmen noch er-
forderlich sind,

— die Notwendigkeit, unter allen Umstéinden die Privat-
sphére zu schiitzen, nicht nur fiir globale Datenschutz-
kreise, sondern auch fiir alle eine grundsétzliche Auf-
gabe bleibt, die um die Wahrung der fundamentalen
Rechte und Freiheiten besorgt sind, und

— wenn Regierungsstellen sich nicht bemiihen, die Da-
tenschutzbelange richtig zu wégen, die echte Gefahr
besteht, dass diese Stellen beginnen konnten, die fun-
damentalen Rechte und Freiheiten selbst, die sie
schlieBlich schiitzen wollen, zu unterminieren.

Im Bestreben nach globalen Standards zum Schutz
von Passagierdaten, die von Regierungsstellen zu
Justizvollzugs- und Grenzschutzzwecken herange-
zogen werden, ruft die Konferenz dazu auf,

— dass internationale Organisationen (wie z. B. IATA
und ICAO), Regierungsstellen und Verkehrstrager mit
den Beauftragten fiir den Datenschutz und fiir die Pri-
vatsphire zusammenarbeiten, um verbindliche globale
Loésungen mit angemessenen Datenschutzsicherheiten
einzufiihren,

— dass Regierungsstellen gewahrleisten, dass alle Ersu-
che fiir die Nutzung von Passagierdaten

— nachweisbar notwendig sind, um ein spezifisches
Problem anzusprechen,

— nachweisbar mit Wahrscheinlichkeit geeignet sind,
das Problem anzusprechen;

— ihrem Sicherheitswert proportional entsprechen,
und

— nachweisbar weniger in die Privatsphére eingreifen
als alternative Optionen, sowie dass all solche Er-
suche regelmiBig tberpriift werden sollten, um
festzustellen, ob die Maflnahmen noch erforderlich
sind,

— dass alle Passagierdaten nutzenden staatlichen Pro-
gramme fiir Datenminimalisierung sowie fiir die aus-

driickliche Beschriankung der Nutzung, Offenlegung
und Einbehaltung der Daten auf die entsprechenden
Programmzwecke sowie fiir die Richtigkeit der Daten,
fiir das Recht auf Zugriff zu den Daten, fiir die Korri-
gierung der Daten und fiir eine unabhiingige Uberprii-
fung sorgen sollten,

— dass alle Losungen die juristischen, technischen, fi-
nanziellen und wirtschaftlichen Belange der Verkehrs-
trager und der Behorden beriicksichtigen miissen,

— dass Regierungsstellen offen und transparent die Zwe-
cke, zu denen die Daten gesammelt und genutzt wer-
den, angeben, und sicher stellen, dass alle Passagiere
—ungeachtet ihrer Nationalitidt oder ihres Herkunfts-
landes — Zugang zu ihren personlichen Informationen
sowie zu einem angemessenen Rechtshilfemechanis-
mus haben,

— dass Verkehrstrager ihre Passagiere liber die Nutzung
und Offenlegung ihrer Daten durch Regierungsstellen
und Justizvollzugsbehodrden, tiber Flugverbotslisten und
dhnliche Uberwachungslisten sowie iiber die Verfiigbar-
keit von Rechtshilfemanahmen im Zusammenhang
mit Passagierdaten und damit zusammenhingenden
personlichen Informationen ausreichend unterrichten,
und

— dass die Beauftragten fiir den Datenschutz und den
Schutz der Privatsphére weiterhin zusammenarbeiten,
um sachgeméfe DatenschutzmaBnahmen zu gewahr-
leisten und auf verbindliche globale Lésungen zu drin-
gen.

Erlauternder Hinweis

Die Regierungen verschiedener Lander haben zunehmend
versucht, Passagierdaten als Waffe im Kampf gegen Ter-
rorismus, transnationale Kriminalitdt und andere Verbre-
chen zu nutzen. Dadurch sind in Bezug auf die geforder-
ten Datenelemente, die Verwendung der Daten und die
Stufe der Sicherheitsmalnahmen Differenzen aufgetre-
ten.

Das Wesen des internationalen Reiseverkehrs fordert ei-
nen globalen Ansatz, und es ist eine globale Losung drin-
gend erforderlich, um eine angemessene Sicherheitsstufe
zu erlangen und das Vertrauen der Passagiere zu gewin-
nen, wihrend proportionale MaBnahmen unternommen
werden, die den notwendigen Datenschutz und den
Schutz der Privatsphdre beinhalten. Wéhrend Bedenken
iiber den Datenschutz und den Schutz der Privatsphire
die vorrangigen Themen darstellen, die bei jeder globalen
Losung zu beriicksichtigen sind, bietet sich auch Gele-
genheit, andere juristische, technische, finanzielle und
wirtschaftliche Fragen von Fluggesellschaften und Passa-
gieren in Betracht zu ziehen.

Globale Standards konnen die Fairness, Ubereinstim-
mung, juristische Gewissheit und Sicherheit fiir Passagiere
und Verkehrstriager gewéhrleisten. Es ist klar, dass Ver-
kehrstréger, Justizvollzugsbehérden, internationale Orga-
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nisationen, zivilgesellschaftliche Gruppen und Daten- | unentbehrlich, wenn Fortschritte erzielt werden sollen. Sie
schutzexperten an der globalen Losung beteiligt sein | miissen die Fiihrung tibernehmen und auf einer solchen
miissen. Das Engagement der Datenschutzbeauftragten ist | Losung bestehen.
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30. Internationale Konferenz der Beauftragten fiir den Datenschutz und fiir die Privatsphiire

Straiburg, 15. bis 17. Oktober 2008

Entschlieung zum Datenschutz in Sozialen Netzwerkdiensten

Antragsteller: Berliner Beauftragter fiir Datenschutz und
Informationsfreiheit, Deutschland

Unterstiitzt durch:

Commission Nationale de I’Informatique et des Libertés
(CNIL), Frankreich;

Bundesbeauftragter fiir Datenschutz und Informationsfrei-
heit, Deutschland;

Garante per la protezione dei dati personali, Italien;
College Bescherming Persoonsgegevens, Niederlande;
Privacy Commissioner, Neuseeland;

Eidgendssischer Datenschutz und Offentlichkeitsbeauftrag-
ter (EDOB), Schweiz

Entschliefung

Soziale Netzwerkdienste! haben in den letzten Jahren
grof3e Beliebtheit erworben. Diese Dienste bieten ihren
Teilnehmern Interaktionsmdglichkeiten auf der Basis von
selbst generierten personlichen Profilen, die in einem
noch nie da gewesenen Ausmalf die Verdffentlichung per-
sonlicher Informationen zu den betreffenden Personen
(und auch anderen Personen) mit sich bringen. Die sozia-
len Netzwerkdienste bieten zwar ein neues Spektrum von
Maoglichkeiten fiir Kommunikation und den Echtzeit-
Austausch von Informationen jeder Art, die Nutzung die-
ser Dienste kann jedoch auch eine Gefahrdung der Privat-
sphire ihrer Nutzer — und Anderer — mit sich bringen,
denn personenbezogene Daten einzelner Personen wer-
den in bisher unbekannter Weise und Menge 6ffentlich
(und global) zugénglich, einschlieflich groBer Mengen
digitaler Fotos und Videos. Der Einzelne lauft Gefahr, die
Kontrolle iiber die Nutzung der Daten durch Andere zu
verlieren, wenn sie erst einmal im Netzwerk publiziert
sind: Wahrend der Community-Bezug sozialer Netz-
werke die Vorstellung erweckt, die Veroffentlichung der
eigenen personlichen Daten laufe in etwa auf das Gleiche
hinaus, wie frither das Mitteilen von Information unter
Freunden von Angesicht zu Angesicht, konnen Profilda-
ten tatséchlich fiir alle Teilnehmer einer Community (de-
ren Zahl in die Millionen gehen kann) verfiigbar sein.
Derzeit gibt es wenig Schutz dagegen, dass personenbe-

I Ein sozialer Netzwerkdienst stellt ab auf den Aufbau [...] sozialer
Online-Netzwerke fiir Gruppen von Menschen, die gemeinsame Inte-
ressen und Aktivitdten teilen oder daran interessiert sind, die Interes-
sen und Aktivititen Anderer zu erkunden [...]. Die meisten Dienste
sind hauptsachlich webbasiert und bieten Nutzern eine Reihe ver-
schiedener Interaktionsmoglichkeiten [...]*. Zitat aus Wikipedia:
http://en.wikipedia.org/wiki/Social_network_service.

zogene Daten jeder Art aus Profilen kopiert werden
— durch andere Mitglieder des Netzwerks oder durch un-
befugte netzwerkfremde Dritte — und zum Autfbau von
Personlichkeitsprofilen verwendet werden oder dass die
Daten anderweitig wieder verdffentlicht werden. Es kann
sehr schwierig — und manchmal unmoéglich — sein zu er-
reichen, dass Daten, wenn sie einmal publiziert sind, wie-
der vollstindig aus dem Internet entfernt werden. Selbst
nach ihrer Loschung auf der urspriinglichen Website
(z. B. dem sozialen Netzwerk) konnen Kopien bei Dritten
oder bei den Anbietern der sozialen Netzwerkdienste ver-
bleiben. Personenbezogene Daten aus Nutzerprofilen
kénnen auch auBlerhalb des Netzwerks bekannt werden,
wenn sie von Suchmaschinen indexiert werden. Hinzu
kommt, dass manche Anbieter sozialer Netzwerkdienste
iiber Applikationsprogrammierschnittstellen Drittanbie-
tern Nutzerdaten zur Verfiigung stellen, die dann unter
der Kontrolle dieser Dritten stehen. Ein Beispiel von Wie-
derverwendungen, das grofles offentliches Aufsehen er-
regt hat, ist die Praxis von Personalverantwortlichen, Nut-
zerprofile von Stellenbewerbern oder Angestellten zu
durchsuchen. Presseberichten zufolge gibt bereits heute
ein Drittel der Personalverantwortlichen an, bei ihrer Ar-
beit Daten aus sozialen Netzwerkdiensten zu nutzen, z. B.
um die einzelnen Angaben von Bewerbern zu tiberpriifen
und/oder zu ergidnzen. Profilinformationen und Verkehrs-
daten werden von Anbietern sozialer Netzwerkdienste
auch zur Weiterleitung zielgerichteter Werbung an ihre
Nutzer verwendet. Sehr wahrscheinlich werden in Zu-
kunft noch weitere unerwartete Verwendungen von Infor-
mationen in Nutzerprofilen auftreten. Zu weiteren, bereits
jetzt identifizierten spezifischen Risiken fiir Datenschutz
und Datensicherheit zdhlen erhdhte Risiken durch Identi-
tatsbetrug, der durch die umfangreiche Verfligbarkeit per-
sonenbezogener Daten in Nutzerprofilen begiinstigt wird,
und durch eine mdgliche Ubernahme von Profilen durch
unbefugte Dritte. Die 30. Internationale Konferenz der
Beauftragten fiir den Datenschutz und fiir die Privats-
phére erinnert daran, dass diese Risiken bereits in dem
Dokument ,,Bericht und Empfehlung zum Datenschutz in
sozialen Netzwerkdiensten“ (,,Rom-Memorandum®)? der
43. Tagung der Internationalen Arbeitsgruppe zum Da-
tenschutz in der Telekommunikation (3. bis 4. Mirz
2008) und in dem ENISA Positionspapier Nr. 1 ,,Security
Issues and Recommendations for Online Social Net-
works“3? (Oktober 2007) analysiert wurden. Die in der In-

2 http://www.datenschutz-berlin.de/attachments/461/
WP _social network_services.pdf?1208438491

3 http://www.enisa.europa.eu/doc/pdf/deliverables/
enisa_pp_social_networks.pdf
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ternationalen Konferenz versammelten Datenschutzbe-
auftragten sind von der Notwendigkeit iiberzeugt, dass als
Erstes eine intensive Informationskampagne unter Betei-
ligung aller 6ffentlichen und privaten Interessengruppen
— von Regierungsstellen bis zu Bildungseinrichtungen
wie Schulen, von Anbietern sozialer Netzwerkdienste bis
zu Verbraucher- und Nutzerverbianden, einschliefSlich der
Datenschutzbeauftragten selbst — durchgefiihrt werden
muss, um den vielféltigen mit der Nutzung sozialer Netz-
werkdienste verbundenen Gefahren vorzubeugen.

Empfehlungen

In Anbetracht der besonderen Natur der Dienste und der
kurz- und langfristigen Gefahren fiir die Privatsphére des
Einzelnen richtet die Konferenz folgende Empfehlungen
an Nutzer und Anbieter sozialer Netzwerkdienste:

Nutzer sozialer Netzwerkdienste

Organisationen, denen am Wohl der Nutzer sozialer Netz-
werke gelegen ist — einschlieflich Diensteanbieter, Regie-
rungen und Datenschutzbehorden — sollten mithelfen, die
Nutzer iiber den Schutz ihrer personenbezogenen Daten
aufzukliren und die folgende Botschaften zu vermitteln.

1. Veroffentlichung von Daten

Nutzer sozialer Netzwerkdienste sollten sich sorgfiltig
liberlegen, welche personlichen Daten sie — wenn iiber-
haupt — in einem sozialen Netzwerkprofil publizieren. Sie
sollten bedenken, dass sie zu einem spéteren Zeitpunkt
mit einer Information oder mit Bildern konfrontiert wer-
den konnten, z. B. wenn sie sich um eine Arbeitsstelle be-
werben.

Insbesondere sollten Minderjdhrige vermeiden, ihre Pri-
vatanschrift oder ihre Telefonnummer mitzuteilen. Privat-
personen sollten sich iiberlegen, ob es nicht ratsam wire,
in einem Profil anstelle ihres wirklichen Namens ein
Pseudonym zu verwenden. Dabei sollten sie jedoch nicht
vergessen, dass auch die Benutzung von Pseudonymen
nur einen begrenzten Schutz gewéhrt, da Dritte in der
Lage sein konnen, ein solches Pseudonym aufzudecken.

2. Die Privatsphiire Anderer

Nutzer sollten auch die Privatsphére Anderer achten. Sie
sollten besonders vorsichtig sein bei der Veroffentlichung
personenbezogener Daten Anderer (einschlieBlich Bil-
dern, oder sogar mit Zusatzinformationen versehenen Bil-
dern) ohne die Einwilligung der betreffenden Personen.

Anbieter sozialer Netzwerkdienste

Anbieter sozialer Netzwerkdienste tragen eine besondere
Verantwortung dafiir, die Belange von Personen, die so-
ziale Netzwerke nutzen, zu beachten und zu wahren. Sie

noch Anlage 7

sollten nicht nur die Regelungen des Datenschutzrechts
einhalten, sondern auch die folgenden Empfehlungen um-
setzen.

1. Datenschutzvorschriften und -standards

Anbieter, die in verschiedenen Landern oder sogar welt-
weit tdtig sind, sollten die Datenschutzstandards der Lén-
der einhalten, in denen sie ihre Dienste betreiben. Zu die-
sem Zweck sollten die Anbieter Datenschutzbehorden
konsultieren, wenn und soweit dies notwendig ist.

2. Aufklirung der Nutzer

Anbieter sozialer Netzwerkdienste sollten ihre Nutzer
iiber die Verarbeitung ihrer personenbezogenen Daten
transparent und offen informieren. Es sollte auch aufrich-
tig und verstdndlich iiber mogliche Folgen einer Verof-
fentlichung personlicher Daten in einem Profil und iiber
verbleibende Sicherheitsrisiken sowie iiber gesetzliche
Zugriffsrechte Dritter (einschlieBlich z. B. von Strafver-
folgungsbehorden) aufgeklart werden. Eine solche Auf-
kldrung sollte auch Hinweise dazu enthalten, wie Nutzer
mit personenbezogenen Daten von Dritten umgehen soll-
ten, die in ihren Profilen enthalten sind.

3. Nutzerkontrolle

Anbieter sollten die Kontrolle der Nutzer iiber die Ver-
wendung ihrer Profildaten durch andere Community-Mit-
glieder weiter verbessern. Sie sollten die Einschrinkung
der Sichtbarkeit ganzer Profile sowie von in Profilen ent-
haltenen Daten, und in Community-Suchfunktionen er-
moglichen. Die Anbieter sollten auch eine Kontrolle der
Nutzer {iber die Nutzung von Profil- und Verkehrsdaten,
z. B. fiir zielgerichtete Werbung, erméglichen. Als ein
Minimum sollten eine Opt-out-Moglichkeit fiir allge-
meine Profildaten und eine Opt-in-Moglichkeit fiir sen-
sible Profildaten (z. B. politische Uberzeugungen, sexu-
elle Orientierung) und Verkehrsdaten geboten werden.

4. Datenschutzfreundliche Standardeinstellungen

Dariiber hinaus sollten Anbieter datenschutzfreundliche
Standardeinstellungen fiir Nutzerprofilinformationen an-
bieten. Standardeinstellungen spielen eine Schliisselrolle
beim Schutz des Privatsphire der Nutzer: Es ist bekannt,
dass lediglich eine Minderheit von Nutzern, die sich bei
einem Dienst anmelden, irgendwelche Anderungen daran
vornimmt.

Diese FEinstellungen miissen bei einem sozialen Netz-
werkdienst, der sich an Minderjahrige wendet, besonders
restriktiv sein.

5. Sicherheit

Anbieter sollten die Sicherheit ihrer Informationssysteme
weiter verbessern und aufrechterhalten und die Nutzer ge-
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gen betriigerische Zugriffe auf ihre Profile schiitzen, in-
dem sie fiir die Konzeption, die Entwicklung und den
Betrieb ihrer Anwendungen anerkannte Methoden ein-
schlieBlich unabhédngigem Auditing und unabhéngiger
Zertifizierung verwenden.

6. Auskunftsrechte

Anbieter sollten Personen (gleichgiiltig ob Mitglieder des
sozialen Netzwerkdienstes oder nicht) ein Recht auf Aus-
kunft zu ihren personenbezogenen Daten gewéhren und
erforderlichenfalls diese Daten berichtigen.

7. Loschung von Nutzerprofilen

Anbieter sollten den Nutzern die Moglichkeit geben, ihre
Mitgliedschaft auf einfache Weise zu beenden und ihre
Profile sowie alle Inhalte oder Informationen, die sie in
dem sozialen Netzwerk publiziert haben, zu 16schen.

8. Pseudonyme Nutzung des Dienstes

Anbieter sollten als Option die Moglichkeit der Einrich-
tung und Verwendung pseudonymer Profile anbieten und
zur Nutzung dieser Option ermutigen.

9. Zugriff durch Drittpersonen

Anbieter sollten wirksame MafBinahmen ergreifen, um das
Durchsuchen und/oder massenweise Herunterladen (oder
,»bulk harvesting®) von Profildaten durch Dritte zu ver-
hindern.

10. Indexierbarkeit der Nutzerprofile

Die Anbieter sollten sicherstellten, dass Nutzerdaten von
externen Suchmaschinen nur durchsucht werden kénnen,
wenn der Nutzer dazu seine ausdriickliche, vorherige und
informierte Einwilligung erteilt hat. Die Nichtindexier-
barkeit von Profilen durch Suchmaschinen sollte als Stan-
dard eingestellt sein.
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30. Internationale Konferenz der Beauftragten fiir den Datenschutz und fiir die Privatsphiire

Straiburg, 17. Oktober 2008

Entschlieung zum Schutz der Privatsphiire von Kindern im Internet

Antragstellerin: Die Datenschutzbeauftragte von Kanada
Unterstiitzt durchs : Datenschutzbeauftragter, Neuseeland

La Commission Nationale de 1I’Informatique et des Liber-
tés (Frankreich)

Datenschutzbeauftragter, Irland

Beauftragter fiir den Datenschutz und Informationsfrei-
heit, Berlin

Uberall in der Welt gehen die Jugendlichen von zu Hause
und von der Schule aus sowie {iber ihre kabellosen Gerate
ins Internet. Sie nutzen das Internet zur sozialen Interak-
tion — sie tauschen Geschichten, Ideen, Fotos und Videos
aus, sie bleiben den Tag iiber durch SMS-Mitteilungen in
Kontakt mit ihren Freunden und sie beteiligen sich an
Online-Spielen gemeinsam mit anderen Personen am an-
deren Ende der Welt.

Dabei werden die Jugendlichen auch mit den Schwierig-
keiten und Herausforderungen beziiglich des Schutzes
ihrer personlichen Daten im Internet konfrontiert. Das
Fehlen einer Regelung bei zahlreichen Internet-Diensten
macht die Sache schwierig. Viele der bei Jugendlichen
beliebtesten Websites sammeln grole Mengen personen-
bezogener Daten fiir Verkaufs- und Marketingzwecke.

Mit steigender Anzahl der im Internet angebotenen An-
wendungen und Technologien wird die Menge der ge-
sammelten und aufbewahrten personenbezogenen Daten
immer grofer. Heute sind sich die Jugendlichen oft nicht
dariiber bewusst, dass ihre Auskiinfte, ihre Gewohnheiten
und ihre Verhaltensweisen im Internet iiberwacht werden.
Untersuchungen zeigen, dass die Jugendlichen (wie auch
zahlreiche Erwachsene) nur selten die Geheimhaltungser-
klarungen der von ihnen besuchten Websites lesen, was
nicht iiberrascht, denn die Vertraulichkeitserkliarungen
zahlreicher Websites sind in einer technischen oder juris-
tischen Fachsprache abgefasst, die fiir die meisten Leser
schwer versténdlich ist.

Wenn auch manche Jugendliche die mit ihren Online-Ak-
tivitdten verbundenen Gefahren erkennen, so verfiigen sie
doch nicht tiber die Erfahrung, die technischen Kennt-
nisse oder die ndtigen Instrumente, um diese Gefahren zu
mindern. Oft kennen sie ihre gesetzlichen Rechte nicht.

Vor fast 20 Jahren hat die Generalversammlung der Ver-
einten Nationen 1989 ein Ubereinkommen iiber die
Rechte des Kindes verabschiedet. In diesem heifit es, dass
die Staaten die Rechte des Kindes achten und schiitzen
miissen, einschlieBlich ihres Rechtes auf den Schutz ihrer
Privatsphére.

Seit dieser Zeit bereiteten den Datenschutzbeauftragten
die Verletzungen der Privatsphére von Kindern im Inter-
net immer mehr Sorgen.

In der am 20. Februar 2008 vom Ministerrat des Europa-
rats angenommenen Erkldrung zum Schutz der Wiirde,
Sicherheit und der Privatsphire von Kindern im Internet
zeigt sich dieser von der Notwendigkeit liberzeugt, Kin-
der iiber die lange Speicherdauer und iiber die Risiken der
von ihnen ins Internet eingestellten Inhalte aufzukléren.
Er erklirte dariiber hinaus, dass, anders als bei der Straf-
verfolgung, keine fortbestechenden oder dauerhaft zu-
génglichen Aufzeichnungen iiber die von Kindern ins In-
ternet eingestellten Inhalte existieren sollten, die deren
Wiirde, Sicherheit und Privatsphére angreifen oder ihnen
auf andere Art und Weise jetzt oder zu einem spéteren
Zeitpunkt ihres Lebens schaden konnen.

Die Datenschutzbeauftragten haben zugleich erkannt, dass
ein auf Erziehung ausgerichteter Ansatz, verbunden mit
einer Regelung des Datenschutzes, eine der wirksamsten
Methoden zur Bewiltigung dieses Problems darstellt. So
haben mehrere Lénder innovative, auf Erziechung ange-
legte Konzepte umgesetzt, um der Herausforderung zu be-
gegnen, die der Schutz der Privatsphére von Kindern im
Internet darstellt.

Kinder und Jugendliche haben ein Recht darauf, sich on-
line sicher bewegen und positive Erfahrungen machen zu
konnen, bei denen sie die Absichten der Personen, mit de-
nen sie interagieren, kennen und verstehen.

Die auf der 30. internationalen Konferenz versammelten
Beauftragten fiir den Datenschutz und fiir die Privat-
sphdre haben beschlossen:

— die Erarbeitung von Ansdtzen zu férdern, die auf Er-
ziehung angelegt sind, um die Lage in Bezug auf den
Schutz der Privatsphére im Internet auf nationaler wie
auf internationaler Ebene zu verbessern;

— bemiiht zu sein, dafiir zu sorgen, dass Kinder und Ju-
gendliche in der ganzen Welt Zugang zu einem siche-
ren Online-Umfeld haben, das ihre Privatsphére res-
pektiert;

— mit Partnern und Akteuren im eigenen Land und im
Ausland zusammenzuarbeiten, in der Erkenntnis, dass
die Zusammenarbeit mit den Fachleuten, die das tégli-
che Leben der Kinder beeinflussen, von entscheiden-
der Bedeutung ist;

— miteinander zu arbeiten, um beispielhafte Praktiken
auszutauschen und Aktivitdten zur Erziehung der Of-
fentlichkeit durchzufiihren, um Kinder und Jugendli-
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che stérker zu sensibilisieren hinsichtlich der Gefahren
in Bezug auf den Schutz ihrer Privatsphére, die mit ih-
ren Online-Aktivitdten verbunden sind, und beziiglich
der sich ihnen bietenden Moglichkeiten einer aufge-
klérten Wahl, um ihre personlichen Informationen zu
kontrollieren;

bei Erziehenden die Einsicht zu férdern, dass die Sen-
sibilisierung fiir den Schutz der Privatsphére einen we-
sentlichen Aspekt der Kindererziehung darstellt und in
ihr Unterrichtsprogramm aufgenommen werden muss;

zu fordern, dass die Behorden Gesetze erlassen, die
die Sammlung, Verwendung und Mitteilung personen-
bezogener Daten von Kindern einschrinken, ein-

schlieBlich geeigneter Bestimmungen fiir den Fall von
Verstoflen;

bei Online-Werbung fiir Kinder oder verhaltensbezo-
gener Werbung geeignete Einschrinkungen bei der
Sammlung, Verwendung und Mitteilung personenbe-
zogener Daten von Kindern zu fordern;

die Betreiber von Websites fiir Kinder anzuhalten, ihr
soziales Bewusstsein unter Beweis zu stellen, indem
sie Vertraulichkeitserkldrungen und Nutzungsverein-
barungen einfiihren, die klar, einfach und verstindlich
sind und indem sie die Nutzer iiber die Gefahren fiir
den Schutz der Privatsphire und die Sicherheit sowie
iiber die ihnen auf der Website gebotenen Wahlmog-
lichkeiten aufklaren.
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Erklirung der Europiischen Datenschutzkonferenz von Zypern, angenommen am 11. Mai 2007

Im Rat der Européischen Union ist ein Vorschlag fiir ei-
nen Rahmenbeschluss des Rates iiber den Schutz perso-
nenbezogener Daten bei der Verarbeitung im Rahmen der
polizeilichen und justiziellen Zusammenarbeit in Strafsa-
chen Gegenstand von Beratungen.

Die Schaffung eines harmonisierten und hohen Standards
fiir den Datenschutz bei polizeilichen und justiziellen
MaBnahmen in der Union ist in der Tat ein entscheidender
Bestandteil der Achtung und des Schutzes von Grund-
rechten, wie des Rechts auf den Schutz personenbezoge-
ner Daten, bei der Schaffung eines Raums der Freiheit,
der Sicherheit und des Rechts.

Die Initiativen in der Européischen Union zur Verbesse-
rung der Bekdmpfung von schweren Straftaten und Terro-
rismus haben das Ziel gemeinsam, nationale Grenzen in-
nerhalb der Union zunehmend unwichtiger werden zu
lassen, wenn es um die Bedingungen fiir den Austausch
von Daten zwischen zustdndigen Behorden geht. Daten
fir die Strafverfolgung sollen auf verschiedenen Wegen
zugénglich gemacht werden, inklusive der Moglichkeit
des direkten Zugriffs auf nationale Datenbestédnde.

Diese Initiativen zeigen deutlich, dass die Verpflichtung
der Union zur Hilfe beim Kampf gegen schwere Strafta-
ten und Terrorismus nicht auf die Schaffung der Bedin-
gungen fiir den Informationsaustausch zwischen den Mit-
gliedstaaten beschrankt ist; klar erkennbar haben die
Initiativen auch Auswirkungen auf die Datenverarbeitung
auf nationaler Ebene, die jedem moglichen Austausch vo-
rangeht. Es ist klar, dass jede Entwicklung auf diesem
Gebiet abgewogen werden muss mit angemessenen und
harmonisierten Datenschutzrechten und -verpflichtungen,
wobei das gegenseitige Vertrauen in diese ein entschei-
dender Bestandteil ist.

Innerhalb der Europédischen Union unterscheidet sich die
Datenschutz-Gesetzgebung fiir Mafinahmen der Strafver-
folgung sowohl der Natur als auch der Sache nach. Sie
gewihrleistet somit sicherlich keinen harmonisierten An-
satz zum Datenschutz fiir Strafverfolgungs-Informatio-
nen, fiir die Rechte des Betroffenen sowie fiir eine effek-
tive unabhéngige Kontrolle.

Im Hinblick auf den zunehmenden Riickgriff auf die Ver-
fiigbarkeit (,,availability*) von Informationen als Konzept
zur Verbesserung des Kampfes gegen schwere Straftaten,
sowohl auf nationaler Ebene wie zwischen den Mitglied-
staaten, fithrt das Fehlen eines harmonisierten und hohen
Standards fiir den Datenschutz in der Union zu einer Situ-
ation, in der das Grundrecht auf den Schutz personenbe-
zogener Daten nicht mehr ausreichend gewéhrleistet
wird.

Mit Bezugnahme auf ihr Positionspapier zu Strafverfol-
gung und Informationsaustausch in der EU (April 2005)
und an ihre Erklarungen von Krakau (2005), Budapest

(2006) und London (2006) erinnernd, ruft die gesamte
Europiische Datenschutzkonferenz daher die im Rat der
Européischen Union und im Européischen Parlament ver-
tretenen Mitgliedstaaten dazu auf, einen solchen harmo-
nisierten und hohen Standard des Datenschutzes in der
Europdischen Union zu schaffen.

Die Européische Datenschutzkonferenz ist sich iiber die
Grundsatz-Diskussion im Rat iiber den Anwendungsbe-
reich des vorgeschlagenen Rahmenbeschlusses bewusst:
sollte er nur auf Daten anwendbar sein, die zwischen Mit-
gliedstaaten ausgetauscht werden oder auf jegliche Verar-
beitung durch Polizei- und Justizbehérden?

Die Europdische Datenschutzkonferenz weist wiederholt
darauf hin, dass Initiativen der Union Auswirkungen auf
nationaler Ebene haben und darauf, dass eine Begrenzung
des Anwendungsbereiches auf Daten, die zwischen den
Mitgliedstaaten ausgetauscht werden oder werden konn-
ten, das Risiko besonderer Unsicherheiten und Unwég-
barkeiten iiber den Anwendungsbereich des vorgeschla-
genen Rahmenbeschlusses mit sich bringen wiirde. Sie
betont, dass nur ein umfassender Anwendungsbereich
unter Einschluss aller Arten der Verarbeitung perso-
nenbezogener Daten den notwendigen Schutz der In-
dividuen gewihrleisten kann.

Die Europdische Datenschutzkonferenz betont weiter,
dass die von der deutschen Ratsprisidentschaft am
13. Miérz 2007 vorgelegte Fassung des Entwurfs des
Rahmenbeschlusses auch beziiglich anderer Daten-
schutz-Grundsiitze keine verliissliche und strenge Da-
tenschutzordnung enthélt und dass sie weder die Stel-
lungnahme der Europédischen Datenschutzkonferenz vom
24. Januar 2006 noch die Stellungnahme des EP vom
18. Mai 2006 einbezogen hat.

Wihrend der Entwurf einige Verbesserungen im Hinblick
auf die Erreichung eines harmonisierten Rahmens fiir die
Verarbeitung gebracht hat, ist er bislang unbefriedigend
bei den Vorkehrungen zur Gewéhrleistung des Schutzes
der Privatsphire der Biirger. Dies muss besonders gelten,
wenn man die bereits bestehende europiische Gesetzge-
bung zum Datenschutz beriicksichtigt, insbesondere den
rechtlichen Rahmen, der von den nationalen Gesetzgebern
bei der Umsetzung der Richtlinie 95/46/EG geschaffen
wurde und der ebenfalls auf die Verarbeitung personenbe-
zogener Daten in dem fraglichen Bereich anwendbar ist.
Dariiber hinaus wiederholt die Européische Datenschutz-
konferenz, dass es notwendig ist, die auf nationaler Ebene
bestehenden Schutzvorkehrungen zum Datenschutz zu er-
halten, indem ein bindendes europiisches Instrumenta-
rium verabschiedet wird.

Mit dem Ziel einer tatsdchlichen Verbesserung beim Da-
tenschutz in der dritten Sdule unterstreicht die Europai-
sche Datenschutzkonferenz die folgenden Grundsitze,
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die bei dem wichtigen Gesetzgebungsakt Rahmenbe-
schluss zu beachten sind:

— Zweckbegrenzung: die Notwendigkeit, die gesetzlichen
Zwecke genau zu definieren, zu denen die Verarbeitung
personenbezogener Daten im Rahmen der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen erlaubt
ist, ohne irgendwelche Generalklauseln, die die weitere
Verarbeitung ,.fiir jegliche andere Zwecke® erlaubt.
Das Prinzip der Zweckbegrenzung ist ein Grundsatz in
der EU-Richtlinie und in der Konvention 108.

— Datenkategorien: die Verarbeitung besonderer Katego-
rien von Daten ist verboten, es sei denn besondere Be-
dingungen werden erfiillt und besondere Garantien
werden in der nationalen Gesetzgebung gegeben
(Artikel 8 EU-Richtlinie, Artikel 6 Konvention 108).
Dariiber hinaus sollen angemessene Sicherheitsvor-
kehrungen fiir die Verarbeitung biometrischer und ge-
netischer Daten gewihrleistet werden.

— Kategorien von Betroffenen: Es ist ein Erfordernis des
VerhiltnisméaBigkeitsgrundsatzes, Unterscheidungen zwi-
schen den verschiedenen Kategorien von Personen
wieder einzufiihren, die von der Verarbeitung fiir Poli-
zei und Strafverfolgung betroffen sind.

— Regelung der Weitergabe von Daten an Drittstaaten:
Es ist ein Erfordernis des ZweckmaBigkeits-Grundsat-
zes, dass gemeinsame Kriterien definiert und ein Ver-
fahren geschaffen wird, um den Datenschutz-Standard
in einem Drittland oder einer internationalen Einrich-
tung einschitzen zu kdnnen, bevor personenbezogene
Daten iibertragen werden. Dies soll nicht allein dem
Ermessen der Mitgliedstaaten iiberlassen werden. Die
Festlegung eines EU-Standards fiir ein solches Verfah-
ren ist erforderlich, um Harmonisierung in Europa zu
erreichen, und das Prinzip der Feststellung eines ange-
messenen Datenschutzniveaus entspricht der Regelung
durch das Europarats-Ubereinkommen zum Schutz
des Menschen bei der automatischen Verarbeitung
personenbezogener Daten vom 28. Januar 1981.

— Benachrichtigung des Betroffenen: Benachrichtigung
des Betroffenen soll umfassend sein, einschlieflich
der Identitdt der fiir die Verarbeitung verantwortlichen
Stelle, der moglichen Empfanger und der Rechts-
grundlage fiir die Verarbeitung. Jede Beschriankung
soll prazise gefasst und begrenzt sein.

— Auskunftsrecht: Die Regelung zum Auskunftsrecht
muss im Einklang mit den Anforderungen der Euro-
paischen Menschenrechtskonvention und der Recht-
sprechung stehen. Durch den Ausschluss eines wirksa-
men Beschwerderechts in einigen Féllen befindet sich
der derzeitige Vorschlag nicht im Einklang mit diesen
Anforderungen. Dariiber hinaus soll die Kontrollin-
stanz oder das Beschwerdegericht das Recht haben,
dem Betroffenen Informationen zu iibermitteln, wenn
ihm diese ungerechtfertigterweise vorenthalten wur-
den. Es sollte weniger Ausnahmen vom Auskunfts-
recht geben.

— Anzeige und Vorabkontrolle: Anzeige gegeniiber und
Vorabkontrolle durch die Kontrollinstanz sollten, so-
weit angemessen, eine Vorbedingung fiir die Verarbei-
tung sein. Die Vorabkontrolle soll von den nationalen
Datenschutzkontrollinstanzen vorgenommen werden.
Die Moglichkeit von Ausnahmen bei der Veroftentli-
chung der Anzeige sollte je nach Art der Verarbeitung
erwogen werden.

— Kontrollinstanzen: Eine Gemeinsame Kontrollbehorde
(JSA) soll als unabhéngige Kontrollinstanz konzipiert
sein. Der Rahmenbeschluss soll Aussagen {iber deren
Zusammensetzung, Aufgaben und Zustidndigkeiten
enthalten. Sie soll insbesondere mit der Befugnis zu
Beratung, Nachforschung und zum Einschreiten aus-
gestattet sein.

Die Europiische Datenschutzkonferenz anerkennt auch
die Wichtigkeit einer moglichst schnellen Verabschie-
dung des Rahmenbeschlusses. Jedoch wird der derzeit
diskutierte Vorschlag keinen ausreichend harmonisierten
und hohen Standard des Datenschutzes gewdéhrleisten.
Die grundlegende Bedeutung des Rahmenbeschlusses
nicht nur fiir den Schutz der Rechte der Biirger der Euro-
paischen Union, sondern auch fiir die Strafverfolgung,
rechtfertigt eine Diskussion, die nicht durch einen engen
Zeitrahmen geféhrdet wird.

Die Europdische Datenschutzkonferenz ruft den Rat da-
her dazu auf, sich mehr Zeit fiir die Verhandlungen zur
Entwicklung eines Rahmenbeschlusses zu nehmen, der
einen hohen Datenschutz-Standard bietet.

Die Européische Datenschutzkonferenz ist bereit, weiter
zum Verfahren der Verabschiedung eines solchen Rah-
menbeschlusses beizutragen und schldgt eine Anhdrung
der Arbeitsgruppe des Rates vor, um ihre Standpunkte
darzulegen.
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Anlage 10 (zu Nr. 13.8)

Erklirung der Europiischen Datenschutzkonferenz vom 16. bis 18. April 2008 in Rom

Die Europiische Union wird in Kiirze iiber verschiedene
neue Initiativen zur verbesserten Kontrolle von Reisen-
den in die Europdische Union und aus der Européischen
Union, diskutieren. Drei von der Kommission vor kurzem
verabschiedete Mitteilungen? haben zum Ziel, eine solche
Diskussion {iber die nidchsten Schritte zum Border Ma-
nagement, sowie liber die Schaffung eines Europaischen
Grenziiberwachungssystems und iiber die Bewertung von
Frontex in Gang zu bringen.

Zusammen mit den Maflnahmen, die bereits eingefiihrt
wurden oder bald eingefiihrt werden sollen, und die auf
eine verbesserte Uberwachung von Reisenden fiir Grenz-
kontrollen, Visum-Politik und Strafverfolgungsmafinah-
men abzielen, lassen die aktuellen Mitteilungen deutlich
eine Entwicklung in Richtung einer vollstdndigen Kon-
trolle und Uberwachung von Personen — unabhéngig von
ihrer Nationalitdt — die in das Schengen-Gebiet einreisen
oder ausreisen, erkennen.

Obwohl ein effizientes Border Management fiir den Schutz
der Union gegen mdgliche Bedrohungen notwendig ist,
so darf dies niemals in unverhdltnisméBiger Weise die
Rechte und Freiheiten der Reisenden, und vor allem nicht
deren Recht auf Privatsphire verletzen. Die Uberwa-
chung der Reisenden muss wohlbegriindet sein und darf
nur in Ausnahmefillen gestattet werden, und dies auch
nur fiir berechtigte und besondere Zwecke. Jede allge-
meine Uberwachung stellt nicht hinnehmbare Risiken fiir
die Freiheit der Einzelnen dar.

Ein anderes Thema, das tiberdacht werden muss, ist das
zu Grunde liegende Konzept, Reisenden zu misstrauen, in
dem man ausgewéhlte ,,vertrauenswiirdige* Reisende von
allen anderen Reisenden isoliert, und die letzteren sogar
als potentielle Straftiter erachtet. Das wird eine Durch-
leuchtung vor und am Eingang beinhalten, so wie die
Kontrolle der Grenziiberschreitungen und die automati-

4 KOM (2008) 69 endg.
KOM (2008) 68 endg.
KOM (2008) 67 endg.

sche Verarbeitung spezieller Daten der Reisenden. Dieses
Konzept trigt nicht gerade viel dazu bei, den ,,symboli-
schen Effekt, die EU als weltoffen darzustellen*s, zu ver-
wirklichen, so wie es die Mitteilung der Kommission er-
wihnt, und es ist sogar fraglich, ob dies mit den Werten
der Europdischen Union im Einklang steht.

Die Konferenz hat bereits die Mitglieder der Europai-
schen Union und die Kommission, den Rat und das Euro-
paische Parlament dazu aufgerufen, zuerst einmal eine
Evaluierung zu fertigen, ob die bereits bestehenden recht-
lichen Malinahmen effektiv umgesetzt und durchgefiihrt
werden.¢ Ein neuer Vorschlag sollte nur dann eingebracht
werden und wenn klare Hinweise vorliegen, die solche
Mafnahmen unterstiitzen.

Allerdings fand bis jetzt keine solche Bewertung iiber die
Effektivitdt der Umsetzung der bestehenden rechtlichen
MaBnahmen statt. Auch wurden keine verlasslichen Hin-
weise vorgelegt, die die Notwendigkeit neuer Systeme
untermauern. Ebenso wenig wurden Beweise erbracht,
die es erforderlich erscheinen lassen, die aktuellen Initia-
tiven auf diesem Gebiet zu ergénzen.

Die von der Kommission vorgelegten Informationen iiber
die geplanten Systeme liefern keinen klaren Beweis fiir
ihre Effektivitit. In Bezug auf die direkten und indirekten
Kosten im Hinblick auf die Freiheiten und die Biirger-
rechte — ganz abgesehen von den finanziellen Aspekten —
fiir die Schaffung neuer Systeme wie zum Beispiel das
Einreise-Ausreise-System, sollten auch aussagekriftige
Beweise vorliegen, dass dieses System die beste Antwort
auf das Problem ist, das es in Angriff nehmen soll.

Da dies anscheinend nicht der Fall ist, ruft die Konferenz
die Europiische Union auf, die Notwendigkeit und Ver-
héltnismaBigkeit weiterer MaBnahmen im Lichte der
oben erwidhnten Kommentare sorgfiltig zu iiberdenken,
und zwar vor allem in Bezug auf die in den Mitteilungen
der Kommission vorgesehenen Vorschlédge.

5 KOM (2008) 69 endg. Seite 6.
6 Erklarung von Larnaka iiber die Verfligbarkeit, Mai 2007
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Sachregister

Als Fundstelle ist die Nummer des Abschnitts oder des Beitrages angegeben, in dem der Begriff verwendet wird.
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EUROPOL 13.3; 13.3.3; 13.3.5; 13.3.8
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Event Data Recorder 16.18
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Kennzeichnungspflichten 2.3; 3.1; 3.4.5; 8.5
Kernbereich der privaten Lebensgestaltung 4.1 ff.; 4.3.1
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MEDICI 3.3.1
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Rufnummer 3.2.4; 16.25

Russische Foderation 13.7
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Safe Harbor 13.2.2 Telekommunikations-Richtlinien 7.12
Schadsoftware 8.4 Telekommunikationsiiberwachung 4.2.1; 4.5; 5.1
Schengen 13.3.4; 13.3.8 Telekommunikationsunternchmen 3.2 ff.; 7.8
Schengener Informationssystem 13.3.4 Telekommunikationsverkehrsdaten 3.2.2: 7.8
Schutzmechanismen 8.4 Telematikverfahren 16.18
Schwarzarbeitsbekampfungsgesetz 16.5 Telemediengesetz 7.9

Schwedische Initiative 13.3.6 Terrorismusbekédmpfungserganzungsgesetz 4.2
Schweigepflicht 2.6 Terrorlisten 13.6
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Score-Verfahren 3.4.4 Trennungsgebot 4.2; 4.2.1

Score-Wert 3.4.4

Sekundérerhebung 5.3 ff. ubiquitous computing 1

Sendungsdaten 3.3.1 Ubermittlungssperren 9.1
Sicherheitsarchitektur 4.2; 4.2.2.2 Unfallversicherungstrager 10.3.1; 10.3.2
Sicherheitsbehorden 4.1; 13.3; 13.3.5; 13.3.8 Unterrichtungspflicht 2.8
Sicherheitssoftware 8.4 UPS-Gruppe 16.15

Sicherheitsiiberpriifung 4.8.1; 4.8.2; 4.8.3 Urheberrechtsverletzungen 7.4
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SIS I+ 13.3.4; 13.3.8 Verbindungsbiiro des BfDI 15.9
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Statistik 5.3 ff. Verkehrsdaten 3.2.2; 7.8; 7.12

Statistisches Bundesamt 5.4.1; 5.4.2; 16.19 Verkehrsdatenabfrage 5.1
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SteuerungsmafBinahmen 10.2.1 Verschliisselungsprogramme 8.2
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Strafverfolgungsbehdrden 13.3.1; 13.3.6 Versicherungswirtschaft 3.4.7
Strafverfolgungszwecke 13.5.2 Versorgungsmanagement 10.2.1
Straflenverkehrsinformationen 7.8 Vertrag von Lissabon 13.1; 13.3.8

Street View 7.2 Vertrag von Priim 13.3.2; 13.3.8; 13.4
Suchdienstedatenschutzgesetz 16.4 Vertragsloser Zustellverkehr 16.12
Suchmaschinen 7.6 Verwaltungsmodernisierung 2.5

Video-Infozeichen 8.1

Technologischer Datenschutz 8 Videotiiberwachung 4.4.2; 8.1
Telearbeit 11.4 Videoiiberwachungsanlagen 8.1
Telefonbuch 3.2.4 Virtueller Arbeitsmarkt 7.5
Telefonbucheintrige 3.2.4 Visa-Informationssystem 5.7; 13.3.5
Telefonkunden 3.2.5 VIS-Zugangsbeschluss 13.3.5

Telekommunikationsdiensteanbieter 3.2 ff; 16.25 VIS-Zugangsgesetz 13.3.5
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Volkszdhlung 2011 5.5
Volltextsuche 3.4.3
vorbeugender personeller Sabotageschutz 4.8.2; 4.8.3

Vorratsdaten 7.4

Web 2.0 7.3

Wehrpflichtige 14.1
Werbewiderspruch 2.8
Werbewirtschaft 3.4.5
Werbezwecke 3.4.5

Wirtschaft 3.1
Wirtschaftspriiferkammer 3.4.1

Wissenschaftsserver 16.19

Working Party on Police and Justice (WPPJ) 13.3.3;
13.3.8

ZAG (Zentren fiir Arbeit und Grundsicherung) 10.5.3
Zensus 2011 5.5

Zensusvorbereitungsgesetz 5.5.1

Zentrales Fahrerlaubnisregister 12.3

ZIS 13.3.8

Zollfahndungsdienstgesetz 13.7; 16.23
Zollinformationssystem 13.3.8

Zusatzversicherung 10.2.4
Zuverlassigkeitsiiberpriifung 4.8.3; 4.8.3.1; 4.8.3.2
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Abkiurzungsverzeichnis/Begriffe

AA Auswirtiges Amt

a.a.0 am angegebenen Orte

ABL Amtsblatt der Europdischen Gemeinschaften
ABMG Autobahnmautgesetz

Abs. Absatz

AFIS Automatisches Fingerabdruck-Identifizierungssystem
AG Aktiengesellschaft, aber auch: Arbeitsgruppe
AG Amtsgericht

AGB Allgemeine Geschiftsbedingungen

ALGII Arbeitslosengeld 11

Alt. Alternative

AO Abgabenordnung

API Advance passenger information

ARGE Arbeitsgemeinschaften nach dem Sozialgesetzbuch II
Art. Artikel

ATDG Antiterrordateigesetz

AufenthG Aufenthaltsgesetz

AufenthV Aufenthaltsverordnung

AuslG Auslandergesetz

AVV Allgemeine Verwaltungsvorschrift

AWG AuBenwirtschaftsgesetz

Az. Aktenzeichen

AZR Auslianderzentralregister

AZRG Gesetz liber das Auslénderzentralregister
BA Bundesagentur fiir Arbeit

BAC Basic Access Control

BaFin Bundesanstalt fiir Finanzdienstleistungen
BAf6G Bundesausbildungsforderungsgesetz

BAG Bundesamt fiir Giiterverkehr

BAksV Bundesakademie fiir 6ffentliche Verwaltung
BAMF Bundesamt fiir Migration und Fliichtlinge
BAN Bundespolizeiaktennachweis

BArchG Bundesarchivgesetz

BAZ Bundesamt fiir den Zivildienst

BBG Bundesbeamtengesetz

BCR Binding Corporate Rules; verbindliche unternehmensinterne Datenschutzregelungen
bDSB behordlicher Datenschutzbeauftragter

BDSG Bundesdatenschutzgesetz

BfDI Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit
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BfD/BA
Bf]

BfV
BGBIL.
BKA
BKAG

Bluetooth
BMAS
BMF
BMFSFJ
BMG
BMI
BMJ
BMVBW
BMVg
BMWi
BND
BNDG
BPol
BPolG
BR

BSI
BStU

BT

BVA
BVerfG
BVerfGE
BVerfSchG
BVerwG
BVV
BZR
BZRG
BZSt
bzw.

ca.

CC
CD/CD-ROM

DB
d. h.

Beauftragter fiir den Datenschutz der Bundesanstalt fiir Arbeit
Bundesamt fiir Justiz

Bundesamt fiir Verfassungsschutz

Bundesgesetzblatt

Bundeskriminalamt

Gesetz Uber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Léinder
in kriminalpolizeilichen Angelegenheiten

Standard fiir die drahtlose Ubermitlung von Sprache und Daten im Nahbereich
Bundesministerium fiir Arbeit und Soziales
Bundesministerium der Finanzen

Bundesministerium fiir Familie, Senioren, Frauen und Jugend
Bundesministerium fiir Gesundheit

Bundesministerium des Innern

Bundesministerium der Justiz

Bundesministerium fiir Verkehr, Bau- und Wohnungswesen
Bundesministerium der Verteidigung

Bundesministerium fiir Wirtschaft und Technologie
Bundesnachrichtendienst

Gesetz iiber den Bundesnachrichtendienst

Bundespolizei

Bundespolizeigesetz

Bundesrat

Bundesamt fiir Sicherheit in der Informationstechnik
Bundesbeauftragte fiir die Unterlagen des Staatssicherheitsdienstes der ehemaligen DDR
Bundestag

Bundesverwaltungsamt, aber auch: Bundesversicherungsamt
Bundesverfassungsgericht

Entscheidungen des Bundesverfassungsgerichts
Bundesverfassungsschutzgesetz

Bundesverwaltungsgericht

Bundesvermogensverwaltung

Bundeszentralregister

Bundeszentralregistergesetz

Bundeszentralamt fiir Steuern

beziehungsweise

circa

Common Criteria

Compact Disc - Read Only Memory

Deutsche Bahn
das heil3t
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DDR Deutsche Demokratische Republik

DMP Disease-Management-Programme

DNA Desoxyribonoclein acid (acid=S&ure)

Dok. Dokument

DRM Digital Rights Management (Digitales Rechte Management)
Drs. Drucksache

Diisseldorfer Kreis Koordinierungsgremium der obersten Aufsichtsbehdrden fiir den Datenschutz im
nicht-6ffentlichen Bereich

DV/dv Datenverarbeitung

EAC Extended Access Controll

e. V. eingetragener Verein

E-Commerce Elektronic Commerce/Elektronischer Handel

ED Erkennungsdienst

EDPS Europdischer Datenschutzbeauftragter

EDV Elektronische Datenverarbeitung

EG Europiische Gemeinschaft(en)

EG-ZIS Europdisches Zollinformationssystem

EHUG Gesetz iiber elektronische Handelsregister und Genossenschaftsregister sowie das
Unternehmensregister

EJG Eurojust-Gesetz

ELENA Elektronischer Einkommensnachweis (JobCardverfahren)

ELSTER Elektronische Steuererklarung

E-Mail Electronic Mail

EP Européisches Parlament

E-PA Elektronischer Personalausweis

EPOS Elektronisches Personal-, Organisations- und Stellenmanagement-System

EstG Einkommensteuergesetz

ETB Elektronisches Tagebuch

etc. ecetera

eTIN Lohnsteuerliches Ordnungsmerkmal

EU Européische Union

EuGH Europdischer Gerichtshof

Eurodac Europaisches daktyloskopisches Fingerabdrucksystem zur Identifizierung von Asylbewerbern

EUROPOL Europdisches Polizeiamt

EVN Einzelverbindungsnachweis

EWG Europdische Wirtschaftsgemeinschaft

EWR Europdischer Wirtschaftsraum

f. folgend

FDZ Forschungsdatenzentrum

ff. folgende

FH Bund Fachhochschule des Bundes fiir 6ffentliche Verwaltung
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FIDE automatisiertes Aktennachweissystem im Zollbereich

FIFA Fédération Internationale de Football Association

FIU Financial Intelligence Unit

FKS Finanzkontrolle Schwarzarbeit

FVG Finanzverwaltungsgesetz

G.10 Artikel 10 Gesetz

GBA Generalbundesanwalt beim Bundesgerichtshof

gem. gemal

GFG Gemeinsame Finanzermittlungsgruppe

GG Grundgesetz

gef. gegebenenfalls

GGO Gemeinsame Geschiftsordnung der Bundesministerien

GK Gemeinsame Kontrollinstanz von Europol

GKI Gemeinsame Kontrollinstanz von Schengen

GKV Gesetzliche Krankenversicherung

GKV-WSG Gesetz zur Stirkung des Wettbewerbs in der Gesetzlichen Krankenversicherung

GmbH Gesellschaft mit beschrankter Haftung

GMBI Gemeinsames Ministerialblatt

GMG Gesetz zur Modernisierung der gesetzlichen Krankenversicherung

GTAZ Gemeinsames Terrorismusabwehrzentrum

GwG Geldwéschegesetz

HKP hiusliche Krankenpflege

HPC Health Professional Card

html Hypertext Markup Language-Standardisierte Seitenbeschreibungssprache fiir Seiten
im Internet/Intranet

HVBG Hauptverband der gewerblichen Berufsgenossenschaften

IATA International Air Transport Association

i.d. F. in der Fassung

i. S.d im Sinne des (der)

i.S.v. im Sinne von

i V.m. in Verbindung mit

ICAO International Civil Aviation Organization

ICHEIC International Commission on Holocaust Era Insurance Claims

IFG Informationsfreiheitsgesetz

IFOS-Bund Interaktives Fortbildungssystem fiir die Bundesverwaltung

HK Industrie- und Handelskammer

IKPO Internationale Kriminalpolizeiliche Organisation

ILO International Labour Organization

IMK Stindige Konferenz der Innenminister und -senatoren der Lénder
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IMSI International Mobile Subscriber Identity

InGe Integrationsdatei

INPOL Informationssystem der Polizei

InsO Insolvenzordnung

INZOLL Informationssystem der Zollverwaltung

P Internet Protocol

IPR Internationales Privatrecht

IPSec Internet Protocol Security

ISDN Integrated Services Digital Network

ISO International Organization for Standardization
IT Informationstechnik

IVBB Informationsverbund Berlin-Bonn

JI-Rat Rat der Innen- und Justizminister der Europaischen Union
KBA Kraftfahrt-Bundesamt

KFU Krebsfritherkennungsrichtlinien

Kfz Kraftfahrzeug

KOM Europiische Kommission

KWG Kreditwesengesetz

LAN Local Area Network

LfD Landesbeauftragter fiir den Datenschutz

lit. litera (=Buchstabe)

LKA/LKA Landeskriminalamt/Landeskriminalamter
LuftSiG Gesetz zur Neuregelung von Luftsicherheitsaufgaben (Luftsicherheitsgesetz)
m. E. meines Erachtens

MAD Militdrischer Abschirmdienst

MADG Gesetz iiber den MAD

MDK Medizinischer Dienst der Krankenversicherung
MRRG Melderechtsrahmengesetz

MZG Mikrozensusgesetz

NADIS Nachrichtendienstliches Informationssystem
Nr. Nummer

0. a. oben aufgefiihrt

0.g8. oben genannt

OECD Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung
OFD Oberfinanzdirektion

OK Organisierte Kriminalitét, aber auch: Organisationskomitee
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OLAF

PassG
PAVOS

PC
PersauswG
PKGr
PNR

Protection Profile

Ratsdok.
Rdn.
Reha
RFID

RFID-Chip
RSAV
RVOrgG

S.

S.

S. 0.

S. u.
SCHUFA
SchwarzArbG
SDU

SG

SGB
SGB1
SGB II
SGB III
SGB IV
SGB V
SGB VI
SGB VII
SGB VIII
SGB IX
SGB X
SGB XI
SGB XII
SigG

SIS

Europiisches Amt fiir Betrugsbekdmpfung

Passgesetz

Polizeiliches Auskunfts- und Vorgangsbearbeitungssystem (beim BGS)
Personalcomputer

Personalausweisgesetz

Parlamentarisches Kontrollgremium

Passenger Name Record

Schutzprofil

Ratskokument (EU)
Randnummer
Rehabilitation

Radio Frequency Identification — Transpondertechnik fiir die berithrungslose Erkennung
von Objekten

Radio Frequency Identification-Chip (Funkchip)
Risikostrukturausgleichsverordnung

Organisationsreform in der gesetzlichen Rentenversicherung

Seite

siehe

siche oben

siche unten

Schutzgemeinschaft fiir allgemeine Kreditsicherung
Schwarzarbeitsbekdmpfungsgesetz

Schengener Durchfiihrungsiibereinkommen

Soldatengesetz

Sozialgesetzbuch

Sozialgesetzbuch Erstes Buch (Allgemeiner Teil)

Sozialgesetzbuch Zweites Buch (Grundsicherung fiir Arbeitssuchende)
Sozialgesetzbuch Drittes Buch (Arbeitsforderung)

Sozialgesetzbuch Viertes Buch (Gemeinsame Vorschriften fiir die Sozialversicherung)
Sozialgesetzbuch Fiinftes Buch (Gesetzliche Krankenversicherung)
Sozialgesetzbuch Sechstes Buch (Gesetzliche Rentenversicherung)
Sozialgesetzbuch Siebentes Buch (Gesetzliche Unfallversicherung)
Sozialgesetzbuch Achtes Buch (Kinder- und Jugendhilfe)

Sozialgesetzbuch Neuntes Buch (Rehabilitation und Teilhabe behinderter Menschen)
Sozialgesetzbuch Zehntes Buch (Sozialverwaltungsverfahren und Sozialdatenschutz)
Sozialgesetzbuch Elftes Buch (soziale Pflegeversicherung)

Sozialgesetzbuch Zwdlftes Buch (Sozialhilfe)

Signaturgesetz

Schengener Informationssystem
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SMS Short Message Service

sog. so genannt

Stasi Staatssicherheitsdienst der ehemaligen DDR

StDAV Steuerdaten-Abruf-Verordnung

StbUV Steuerdateniibermittlungsverordnung

Steuer-1D Identifikationsnummer fiir steuerliche Zwecke (steuerliches Identifikationsmerkmal/-nummer)

StGB Strafgesetzbuch

StPO Strafprozessordnung

StUG Gesetz iiber die Unterlagen des Staatssicherheitsdienstes der ehemaligen
Deutschen Demokratischen Republik (Stasi-Unterlagen-Gesetz)

StVBG Steuerverkiirzungsbekdmpfungsgesetz

StVergAbG Steuervergiinstigungsabbaugesetz

StVollzG Strafvollzugsgesetz

SDDSG Suchdienstedatenschutzgesetz

SUFV Sicherheitsiiberpriifungsfeststellungsverordnung

SUG Sicherheitsiiberpriifungsgesetz

TB Tatigkeitsbericht

TBG Terrorismusbekdmpfungsgesetz

TC Trusted Computing

TK Telekommunikation

TKG Telekommunikationsgesetz

TOP Tagesordnungspunkt

TPM Trusted Platform Module

u. a. unter anderem

u. a. und dhnliches

u. U. unter Umstidnden

UIG Umweltinformationsgesetz

UMTS Universal Mobile Telecommunications System

UrhG Urheberrechtsgesetz

uUsS United States

USB Universal Serial Bus — eine Schnittstelle am PC

UStG Umsatzsteuergesetz

USW. und so weiter

VAM Virtueller Arbeitsmarkt

VBM vorldufiges Bearbeitungsmerkmal

VdAK Verband der Angestellten-Krankenkassen

VDR Verband Deutscher Rentenversicherungstrager

VG Verwaltungsgericht

vgl. vergleiche
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VS
VIS
vpS

WiMax

WM
WP

XML

z. B.
z. T.
ZAG
ZDG
ZIS
73tV

Verschlusssache
Visa-Informationssystem

Vorbeugender personeller Sabotageschutz

Wordwide Interoperability for Microwave Access
Standard gemall IEEE 802.16a fiir lokale Funknetze

Weltmeisterschaft
Working Paperd/Arbeitspapier
World wide web

Extensible Markup Language

zum Beispiel

zum Teil

Zentren fiir Arbeit und Grundsicherung
Zivildienstgesetz
Zollinformationssystem

Zentrales Staatsanwaltschaftliches Verfahrensregister
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