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Empfehlungen R-Fz-In-Wi
der Ausschisse

zu Punkt ... der 834. Sitzung des Bundesrates am 8. Juni 2007

Entwurf eines Gesetzes zur Neuregelung der Telekommunikations-
Uberwachung und anderer verdeckter Ermittlungsmaflinahmen sowie
zur Umsetzung der Richtlinie 2006/24/EG

Der federfihrende Rechtsausschuss (R),

der Finanzausschuss (Fz),

der Ausschuss fur Innere Angelegenheiten (In) und
der Wirtschaftsausschuss (Wi)

empfehlen dem Bundesrat,

zu dem Gesetzentwurf gemaR Artikel 76 Abs. 2 des Grundgesetzes wie folgt Stel-
lung zu nehmen:

1. Zu Artikel 1 Nr. 1 (8 53b Abs. 1 Satz 3 und 4 StPO)
Nr. 7 (§ 100a Abs. 4 Satz 3 und 4 StPO)

Acrtikel 1 ist wie folgt zu andern:

a) In Nummer 1 § 53b Abs. 1 Satz 3 und Nummer 7 § 100a Abs. 4 Satz 3 ist
jeweils das Wort "l6schen” durch das Wort "sperren” zu ersetzen.

b) In Nummer 1 § 53b Abs. 1 Satz 4 und Nummer 7 § 100a Abs. 4 Satz 4 ist
jeweils das Wort "Léschung™ durch das Wort "Sperrung" zu ersetzen.

Begriindung:
Das Anliegen des Gesetzentwurfs, nach 8 53b Abs. 1 StPO-E bzw. nach § 100a
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Abs. 4 StPO-E einem Beweiserhebungsverbot oder einem Beweisverwertungs-
verbot unterfallende Daten besonders zu schitzen, wird unterstitzt. Allerdings
werden bei einer Datenldschung Informationen unwiederbringlich vernichtet.
Es ist aber nicht ausgeschlossen, dass diese in einem spateren Verfahrensstadi-
um - auch zu Gunsten des Verdéchtigen - noch Bedeutung erlangen kdnnen
und einer Verwertung als Beweismittel auch zugefihrt werden dirfen. Dies gilt
etwa fur den Fall, dass die Verstrickung einer durch § 53b StPO-E geschiitzten
Person erst zu einem spateren Zeitpunkt erkennbar wird, aber auch fur den Fall,
dass die geschutzte Person in die Verwertung der Daten einwilligt (vgl. Meyer-
Gofner, StPO, 49. Auflage, § 53 Rnr. 6 m.w.N.).

Bei einer technischen Datensperrung werden die Informationen gleichfalls zu-
verlassig gegen eine unbefugte Kenntnisnahme geschutzt. Davon geht auch der
Gesetzentwurf aus (vgl. Artikel 1 Nr. 11 § 101 Abs. 10 Satz 3 StPO). Anders
als bei der Datenloschung gehen die Daten jedoch nicht unwiederbringlich ver-
loren, sondern kdnnen, soweit dies rechtlich zuldssig und zur Erforschung der
materiellen Wahrheit erforderlich ist, wieder zuganglich gemacht werden. Da-
mit bleibt ein gerechter Ausgleich zwischen dem Strafverfolgungsanspruch des
Staates sowie dem Grundsatz der Ermittlung der materiellen Wahrheit einer-
seits und dem Schutz der Individualrechte der von Strafverfolgungsmafinah-
men Betroffenen andererseits mdoglich, der in der Entwurfsbegriindung zu
Recht betont wird.

Eine Loschung der Daten soll erst zu dem in § 101 Abs. 10 StPO-E bezeichne-
ten Zeitpunkt erfolgen.

2. Zu Artikel 1 Nr. 1 (8 53b Abs. 4 Satz 1 StPO)

Nr. 3 Buchstabe a Doppelbuchstabe bb (§ 97 Abs. 2 Satz 3 StPO)

Artikel 1 ist wie folgt zu andern:

a) Nummer 1 8 53b Abs. 4 Satz 1 ist wie folgt zu fassen:

b)

"Die Absétze 1 bis 3 sind nicht anzuwenden, soweit die zur Verweigerung
des Zeugnisses Berechtigten der Teilnahme an der Tat, der Begunstigung,
der Strafvereitelung, der Hehlerei oder der Geldwésche verdéchtig sind."”

Nummer 3 Buchstabe a Doppelbuchstabe bb 8 97 Abs. 2 Satz 3 ist wie folgt
zu fassen:

"Die Beschrankungen der Beschlagnahme gelten nicht, wenn die zur Ver-
weigerung des Zeugnisses Berechtigten der Teilnahme an der Tat, der Be-
glnstigung, der Strafvereitelung, der Hehlerei oder der Geldwdasche ver-
déchtig sind oder wenn es sich um Gegenstdnde handelt, die durch eine
Straftat hervorgebracht oder zur Begehung einer Straftat gebraucht oder be-
stimmt sind oder die aus einer Straftat herrihren."
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3.

Begrindung:

Die Geldwasche stellt mit ihrer Bezugnahme auf Vermdgenswerte, die aus be-
stimmten Vortaten herrihren, eine der Begunstigung, Strafvereitelung oder
Hehlerei vergleichbare Form der Verstrickung in die aufzuklarende Straftat
dar. Es ist deswegen gerechtfertigt, sie dementsprechend in die Verstrickungs-
regelungen des 8 53b Abs. 4 und des § 97 Abs. 2 StPO-E einzubeziehen.

Nicht ersichtlich ist, weswegen in dem Gesetzentwurf nunmehr abweichend
vom bisherigen Recht zur Voraussetzung der Verstrickungsregelung gemacht
werden soll, dass ein Ermittlungsverfahren eingeleitet ist. Das Argument in der
Begrundung des Entwurfs, nach dem durch die Formulierung die Ermittlungs-
behorden fir die geschiitzten Belange der betroffenen Berufsgeheimnistrager
"zu sensibilisieren und eine Umgehung der Schutzregelungen allein auf Grund
bloRer Vermutungen auszuschlieBen" sei, Uberzeugt nicht. Auch nach gelten-
dem Recht, das Bezug auf den Verdacht einer Verstrickung nimmt, muss ein
auf bestimmten Tatsachen beruhender Verdacht vorliegen, um die Beschlag-
nahmebeschrédnkungen entfallen zu lassen (vgl. KK-Nack, 5. Auflage, § 97
Rnr. 35). BloRRe Vermutungen reichen nicht aus (vgl. Meyer-Goliner, StPO,
49. Auflage, 8 97 Rnr. 20 m.w.N.). Fir eine Umgehung der Beschlagnahmebe-
schrankungen durch Ermittlungsbehdrden gibt es keinen Anhaltspunkt. Es ist
daher insoweit kein Bedarf fiir eine Anderung des Strafverfahrensrechts er-
sichtlich. Darlber hinaus wird in die Strafprozessordnung nunmehr der Begriff
einer Einleitung des Strafverfahrens eingefihrt, obgleich - worauf die Begriin-
dung des Entwurfs zutreffend hinweist - die formliche Einleitung eines Ermitt-
lungsverfahrens nach der Strafprozessordnung gar nicht vorgesehen ist. Es soll-
te deswegen insoweit bei der bisher geltenden Formulierung bleiben.

Zu Artikel 1 Nr. 1 (8 53b Abs. 4 StPO)
Artikel 1 Nr. 1 8 53b Abs. 4 ist wie folgt zu fassen:

"(4) Die Absatze 1 bis 3 sind nicht anzuwenden, soweit die zeugnisverweige-
rungsberechtigte Person selbst der Beteiligung an der Tat oder der Begiinsti-
gung, Strafvereitelung oder Hehlerei verdachtig ist."”

Begrindung:

Es ist rechtlich nicht zwingend erforderlich, die Anwendung der Verstrickungs-
regelung an die Voraussetzung zu knipfen, dass bereits ein Ermittlungsverfah-
ren auf Grund des Tatverdachts gegen den betroffenen Berufsgeheimnistrager
eingeleitet bzw. dass in Ansehung von Presseangehdrigen bei Straftaten, die
nur auf Antrag oder Ermachtigung verfolgbar sind, der Strafantrag gestellt
bzw. die Erméachtigung erteilt worden ist.

Der Gewidhrleistung einer funktionstiichtigen Strafrechtspflege ist daher der
Vorzug einzurdumen und auf die genannten Voraussetzungen fiir die Anwend-
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barkeit der Verstrickungsregelung und das Vorliegen der entsprechenden An-
trage oder Ermachtigungen zu verzichten.

4. Zu Artikel 1 Nr. 7 (8 100a Abs. 2 Nr. 1 Buchstabe f StPO)

In Artikel 1 Nr. 7 § 100a Abs. 2 Nr. 1 Buchstabe f ist die Angabe "176a, 176D,
177 Abs. 2 Nr. 2 und des 8 179 Abs. 5 Nr. 2" durch die Angabe "176 bis 179
sowie 181a Abs. 1" zu ersetzen.

Begrindung:

Der vorgesehene Straftatenkatalog des 8 100a Abs. 2 Nr. 1 Buchstabe f StPO-E
ist hinsichtlich der Straftaten gegen die sexuelle Selbstbestimmung nicht aus-
reichend. Auch bei weiteren schwerwiegenden Sexualdelikten besteht ein Be-
dirfnis, Straftaten beziehungsweise kriminelle Strukturen durch MaRnahmen
der Telekommunikationstuberwachung aufzudecken und so zum wirksamen
Opferschutz beizutragen. Es ist nicht nachzuvollziehen, warum zahlreiche
Straftatbestdnde in diesem Bereich trotz ihres hohen Unrechtsgehalts keine Be-
ricksichtigung im Straftatenkatalog gefunden haben.

Bezuglich des sexuellen Missbrauchs von Kindern gemélR § 176 StGB ergibt
sich dies bereits daraus, dass der bislang im Gesetzentwurf enthaltene § 176a
Abs. 1 StGB an das einschldgige Vortatverhalten des Taters anknipft. Ob die-
ses vorliegt bzw. ein Verdacht hierfur, kann vielfach gerade zu Beginn der Er-
mittlungen, in denen eine MalRnahme der Telekommunikationsiiberwachung
erforderlich ware, nicht sofort beurteilt werden. Erforderlich ist daher bereits
die Aufnahme des Grundtatbestandes.

Ferner ist weder nachvollziehbar noch sachgerecht, warum bei den 8§ 177 und
179 StGB jeweils nur einzelne und zudem seltene Tatvarianten erfasst sind.
Nicht nur bei der gemeinschaftlichen Begehung kann die Telekommunikati-
onsliberwachung wichtige Ermittlungsergebnisse liefern. Zu beachten ist hier-
bei insbesondere, dass MaRnahmen der Telekommunikationsiiberwachung
nicht nur zur Erforschung des Sachverhalts eingesetzt werden, sondern insbe-
sondere auch ein unverzichtbares Fahndungsinstrument sein kdnnen. Hinsicht-
lich des Unrechtsgehalts sind alle Tatvarianten mit den bereits aufgenommenen
Varianten vergleichbar.

Erforderlich ist ferner die Aufnahme des Tatbestands der Zuhalterei gemanR
8 181a Abs. 1 StGB. Es handelt sich hierbei um ein Delikt, das vielfach dem
Bereich der organisierten Kriminalitdt zuzurechnen ist. Der Strafrahmen setzt
hoher an als beispielsweise 8 233a Abs. 1 StGB und zeigt, dass der Unrechts-
gehalt des Delikts hoch ist. Die Erfahrung zeigt zudem, dass die Zuhélterszene
organisiert und vernetzt ist, wobei vielfach konspirativ vorgegangen wird. Be-
reits aus diesem Grund erscheint ein Aufbrechen dieser konspirativen Struktu-
ren durch die Uberwachung der Telekommunikation angezeigt.
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5. Zu Artikel 1 Nr. 7 (8 100a Abs. 2 Nr. 1 Buchstabe i StPO)

In Artikel 1 Nr. 7 8§ 100a Abs. 2 Nr. 1 Buchstabe i ist nach der Angabe "234a,"
die Angabe "238 Abs. 2 und 3, 88" einzufiigen.

6.

Begrindung:

Bei der Nachstellung geméaR § 238 StGB handelt es sich, wie sich insbesondere
auch aus § 238 Abs. 1 Nr. 2 StGB ergibt, um ein Delikt, das h&ufig mit Mitteln
der Telekommunikation begangen wird. Von Bedeutung ist hierbei nicht nur
die Tatsache, ob beziehungsweise wann entsprechende Anrufe beim Opfer er-
folgen, sondern zu Beweiszwecken auch der Inhalt der AuRerungen. Auch fiir
die Fahndung nach entsprechenden Beschuldigten spielt die Lokalisierung eine
bedeutende Rolle.

Aus Griinden der VerhaltnismaRigkeit erfolgt eine Beschrankung auf die Qua-
lifikationstatbestdnde des § 238 Abs. 2 und 3 StGB, wie sie auch im gednderten
8 112a StPO vorgenommen wurde.

Zu Artikel 1 Nr. 7 (8§ 100a Abs. 2 Nr. 1 Buchstabe j und 0l -neu- StPO)

Artikel 1 Nr. 7 8 100a Abs. 2 Nr. 1 ist wie folgt zu andern:

a)

b)

In Buchstabe j sind vor dem Wort "Bandendiebstahl” die Warter "Diebstahl
unter den in § 243 Abs. 1 Satz 2 Nr. 3 genannten Voraussetzungen," einzu-
flgen.

Nach Buchstabe o ist folgender Buchstabe ol einzufiigen:

"0l1)  Untreue unter den in § 266 Abs. 2 in Verbindung mit § 263 Abs. 3

Satz 2 genannten Voraussetzungen,"

Begrindung:

Der Diebstahl im besonders schweren Fall ist in der Form des gewerbsméRigen
Diebstahls in den Straftatenkatalog aufzunehmen. In diesem Deliktsfeld han-
delnde Tatergruppen gehen héaufig konspirativ und verdeckt vor, die Telekom-
munikation untereinander ist dabei ein wichtiges Mittel der Tatbegehung. Aber
auch bei Einzeltatern kénnen wesentliche Erkenntnisse Uber die Tatbegehung
und die Verwertung der erlangten Gegenstande zu erwarten sein. Daraus resul-
tiert ein besonderer Bedarf fiir die Zulassung der Uberwachung der Telekom-
munikation zur Aufkl&rung dieser Straftaten.

Die Strafandrohung ist beim Diebstahl im besonders schweren Fall mit einer
Freiheitsstrafe von drei Monaten bis zu zehn Jahren hinreichend schwer.

Der Gesetzentwurf weist zu Recht auf das Bedirfnis einer effektiven Verfol-
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7.

gung von Straftaten aus dem Bereich der Wirtschaftkriminalitat hin. Ebenso
wie bei den in den Gesetzentwurf aufgenommenen Qualifikationstatbestanden
des Betrugs, des Computerbetrugs, des Subventionsbetrugs oder des Bankrotts
wird der besonders schwere Fall der Untreue typischerweise von in organisier-
ten Strukturen und unter Nutzung entsprechender Organisations- und Kommu-
nikationsstrukturen handelnden Téatern begangen. Der in dem Gesetzentwurf
dazu festgestellte Bedarf einer Einsatzmdoglichkeit des Instruments der Tele-
kommunikationstiberwachung besteht daher auch hier.

Die Strafandrohung (Freiheitsstrafe von sechs Monaten bis zehn Jahren) wiegt
bei der Untreue im besonders schweren Fall ebenso wie bei den vorbezeichne-
ten Tatbestanden hinreichend schwer.

Zu Artikel 1 Nr. 7 (8 100a Abs. 2 Nr. 1 Buchstabe 01 -neu- StPO)

In Artikel 1 Nr. 7 § 100a Abs. 2 Nr. 1 ist nach Buchstabe o folgender Buchstabe
01 einzufligen:

"01)  Untreue unter den in § 266 Abs. 2 genannten Voraussetzungen in Ver-
bindung mit § 263 Abs. 3,"

Begrindung:

Als Anlassstraftaten wurden unter anderem der Computerbetrug, der Subventi-
onsbetrug, der Bankrott sowie die Urkundenfalschung und der Betrug im be-
sonders schweren Fall in den Katalog des § 100a Abs. 2 StPO-E aufgenom-
men. Die Untreue findet bisher jedoch keine Berticksichtigung, obwohl sie als
besonders schwerer Fall die gleichen Qualifizierungsmerkmale und die gleiche
Strafandrohung wie der Betrug aufweist und einigen Tathandlungen des Bank-
rotts (8 283 Abs. 1 Nr. 1 bis 4, 8 StGB) &hnlich ist, wodurch sich eine Abgren-
zung schwierig gestaltet. Die Aufnahme der Untreue gemaR § 266 Abs. 2 in
Verbindung mit 8 263 Abs. 3 StGB wird daher als notwendig erachtet.

Zu Artikel 1 Nr. 7 (§ 100a Abs. 2 Nr. 1 Buchstabe t StPO)

In Artikel 1 Nr. 7 § 100a Abs. 2 Nr. 1 Buchstabe t sind vor dem Wort "Bestech-
lichkeit" die Worter "Vorteilsannahme und Vorteilsgewéahrung nach den §8 331
und 333 sowie" einzufiigen.

Begriindung:

Neben der Bestechlichkeit und der Bestechung nach den 8§88 332 beziehungs-
weise 334 StGB sind auch die Vorteilsannahme und die Vorteilsgewahrung
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nach den 88§ 331 beziehungsweise 333 StGB in den Straftatenkatalog aufzu-
nehmen. Die Entwurfsbegriindung, soweit sie hier ein Bedurfnis fiir eine Tele-
kommunikationsuberwachung in Frage stellt, ist nicht nachvollziehbar. Ein
Bedurfnis wird vielmehr seitens der staatsanwaltschaftlichen Praxis nachhaltig
bejaht. Die Delikte sind in ihrer Struktur jeweils vergleichbar. Gerade zu Be-
ginn der Ermittlungen ist vielfach nicht absehbar, welche der Deliktsformen
vorliegt und ob die zusétzlichen Voraussetzungen der Bestechung oder der Be-
stechlichkeit beziehungsweise ein Verdacht hierflr tatsachlich vorliegen.

Zu Recht fuhrt die Begriindung des Gesetzentwurfs an anderer Stelle aus, dass
in Einzelféllen auf Grund der besonderen Bedeutung des geschutzten Rechts-
gutes auch eine geringere Freiheitsstrafe als eine Mindesthochststrafe von funf
Jahren Freiheitsstrafe ausreicht. Die von den 88 331 beziehungsweise 333
StGB geschitzten Rechtsguter der Lauterkeit des o6ffentlichen Dienstes sowie
des Vertrauens der Allgemeinheit in diese Lauterkeit sind von so hoher Bedeu-
tung, dass auch die Tatsache, dass diese Vorschriften nur Freiheitsstrafen bis
zu drei Jahren vorsehen, einer Aufnahme in den Katalog nicht entgegensteht.

9. Zu Artikel 1 Nr. 7 (8 100a Abs. 2 Nr. 2 Buchstabe a StPO)

In Artikel 1 Nr. 7 8 100a Abs. 2 Nr. 2 Buchstabe a ist die Angabe "Nr. 5" zu
streichen.

Begrindung:

Die Beschrankung der Telekommunikationsiuberwachung auf die in § 370
Abs. 3 Satz 2 Nr. 5 AO-E genannten Tatbestdnde der Steuerhinterziehung ist
nicht nachvollziehbar. Wie die Entwurfsbegriindung an anderer Stelle zu Recht
ausfihrt, ist die Telekommunikationsiiberwachung insbesondere bei Straftaten
der Wirtschaftskriminalitdt ein besonders effektives Instrument. Eine Be-
schrankung auf die bandenmaRige Begehung wird dem nicht gerecht. So zeigt
beispielsweise § 370 Abs. 3 Nr. 3 AO, dass das Delikt vielfach unter Zusam-
menwirkung Mehrerer begangen wird, was deren Abstimmung voraussetzt.
Gerade in diesem Bereich kann die Uberwachung der Telekommunikation ein
besonders wertvolles Ermittlungsinstrument darstellen. Auch bei den weiteren
in 8 370 Abs. 3 AO genannten Fallgruppen kann davon ausgegangen werden,
dass zur Verfolgung der Tater eine Telekommunikationsiuberwachung erforder-
lich sein kann. Im Unrechtsgehalt sind s&émtliche Tatvarianten vergleichbar.

10. Zu Artikel 1 Nr. 7 (§ 100a Abs. 2 Nr. 3 StPO)

Der Bundesrat bittet, im weiteren Verlauf des Gesetzgebungsverfahrens sicher-
zustellen, dass zur Bekdmpfung des Dopings im Sport in hinreichendem Mal3e
der Einsatz der Telekommunikationsuberwachung ermdglicht wird.
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Begrindung:

Zu Recht geht die Entwurfsbegriindung davon aus, dass ein effektives VVorge-
hen gegen strafbares Doping im Sport beziehungsweise die hierfir mit verant-
wortlichen Hintermanner eine Aufnahme der entsprechenden Delikte in den
Straftatenkatalog des § 100a StPO-E erfordert. Der Bundesrat bittet, das weite-
re Gesetzgebungsverfahren zum Entwurf eines Gesetzes zur Verbesserung der
Bek&dmpfung des Dopings im Sport (BR-Drs. 223/07) sorgféltig zu beobachten
und die dort gefundenen Ergebnisse zu berlicksichtigen.

Nach Auffassung des Bundesrates sollten alle Strafvorschriften, die einen aus-
reichenden Unrechtsgehalt aufweisen, in den Katalog aufgenommen werden.
Der von der Bundesregierung bisher vorgeschlagene Teilbereich der besonders
schweren Félle erscheint zu eng geraten.

11. Zu Artikel 1 Nr. 7 (§ 100a Abs. 2 Nr. 7a -neu- StPO)

12.

In Artikel 1 Nr. 7 8§ 100a Abs. 2 ist nach Nummer 7 folgende Nummer 7a einzu-

aus dem Grundstoffiiberwachungsgesetz:

Straftaten nach § 29 Abs. 1 unter den in § 29 Abs. 3 Satz 2 genannten
Voraussetzungen,"

Begrindung:

Im Bereich der Bekdmpfung der Betaubungsmittelkriminalitat spielt die Straf-
barkeit nach § 29 GUG in der Praxis mittlerweile eine bedeutende Rolle. Wie
bei sonstiger Betdubungsmittelkriminalitadt handelt es sich vielfach um Taten
im Bereich der organisierten Kriminalitat. Die Téater sind hierbei hoch organi-
siert und wirken arbeitsteilig zusammen. Gerade hier sind eine Aufdeckung der
kriminellen Strukturen sowie der Tatnachweis haufig nur durch die Uberwa-
chung der Telekommunikation méglich. Wie bei den Delikten aus dem Betdu-
bungsmittelgesetz erfolgt eine Beschrankung auf besonders schwere Félle.

Zu Artikel 1 Nr. 7 (8 100a Abs. 2 Nr. 8a -neu- StPO)

In Artikel 1 Nr. 7 § 100a Abs. 2 ist nach Nummer 8 folgende Nummer 8a einzu-

aus dem Vereinsgesetz:

Straftaten nach § 20 Abs. 1 Nr. 1 bis 4,"
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13.

14.

Begriindung:

Ziel des Gesetzentwurfs ist eine Beschrankung der Katalogtaten fir die Anord-
nung von TelekommunikationsiiberwachungsmalRnahmen auf die Kategorie
schwerer Straftaten. Dazu z&hlt der Entwurf die Straftaten, die eine Mindest-
hochststrafe von finf Jahren aufweisen, aber auch solche mit einer geringeren
Mindesthdchststrafe, wenn im Einzelfall dem geschitzten Rechtsgut besondere
Bedeutung zukommt oder ein besonderes 6ffentliches Interesse an einer Straf-
verfolgung besteht. Ausgeschlossen werden soll die Telekommunikations-
uberwachung aber fir die Falle, in denen die Bedeutung des zu schitzenden
Rechtsguts und das 6ffentliche Interesse an der Strafverfolgung nicht so ge-
wichtig erscheinen, dass der von der Malinahme zu erwartende Nutzen die mit
ihr verbundenen Beeintrachtigungen tiberwiegen wiirde.

Nach der Entwurfsbegriindung liegen diese Voraussetzungen bei § 20 Abs. 1
Nr. 1 bis 4 VereinsG nicht vor.

Gerade extremistische Gruppierungen verstoRen regelméiig gegen Verbote im
Sinne dieser Vorschrift. Bis in die jlingste Vergangenheit konnten auf Grund-
lage dieser Vorschrift insbesondere Straftaten rechtsextremer Gruppierungen
aufgeklart und der Tatnachweis gefiihrt werden. Aus derartigen Ermittlungs-
maflnahmen ergaben sich auch regelmaRig Ansatzpunkte flr Ermittlungen we-
gen weiterer Straftaten der Mitglieder dieser Gruppierungen. Die effektive Be-
kampfung demokratiefeindlicher Bestrebungen dient der ¢ffentlichen Sicher-
heit und staatlichen Ordnung und betrifft daher bereits besonders bedeutsame
Rechtsguter.

Trotz der angedrohten Hochststrafe von nur einem Jahr sind damit die VVoraus-
setzungen flr eine schwere Straftat im Sinne der Entwurfsbegriindung erfullt.

Begriindung:

Der vorgesehene § 100a Abs. 2 StPO-E beschreibt, was schwere Straftaten
sind, die unter bestimmten Voraussetzungen die Uberwachung und Aufzeich-
nung der Telekommunikation ohne Wissen der Betroffenen erlauben. Durch
die vorgeschlagene Ergdnzung sollen Straftaten nach 8 20 Abs. 1 Nr. 1 bis 4
VereinsG in den Straftatenkatalog aufgenommen werden. Der hohe Konspira-
tionsgrad ehemaliger Mitglieder verbotener Vereine des rechten als auch des
auslanderextremistischen Spektrums erschwert den Nachweis der Fortfiihrung
oder Unterstiitzung einer verbotenen Vereinigung oder macht ihn unmdglich.
Da herkdmmliche Ermittlungsinstrumente kaum erfolgversprechend einsetzbar
sind, bleiben Telekommunikationsiiberwachungsmalinahmen oftmals die ein-
zige Mdglichkeit, Beweismaterial zu erlangen. Abhilfe kann auch nicht der im
Straftatenkatalog von § 100a StPO-E enthaltene § 85 StGB (VerstolR gegen ein
Vereinigungsverbot) schaffen, da dieser Tatbestand erst dann erflllt ist, wenn
das Vereinsverbot rechtskréftig ist. Bis zur Rechtskraft eines Vereinsverbotes
kann es bei Ausschopfung aller Rechtsmittel geraume Zeit dauern.
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15. Zu Artikel 1 Nr. 7 (§ 100a Abs. 3 Satz 2 -neu- StPO)

Dem Artikel 1 Nr. 7 § 100a Abs. 3 ist folgender Satz anzuftigen:

"Die Malinahme darf auch durchgeftihrt werden, wenn andere Personen unver-
meidbar betroffen werden."

Begrindung:

Kennzeichnend fur die Telekommunikationsiiberwachung ist, dass die Erhe-
bung nicht allein auf Daten der Zielperson, also die Person, gegen die die
MaRnahme nach § 100a Abs. 3 StPO-E gerichtet werden darf (Beschuldigter,
Nachrichtenmittler, Anschlussinhaber), beschréankt werden kann, denn Er-
kenntnisse aus der UberwachungsmaBnahme sollen ja gerade aus der Kommu-
nikation der Zielperson mit anderen Personen gewonnen werden.

Die im Zeitpunkt der Uberwachungsanordnung in aller Regel unbekannten
Kommunikationspartner der Zielpersonen sind in der datenschutzrechtlichen
Terminologie als unvermeidbar betroffene Dritte einzustufen.

Auch die Kommunikationspartner der Zielpersonen unterfallen dem Schutzbe-
reich des Artikels 10 GG. Die Telekommunikationsiberwachung stellt daher
auch ihnen gegeniiber einen Eingriff in das Fernmeldegeheimnis dar. Dass der
Eingriff ihnen gegeniber nicht gezielt erfolgt, verringert lediglich die Intensitat
des Eingriffs.

Vor diesem Hintergrund bedarf auch der Eingriff gegeniiber den Kommunika-
tionspartner der Zielpersonen einer ausdriicklichen gesetzlichen Grundlage. Ei-
ne vergleichbare Regelung sieht § 100c Abs. 3 Satz 3 StPO vor.

Dariiber hinaus empfiehlt es sich, die Kommunikationspartner einer eindeuti-
gen datenschutzrechtlichen Kategorie zuzuordnen, um hierauf bei den verfah-
rensrechtlichen VVorkehrungen, wie z.B. der Unterrichtungspflicht nach § 101
StPO-E, Bezug nehmen zu kdnnen.

16. Zu Artikel 1 Nr. 7 (§ 100a Abs. 4 StPO)

Die Regelungen zur Telekommunikationstiberwachung sehen vor, dass Auf-
zeichnungen aus dem Kernbereich der privaten Lebensgestaltung unverziglich
zu léschen sind.

Die bundesweit eingesetzte TKU-Technik lasst derzeit keine Léschung einzel-
ner Aufzeichnungspassagen zu. Die Umsetzung der Vorschrift wiirde eine Neu-
konzeption der kompletten Archivierungsmechanismen - sowohl Software als
auch Hardware - in samtlichen TKU-Anlagen erforderlich machen. Diese Neu-
konzeption der Archivierung bedeutet fur die Lieferanten der TKU-Technik,
aber auch fir die polizeilichen Bedarfstrager einen hohen finanziellen sowie
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17.

zeitlichen Aufwand, um die Anforderungen in die Systeme zu implementieren.
Das Problem bedarf der Kl&rung im weiteren Verlauf des Gesetzgebungsverfah-
rens. Es muss in jedem Fall sichergestellt werden, dass das Inkrafttreten der Ge-
setzesnovelle nicht zu einer faktischen Nichtanwendbarkeit der TKU-
Befugnisse fuhrt.

Hinsichtlich der Ldschung von kernbereichsrelevanten Daten im Zusammen-
hang mit der "Internetiiberwachung™ wird ferner darauf hingewiesen, dass in-
nerhalb einer Internetsitzung, die eine Dauer von bis zu 24 Stunden aufweisen
kann, mehrere Dienste (VolP, E-Mail, Chat und "normales Surfen") aufgerufen
werden konnen. Wird hier z.B. der Dienst VoIP (Internettelefonie) verwendet,
kann ein einzelnes Gesprach aus dem kompletten Datenstrom nicht explizit ge-
I6scht werden. Um Gesprache mit kernbereichsrelevanten Informationen zu 16-
schen, misste die komplette Internetsitzung mit allen darin enthaltenen Daten
(VolP, E-Mail, Chat und "normales Surfen") gel6scht werden, wodurch gege-
benenfalls auch ermittlungsrelevante Informationen verloren gingen. Die Bun-
desregierung wird gebeten, zu dieser Problematik Stellung zu nehmen.

Zu Artikel 1 Nr. 7 (8 100b Abs. 1 Satz 4 und 5 StPO)

In Artikel 1 Nr. 7 8§ 100b Abs. 1 Satz 4 und 5 ist jeweils das Wort "zwei" durch
das Wort "drei" zu ersetzen.

Begrindung:

Die Begriindung des Gesetzentwurfs zur Notwendigkeit der Verkiirzung der
Dauer der Anordnung von MaRnahmen nach § 100a StPO-E und deren Verlan-
gerung von drei auf zwei Monate entgegen der bewahrten Praxis vermag nicht
zu Uberzeugen.

So wird einerseits ausgefiihrt, dass rechtstatsachliche Untersuchungen ergeben
hatten, dass etwa drei Viertel der Telekommunikationstiberwachungsmafnah-
men Uber einen Zeitraum von bis zu zwei Monaten geflhrt und nur etwa 9 Pro-
zent der Anschlisse tatsdchlich tber die Dauer von drei Monaten Uberwacht
werden. Daraus ergebe sich, dass fur den Groldteil der MaRRnahmen eine An-
ordnungsdauer von maximal zwei Monaten ausreichend erscheine. Anderer-
seits solle durch die Verkirzung der Verlangerungsfrist eine jeweils zeitnahe
gerichtliche Kontrolle der TelekommunikationsiiberwachungsmaRnahme im
Sinne eines moglichst effektiven Grundrechtsschutzes der von der MalRnahme
betroffenen Personen gewahrleistet werden.

Eine inhaltliche Verbesserung des Grundrechtsschutzes ist aber allein durch die
Verkirzung der Kontrollfrist nicht zu erwarten. Auch betréafe diese Verkirzung
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der Kontrollfrist nur einen geringen Teil der Malinahmen, da nach den ange-
fuhrten rechtstatsachlichen Erkenntnissen ein Grofteil der MalRnahmen bereits
nach zwei Monaten beendet ist.

Es ist nicht davon auszugehen, dass es durch die Verkirzung der Fristen zu ei-
ner Verkirzung der Dauer der durchzufiihrenden Telekommunikationstiberwa-
chungsmalRnahmen kommen wird. Vielmehr fihrt die Neuregelung - wie in der
Begriindung zu dem Gesetzentwurf zu Recht festgestellt wird - zu einem An-
stieg der Anzahl der Verlangerungsanordnungen und damit auch der Gesamt-
zahl der jahrlichen Uberwachungsanordnungen.

Diese unndtige Belastung der Gerichte und Staatsanwaltschaften mit erhebli-
chem burokratischen Mehraufwand und die dadurch verursachten Mehrkosten
stehen daher insgesamt in keinem Verhaltnis zu dem Gewinn an Kontrolldich-
te, so dass an der bisher geltenden Dauer von drei Monaten beziiglich der An-
ordnung und der Verldngerung von Malinahmen nach § 100a StPO-E festzu-
halten ist.

Im Ubrigen entspricht dies auch der GegenauRerung der Bundesregierung zu
der Stellungnahme des Bundesrates zum Entwurf eines Gesetzes zur Anderung
des Zollfahndungsdienstgesetzes und anderer Gesetze vom 18. April 2007 (BT-
Drs. 16/4663 und 16/5053). In dieser stimmte die Bundesregierung bei der Er-
hebung von Verkehrsdaten einer Verlangerung der Fristen in 8§ 23g Abs. 4
Satz 4 und 5 ZFdG bei der Anordnung und Verlangerung von Telekommunika-
tionsuberwachungsmaBnahmen auf jeweils drei Monate (anstelle der vorgese-
henen zwei Monate bzw. eines Monats) zu (vgl. BT-Drs. 16/5053, S. 3). Die
Zustimmung erfolgte vor dem Hintergrund einer einheitlichen Regelung im
Verhéltnis der einzelnen TelekommunikationsmalRnahmen innerhalb des Zoll-
fahndungsdienstgesetzes zueinander (gleichlautende Fristen).

Auf Grund eines harmonischen Gesamtkonzeptes sollte es daher auch keine
Abweichung zwischen den Regelungen des Zollfahndungsdienstgesetzes und
der Strafprozessordnung geben, so dass es bei der bisher geltenden Dauer von
drei Monaten bezliglich der Anordnung und der Verlangerung von MaRnahmen
nach 8 100a StPO-E verbleiben sollte.

18. Zu Artikel 1 Nr. 7 (8§ 100b Abs. 1 Satz 6 StPO)
Artikel 1 Nr. 7 § 100b Abs. 1 Satz 6 ist zu streichen.

Begriindung:

Die Bestimmung einer Zustandigkeit des im Rechtszug bergeordneten Ge-
richts fir die Verlangerung von Anordnungen zur Telekommunikationsuber-
wachung (und von Malinahmen hinsichtlich derer auf § 100b Abs. 1 Satz 6
StPO-E verwiesen wird) tber sechs Monate hinaus ist abzulehnen. Die Kompe-
tenzverlagerung wirde zu einer sachlich nicht gerechtfertigten Mehrbelastung
der Gerichte flihren. Bislang nicht mit dem Verfahrensstoff befasst gewesene
Richter mussten sich mit hohem Aufwand und Zeitverlust in einen nach
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sechsmonatigen Ermittlungen zwangléufig aulRerst komplexen Sachverhalt und
umfangreiche Akten einarbeiten. Es ist nicht ersichtlich, dass dies durch eine
unzureichende Kontrolle durch das zun&chst fir die Anordnung und Verlénge-
rung der UberwachungsmaBnahme zustindige Gericht gerechtfertigt wire. So-
weit aus dem Regelungsvorschlag des Gesetzentwurfs ein Misstrauen gegen-
uber den regelmélRig zur Entscheidung berufenen Ermittlungsrichtern spricht,
ist ein solches unangebracht. Deren Spezialisierung im Bereich der Anordnung
verdeckter ErmittlungsmalRnahmen soll durch die in § 162 Abs. 1 StPO-E vor-
gesehene Kompetenzbundelung gerade fiir die Anordnung von solchen MaR-
nahmen mit technischem Hintergrund zur Verbesserung des Rechtsschutzes
Betroffener gefordert werden.

19. Zu Artikel 1 Nr. 7 (8100b Abs. 2 Satz 2 Nr. 2 StPO)

In Artikel 1 Nr. 7 8 100b Abs. 2 Satz 2 Nr. 2 sind die Worter "wenn diese allein
dem zu Uberwachenden Endgerat zuzuordnen ist" durch die Worter "sofern sich
nicht aus bestimmten Tatsachen ergibt, dass diese zugleich auch einem anderen
Endgerét zugeordnet ist" zu ersetzen.

Begrindung:

Die Mdglichkeit der Angabe einer Kennung des zu tiberwachenden Endgerates
steht unter der Einschréankung, dass die anzugebende Endgerdtekennung auch
allein dem zu Uberwachenden Endgerét zugeordnet ist.

Die Formulierung des Gesetzentwurfs, der die Uberwachung auf Grund der
Kennung des Endgerétes, sofern diese allein dem zu tiberwachenden Endgerat
zuzuordnen ist, vorsieht, fuhrt allerdings in Fallen, in denen die (hypothetische)
Maoglichkeit der mehrfachen Zuordnung der Geréatekennung nicht ausgeschlos-
sen werden kann, ohne dass hierfur konkrete Anhaltspunkte bestehen, zu
Rechtsunsicherheit. Der in der Entwurfsbegriindung vorgeschlagene Weg, die
Voraussetzung der eindeutigen Zuordnung werde in der Praxis dadurch sicher-
zustellen sein, dass die zur Mitwirkung und Auskunftserteilung verpflichteten
Telekommunikationsdienstleister vor der Schaltung der UberwachungsmaR-
nahme Uberpriifen, ob die betreffende Gerdtekennung mehrfach in das Netz
eingebucht ist, ist nicht geeignet, Zweifel an der Eindeutigkeit der Kennung
zum Zeitpunkt der richterlichen Entscheidung auszurdumen. Dies hatte zur
Folge, dass eine entsprechende Anordnung nicht erlassen werden kdnnte.

Die vorgeschlagene Fassung tragt diesen Bedenken Rechnung. Dass die zu
uberwachende Endgeratekennung nicht zugleich auch einem anderen Endgerat
zugeordnet ist, wird in der Praxis durch eine Anfrage der Ermittlungsbehdrden
nach den 88 161 StPO und 113 TKG bei den nach § 100b Abs. 3 StPO-E zur
Mitwirkung und Auskunftserteilung verpflichteten Telekommunikations-
dienstleistern vor Beantragung eines richterlichen Uberwachungsbeschlusses
zu kléren sein. Sollten die angesprochenen Telekommunikationsdienstleister
lediglich nicht ausschlielen kénnen, dass die Kennung mehrfach vergeben ist,
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steht diese hypothetische Mdglichkeit einer "IMEI-gestiitzten" Uberwachung
nicht entgegen. Hingegen ist eine solche nicht zuldssig, wenn gesicherte Er-
kenntnisse - wie etwa die mehrfache Einbuchung der Gerdtekennung in das
Mobilfunknetz - bestehen, dass die betreffende Endgerdtekennung nicht allein
dem zu Uberwachenden Endgerat zugeordnet ist.

In 20. Zu Artikel 1 Nr. 7 (§ 100b Abs. 3 Satz 1 StPO)

In Artikel 1 Nr. 7 § 100b Abs. 3 Satz 1 ist nach dem Wort "Ausklnfte" das
Wort "unverziglich" einzuftigen.

Begrindung:

Die Erfahrungen in der Praxis zeigen, dass es bei der Beantwortung von Aus-
kunftsersuchen auf Grund unzureichender Mitwirkung der Verpflichteten im-
mer wieder zu nicht unerheblichen Zeitverzégerungen kommt.

Die Regelung stellt daher klar, dass den zustandigen Behdrden unverziglich
durch die Verpflichteten Auskunft zu erteilen ist.

R 21. Zu Artikel 1 Nr. 7 (8 100b Abs. 4 Satz 2 StPO)
Artikel 1 Nr. 7 § 100b Abs. 4 Satz 2 ist zu streichen.

Begrindung:

Die vorgesehene Verpflichtung der Staatsanwaltschaft, nach Beendigung einer
Telekommunikationsitiberwachung das anordnende Gericht Gber Verlauf und
Ergebnisse zu unterrichten, ist zu streichen, weil sie verfassungsrechtlich nicht
geboten und mit einem erheblichen Mehraufwand verbunden ist.

Der Ermittlungsrichter hat gemaR § 162 Abs. 3 StPO (8 162 Abs. 2 StPO-E)
auf Antrag der Staatsanwaltschaft zur Anordnung bestimmter Ermittlungshand-
lungen lediglich zu prifen, ob die Handlung nach den Umstanden des Falles
gesetzlich zuléssig ist, also die Voraussetzungen der entsprechenden Ermitt-
lungsmalinahme vorliegen; die begriindete Erfolgsaussicht sieht das Gesetz als
Zulassigkeitsvoraussetzung nicht vor. Allenfalls kann in Féllen ersichtlich aus-
sichtsloser Malinahmen der VerhaltnismaRigkeitsgrundsatz der Zuléssigkeit der
MaRnahme entgegenstehen; ansonsten steht es dem Ermittlungsrichter grund-
sétzlich gerade nicht zu, die ZweckmaRigkeit und die Notwendigkeit der bean-
tragten Ermittlungsmalinahme bei der Entscheidung zu berticksichtigen. Da die
Regelung in 8 100b Abs. 4 Satz 2 StPO-E zudem erst greifen soll, wenn die
MaRnahme beendet ist, dient sie im Unterschied zu § 100d Abs. 4 Satz 1 StPO
auch nicht dem Zweck, das Gericht tiber den Verlauf der MaRnahme zu infor-
mieren, damit dieses den Abbruch der MalBnahme anordnen kann, wenn die
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Voraussetzungen der Anordnung nicht mehr vorliegen. Ausweislich der Be-
grindung zum Gesetzentwurf ist allein eine Erfolgskontrolle fur das Gericht
erstrebt, um die daraus resultierenden Erfahrungen bei kiinftigen Entscheidun-
gen berucksichtigen zu kénnen (BR-Drs. 275/07, S. 106). Eine solche Kontrol-
le bereits abgeschlossener MalRnahmen flr zukunftige Zwecke ist aber von der
Rechtsprechung des Bundesverfassungsgerichts nicht verlangt und in Anbe-
tracht des mit dem Gesetzentwurf insgesamt fiir die justizielle Praxis verbun-
denen Mehraufwands nicht zwingend erforderlich.

. Zu Artikel 1 Nr. 7 (8§ 100b Abs. 5 und 6 StPQO)

b)

Artikel 1 Nr. 10 (8 100e Abs. 1 StPO)

Artikel 9 (8 12 Abs. 1 EGStPO)

In Artikel 1 Nr. 7 8 100b sind die Absétze 5 und 6 zu streichen.
Artikel 1 Nr. 10 § 100e Abs. 1 ist wie folgt zu fassen:

"(1) Die Lander und der Generalbundesanwalt berichten dem Bundesamt
flr Justiz kalenderjahrlich jeweils bis zum 30. Juni des dem Berichtsjahr
folgenden Jahres Uber in ihrem Zustandigkeitsbereich angeordnete Mal-
nahmen nach § 100c. Das Bundesamt fiir Justiz erstellt eine Ubersicht zu
den im Berichtsjahr bundesweit angeordneten MaRnahmen und veroffent-
licht diese im Internet. Vor der Verdffentlichung im Internet berichtet die
Bundesregierung dem Deutschen Bundestag tber die im jeweils vorange-
gangenen Kalenderjahr nach § 100c angeordneten MaRnahmen."

Artikel 9 8 12 Abs. 1 ist wie folgt zu fassen:

"(1) § 100g Abs. 4 der Strafprozessordnung ist erstmalig flr das Berichts-
jahr 2008 anzuwenden. § 100e Abs. 1 der Strafprozessordnung ist bereits
flir das Berichtsjahr 2007 anzuwenden."

Begrindung:

Der Gesetzentwurf sieht in § 100b Abs. 5 und 6 StPO-E eine umfassende ge-
setzliche Neuregelung von bislang durch Verwaltungsvorschriften festgelegten
Berichtspflichten tber nach § 100a StPO-E angeordnete MaRnahmen vor.

Der Begriindung zum Gesetzentwurf l&sst sich nicht entnehmen, weshalb von
der bisherigen Praxis abgewichen werden soll. Weder ist ausreichend dargelegt
worden, aus welchem Grund bei den Berichten zwischen Anordnungs- und
Verlangerungsbeschlissen zu unterscheiden ist, noch, wieso die Angabe der
Anzahl der Uberwachten Telekommunikationsvorgénge aufgeschliisselt nach
Festnetz-, Mobilfunk- und Internettelekommunikation erforderlich ist.
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Diese ausgeweitete Berichtspflicht fihrt entgegen den Ausfuhrungen in der
Begrindung zu einer deutlich erhéhten Belastung der Praxis durch Verwal-
tungsaufgaben, die in keinem Verhéltnis zum Nutzen der Information steht.

Es ist kein Uberzeugender Grund dafur ersichtlich, die Telekommunikations-
uberwachung durch eine gesetzliche Regelung auf die gleiche Stufe wie die
eingriffsintensivere Wohnraumiiberwachung zu stellen. Vielmehr erscheint die
Streichung der Berichtspflichten aus der Strafprozessordnung und das Festhal-
ten an der bisherigen Regelung in Verwaltungsvorschriften geboten.

Die sich hieraus ergebenden Anderungen in § 100e StPO und § 12 Abs. 1
EGStPO sind redaktioneller Natur.

In 23. Zu Artikel 1 Nr. 7 (8 100b Abs. 6 Nr. 2 StPO)

entfallt bei

Annahme Artikel 1 Nr. 7 § 100b Abs. 6 Nr. 2 ist wie folgt zu fassen:
von Ziffer 22

"2. die Anzahl der Uberwachungsanordnungen nach § 100a Abs. 1, unterschie-
den nach Erst- und Verlangerungsanordnungen;"

Begrindung:

Die im Gesetzentwurf geforderte Abgrenzung zwischen Festnetz-, Mobilfunk-
und Internettelekommunikation fiihrt zu Problemen, 8 100b Abs. 6 Nr. 2 Buch-
stabe b StPO-E ist daher zu streichen. Die iberwachten Anschliisse werden
nicht ausschliel3lich fur eine Kommunikationsform verwendet. So eignen sich
ISDN-Anschliisse zur Festnetztelefonie und als Internetzugang. Gleiches gilt
fir Mobilfunkgerate, welche im Mobilfunknetz, als GPRS/UMTS-Geréat und
im W-LAN genutzt werden kénnen. Eine klare Differenzierung, wie in § 100b
Abs. 6 Nr. 2 Buchstabe b StPO-E vorgesehen, ist daher nicht mdglich.

8 100b Abs. 6 Nr. 4 StPO-E ist entsprechend anzupassen.

In 24. Zu Artikel 1 Nr. 7 (8 100b Abs. 6 Nr. 3 StPO)

entfallt bei

Annahme Artikel 1 Nr. 7 § 100b Abs. 6 Nr. 3 ist wie folgt zu fassen:
von Ziffer 22

"3. der jeweils zugrunde liegende Uberwachungsanlass;"

Begrindung:

Die im Gesetzentwurf geforderte Unterteilung nach Straftaten im Sinne des
8 100a Abs. 2 StPO-E ist nicht oder nur unzureichend moglich. So ist den Be-
schliissen oftmals kein konkreter Tatbestand zu entnehmen. Auch §100b Abs. 2
StPO-E sieht keine Pflicht zur Angabe der Anlassstraftat nach 8100a Abs. 2
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StPO-E vor.

25. Zu Artikel 1 Nr. 11 (8 100f Abs. 1a -neu-, 2 und 4, § 101 Abs. 4 Satz 1 Nr. 5

StPO)
Artikel 1 Nr. 11 ist wie folgt zu andern:

a)

b)

§ 100f ist wie folgt zu andern:
aa) Nach Absatz 1 ist folgender Absatz 1a einzufiigen:

"(1a) Ohne Wissen der Betroffenen dirfen tiber Telekommunikations-
anlagen (8 3 Nr. 23 des Telekommunikationsgesetzes) mit technischen
Mitteln Speichermedien durchsucht und darin enthaltene Daten be-
schlagnahmt werden, wenn bestimmte Tatsachen den Verdacht begriin-
den, dass jemand eine in § 100a Abs. 2 bezeichnete Straftat begangen
hat, und die Erforschung des Sachverhalts oder die Ermittlung des Auf-
enthaltsortes eines Beschuldigten auf andere Weise - insbesondere
durch eine Durchsuchung nach den 88 102 und 103 - aussichtslos oder
wesentlich erschwert wére."

bb) In Absatz 2 sind jeweils das Wort "Malinahme™ durch das Wort "MaR-
nahmen", jeweils das Wort "darf" durch das Wort "dirfen" und nach
dem Wort "fiihren" das Wort "wird" durch das Wort "werden" zu erset-
zen.

cc) Absatz 4 ist wie folgt zu fassen:

"(4) Fur Malinahmen nach Absatz 1 gelten § 100b Abs. 1, 4 Satz 1 und
8 100d Abs. 2, fir MalRnahmen nach Absatz 1a 8 100a Abs. 4, 8§ 100b
Abs. 1 Satz 1 bis 3, Abs. 2 Satz 1 und § 110 Abs. 1 entsprechend.”

In § 101 Abs. 4 Satz 1 Nr. 5 sind nach der Angabe "§ 100f" die Angabe
"Abs. 1" und nach dem Wort "Personen” die Worter "und des § 100f
Abs. 1a der Inhaber der Speichermedien sowie die erheblich mitbetroffenen
Personen” einzufiigen.

Begrindung:
Bedurfnis fiir eine Regelung:

Die Online-Durchsuchung ist ein unverzichtbares Instrument der Kriminali-
tatsbekdmpfung. Sie dient nicht nur zur Aufklarung von Sachverhalten, son-
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dern auch zur Lokalisierung und Identifizierung von Tétern. Diese Auffassung
wird auch durch die staatsanwaltschaftliche und polizeiliche Praxis bestétigt,
die ein erhebliches Bedirfnis fur die Durchfiihrung sogenannter Online-
Durchsuchungen sieht.

Gegenstand der bisher in der Offentlichkeit bekannt gewordenen Félle von (ge-
richtlich genehmigten) Online-Durchsuchungen waren unter anderem Verfah-
ren wegen Griindung einer terroristischen Vereinigung und im Zusammenhang
mit "Phishing"” (Online-Banking-Betrug). Ziel der Online-Durchsuchung kann
es dabei unter anderem sein, den Standort eines Computers oder die Identitét
des Nutzers zu ermitteln. Gerade bei ersterem ist eine konventionelle Wohn-
raumdurchsuchung nicht maoglich.

Generell kdnnen bei einer Online-Durchsuchung Hintermanner und Tater-
netzwerke umfassender ermittelt werden, weil die Offenlegung der Ermittlun-
gen, die mit einer konventionellen Wohnraumdurchsuchung verbunden ist,
noch zurlckgestellt werden kann. Spateren VerdunkelungsmaBnahmen (L6-
schung von Daten, Einwirkung auf bislang nicht bekannte Zeugen oder Mitta-
ter etc.) kann entgegengewirkt werden.

Als mogliche Anwendungsbereiche fur eine Online-Durchsuchung sind weiter
Zu nennen:

- die Falschung von Zahlungskarten (hier stehen samtliche Tatphasen - von
der Datenerlangung Uber die Herstellung von Falsifikaten bis hin zu deren
Gebrauch - in direktem Zusammenhang mit der elektronischen Datenver-
arbeitung. Die Tatbegehung findet international organisiert unter Nutzung
modernster Technologien auf dem Gebiet der EDV statt)

- der gesamte Bereich der organisierten Kriminalitat, z.B. Geldwasche, Ter-
rorfinanzierung, gewerbsmalRige Steuerhinterziehung bzw. Drogenhandel

- der Bereich des islamistischen Extremismus und Terrorismus (Das Betéti-
gungsfeld der Islamisten im Internet reicht dabei von der Radikalisierung,
Rekrutierung, Missionierung und Spendengeldsammlung bis hin zur Bil-
dung von Netzwerken und der Bereitstellung bzw. dem Herunterladen von
Bombenbauanleitungen, Bekennervideos und Videobotschaften.)

- der Bereich der Internetkriminalitat bzw. der Bekd&mpfung von Kinderpor-
nografie

- der Bereich der Produkterpressung (Androhung der Vergiftung von Le-
bensmitteln) bzw. der Erpressung von Grof3betrieben und Konzernen (z.B.
Bahn, Luftfahrtunternehmen).

Ausgestaltung der Regelung:
a) Inhalt der Befugnis

Den Strafverfolgungsbehdrden soll die Befugnis gegeben werden, "ohne
Wissen der Betroffenen tUber Telekommunikationsanlagen mit technischen
Mitteln Speichermedien zu durchsuchen und darin enthaltene Daten zu be-
schlagnahmen™.

Dies umfasst nicht die Mdglichkeit, am PC des Betroffenen installierte
Mikrofone oder gar Kameras uber die eingeschleuste Software zu aktivie-
ren und damit Gespréche und Aktivitaten im Raum mitzuverfolgen. Ein
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b)

d)

solcher Eingriff ware eine (akustische bzw. optische) Uberwachung. Fur
vergleichbare Malnahmen bestehen bereits gesetzliche Regelungen
(88 100c und 100f StPO).

Materielle Voraussetzungen der Online-Durchsuchung

Im Hinblick auf die Heimlichkeit der MalRnahme handelt es sich um einen
nicht unerheblichen Eingriff in die Grundrechte des Betroffenen. Dement-
sprechend hat auch der Bundesgerichtshof betont, dass flr derartige Mal3-
nahmen hohe materielle Anforderungen an die Anordnung und die Durch-
fihrung bestehen. Auch im Hinblick auf verfassungsrechtliche Anforde-
rungen erscheint es daher geboten, den Kreis der Straftaten, bei deren Ver-
dacht eine Online-Durchsuchung moglich ist, zu begrenzen.

Hierzu soll auf den Straftatenkatalog des 8 100a Abs. 2 StPO-E (Tele-
kommunikationstiberwachung) abgestellt werden. Ein Ruckgriff auf den
Katalog des § 100c Abs. 2 StPO (Wohnraumuberwachung) wére zu re-
striktiv. Auch der Bundesgerichtshof hat eine Vergleichbarkeit der Intensi-
tat der Online-Durchsuchung mit einer Wohnraumuberwachung bezwei-
felt, so dass die besonders hohen Hirden des dortigen Straftatenkataloges
nicht errichtet werden sollten. Auch § 100f Abs. 2 StPO (§ 100f Abs. 1
StPO-E), der die Abhoérung und Aufzeichnung des nichtéffentlich gespro-
chenen Wortes aulRerhalb von Wohnungen regelt, stellt auf 8§ 100a StPO
(8 100a StPO-E) ab.

Auch die dort zusatzlich genannten Voraussetzungen, wonach die Erfor-
schung des Sachverhalts oder die Ermittlung des Aufenthaltsortes eines
Beschuldigten auf andere Weise aussichtslos oder wesentlich erschwert
sein muss, konnen auf die Online-Durchsuchung tbertragen werden, um
die Subsidiaritiat der Mallnahme zu betonen. Insoweit wird erganzend die
Subsidiaritat zur offenen Durchsuchung klargestellt.

Kein Regelungsbedarf fir die Installation des "Trojaners” oder anderer
Software

Insoweit besteht kein zwingendes Bedurfnis fiir eine ausdriickliche gesetz-
liche Regelung. Nach jedenfalls herrschender Auffassung sind notwendige
Beeintrachtigungen des Betroffenen durch typischerweise mit der Mal-
nahme verbundene Vorbereitungs- und BegleitmalRnahmen durch die Be-
fugnisnorm gedeckt (vgl. Meyer/GoRner, StPO, 49. Auflage, § 100f
Rnr. 7). So hat auch der Bundesgerichtshof den Einbau eines GPS-
Empféngers im Rahmen einer MalRnahme nach § 100f Abs. 1 Nr. 2 StPO
in das Fahrzeug des Beschuldigten fir zul&ssig erklart, falls im konkreten
Fall kein milderes Mittel in Betracht kommt (vgl. BGH, Urteil vom
24. Januar 2001 - 3 StR 324/00 -, BGHSt 46, 266).

Diese Uberlegungen sind auf die Installation eines Trojaners oder anderer
Software auf den Rechner des Betroffenen (ibertragbar.

Formelle VVoraussetzungen

Angesichts der Grundrechtsintensitét ist die Schaffung eines Richtervor-
behalts erforderlich, ferner eine Eilzustandigkeit der Staatsanwaltschaft bei
Gefahr in Verzug vergleichbar der Zustandigkeitsregelung bei der Tele-
kommunikationsuberwachung in § 100b Abs. 1 Satz 1 StPO-E, auf den
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verwiesen werden kann. Ebenso wie bei akustischer Uberwachung auRer-
halb von Wohnraumen (8 100f Abs. 1 und 4 StPO-E) muss bei einer Eil-
anordnung der Staatsanwaltschaft eine richterliche Bestatigung eingeholt
werden (vgl. den Verweis auf § 100b Abs. 1 Satz 3 in § 100f Abs. 4
StPO-E).

Hinsichtlich der Durchsicht der Daten, auf die zugegriffen wurde, wird auf
8 110 StPO verwiesen, der nach herrschender Meinung bereits bisher auch
auf die Durchsicht von Daten anwendbar war, die im Rahmen einer kon-
ventionellen Durchsuchung beschlagnahmt wurden. Demnach steht die
Durchsicht der Staatsanwaltschaft und auf deren Anordnung ihren Ermitt-
lungspersonen zu. Dies entspricht dem Verfahren bei der Beschlagnahme
von Festplatten im Rahmen einer konventionellen Durchsuchung.

e) Kernbereichsschutz

Auf Grund der Rechtsprechung des Bundesverfassungsgerichts zur Wohn-
raumuiberwachung missen Regelungen aufgenommen werden, die den
Kernbereich privater Lebensgestaltung von Online-Durchsuchungen frei-
halten. Dies erfolgt durch Verweis auf § 100a Abs. 4 StPO-E.

26. Zu Artikel 1 Nr. 11 (8 100g Abs. 1 StPO)
Artikel 1 Nr. 11 § 100g Abs. 1 ist wie folgt zu fassen:

"(1) Begriinden bestimmte Tatsachen den Verdacht, dass jemand als Tater oder
Teilnehmer eine Straftat von auch im Einzelfall erheblicher Bedeutung, insbe-
sondere eine in § 100a Abs. 2 bezeichnete Straftat, oder eine Straftat mittels Te-
lekommunikation begangen, in Fallen, in denen der Versuch strafbar ist, zu be-
gehen versucht oder durch eine Straftat vorbereitet hat, so dirfen auch ohne
Wissen des Betroffenen Verkehrsdaten (8 96 Abs. 1, § 113a des Telekommuni-
kationsgesetzes) erhoben werden, soweit dies fur die Erforschung des Sachver-
halts oder die Ermittlung des Aufenthaltsorts des Beschuldigten erforderlich
ist.”

Begrindung:

Der Gesetzentwurf unterscheidet hinsichtlich der VVoraussetzungen fir eine Er-
hebung von Verkehrsdaten zwischen Straftaten von auch im Einzelfall erhebli-
cher Bedeutung und mittels Telekommunikation begangenen Straftaten. Diese
Unterscheidung ist abzulehnen. Der VerhaltnismaRigkeitsgrundsatz ist generell
bei EingriffsmalRnahmen zu wahren, so dass eine strikte Normierung, wie sie
der Entwurf versucht, weder erforderlich ist noch die gebotene Flexibilitat bei
der Abwéagung ermdglicht. Da die Erhebung von Verkehrsdaten ein wesentlich
geringerer Grundrechtseingriff ist als die Erhebung von Inhaltsdaten, reicht die
Berlicksichtigung des allgemeinen Verhéltnisméligkeitsgrundsatzes aus.



-21- Empfehlungen, 275/1/07

Abzulehnen ist insbesondere, dass bei dem Versuch einer Straftat mittels Tele-
kommunikation, die im Einzelfall nicht von erheblicher Bedeutung ist, eine
Verkehrsdatenerhebung generell nicht mehr zuléssig sein soll (§ 100g Abs. 1
Satz 1 Nr. 2 StPO-E). Die Schuldschwere eines versuchten Delikts wiegt
grundsatzlich nicht derart weniger schwer, dass eine solche Einschrankung ge-
boten ist. Auch hier sollte die ErmittlungsmaRnahme generell méglich sein.

Abzulehnen ist weiterhin die besondere Subsidiaritatsklausel fur Maltnahmen
nach § 100g Abs. 1 Satz 1 Nr. 2 StPO-E. Diese ist sogar noch strenger als im
Falle der - gravierenderen - Erhebung von Inhaltsdaten (vgl. 8 100a Abs. 1
Satz 3 a. E. StPO bzw. § 100a Abs. 1 Nr. 3 StPO-E). Dort ist eine Malinahme
auch dann zuldssig, wenn die Erforschung des Sachverhalts oder die Ermitt-
lung des Aufenthaltsorts des Beschuldigten sonst wesentlich erschwert waére,
und nicht nur dann, wenn sie sonst aussichtslos ware.

Die strenge Subsidiaritatsklausel konnte bewirken, dass zum Beleg der sonsti-
gen Aussichtslosigkeit umfangreiche Ermittlungen gefiihrt werden, die zu ins-
gesamt groReren Grundrechtseingriffen fiihren kdnnen als eine schon im Vor-
feld erfolgreiche Verkehrsdatenerhebung.

Die vom Gesetzentwurf vorgenommene Unterscheidung zwischen erheblichen
und mittels Telekommunikation begangenen Straftaten hat auch keine Entspre-
chung in der Richtlinie 2006/24/EG des Europaischen Parlaments und des Ra-
tes vom 15. Marz 2006 Uber die Vorratsspeicherung von Daten, die bei der Be-
reitstellung o6ffentlich zuganglicher elektronischer Kommunikationsdienste
oder offentlicher Kommunikationsnetze erzeugt oder verarbeitet werden. Zu
Recht weist die Begriindung darauf hin, dass auch in der vom Rat fir Justiz
und Inneres der Europdischen Union am 21. Februar 2006 angenommenen Er-
klarung zu Artikel 1 Abs. 1 der Richtlinie 2006/24/EG nicht zwischen schwe-
ren Straftaten und Straftaten unter Einsatz von Telekommunikationseinrichtun-
gen unterschieden wird. Der Begriff "serious crime”, der sich in der englischen
Textfassung von Artikel 1 der Richtlinie findet, sei in der deutschen Fassung
zwar - wenig glicklich - mit "schwere Straftat” Ubersetzt worden, habe im eu-
ropéischen Kontext aber nicht dieselbe Bedeutung wie der nunmehr in § 100a
StPO-E verwandte Begriff der "schweren Straftat”. Dieser Begriff diene in eu-
ropéischen Rechtsinstrumenten regelmalig dazu, Tatbestdnde auszugrenzen,
die lediglich die Schwere von Ordnungswidrigkeiten oder Bagatellkriminalitat
erreichen. Dies sei vor dem Hintergrund zu sehen, dass nicht alle Mitgliedstaa-
ten die im deutschen Recht vorgenommene Herabstufung von ehedem strafba-
rem Verhalten zu Ordnungswidrigkeiten vollzogen hétten. Der Begriff "serious
crime™ sei daher im européischen Kontext eher im Sinne einer "ernsthaften
Straftat” zu Ubersetzen als mit schwerer Kriminalitat zu assoziieren. Die Be-
grindung gibt auch mit Recht zu bedenken, dass die Richtlinie 2006/24/EG
keine Schwelle fir den Zugriff auf die zu speichernden Daten vorgibt, sondern
die Regelung des Zugangs dem Recht der Mitgliedstaaten tberlasst und ledig-
lich sichergestellt wissen will, dass dabei die einschlagigen Bestimmungen der
Européischen Union und des Volkerrechts sowie die Anforderungen der Not-
wendigkeit und der VerhéaltnismaRigkeit einzuhalten sind.

Auch auf einen generellen Ausschluss der Erhebung von Standortdaten in
Echtzeit bei mittels Telekommunikation begangenen Straftaten von im Einzel-
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fall nicht erheblicher Bedeutung sollte zu Gunsten der Ermdglichung einer fle-
xiblen VerhaltnismaRigkeitsprufung verzichtet werden.

27. Zu Artikel 1 Nr. 11 (8 100g Abs. 2 Satz 2 StPO)

In Artikel 1 Nr. 11 § 100g Abs. 2 Satz 2 sind nach dem Wort " Sachverhalts"
die Worter "oder die Ermittlung des Aufenthaltsortes des Beschuldigten™ einzu-
flgen.

Begrindung:

Die Funkzellenabfrage stellt ein wichtiges Instrument der Strafverfolgung dar.
Nach dem Wortlaut des Gesetzentwurfs ist diese MaBnahme allerdings nur zu-
lassig, wenn die Erforschung des Sachverhalts andernfalls aussichtslos oder
wesentlich erschwert wére. Falle, in denen der Sachverhalt bereits erforscht ist,
jedoch der Aufenthaltsort des Beschuldigten ohne diese MaRnahme nicht oder
nur unter wesentlichen Erschwernissen ermittelt werden kann, sind dagegen
nicht erfasst.

Die unterschiedliche Behandlung ist nicht zweckmé&Rig, da Fallgestaltungen
bekannt sind, in denen eine Funkzellenabfrage notwendig ist, um den Aufent-
haltsort des Beschuldigten zu ermitteln, und andere Mittel nicht geeignet sind.
Das Ziel, den Aufenthaltsort festzustellen, kann den Eingriff ebenfalls rechtfer-
tigen. Die Voraussetzungen sind bei beiden MaRnahmezielen im Ubrigen iden-
tisch. Eine Erganzung des § 100g Abs. 2 Satz 2 StPO-E ist daher geboten.

28. Zu Artikel 1 Nr. 11 (8 100g Abs. 2 Satz 3 -neu- und 4 -neu- StPO)

Dem Artikel 1 Nr. 11 § 100g Abs. 2 sind folgende Satze anzufligen:

"Zur Ermittlung von Zeugen dirfen Verkehrsdaten erhoben werden, die in ei-
nem raumlich und zeitlich hinreichend bestimmten Bereich angefallen sind,
wenn

1. die Erforschung einer Straftat nach § 100a Abs. 2 auf andere Weise aus-
sichtslos oder unverhaltnismaRig erschwert wére und

2. bestimmte Tatsachen, die Annahme rechtfertigen, dass in dem Bereich, fiir
den die Anordnung der Erhebung der Verkehrsdaten beantragt wird, Zeugen
ermittelt werden koénnen, durch deren Aussagen Hinweise auf Téater oder Teil-
nehmer zu erwarten sind. Solche Tatsachen kdnnen sich insbesondere aus Art
oder Ausfithrung der Tat oder der Art der Ortlichkeit oder deren Frequentierung
durch Passanten ergeben.”
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Begrindung:

Nach § 100g Abs. 2 Satz 2 StPO-E darf sich die Anordnung einer Funkzellen-
auswertung nur gegen den Beschuldigten oder dessen Nachrichtenmittler rich-
ten.

Gerade bei schweren Straftaten, wie Mord oder bei Brandstiftungen, bei denen
Menschenleben gefahrdet werden, ist die gezielte Ansprache von potenziellen
Zeugen, die im tatkritischen Zeitraum in Tatortndhe mit einem Mobilfunkgeréat
kommuniziert haben, ein wichtiger Ermittlungsansatz, insbesondere zur Ge-
winnung von Hinweisen auf Tater und Teilnehmer der Straftat.

Zur Ermittlung von Zeugen missen die Verkehrsdaten unbeteiligter Dritter er-
hoben werden. Damit die MalRnahme nicht als Standardmalinahme eingesetzt
wird, sieht die vorgeschlagene Regelung folgende Sicherungsmechanismen
Vor:

Die Zeugenermittlung durch eine Verkehrsdatenerhebung soll nur bei schweren
Straftaten entsprechend dem Straftatenkatalog des § 100a Abs. 2 StPO-E zuge-
lassen werden.

Die Malinahme wird nur dann zugelassen, wenn die Aufklarung durch andere
MalRnahmen aussichtslos ist, z.B. weil ein Zeugenaufruf der Polizei an die Be-
volkerung ergebnislos geblieben ist oder andere Ermittlungsansatze nicht wei-
tergefiihrt haben (strenge Subsidiaritat).

Bestimmte Tatsachen missen die Annahme rechtfertigen, dass in dem Bereich,
fur den die Anordnung der Erhebung der Verkehrsdaten beantragt wird, Zeu-
gen ermittelt werden kdnnen, durch deren Aussagen Hinweise auf Tater oder
Teilnehmer zu erwarten sind. Dadurch wird klargestellt, dass Abfragen ins
Blaue hinein unzulassig sind. Vielmehr muss auf der Grundlage konkreter Um-
stdnde nachvollziehbar dargelegt werden, dass auf Grund einer Funkzellen-
auswertung mit Zeugen gerechnet werden kann, die Hinweise zu Tat, Tétern
oder Teilnehmern geben konnen. Solche Tatsachen kénnen sich insbesondere
aus Art oder Ausfilhrung der Tat, der Art der Ortlichkeit oder deren Frequen-
tierung durch Passanten ergeben.

SchlielRlich muss die Funkzellenabfrage auf einen radumlich und zeitlich hinrei-
chend bestimmten Bereich begrenzt werden. Die in die Abfrage einzubezie-
henden Funkzellen sind anhand der konkret aufzuklarenden Straftat zu
bestimmen. Eine groRflachige Abfrage, zum Beispiel aller Funkzellen einer
GroRstadt, wére danach unzuléssig.

29. Zu Artikel 1 Nr. 11 (8 100g Abs. 4 und 5 -neu- StPO)
Artikel 1 Nr. 11 § 100g ist wie folgt zu andern:

a) Absatz 4 ist wie folgt zu fassen:

"(4) Die Lander und der Generalbundesanwalt berichten dem Bundesamt
far Justiz kalenderjahrlich jeweils bis zum 30. Juni des dem Berichtsjahr
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b)

folgenden Jahres uber in ihrem Zustandigkeitsbereich nach dieser Vor-
schrift angeordnete MafRnahmen. Das Bundesamt fir Justiz erstellt eine
Ubersicht zu den im Berichtsjahr bundesweit angeordneten MaRnahmen."

Folgender Absatz 5 ist anzufligen:
"(5) In den Berichten und der Ubersicht nach Absatz 4 sind anzugeben:

1. die Anzahl von Verfahren, in denen MalRnahmen nach Absatz 1 durch-
geflihrt worden sind;

2. die Anzahl der Anordnungen von Malinahmen nach Absatz 1;

3. die Anzahl der zurtickliegenden Monate, fir die Verkehrsdaten nach
Absatz 1 abgefragt wurden, bemessen ab dem Zeitpunkt der Anord-
nung;

4. die Anzahl der Malinahmen, die ergebnislos geblieben sind, weil die
abgefragten Daten ganz oder teilweise nicht verfiigbar waren."

Begrindung:

Neue Berichtspflichten fur den Bereich der Verkehrsdatenerhebung belasten
die Praxis erheblich. Sie sollten daher nicht, wie nach dem Gesetzentwurf vor-
gesehen, Uber die VVorgaben der Richtlinie 2006/24/EG des Europdischen Par-
laments und des Rates vom 15. Mdrz 2006 Uber die Vorratsspeicherung von
Daten, die bei der Bereitstellung 6ffentlich zuganglicher elektronischer Kom-
munikationsdienste oder Offentlicher Kommunikationsnetze erzeugt oder ver-
arbeitet werden, hinausgehen. Nach Artikel 10 der Richtlinie muss aus der Sta-
tistik weder bei der Anzahl der Anordnungen eine Unterscheidung nach Erst-
und Verlangerungsanordnungen noch zwingend die Angabe der Anlassstrafta-
ten hervorgehen. Der hier in Betracht kommende Spiegelstrich lautet: “in wel-
chen Féllen im Einklang mit dem innerstaatlichen Recht Daten an die zustan-
digen Behorden weitergegeben worden sind,”. Zur Erfullung der Anforderun-
gen dieses Spiegelstrichs ist die Angabe der Anzahl der Anordnungen von
Verkehrsdatenerhebungen ausreichend.

Ein Zuruckbleiben des Inhalts der Berichterstattung zur Verkehrsdatenerhe-
bung hinter dem schon unabhéngig von einer gesetzlichen Regelung bei der
Inhaltsdatenerhebung gelieferten ist folgerichtig. Die Erhebung von Verkehrs-
daten ist zum einen ein wesentlich geringerer Grundrechtseingriff als die Erhe-
bung von Inhaltsdaten und zum anderen ein wesentlich haufiger angewandtes
Ermittlungsinstrument. Die zusétzliche Belastung fir die ohnehin am Rande ih-
rer Belastbarkeit arbeitenden Staatsanwaltschaften durch eine detaillierte statis-
tische Erhebung ware entsprechend groRer. Eine weitere Belastung wird auch
nicht dadurch gerechtfertigt, dass Grundlagen fiir rechtstatsachliche Untersu-
chungen geschaffen werden. Dies widersprache auch der allseits bekundeten
Absicht, die Justiz zu entlasten und auf ihre Kernaufgaben zu beschranken.
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Eine gesetzliche Regelung einer Verdffentlichung im Internet ist nicht erfor-
derlich.

30. Zu Artikel 1 Nr. 11 (8 101 Abs. 3 Satz 1 StPO)

In Artikel 1 Nr. 11 § 101 Abs. 3 Satz 1 sind nach dem Wort "sind" die Worter
"mit Ausnahme von MaRRnahmen nach 8 100c StPO nur" einzuftigen, der ab-
schlielende Punkt durch ein Komma zu ersetzen und folgende Worter anzufi-
gen: "soweit sie zu Beweiszwecken verwendet werden kénnen."

Begrindung:

Die vorgesehene umfassende Kennzeichnungspflicht personenbezogener Daten
wird die Praxis vor erhebliche Umsetzungsprobleme und einen enormen Mehr-
aufwand stellen. Es bleibt auf Grundlage der Entwurfsbegriindung unklar, wie
zu verfahren ist, wenn Einzelinformationen vermischt bzw. zusammengefihrt
werden. Dies ist etwa moglich bei polizeilichen Schlussberichten oder auch in
der Anklageschrift. Die Strafverfolgungspraxis wirde gerade in grélReren Ver-
fahrenskomplexen vor nahezu unldsbare Aufgaben gestelit.

Sinn und Zweck der Kennzeichnung ist aber nur die Einhaltung der Verwen-
dungsbeschrankung nach § 100d Abs. 5, § 161 Abs. 2 und § 477 Abs. 2
StPO-E. Dabei wird, abgesehen von 8§ 100d Abs. 5 StPO-E, die Verwendung
nur fir Beweiszwecke beschrénkt. Entsprechend muss die Kennzeichnung
auch nicht weiter gehen, als hierflr erforderlich.

Damit beschréankt sich die Kennzeichnungspflicht, abgesehen von den Féllen
der Wohnraumtiberwachung, auf die Originalunterlagen aus der verdeckten
MaRnahme und direkte Abschriften und erfasst nicht Zusammenfassungen und
Ahnliches, die zu Beweiszwecken praktisch nicht verwendet werden kénnen.
Dies sollte im Wortlaut der Norm zum Ausdruck gebracht werden, um nicht
die Strafverfolgungspraxis unnétig zu belasten.

31. Zu Artikel 1 Nr. 11 (8 101 Abs. 4 Nr. 3 und 6 StPO)
Artikel 1 Nr. 11 § 101 Abs. 4 ist wie folgt zu andern:

a) Nummer 3 ist wie folgt zu fassen:

"3. des 8§ 100a die Betroffenen, gegen die sich die MalRnahme richtete so-
wie andere unvermeidbar betroffene Personen, soweit gegen sie nach
Auswertung der Daten weitere Ermittlungen gefiihrt wurden,"

b) Nummer 6 ist wie folgt zu fassen:
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"6. des § 100g die Betroffenen, gegen die sich die MalRnahme richtete so-
wie andere unvermeidbar betroffene Personen, soweit gegen sie nach
Auswertung der Daten weitere Ermittlungen gefiihrt wurden,"

Begrindung:

Kennzeichnend sowohl fur die Telekommunikationsiiberwachung als auch die
Verkehrsdatenerhebung ist, dass die Erhebung nicht allein auf Daten der Ziel-
person, also die Person, gegen die die MaRnahme nach § 100a Abs. 3 bzw.
8 100g Abs. 2 Satz 1 i.V.m. § 100a Abs. 3 StPO-E gerichtet werden darf (Be-
schuldigter, Nachrichtenmittler, Anschlussinhaber), beschrankt werden kann,
denn Erkenntnisse aus der UberwachungsmaBnahme sollen ja gerade aus der
Kommunikation der Zielperson mit anderen Personen gewonnen werden.

Sowohl bei der Telekommunikationsiuberwachung als auch bei der Erhebung
von Verkehrsdaten ist daher eine Vielzahl von Personen betroffen. Der Eingriff
gegenuiber den unvermeidbar betroffenen Kommunikationspartnern der Ziel-
personen ist allerdings von erheblich geringerer Intensitat, da der Eingriff ih-
nen gegeniiber nicht zielgerichtet erfolgt.

Die Anknupfung der Benachrichtigungspflicht an den Begriff des Beteiligten
der Uberwachten bzw. der betroffenen Telekommunikation fuhrt zu einem
praktisch nicht mehr handhabbaren Adressatenkreis. So musste z.B. im Rah-
men des 8 100g StPO-E jeder im Verkehrsdatennachweis aufgefiihrte Ge-
sprachspartner des Beschuldigten von der Ermittlungsmanahme benachrich-
tigt werden. In groReren Ermittlungsverfahren missten teilweise mehrere Mil-
lionen Datensatze ausgewertet werden. Auf Grund der groRen Zahl der Betei-
ligten, die im Rahmen der genannten Malinahmen regelmaliig betroffen sind,
steht der zu erwartende Benachrichtigungsaufwand in keinem Verhaltnis zu der
eigentlichen UberwachungsmaBnahme und dem damit einhergehenden gering-
fugigen Grundrechtseingriff.

Es ist daher erforderlich, dass bereits auf Gesetzesebene eine angemessene Be-
grenzung der potenziell zu benachrichtigenden Personen vorgenommen wird
und die Reduzierung des Adressatenkreises nicht der Praxis anhand der wenig
konturierten Ausnahmetatbestande des § 101 Abs. 4 Satz 3 f. StPO-E zugemu-
tet wird.

Bei der Postbeschlagnahme wird die Benachrichtigungspflicht richtigerweise
bereits auf den Absender und Empfénger der Sendung begrenzt. Gemessen an
der Ausgestaltung der Benachrichtigungspflicht bei der Telekommunikations-
uberwachung und der Verkehrsdatenerhebung misste bei der Postbeschlag-
nahme auch jede aus dem Inhalt der Postsendung bestimmbare Person in den
Kreis der zu benachrichtigenden Personen aufgenommen werden.

Soweit dieser Argumentation in der Entwurfsbegriindung (vgl. BR-
Drs. 275/07, S. 70 f.) entgegengehalten wird, die Bewertung beruhe offenbar
nur auf dem auch in der Untersuchung von Albrecht/Dorsch/Kripe festgestell-
ten Befund, wonach die Praxis den bestehenden Benachrichtigungspflichten
nicht immer in der vom geltenden Recht geforderten Weise Rechnung trégt,
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wird verkannt, dass sich dieser Befund in aller erster Linie auf die Handhabung
der Benachrichtigungspflicht gegentiber den Zielpersonen der MalRnahme be-
zogen hat. Der Verweis auf die genannte Untersuchung ist daher nicht geeig-
net, das Erfordernis eines Uber diese Zielpersonen hinausgehenden Adressaten-
kreises zu rechtfertigen.

Zu Recht wird in der Entwurfsbegriindung (vgl. a.a.O., S. 45 f.) auf die bislang
in der Praxis bestehenden Meinungsverschiedenheiten bei der Frage hingewie-
sen, welche Personen Beteiligte im Sinne des § 101 Abs. 1 Satz 1 StPO-E und
damit zu benachrichtigen sind. Der Gesetzentwurf weicht aber der Lésung die-
ser Frage aus, indem er im Grundsatz alle irgendwie von der MafRnahme be-
troffenen Personen in den Kreis der zu benachrichtigenden Personen aufnimmt
und gleichzeitig der Praxis nur schwer handhabbare und wenig konturierte
Ausnahmetatbestdnde an die Hand gibt, um diesen Adressatenkreis wieder zu
reduzieren. Das Problem wird damit nur von der Auslegung des Begriffs der
"Beteiligten™ auf die Auslegung der Ausnahmetatbestande verlagert. Das ge-
setzgeberische Ziel kann auf diese Weise nicht erreicht werden. VVorzuziehen
waére daher, dass der Gesetzgeber selbst klar Position bezieht.

32. Zu Artikel 1 Nr. 11 ( 8§ 101 Abs. 4 Satz 1 Nr. 6 StPO)

Dem Artikel 1 Nr. 11 8 101 Abs. 4 Satz 1 Nr. 6 sind die Worter "hinsichtlich
derer weitere Ermittlungen gefiihrt wurden, die Uber ein Auskunftsersuchen
nach 8 113 des Telekommunikationsgesetzes hinausgehen," anzufligen.

Begrindung:

Durch die im Entwurf vorgesehenen Benachrichtigungspflichten besteht die
konkrete Gefahr, die Ermittlungsbehorden bei der Abwicklung verdeckter
Malinahmen erheblich zu Uberlasten, ohne dass dies verfassungsrechtlich gebo-
ten ware.

Der Kreis der zu Benachrichtigenden wird durch den Entwurf erheblich ausge-
dehnt. Dies gilt vor allem bei Auskunften Gber Verbindungsdaten nach § 100g
StPO-E, wo ganz regelmalRig eine Vielzahl von Personen einbezogen wird, die
zum allergroften Teil aber sofort wieder als nicht verfahrensrelevante Kontakte
ausgeschieden werden. Ihre Grundrechte sind daher nur minimal beeintréchtigt.

Es entsteht erheblicher Arbeitsaufwand bei den Strafverfolgungsbehdrden bei
der Prifung des zu benachrichtigenden Personenkreises. Auch wenn § 101
Abs. 4 StPO-E hier Einschrankungen vorsieht, so bleibt den Staatsanwaltschaf-
ten die zeitaufwéndige Prifung der Identifizierbarkeit und die Abwégung mit
anderweitigen Interessen fir jede einzelne in Betracht zu ziehende Person.

Benachrichtigungen mitbetroffener Dritter bei Mafnahmen mit geringen
Grundrechtsbeeintrachtigungen sind verfassungsrechtlich zudem nicht zwin-
gend geboten. In seinem Urteil vom 3. Mérz 2004 (- 1 BvR 2378/98 und 1 BvR
1084/99 -, BVerfGE 109, 279) zur akustischen Wohnraumuberwachung hat
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das Bundesverfassungsgericht ausgefuhrt, dass der Begriff des Beteiligten "un-
ter Berlcksichtigung des Zwecks der Benachrichtigungspflicht” zu bestimmen
sei (vgl. BVerfG a.a.O. Rnr. 303). Weiter hat es ausgefiihrt, dass das Bestehen
einer Benachrichtigungspflicht von einer Abwagung abhénge, in deren Rah-
men unter anderem die Intensitat des Eingriffs eine Rolle spiele, insbesondere
in welchem Umfang und zu welchem Inhalt Kommunikation des unbekannten
Betroffenen abgehdrt und aufgezeichnet worden sei (vgl. BVerfG, a.a.O.
Rnr. 307). Auch in seinem Beschluss vom 22. August 2006 (- 2 BvR 1345/03 -,
NJW 2006, 805) zu § 100i StPO hat das Bundesverfassungsgericht ausgefhrt,
dass es angesichts der geringen Eingriffsintensitat nicht unverhaltnismagig sei,
auf die Benachrichtigung mitbetroffener Dritter zu verzichten (vgl. BVerfG,
a.a.0. Rnr. 77).

Bei geringer Eingriffsintensitat erscheint es daher zuléssig, die Abwégung, ob
eine Benachrichtigung erforderlich ist, nicht erst im Einzelfall, sondern allge-
mein durch den Gesetzgeber zu treffen. Es ist daher geboten, fur die Verkehrs-
datenerhebung in 8 101 Abs. 4 Satz 1 Nr. 6 StPO-E den Personenkreis auf die-
jenigen Personen einzuschranken, gegen die weitere Ermittlungen gefuhrt wur-
den, die Uber eine Nummernidentifizierung hinausgehen (vgl. 8§ 101 Abs. 4
Satz 1 Nr. 1 StPO-E).

33. Zu Artikel 1 Nr. 15 (8 162 Abs. 1 Satz 1a -neu- StPO)
In Artikel 1 Nr. 15 8 162 Abs. 1 ist nach Satz 1 folgender Satz einzufligen:

"Halt sie daneben den Erlass eines Haftbefehls fir erforderlich, so kann sie, un-
beschadet des § 125, auch diesen Antrag bei dem in Satz 1 bezeichneten Gericht
stellen.”

Begrindung:

Mit der Konzentrationsregelung in 8 162 Abs. 1 Satz 1 StPO-E wird die bishe-
rige Regelung des Satzes 2, wonach die Staatsanwaltschaft, wenn sie richterli-
che Anordnungen fir die Vornahme von Untersuchungshandlungen in mehr als
einem Bezirk fiir erforderlich halt, ihre Antrdge bei dem Amtsgericht stellt, in
dessen Bezirk sie ihren Sitz hat, zwar in einer Vielzahl von Verfahrenskonstel-
lationen entbehrlich. Allerdings besteht nach wie vor in der Praxis, inshesonde-
re in umfangreichen Ermittlungsverfahren, das Bedirfnis, Antrdge auf Erlass
eines Haftbefehls bei dem mit dem Verfahren auf Grund anderweitiger Antrége
bereits befassten Gericht zu stellen, da dadurch das Verfahren beschleunigt und
abweichende Entscheidungen vermieden werden. Dies sieht der Gesetzentwurf
nicht vor. Vielmehr wird in der Begrindung festgestellt, dass Sonderregelun-
gen zur Zustandigkeit wie z.B. § 125 StPO als speziellere Regelung vorgehen.

Die vorgeschlagene Einfligung des Satzes la tragt dem Bediirfnis Rechnung,
bei Kumulation mehrerer ermittlungsrichterlicher Entscheidungen auch den
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Antrag auf Erlass eines Haftbefehls bei diesem Gericht stellen zu kénnen.

34. Zu Artikel 1 Nr. 18 (8 163f Abs. 4 Satz 2 StPO)

Artikel 1 Nr. 18 ist wie folgt zu fassen:

'18.

In 8§ 163f Abs. 4 Satz 2 werden die Worter "den Richter” durch die
Worter "das Gericht" ersetzt.'

Begrindung:
Die im Gesetzentwurf vorgeschlagene Regelung ist abzulehnen.

8 163f Abs. 3 und 4 StPO sieht bisher eine differenzierte Kompetenz fur die
Anordnung langerfristiger Observationen vor. Danach ist bei Anordnungen bis
zu einer Dauer von hochstens einem Monat grundsatzlich die Staatsanwalt-
schaft zustandig. Erst bei einer Verlangerung der MaRnahme wird die Anord-
nung des Gerichts erforderlich.

Soweit in der Begriindung des Entwurfs nunmehr ausgefiihrt wird, dass ein
Richtervorbehalt notwendig sei, da "die langerfristige Observation im Einzel-
fall mit erheblichen Eingriffen in das Recht auf informationelle Selbstbestim-
mung des Betroffenen verbunden sein und (...) eine Eingriffsintensitét errei-
chen kann, die eine staatsanwaltliche Anordnung nicht mehr als ausreichend
erscheinen lasst", wird dem ausdrucklich entgegengetreten:

Das Bundesverfassungsgericht hat in seinem Urteil vom 12. April 2005
(- 2 BvR 581/01 -, BVerfGE 112, 304) festgestellt, dass die geltende Rechtsla-
ge verfassungsrechtlich unbedenklich ist. Es hat dabei ausgefiihrt, dass auch
bei Verwendung von Instrumenten technischer Observation AusmaR und Inten-
sitat des Eingriffs in das allgemeine Personlichkeitsrecht typischerweise nicht
den unantastbaren Kernbereich privater Lebensgestaltung erreichen (vgl.
BVerfG, a.a.0. Rnr. 54). Es hat schlieBlich festgestellt: "Die in 8 163f Abs. 4
Satz 2 StPO getroffene Regelung ist Ausdruck der verfassungsrechtlich gefor-
derten Vergewisserung des Gesetzgebers im Bereich der modernen technischen
Ermittlungseingriffe des Strafprozessrechts (...); sie ist Ergebnis einer gesetz-
geberischen Entscheidung, die Grundrechte des Beschuldigten bei langfristiger
Observation prozedural besonders zu sichern” (vgl. BVerfG, a.a.O. Rnr. 56).

Danach steht fest, dass die vorgeschlagene Ausweitung des Richtervorbehalts
verfassungsrechtlich nicht erforderlich ist. Sie ist auch zur Harmonisierung des
Rechts verdeckter ErmittlungsmalRnahmen nicht erforderlich. Denn die Obser-
vation ist auch dann, wenn sie langerfristig erfolgt, mit der Eingriffstiefe ande-
rer, zu Recht dem Richtervorbehalt unterstellter ErmittlungsmaRnahmen nicht
vergleichbar.

Ein Bedarf fur den vorgeschlagenen Richtervorbehalt besteht auch in tatsachli-

cher Hinsicht nicht. Es ist insbesondere nicht ersichtlich, warum die Staatsan-
waltschaft nicht in der Lage sein sollte, die Rechts- und ZweckmaRigkeit von
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ErmittlungsmalRnahmen auch im Hinblick auf ihre Grundrechtsrelevanz ab-
schlieend dort zu prifen, wo die Entscheidung nicht aus verfassungsrechtli-
chen Griinden dem Gericht vorzubehalten ist. Dies entspricht der gesetzlichen
Aufgabenverteilung zwischen Gericht und Staatsanwaltschaft, nach der die
Staatsanwaltschaft zur Verfahrensherrschaft im Ermittlungsverfahren berufen
ist. Es entspricht auch ihrer Funktion als einem dem Gericht gleichgestellten
Organ der Strafrechtspflege (vgl. BGHSt 24, 170 <171>), das in gleicher Wei-
se wie das Gericht an Gesetz und Recht gebunden und zur Sicherung des
rechtsstaatlichen Gebots eines fairen Verfahrens verpflichtet ist.

SchlieRlich spricht gegen die vorgeschlagene Anderung der Gesichtspunkt der
Verfahrensokonomie. Die Staatsanwaltschaft ist auf Grund der Leitung des
Ermittlungsverfahrens mit dem Sachverhalt nach dem jeweils aktuellen Ermitt-
lungsstand vertraut und kann deswegen unmittelbar sachkundig entscheiden.
Es bedarf daher weder einer zusatzlichen Aktenversendung noch einer zusétz-
lichen Einarbeitung in den Akteninhalt durch das Gericht.

Gegen eine redaktionelle Anpassung der Vorschrift an die Terminologie des
Entwurfs im Ubrigen bestehen keine Bedenken.
R 35. Zu Artikel 1 Nr. 20 Buchstabe a (8 477 Abs. 2 Satz 3 Nr. 1 StPO)

In Artikel 1 Nr. 20 Buchstabe a § 477 Abs. 2 Satz 3 Nr. 1 sind nach dem Wort
"Sicherheit" die Worter "und Ordnung™ einzufligen.

Begrindung:

Die Streichung der erheblichen Gefahren fiir die 6ffentliche Ordnung ist abzu-
lehnen. Aus fachlicher Sicht ist die Verwendung von Daten aus dem Bereich
der Strafverfolgung auch zur Abwehr von Gefahren fir die 6ffentliche Ord-
nung notwendig. Bei einer Streichung drohen sicherheitsrechtliche Liicken. Die
Bedeutung der Abwehr von erheblichen Gefahren fiir die 6ffentliche Ordnung
ist in den vergangenen Jahren wiederholt bestatigt worden. Exemplarisch zu
nennen sind Malinahmen gegen die Offentliche Verletzung oder Herabwirdi-
gung von Minderheiten, des religiésen Gefuihls von Personen, wenn dies den
inneren Frieden im Staat zu storen droht, oder die Identifizierung unbekannter
Toter nach Naturkatastrophen. In diesen Bereichen kann eine Datenubermitt-
lung erforderlich werden. Nachdem es sich um erhebliche Gefahren handeln
muss, ist - wie auch nach bisheriger Rechtslage - gewahrleistet, dass der
Grundsatz der Verhéltnismaligkeit gewahrt ist. Die Offentliche Ordnung ist
Bestandteil der verfassungsrechtlichen Werteordnung (vgl. Artikel 13 Abs. 7
GG) und damit ein schitzenswertes Gut, das im Bereich der Gefahrenabwehr
nicht ohne durchgreifende Begrundung auf3en vor bleiben kann.

In 36. Zu Artikel 1 Nr. 20 Buchstabe a (§ 477 Abs. 2 Satz 4 StPO)
In Artikel 1 Nr. 20 Buchstabe a § 477 Abs. 2 Satz 4 ist das Wort "bleibt" durch
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die Worter "und § 481 bleiben" zu ersetzen.

Begrindung:

Die im Vergleich zum Referentenentwurf geénderte Fassung stellt eine erheb-
liche Verschlechterung der praventiven Nutzungsmdglichkeit von Daten aus
strafrechtlichen Ermittlungsverfahren dar. Sie ist aus rechtlichen Griinden nicht
geboten und geht an den praktischen Beddiirfnissen vorbei.

Im Ergebnis wird der Versuch unternommen, die Rechtsfigur des hypotheti-
schen Ersatzeingriffs auf wesentliche Teile der in der Gesetzgebungskompe-
tenz der Lander liegenden praventiven Datenverarbeitung zu erstrecken.

Nach § 477 Abs. 1 i.V.m. § 481 StPO richtet sich die weitere Verarbeitung von
Daten aus strafrechtlichen Ermittlungsverfahren nach den Polizeigesetzen der
Lander. Soweit in den Polizeigesetzen der Lander keine weitergehende Be-
schrankung vorgesehen ist, wie dies in der weit Uberwiegenden Zahl der Lan-
despolizeigesetze der Fall ist, kénnen daher sémtliche Daten aus strafrechtli-
chen Ermittlungsverfahren fur praventive Zwecke weiter verarbeitet werden
und zwar unabhangig davon, ob das Datum mittels einer Malinahme erlangt
wurde, die nach der Strafprozessordnung nur bei Verdacht bestimmter Strafta-
ten zuldssig ist.

Verfehlt ist die Regelung nicht nur deshalb, weil eine praventive Nutzung von
Daten, die durch eine MaBnahme nach 8 477 Abs. 2 Satz 2 StPO-E erlangt
wurden, nicht nur fast samtliche heimlichen ErmittlungsmalRnahmen betreffen
wirde (Rasterfahndung, Telekommunikationsiiberwachung, Wohnraumiber-
wachung, akustische Uberwachung auRerhalb von Wohnungen, Verkehrsda-
tenerhebung, IMSI-Catcher, Einsatz Verdeckter Ermittler, Schleppnetzfahn-
dung, Ausschreibung zur polizeilichen Beobachtung, langerfristige Observati-
on), womit viele wesentlichen Informationsquellen von der weiteren préaventi-
ven Verarbeitung weitgehend ausgeschlossen waren, sondern auch deshalb,
weil die weitere Verarbeitung nur noch zum Zwecke der Abwehr einer erhebli-
chen Gefahr fir die o6ffentliche Sicherheit zuldssig wére und damit das Haupt-
anwendungsfeld der Umwidmung repressiver Daten fur préventive Zwecke
ausnahmslos ausgeschlossen bliebe. Hiervon wére vor allem die Fiihrung von
Kriminalakten und die Vorhaltung von Daten zur vorbeugenden Bekampfung
von Straftaten in polizeilichen Datenbanken betroffen.

Mit der weiteren Verarbeitung von Daten ist ein erneuter Eingriff in das Recht
auf informationelle Selbstbestimmung der Betroffenen verbunden. Der voran-
gegangene Eingriff kann insbesondere durch die Ausweitung des Empfanger-
kreises oder die Verarbeitung in einem neuen Verwendungszusammenhang
(Zweckanderung) vertieft werden.

Die Rechtsprechung des Bundesverfassungsgerichts, die im Zusammenhang
mit der Wohnraum- und der Telekommunikationsiiberwachung (vgl. BVerfGE
100, 313 <369>; 109, 279 <375 f.>) formuliert wurde und auf die der neu ge-
fasste 8 477 Abs. 2 StPO-E erkennbar Bezug nimmt, kann aber nicht undiffe-
renziert auf die gesamte repressive und praventive Datenverarbeitung ausge-
weitet werden.
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Die konkrete Bedeutung und Reichweite dieser Rechtsprechung, nach der eine
Unvereinbarkeit vorliegen kann, wenn die Eingriffsschwelle fiir die weitere
Verarbeitung unverhaltnismalig weit unter diejenige abgesenkt wird, die fir
den entsprechenden Eingriff bei der Datenerhebung (Primareingriff) gilt, ist
weitgehend ungeklart. Schon die Formulierung des Bundesverfassungsgerichts
macht deutlich, dass keineswegs eine schematische Ubertragung der Eingriffs-
schwelle des Primareingriffs auf den Sekundéreingriff durch die weitere Ver-
arbeitung gefordert wird.

Nicht ohne Grund stellt auch das Bundesverfassungsgericht entscheidend dar-
auf ab, fur welche Zwecke die weitere Verarbeitung erfolgen soll. Es ist des-
halb zu differenzieren, ob die weitere Verarbeitung im Strafverfahren flr Be-
weiszwecke oder als weiterer Ermittlungsansatz oder zur Abwehr von Gefah-
ren, einschlieBlich der vorbeugenden Bekampfung von Straftaten, erfolgen soll.

Nach § 161 Abs. 2 StPO-E ist die Verwendung von Daten aus einem strafrecht-
lichen Ermittlungsverfahren, die durch eine MaBnahme nach § 477 Abs. 2
Satz 2 StPO-E erlangt wurden, als Ermittlungsansatz uneingeschréankt moglich.
Einschrankungen werden lediglich bei der Verwendung in einem anderen
Strafverfahren zu Beweiszwecken gemacht. Dies entspricht auch der vom
Bundesverfassungsgericht gebilligten fachgerichtlichen und gefestigten Recht-
sprechung, wonach auch Erkenntnisse, die nicht Katalogtaten betreffen, zwar
im Strafverfahren nicht zu Beweiszwecken verwertet werden ddrfen, aber An-
lass zu weiteren Ermittlungen und zur Gewinnung neuer Beweismittel sein
konnen (BVerfG vom 29. Juni 2005 - 2 BvR 866/05 -, NJW 2005, 2766 ff.,
m.w.N.).

Erst Recht muss dies fur den praventiven Bereich gelten. Fur die Angemessen-
heit der weiteren Datenverarbeitung von repressiven Daten zu préventiven
Zwecken sprechen vor allem zwei Gesichtspunkte: Zum einen nimmt der Poli-
zeivollzugsdienst sowohl Aufgaben der Strafverfolgung als auch der Gefahren-
abwehr wahr. Zwischen beiden Aufgabenbereichen besteht ein enger Zusam-
menhang. Der Ubergang ist teilweise flieBend.

Zum anderen haben die in die Abwégung einzustellenden, den Grundrechtsein-
griff rechtfertigenden Belange regelmaRig hoheres Gewicht. Wahrend im re-
pressiven Bereich erfolgende Eingriffe allein gegen den Gemeinwohlbelang
der Strafrechtspflege abzuwégen sind, muss im préventiven Bereich zusétzlich
in die Abwégung eingestellt werden, dass der Eingriff auch zum Schutz der
Grundrechtstrager erfolgt, deren Rechtsguter durch die Gefahr bedroht sind.

Ein so weitgehendes Datenverarbeitungsverbot, wie es in § 477 Abs. 2 StPO-E
jetzt vorgesehen ist, konnte daher selbst zur Verletzung bedeutender Rechtsgu-
ter flhren und sich damit als unverhaltnismaRiger Eingriff gegenuber der Per-
son darstellen, zu deren Schutz die weitere Verarbeitung erforderlich ist. Die
weitgehende Verarbeitungsbeschrankung in 8 477 Abs. 2 StPO-E wirft somit
selbst die Frage nach ihre Verfassungsmagigkeit auf.

Die Umsetzung der vorgeschlagenen Regelung wirde zu einer Implosion des
polizeilichen Datenbestandes fuihren, der die polizeiliche Aufgabenerfiillung
ernstlich in Frage stellen wirde.
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37. Zu Artikel 2 (Anderung des Telekommunikationsgesetzes)

Der Bundesrat bittet, im weiteren Verlauf des Gesetzgebungsverfahrens sicher-
zustellen, dass eine Ex-Post-Regulierung durch die Bundesnetzagentur im Sinne
einer nachtraglichen Missbrauchsaufsicht (8 42 TKG) und Entgeltregulierung
(8 38 TKG) auch ohne den Abschluss eines formlichen Marktanalyseverfahrens
erfolgen kann.

Begrindung:

Nach der Rechtsprechung des Verwaltungsgerichts Koéln, die die friihere Praxis
der Bundesnetzagentur im Bereich der Ex-Post-Regulierung untersagt hat, so-
fern die Verfahren der Marktdefinition und Marktanalyse nicht férmlich abge-
schlossen sind, ist eine Regelungsliicke auf allen Markten entstanden, fur die
diese Voraussetzungen nicht erfullt sind. Es ist den derzeitigen Marktverhélt-
nissen in wichtigen Marktbereichen nicht angemessen, dass die Bundesnetz-
agentur hier keine ausreichende Eingriffsbefugnis hat und damit lediglich die
allgemeine Kartellrechtliche Missbrauchsaufsicht durch das Bundeskartellamt
maoglich ist. Es sollte daher eingehend gepriift werden, wie diese rechtssyste-
matische und urspriinglich vom Gesetzgeber nicht gewollte Regelungsliicke
geschlossen werden kann.

Der Bundesrat hatte bereits in seiner Stellungnahme zum Entwurf eines Geset-
zes zur Anderung telekommunikationsrechtlicher Vorschriften am 7. Juli 2006
ausgefuhrt, dass eine effiziente Ausgestaltung der nachtraglichen Entgeltregu-
lierung und der besonderen Missbrauchsaufsicht (88 38 und 42 TKG) dringend
notwendig ist - vgl. BR-Drs. 359/06 (Beschluss) -; diese Auffassung hat er im
so genannten Zweiten Durchgang zu diesem Gesetz in Form einer Entschlie-
Bung bekraftigt (vgl. BR-Drs. 886/06 (Beschluss) vom 15. Dezember 2006).
Die Existenz dieser Problematik ist zwischenzeitlich von keiner Seite ange-
zweifelt worden, sodass der Gesetzentwurf die Gelegenheit bieten sollte, die
oben genannte Regelungslicke zu schlieRen.

38. Zu Artikel 2 Nr. 01 -neu- (8 95 Abs. 4 Satz 1 TKG)

Dem Artikel 2 Nr. 1 ist folgende Nummer 01 voranzustellen:
'01. 8 95 Abs. 4 Satz 1 wird wie folgt gefasst:

"Der Diensteanbieter hat im Zusammenhang mit dem Begriinden und dem
Andern des Vertragsverhaltnisses sowie dem Erbringen von Telekommuni-
kationsdiensten die Angaben des Teilnehmers anhand eines amtlichen
Ausweises zu prifen.”
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Begrindung:

Seit dem 25. Juni 2004 verpflichtet § 111 TKG Diensteanbieter, Kundendaten
zu erheben. Die Diensteanbieter sind aber nach § 95 Abs. 4 TKG nicht zu einer
wirksamen lIdentitéatspriifung, z.B. durch Vorlegen eines amtlichen Ausweises
mit Lichtbild, verpflichtet. Die Regelung ist lediglich als "kann"-Vorschrift
ausgestaltet.

Tatverdachtige und Beschuldigte verwenden zur Verschleierung von Kontak-
ten hdufig Prepaid-Karten, da der Gebrauch von herkdmmlichen Kartenvertra-
gen die Angabe einer Bankverbindung und den damit verbundenen Angaben
von belegbaren Personalien bedingt. Es erfolgt ein h&ufiger Wechsel der Pre-
paid-Karten auf Grund des einfachen Vertriebssystems dber Provider. Ein
problemloses und anonymes "Nachladen” der Karten nach Kauf ist z.B. bei
Tankstellen moglich. Die Prepaid-Karten werden auch zum Fihren von Tele-
fonaten Uber sogenannte Callback-Nummern benutzt. Hierbei wird Gber die
Vorwahl 0800 zu einem Rechner eines Providers eine Verbindung hergestellt
und nach Eingabe eines bestimmten Codes, welcher ohne Festhalten von Per-
sonalien gekauft werden kann, erst die eigentliche Rufnummer angewahlt und
das Guthaben abtelefoniert. Diese Verbindungen zum jeweiligen Provider wer-
den meist international hergestellt, so dass die Erhebung von Verbindungsdaten
in der Regel nicht oder nur sehr schwer moglich ist.

Telekommunikationsbetreiber und die Provider geben sich teilweise immer
noch mit unlberpriften Selbstauskinften der Kaufer hinsichtlich deren Identi-
tat zufrieden (Fiktive Personalien bzw. nicht existente Anschriften sind mog-
lich.) bzw. verzichten innerhalb einer Frist von bis zu drei Monaten auf eine
Identitatsangabe und sperren danach die Prepaid-Karte. In einer Vielzahl ande-
rer Falle wird nur die Adresse des Zwischenverkdufers als Anschlussinhaber
registriert, obwohl die Prepaid-Karte weiterverduBert wurde. Die Erfahrung
zeigt auch, dass viele der in Ermittlungsverfahren bekannt gewordenen Pre-
paid-Karten weiterverkauft, verschenkt oder ausgeliehen wurden. In einschla-
gigen Newsgroups im Internet wurde bereits dazu aufgerufen, bei Computer-
angriffen und Sabotagehandlungen im Internet, den Internetzugang tber eine
Funkmodemverbindung herzustellen und hierzu Prepaid-Karten zu nutzen, die
anschlieBend weggeworfen werden. Damit soll eine Riickverfolgung des Téters
vereitelt werden. Insbesondere im Zusammenhang mit der Bek&mpfung der
Schwerstkriminalitat sollen die Ermittlungen haufig dadurch wesentlich er-
schwert werden, dass Beschuldigte bewusst und gezielt in kurzen Zeitabstén-
den von zwei bis vier Wochen neue Prepaid-Verhaltnisse eingehen und die
Karten wechseln, mehrere Prepaid-Karten parallel nutzen und diese teilweise
von Telefonat zu Telefonat wechseln, oder unter Angabe falscher Personalien
bzw. unter dem Namen der Anbieterfirma und deren Angestellten Prepaid-
Verhaltnisse eingehen.

In einer Vielzahl von Féllen konnten in Verfahren wegen Verstolles gegen das
Betdubungsmittelgesetz Mittater nicht identifiziert werden, da sie Prepaid-
Karten verwendeten, die keine Rlckschlisse auf ihre Person zuliel3en.

Die Identifizierung von Karteninhabern ist ein ganz wesentlicher Ermittlungs-
ansatz. Die Verpflichtung nach § 111 TKG zur Erhebung bestimmter Kunden-
daten kann ihren Zweck nicht erfullen, wenn mangels wirksamer Kontrolle
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39.

40.

durch die Diensteanbieter unrichtige Daten erhoben und gespeichert werden.
So kann es nach wie vor vorkommen, dass im Rahmen von Auskunftsverfahren
"Micky Maus" und "Donald Duck™" als Karteninhaber ausgewiesen werden.

Es ist daher erforderlich in 8 95 Abs. 4 TKG eine Verpflichtung fir Dienstean-
bieter zu normieren, die eine verbindliche und zuverlassige ldentitatsuberpru-
fung und Speicherung der Kundendaten von Prepaid-Karten gewéhrleistet.

Zu Artikel 2 Nr. 3 Buchstabe b (§ 110 Abs. 2 Nr. 1 Buchstabe a TKG)

Der Bundesrat fordert die Bundesregierung auf, die TKUV dahin gehend zu ii-
berarbeiten, dass fur die Anlieferung der Verkehrsdaten durch die Diensteanbie-
ter ein einheitliches Dateiformat und eine einheitliche Schnittstelle sowie die
Erreichbarkeit der Verpflichteten auch auRerhalb der Biiroarbeitszeiten geregelt
wird.

Durch Artikel 2 Nr. 3 Buchstabe b wird die Verordnungsermachtigung in 8 110
Abs. 2 TKG dahin gehend erweitert, dass auch Regelungen zur Erteilung von
Auskunften, insbesondere im Zusammenhang mit der Erhebung von Verkehrs-
daten, geschaffen werden kénnen.

Aus der Ermittlungspraxis berichtete Probleme zeigen die Notwendigkeit auf,
auch fur den Bereich der Auskunftserteilung grundlegende technische und or-
ganisatorische Anforderungen festzulegen. Mangels konkreter verordnungs-
rechtlicher Vorgaben koénnen die Diensteanbieter derzeit die ersuchten Ver-
kehrsdaten in unterschiedlicher Form und unterschiedlichen Formaten, z.B. als
Listenausdrucke, Excel-Tabellen auf Disketten, Tabellen im txt-Format, zur
Verfugung stellen. Der Aufwand fir die Aufbereitung und Auswertung der in
der Regel erheblichen Datenmengen in ungeordneter Form und in nicht kompa-
tiblen Datenformaten stellt die Sachbearbeiter vor nahezu unldsbare Aufgaben.
So waren z.B. in einem Ermittlungsverfahren zur Aufklarung von Toétungsdelik-
ten mehrere Millionen Daten zu verarbeiten und auszuwerten. Eine Uberarbei-
tung der TKUV ist daher erforderlich.

Zu Artikel 2 Nr. 3 (§ 110 Abs. 9 TKG)

Der Bundesrat fordert die Bundesregierung auf, bis zum Abschluss dieses Ge-
setzgebungsverfahrens eine Verordnung zur angemessenen Entschadigung von
Telekommunikationsnetzbetreibern fiir die erbrachten Leistungen laufender Te-
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lekommunikationstiberwachungen nach § 110 Abs. 9 TKG vorzulegen. Der
Bundesrat verweist insoweit auf seinen Beschluss vom 14. Oktober 2005 - vgl.
BR-Drs. 631/05 (Beschluss) -.

In Anbetracht der bereits heute im Zuge laufender Telekommunikationstiberwa-
chungen extrem gestiegenen technischen und organisatorischen Anforderungen
an die Telekommunikationsunternehmen, sieht es der Bundesrat als unabding-
bar an, zeitgleich mit dem vorliegenden Gesetzentwurf angemessene Entscha-
digungsregelungen in Kraft treten zu lassen.

Begrindung:

Durch die Neuregelung der Telekommunikationsuberwachung werden die oh-
nehin bereits hohen technischen und organisatorischen Anforderungen an die
Telekommunikationsunternehmen noch weiter steigen. Dementsprechend sollte
auch eine angemessene Vergutung gewahrt werden, die von den blichen Sat-
zen des Justizvergitungs- und -entschadigungsgesetzes (JVEG) abweicht und
die die laufenden Aufwendungen der Unternehmen bertcksichtigt. Die im
JVEG bislang vorgesehenen Entschadigungsbetrége sind in keiner Weise aus-
reichend und sind dartiber hinaus kaum dazu geeignet den reinen Verwaltungs-
aufwand der Telekommunikationsunternehmen ansatzweise zu decken.

Die Erméchtigungsgrundlage fur eine Telekommunikationsentschadigungsver-
ordnung (TK-EntschVO) ist in § 110 Abs. 9 TKG gegeben. Dementsprechend
ist es nahe liegend, die Frage der Entschadigung sektorspezifisch zu regeln.

Sofern aus rechtssystematischen Griinden einer gesetzlichen Regelung der
Vorzug gegeben werden soll, wére auch dort der besonderen Situation der Te-
lekommunikationsunternehmen angemessen Rechnung zu tragen.

Wi 41. Zu Artikel 2 Nr. 4 Buchstabe a (§ 111 Abs. 1 Satz 1 Nr. 5 und 6, Satz 4 TKG)

a) Artikel 2 Nr. 4 Buchstabe a 8 111 Abs. 1 Satz 1 Nr. 5 und 6 ist wie folgt zu
fassen:

"5. in Féllen, in denen im Zusammenhang mit dem Abschluss oder der
Verlangerung eines Vertrages uber einen Mobilfunkanschluss ein Mo-
bilfunkendgerat berlassen wird, die Gerdtenummer dieses Gerates so-
wie

6. das Datum des Vertragsbeginns oder einer Vertragsverlangerung”

b) Die Pflicht nach § 111 Abs. 1 Satz 4 TKG-E ist auf die Nummern 1 bis 4
des 8§ 111 Abs. 1 Satz 1 TKG-E zu beschranken.
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Begrindung:

8 111 Abs. 1 Satz 1 Nr. 5 TKG-E soll die Pflicht zur Erhebung und Speiche-
rung von Bestandsdaten auf die Gerdtenummer ausdehnen, um hiertber Aus-
kunft nach den 88 112 f. TKG erteilen zu kdnnen. Diensteanbieter iberlassen
ihren Kunden Mobilfunkgerate typischerweise nur im Zusammenhang mit dem
Abschluss oder der Verldngerung eines Vertrages Uber einen Mobilfunkan-
schluss. Aus Grunden der Rechtsklarheit ist die Speicherpflicht deshalb aus-
dricklich hierauf zu beziehen. Gleichzeitig ist sicherzustellen, dass aus § 111
Abs. 1 TKG-E keine Pflicht zur Aktualisierung der Bestandsdaten anhand er-
hobener Verkehrsdaten herleitbar ist. Die unterschiedlichen Speicherpflichten
dirfen nicht verkntipft werden.

42. Zu Artikel 2 Nr. 4 Buchstabe c1 -neu- (8 111 Abs. 3a -neu- TKG)
Nr. 5a -neu- (8 113 Abs. 1 Satz 1 TKG)
Nr. 8 Buchstabe a Doppelbuchstabe aal -neu- (8 149 Abs. 1
Nr. 29a -neu- TKG)

Artikel 2 ist wie folgt zu andern:
a) In Nummer 4 ist nach Buchstabe c¢ folgender Buchstabe c1 einzuftigen:
'cl) Folgender Absatz 3a wird angefiigt:

"(3a) Werden Telekommunikationsdienste im Voraus bezahlt, hat
der nach Absatz 1 Satz 1 Verpflichtete, in den Féllen des Absat-
zes 2 Satz 1 der Vertriebspartner, die Identitdt des Inhabers einer
Rufnummer oder einer anderen Anschlusskennung anhand amtli-
cher Ausweise oder sonstiger amtlicher Urkunden zweifelsfrei fest-
zustellen und durch Kopien der Nachweise zu dokumentieren. Der
Vertriebspartner hat die Kopien unverztglich an den Diensteanbie-
ter zu Ubermitteln." '

b) Nach Nummer 5 ist folgende Nummer 5a einzufligen:

'5a. In § 113 Abs. 1 Satz 1 werden nach dem Wort "erteilen" die Worter
"und Kopien nach 8 111 Abs. 3a herauszugeben oder zu tbermit-
teln" eingefugt.’

¢) In Nummer 8 Buchstabe a ist nach Doppelbuchstabe aa folgender Doppel-
buchstabe aal einzufligen:

‘aal)  Nach Nummer 29 wird folgende Nummer 29a eingefiigt:

"29a. entgegen 8 111 Abs. 3a die Identitét nicht feststellt und do-



In

Empfehlungen, 275/1/07 - 38 -

kumentiert,

Begrindung:

Der bestehende 8 95 Abs. 4 TKG gestattet es dem Diensteanbieter, von Kun-
den zu Vertragszwecken die Vorlage ihres Ausweises zu verlangen und von
dem Ausweis eine Kopie zu fertigen, die unverztglich nach Uberpriifung der
Angaben zu vernichten ist. Fir eine effektive Strafverfolgung ist dies bei so
genannten Prepaid-Angeboten im Mobilfunk-Bereich unzureichend. Zwar be-
steht nach 8 111 Abs. 1 TKG-E die Pflicht zur Erhebung und Speicherung von
Daten Uber den Rufnummerninhaber, eine Verifikationspflicht ist allerdings
nicht normiert. Die Notwendigkeit einer Uberpriifung anhand amtlicher Aus-
weise ist durch die Erfahrungen der polizeilichen Praxis allerdings belegt. Bei
der Nutzung von Prepaid-Produkten durch Straftiter stehen den Strafverfol-
gungsbehdrden auf Grund der vorhandenen Kundendaten aus der Ersterfassung
haufig wertvolle Ermittlungsansatze zur Verfugung, selbst wenn die Produkte
durch einen "Strohmann" erworben wurden oder wenn diese vom Ersterwerber
weiter verduBert worden sind. Die Verwendung anonym erworbener Prepaid-
Produkte kann die Ermittlungstatigkeit der Sicherheitsbehérden dagegen erheb-
lich erschweren oder unmdglich machen. Angesichts der hohen Zahl von derar-
tigen Prepaid-Angeboten kommt der Verifikation der Daten eine immer grof3e-
re Bedeutung zu.

Es bedarf daher einer Ergédnzung des § 111 TKG. Zur Absicherung der Qualitét
der Datenbasis hat derjenige, der geschaftsmélig Telekommunikationsdienste
erbringt oder daran mitwirkt, eine Kopie amtlicher Ausweise (Personalausweis
oder Reisepass) oder sonstiger geeigneter Nachweise (bei juristischen Personen
z.B. Handelsregisterauszug) zur Feststellung der ldentitat anzufertigen und
aufzubewahren. Soweit sich der Diensteanbieter eines Vertriebspartners be-
dient, gilt die Verpflichtung fur diesen entsprechend. Es genugt dabei nicht,
dass der Kunde eine selbst angefertigte Ausweiskopie Ubergibt oder bersen-
det. Die neue Regelung wird als neuer Absatz 3a eingefugt, dessen Beachtung
durch eine BulRgeldbewehrung in § 149 Abs. 1 Nr. 29a TKG-E sichergestellt
wird. Die Herausgabe bzw. elektronische Ubermittlung der Kopie wird in
8 113 Abs. 1 Satz 1 TKG-E (Manuelles Auskunftsverfahren) geregelt. Sofern
die Kopie nicht elektronisch gespeichert und damit ohne Qualitatsverlust re-
produzierbar ist, ist sie nach der Auswertung an den Diensteanbieter zuriickzu-
geben.

43. Zu Artikel 2 Nr. 5a -neu- (8 113 Abs. 1 Satz 1a -neu- und 1b -neu- TKG)

In Artikel 2 ist nach Nummer 5 folgende Nummer 5a einzufligen:
'5a. In 8 113 Abs. 1 werden nach Satz 1 folgende Satze eingefiigt:

"Satz 1 gilt auch fiir Auskinfte ber Name und Anschrift eines Nutzers, wenn
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sich das Auskunftsersuchen auf einen mittels dynamischer IP-Adresse und Uhr-
zeit eindeutig individualisierten Nutzer bezieht. Das Auskunftsersuchen kann
auch unter Verwendung unvollstandiger Anfragedaten erfolgen. Die um Aus-
kunft ersuchende Stelle hat unverzuglich zu prifen, inwieweit sie die auf Grund
unvollstandiger Anfragedaten ibermittelten Daten ben6tigt; nicht bendétigte Da-
ten sind unverzuglich zu Idschen." '

Begrindung:

In der Entwurfsbegriindung (vgl. BR-Drs. 275/07, S. 53 f.) wird zutreffend auf
Unsicherheiten in der Praxis bei der Frage, ob die Auskunft tber den Inhaber
einer dynamischen IP-Adresse auf ein Auskunftsersuchen nach den §§ 161,163
StPO i.V.m. 8 113 TKG gestutzt werden kann oder nur nach MaRgabe der
88 100g und 100h StPO-E zu erlangen ist.

Zwar entspricht es der inzwischen herrschenden Meinung, dass sich die Aus-
kunft daruber, wer hinter einer dynamischen IP-Adresse steht, nach den §8 161
und 163 StPO i.V.m. § 113 TKG und nicht nach den 8§ 100g und 100h StPO
beurteilt. Gerichtliche Entscheidung liegen bislang aber nur auf Ebene der
Landgerichte vor. In der Entwurfsbegriindung wird ferner ausdrticklich auf die
abweichende Auffassung des Landgerichts Bonn (vgl. DuD 2005, 832 ff.) und
gegenteilige Literaturauffassungen hingewiesen.

In der Praxis bereitet die Durchsetzung entsprechender Auskunftsersuchen
nach wie vor Schwierigkeiten, da nicht wenige Diensteanbieter eine Aus-
kunftserteilung nach den 8§ 161 und 163 StPO i.V.m. § 113 TKG ablehnen,
solange das fur ihren Landgerichtsbezirk zustdndige Landgericht keine positive
Entscheidung getroffen hat. Durch den hinhaltenden Widerstand einiger
Diensteanbieter werden die Ermittlungen zum Teil erheblich behindert.

Vor diesem Hintergrund ist eine klarstellende Regelung durch den Gesetzgeber
angezeigt.

Ferner wird mit den neuen S&tzen 1a und 1b klarstellend geregelt, dass ein
Auskunftsersuchen auch mit unvollstandigen Anfragedaten erfolgen kann. In
diesem Fall hat die ersuchende Stelle die auf Grund der unvollstandigen Ab-
fragedaten Ubermittelten Daten unverziglich auf ihre Erforderlichkeit zu pri-
fen. Nicht bendtigte Daten sind unverziiglich zu Idschen.

R 44. Zu Artikel 2 Nr. 6 (8§ 113a Abs. 1 Satz 1 TKG)

In Artikel 2 Nr. 6 § 113a Abs. 1 Satz 1 sind die Worter "sechs Monate" durch
die Worter "ein Jahr" zu ersetzen.
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Begrindung:

Die vorgesehene Speicherungsdauer von sechs Monaten reicht nicht Gber die in
Artikel 6 der Richtlinie 2006/24/EG des Européischen Parlaments und des Ra-
tes vom 15. Marz 2006 Uber die Vorratsspeicherung von Daten, die bei der Be-
reitstellung offentlich zugénglicher elektronischer Kommunikationsdienste
oder offentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, vor-
gesehene Mindestspeicherungsdauer von sechs Monaten hinaus und entspricht
daher der Forderung des Deutschen Bundestages in seinem Beschluss vom
16. Februar 2006 (vgl. BT-Drs. 16/545, S. 4). Eine langere Speicherungsdauer
ist jedoch nach Einschatzung sowohl der polizeilichen als auch der staatsan-
waltschaftlichen Praxis unabdingbar, um dem Anliegen einer effektiven Straf-
verfolgung hinreichend Rechnung zu tragen. Von den genannten Behorden ist
zu Recht darauf hingewiesen worden, dass in der VVergangenheit immer wieder
Fallkonstellationen aus dem Bereich der schweren Kriminalitat aufgetreten
sind, in denen auch nach Ablauf von sechs Monaten ein Bedarf zur Erhebung
von Verkehrsdaten bestand. Eine Speicherungsdauer von weniger als einem
Jahr wirde mithin mit einem nicht unerheblichen Verlust an Aufklarungsmog-
lichkeiten auch hinsichtlich schwerer Straftaten einhergehen, deren Aufklarung
und Verfolgung zu den wesentlichen Aufgaben des Rechtsstaates gehort. Hier-
an gemessen stellt die Gewadhrleistung einer gegentiber der Mindestspeiche-
rungsdauer moderat erhdhten Speicherungsdauer von einem Jahr an die betrof-
fenen Telekommunikationsunternehmen keine unverhéltnisméRigen Anforde-
rungen.

45. Zu Artikel 2 Nr. 6 (§ 113a Abs. 10 Satz 2 TKG)

In Artikel 2 Nr. 6 § 113a Abs. 10 Satz 2 sind die Worter "Er hat" durch die
Worter “Im Rahmen dessen hat er" zu ersetzen, nach dem Wort “hierzu™ die
Worter "von ihm" einzuftigen, der abschlieRende Punkt durch ein Semikolon zu
ersetzen und folgende Worter anzuftigen: “diese sind geméal § 5 Satz 2 BDSG
zu verpflichten.”

Begrindung:

Die vorzuhaltenden Verkehrsdaten werden bereits durch § 5 BDSG und § 88
TKG geschiitzt. GemaR 8 9 Satz 1 BDSG sind die Diensteanbieter verpflichtet,
technische und organisatorische MaRnahmen zu treffen, die den Schutz der
personenbezogenen Daten sicherstellen. Ein darlber hinaus gehendes Schutz-
bedirfnis besteht nicht. Dies wird auch durch § 113a Abs. 10 Satz 1 TKG-E
anerkannt. Die in Umsetzung der Richtlinie 2006/24/EG aufzunehmende
Pflicht sicherzustellen, dass der Zugang zu diesen Daten ausschlieRlich hierzu
besonders ermachtigten Personen mdglich ist, ist daher in die bestehenden da-
tenschutzrechtlichen Obliegenheiten einzubeziehen.
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Im Hinblick auf die Rechtsfolgen eines VerstolRes gegen 8 113a Abs. 10 TKG-E
(vgl. 8 149 Abs. 1 Nr. 38 TKG-E) muss dartber hinaus eindeutig geregelt wer-
den, wer zur Erméchtigung berechtigt ist und welche Anforderungen an die zu
ermachtigenden Personen zu stellen sind.

46. Zu Artikel 2 Nr. 6 (8 113b Satz 1 TKG)

Der Bundesrat bittet, im weiteren Verlauf des Gesetzgebungsverfahrens

a)

b)

sicherzustellen, dass ein Diensteanbieter Auskunft tber den Inhaber einer
dynamischen IP-Adresse auch zur zivilrechtlichen Durchsetzung der Rechte
am geistigen Eigentum erteilen und dabei die geméal} § 113a Abs. 4 TKG-E
gespeicherten Daten zur Erfullung des Auskunftsersuchens intern verarbei-
ten darf;

zu prifen, ob zur Klarstellung der vom Gesetzentwurf gewollten Mdglich-
keit, auch kinftig Auskunft Giber Bestandsdaten nach den 8§ 161, 163 StPO
in Verbindung mit 8 113 TKG zu erteilen, in 8§ 113b Satz 1 Halbsatz 2
TKG-E das Wort "verwenden" durch das Wort "bermitteln" ersetzt werden
sollte.

Begrindung:

Bei unveranderter Umsetzung des Gesetzentwurfs wirde der zivilrechtliche
Drittauskunftsanspruch gegeniber Internetprovidern, wie er im Entwurf eines
Gesetzes zur Verbesserung der Durchsetzung von Rechten des geistigen Eigen-
tums (BR-Drs. 64/07) in dem neuen § 140b Abs. 9 PatentG und den entspre-
chenden Regelungen in den anderen Gesetzen zum Schutz des geistigen Eigen-
tums vorgesehen ist, leerlaufen, da die gemal? § 113a Abs. 4 TKG-E gespei-
cherten Daten nicht fir eine zivilrechtliche Auskunft verwendet werden diirfen,
andere aber faktisch nicht zur Verfligung stehen, auch die Qualifikation der
Anfrage Uber den Inhaber einer dynamischen IP-Adresse als Auskunft (iber Be-
standsdaten dartiber nicht hinweghilft und 8 14 Abs. 2 und 8 15 Abs. 5 Satz 4
TMG nicht anwendbar sind.

Der Gesetzentwurf konterkariert damit ein wesentliches Anliegen des Gesetz-
entwurfs zur Verbesserung der Durchsetzung von Rechten des geistigen Eigen-
tums. Um dies zu verhindern ist in dem Gesetzentwurf - z. B. in § 113b TKG-E
- eine Regelung aufzunehmen, wonach die Weitergabe von Bestandsdaten un-
ter interner Verwendung von nach § 113a Abs. 4 TKG-E gespeicherten Ver-
kehrsdaten auch zulassig ist, soweit es zur zivilrechtlichen Durchsetzung der
Rechte am geistigen Eigentum erforderlich ist und auf Grund eines Gesetzes
erlaubt wird. Dem steht die Richtlinie tber die Vorratsspeicherung von Ver-
kehrsdaten 2006/24/EG des Européischen Parlaments und des Rates vom
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15. Marz 2006 Uber die Vorratsspeicherung von Daten, die bei der Bereitstel-
lung 6ffentlich zuganglicher elektronischer Kommunikationsdienste oder 6f-
fentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, nicht entge-

gen.

Nach 8§ 113b Satz 1 TKG-E durfen die allein auf Grund der Speicherungs-
verpflichtung nach § 113a TKG-E gespeicherten Daten nicht fir eine zivil-
rechtliche Auskunft, sondern nur fur die genannten Zwecke (Verfolgung
von Straftaten, Abwehr von erheblichen Gefahren fur die 6ffentliche Si-
cherheit oder Erfullung der gesetzlichen Aufgaben der Verfassungsschutz-
behérden) verwendet werden.

Grundlage fur eine zivilrechtliche Auskunft, wie sie der Gesetzentwurf zur
Verbesserung der Durchsetzung von Rechten des geistigen Eigentums vor-
sieht - unabhangig ob mit oder ohne Richtervorbehalt - kénnen danach nur
Daten sein, die die Internetprovider unabhdngig von 8 113a TKG-E spei-
chern. Diese Daten sind aber gemé&R § 96 Abs. 2 TKG, § 97 Abs. 3 Satz 3
TKG-E unverziglich zu I6schen, soweit sie fur die Abrechnung nicht mehr
erforderlich sind.

In allen Fé&llen, in denen der Internetprovider auf der Basis einer Flatrate
abrechnet - und dies sind gerade die in der Praxis relevanten Falle - durfte
damit eine Speicherung der fur eine Auskunft tber den hinter der IP-
Adresse stehenden Nutzer notwendigen Verkehrsdaten allenfalls fur einen
sehr kurzen Zeitraum erfolgen. Der zivilrechtliche Auskunftsanspruch
wird deshalb regelmalRig nicht erfullt werden kénnen.

Der Gesetzentwurf geht davon aus, dass es sich bei der Auskunft Gber den
Inhaber einer dynamischen IP-Adresse um eine Auskunft tber Bestandsda-
ten nach den 88 161, 163 StPO in Verbindung mit § 113 TKG handelt und
kein Beschluss gemal? den 8§88 100g, 100h StPO erforderlich ist. MaRge-
bend sei, dass ein entsprechendes Auskunftsersuchen allein auf die Mittei-
lung der den Regelungen der 8§88 111 ff. TKG unterfallenden Bestandsdaten
gerichtet ist und nicht auf die Erhebung von - bei Stellung des Auskunfts-
ersuchens notwendigerweise bereits bekannten - Verkehrsdaten. Der Um-
stand, dass der Dienstleister zur Erflillung des Auskunftsanspruchs bei dy-
namischen IP-Adressen regelmélRig anhand interner Verkehrsdatenauf-
zeichnungen eine Zuordnung zu einer Kundenkennung vornehmen miisse,
andere daran nichts (vgl. BR-Drs. 275/07, S. 53 f.).

Diese Auffassung deckt sich vollstandig mit der Ansicht des Bundesrates
in seiner Stellungnahme zum Entwurf eines Gesetzes zur Verbesserung der
Durchsetzung von Rechten des geistigen Eigentums (vgl. BR-Drs. 64/07
(Beschluss) S. 8 f.); die Entwurfsbegriindung weist zu Recht darauf hin.

Der Gesetzentwurf zur Verbesserung der Durchsetzung von Rechten des
geistigen Eigentums geht demgegeniber in seiner Begrindung (vgl. BR-
Drs. 64/07, S.93) davon aus, dass die Auskunft bei dynamischen IP-
Adressen in der Regel nur mit Hilfe von Verkehrsdaten und nicht unmit-
telbar Uber Bestandsdaten erteilt werden kann. Der Gesetzentwurf ordnet
einen Richtervorbehalt gerade deswegen an, weil bei der Auskunft uber
den Inhaber einer dynamischen IP-Adresse Verkehrsdaten verwendet wer-
den.
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Aus den oben im ersten Spiegelstrich genannten Griinden stehen aber fak-
tisch nur die gemal § 113a Abs. 4 TKG-E gespeicherten Verkehrsdaten
zur Verfligung, da die zur Ermittlung der Bestandsdaten notwendigen Ver-
laufsaufzeichnungen im Ubrigen geldscht werden miissen, sobald sie zur
Entgeltermittlung und -abrechnung nicht mehr benétigt werden. 8§ 113b
Satz 1 Halbsatz 2 TKG-E verbietet aber eine Verwendung der nach § 113a
TKG-E gespeicherten Daten fur andere als die in Satz 1 Halbsatz 1 ge-
nannten Zwecke und damit auch die Verarbeitung dieser Daten zur Ertei-
lung einer zivilrechtlichen Auskunft.

- In ihrer GegenduRerung zur Stellungnahme des Bundesrates zum Entwurf
eines Gesetzes zur Verbesserung der Durchsetzung von Rechten des geis-
tigen Eigentums (BT-Drs. 16/5048) fuhrt die Bundesregierung zu Num-
mer 1 aus, dass § 14 Abs.2 TMG eine Auskunftserteilung durch den
Diensteanbieter im Einzelfall zulasse, soweit es sich um Bestandsdaten im
Sinne dieser Vorschrift handle und eine zur Auskunftserteilung verpflich-
tende Anordnung der zustidndigen Offentlichen Stellen vorliege. GemaR
8 15 Abs. 5 Satz 4 TMG wirde dies auch fur Nutzungsdaten gelten. Die
Vorschriften sind hier aber nicht anwendbar:

Internet Service Provider, deren Leistungen tberwiegend in der Ubertra-
gung von Signalen bestehen, sind zwar vom Anwendungsbereich des Te-
lemediengesetzes umfasst und unterliegen sowohl dem TKG wie dem
TMG (Begriindung des Entwurfs eines Gesetzes zur Vereinheitlichung von
Vorschriften Uber bestimmte elektronische Informations- und Kommuni-
kationsdienste (Elektronischer-Geschéftsverkehr-Vereinheitlichungsgesetz
- EIGVG) - BR-Drs. 556/06, S. 17).

Allerdings bestimmt § 11 Abs.3 TMG hinsichtlich des Datenschutzes,
dass fiir Telemediendienste, die Giberwiegend in der Ubertragung von Sig-
nalen Uber Telekommunikationsnetze bestehen und damit insbesondere fir
Internet-Access-Provider einschldgig sind, die Datenschutzvorschriften des
Telekommunikationsgesetzes gelten und daneben nur noch bestimmte Da-
tenschutzvorschriften des Telekommunikationsgesetzes anwendbar sind
(vgl. BR-Drs. 556/06, S. 22). § 14 Abs. 2 und § 15 Abs. 5 Satz 4 TMG
sind danach fur Internetprovider nicht anwendbar. Vielmehr gelten fir In-
ternetprovider insoweit die Vorschriften des Telekommunikationsgesetzes.

- Den Mitgliedstaaten steht es frei, in ihrem nationalen Recht Regelungen
uber die Verwendung der gespeicherten Verkehrsdaten flr andere als
Strafverfolgungszwecke zu treffen (vgl. BR-Drs. 275/07, S. 170). Dabei
sind insbesondere auch die VVorgaben der Richtlinie 2004/48/EG des Euro-
paischen Parlaments und des Rates vom 29. April 2004 zur Durchsetzung
der Rechte des geistigen Eigentums zu beachten.

Nach der Begriindung des Entwurfs zum Elektronischer-Geschéaftsverkehr-
Vereinheitlichungsgesetz (vgl. BR-Drs. 556/06, S. 15) dienen § 14 Abs. 2
und 815 Abs. 5 Satz4 TMG der notwendigen Umsetzung der Richtli-
nie 2004/48/EG. Da die Problematik sich gerade bei Internet Service Pro-
vidern stellt, ist eine entsprechende Umsetzung erst Recht im Telekommu-
nikationsgesetz erforderlich.

Zur Klarstellung der vom Gesetzentwurf gewollten Mdglichkeit, auch kiinftig
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Auskunft Uber Bestandsdaten nach den 88 161 und 163 StPO in Verbindung
mit 8 113 TKG zu erteilen, wird angeregt, in § 113b Satz 1 Halbsatz 2 TKG-E
das Wort "verwenden" durch das Wort "bermitteln” zu ersetzen.

Eine Verwendung der geméaR 8§ 113a TKG-E gespeicherten Daten fiir eine Aus-
kunft gemal den §8 161 und 163 StPO in Verbindung mit § 113 TKG scheitert
nicht am Verwendungszweck. Allerdings ist im Hinblick auf die Formulierung
von 8 113b Satz 1 Halbsatz 2 TKG-E fraglich, ob nicht auch diese Verwen-
dung nur unter den Bedingungen des § 113b Satz 1 Halbsatz 1 TKG-E mdglich
ist und damit insbesondere nur in Verbindung mit § 100g StPO.

47. Zu Artikel 2 Nr. 6 (8 113b Satz 1 Halbsatz 1 TKG)

In Artikel 2 Nr. 6 8 113b Satz 1 Halbsatz 1 sind die Worter "unter Bezugnahme
auf 8 113a" zu streichen.

Begrindung:

Die Gesetzgebungskompetenz des Bundes fiur die Telekommunikationsiiber-
wachung aus Artikel 73 Nr. 7 GG betrifft nach der Rechtsprechung des Bun-
desverfassungsgerichts lediglich die technische Seite der Errichtung einer Te-
lekommmunikationsinfrastruktur und der Informationsiubermittlung, nicht da-
gegen Regelungen, die auf die Gbermittelten Inhalte oder die Art der Nutzung
der Telekommunikation ausgerichtet sind. Das Gericht hat dazu auch festge-
stellt (vgl. BVerfG, Urteil vom 27. Juli 2005 - 1 BvR 668/04 -, BVerfGE 113,
348, Rnr. 94), dass es bei Befugnissen zur Telekommunikationsiiberwachung
zu Zwecken der Gefahrenabwehr "nicht vorrangig um technische Fragen der
Datentbermittlung, sondern um den Zugriff auf Informationen” geht. Weiter
hat es ausgefiihrt: "UberwachungsmaBnahmen umfassen zwar Tatigkeiten, mit
denen die Ubertragungstechnik in Anspruch genommen wird; auch sind sie
darauf angewiesen, dass die Ausstattung der Telekommunikationsnetze eine
Uberwachung technisch zulasst. Vorschriften, die die Telekommunikations-
uberwachung zum Zwecke der Erlangung von Informationen fiir Aufgaben des
Straf- oder Polizeirechts ermdglichen, werden jedoch malgebend durch den
jeweiligen Zweck der UberwachungsmaRnahmen und die daran ausgerichteten
Eingriffsvoraussetzungen geprégt. Sie sind auch kompetenzmaRig dem Bereich
zuzurechnen, fiir dessen Zwecke die Uberwachung erfolgen soll, hier dem der
Straftatenverhitung oder -verfolgung.”

Nach diesen Grundsatzen hat der Bund keine Zustandigkeit zur Regelung der
(rechtlichen und nicht nur technischen) Voraussetzungen von Befugnissen, die
die Erhebung von Verkehrsdaten zu Zwecken der Gefahrenabwehr oder zur Er-
fullung der gesetzlichen Aufgaben der Verfassungsschutzbehérden der Lander
zum Gegenstand haben. Die Gesetzgebungskompetenz liegt insoweit vielmehr
bei den Landern. Daher kann der Bund auch keine Regelung treffen, wonach
eine ausdriickliche Bezugnahme bzw. eine Zitierung des § 113a TKG-E im
Landesrecht rechtliche Voraussetzung fur eine entsprechende Datenerhebung
ist.
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Die Regelung, wonach in den landesrechtlichen Befugnissen eine Bezugnahme
auf § 113a TKG zu erfolgen hat, ist auch nicht zweckmé&Rig und kann zu erheb-
lichen Sicherheitsliicken sowie zu Wertungswiderspriichen fuhren. In L&ndern,
in denen bereits Befugnisse zur Erhebung von Verkehrsdaten zu Zwecken der
Gefahrenabwehr bestehen, konnten kinftig - bis zum Erlass entsprechender
landesgesetzlicher Anderungen - nur die Daten erhoben werden, die zu Ab-
rechnungszwecken gespeichert werden, nicht dagegen solche, die dem § 113a
TKG-E unterfallen. Es kdme daher entscheidend darauf an, ob zwischen dem
Dienstleister und den Kundinnen bzw. Kunden eine pauschalierte Abrechung
vertraglich vereinbart wurde. Bei der Abwehr von erheblichen Gefahren kann
dies allerdings kein Kriterium dafir sein, ob Daten, die zur Abwehr von erheb-
lichen Gefahren erforderlich sind, erhoben werden durfen. Dies gilt nicht zu-
letzt deshalb, da die Datenerhebung gerade auch dem Schutz der Kundinnen
und Kunden dienen kann. Entsprechendes gilt fir den Bereich des Verfas-
sungsschutzes.

[Dartber hinaus ist dem Entwurf nicht zu entnehmen - und dies birgt die Ge-
fahr die Norm interpretierender gerichtlicher Entscheidungen -, ob es sich bei
der Bezugnahme auf 8 113a TKG-E in den jeweiligen Fachgesetzen lediglich
um eine Herausgabebefugnis fiir oder gar um eine Verwendungsbeschréankung
durch die Telekommunikationsdiensteanbieter handeln kénnte. Bei Annahme
einer Herausgabebeschrankung hatte dies zur Folge, dass bei inkorrekter Be-
zugnahme in den jeweils fachgesetzlichen Normen die Herausgabe der nach
8 113a TKG-E zu speichernden Daten seitens der Telekommunikations-
diensteanbieter verweigert werden konnte.]

48. Zu Artikel 2 Nr. 7 (8 115 Abs. 2 TKG)

Der Bundesrat bittet, im weiteren Verlauf des Gesetzgebungsverfahrens durch
geeignete Malinahmen sicherzustellen, dass Zwangsgelder nach § 115 Abs. 2
Satz 1 Nr. 1 TKG in Verbindung mit 8 113a Abs. 1 bis 6 TKG-E nicht vor
dem 1. Januar 2009 erhoben werden kdnnen.

Begriindung:

Die Anwendung der Ordnungswidrigkeitentatbestdnde nach § 149 Abs. 1
Nr. 36 und Nr. 37 TKG-E soll nach § 150 Abs. 12b TKG-E erst nach einer an-
gemessenen Ubergangsfrist ab dem 1. Januar 2009 méglich sein. Damit wird
der Tatsache Rechnung getragen, dass die Umsetzung der Speicherverpflich-
tungen von den Diensteanbietern groRtenteils kurzfristig nicht zu bewerkstelli-
gen ist. Dieser Zwecksetzung liefe es entgegen, bereits mit Inkrafttreten des
Gesetzes die Verhdngung von Zwangsgeldern zur Durchsetzung der Pflichten
nach § 113a TKG-E zu ermdglichen.
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In 49. Zu Artikel 2 Nr. 9 (8 150 Abs. 12b TKG)

bei Annah-
mzeﬁentfséglt In Artikel 2 Nr. 9 8 150 Abs. 12b sind die Worter "ab dem 1. Januar 2009"
Irer
durch die Worter "drei Monate nach dem Inkrafttreten dieses Gesetzes" zu er-
setzen.
Begrindung:

Durch § 150 Abs. 12b TKG-E soll die Anwendung der Ordnungswidrigkeiten-
tatbestdnde nach § 149 Abs. 1 Nr. 36 TKG-E (Pflicht zur Speicherung nach
§ 113a Abs. 1 Satz 1 oder Abs. 6 TKG-E) und 8§ 149 Abs. 1 Nr. 37 TKG-E
(Pflicht zur Sicherstellung der Speicherung nach § 113a Abs. 1 Satz 2 TKG-E)
bis zum 1. Januar 2009 aufgeschoben werden. Damit soll dem Umstand Rech-
nung getragen werden, dass die VVorgaben aus § 113a TKG-E fir die verpflich-
teten Unternehmen nicht ohne weiteres kurzfristig umsetzbar sind. Der Bun-
desgerichtshof hat allerdings deutlich herausgestellt, dass die verpflichteten
Unternehmen gegenwartig nur die Daten bis zu maximal drei Monaten spei-
chern dirfen, die fur die Rechnungsstellung unabdingbar notwendig sind. Alle
Kundendaten, z. B. Uber Flatrate-Vertrage, mussen sofort geldscht werden. Aus
diesem Grund sind Ermittlungen wegen schwerwiegender Delikte, z. B. wegen
Kinderpornografie im Internet, gegenwartig haufig aussichtslos. Von daher ist
der im Gesetzentwurf vorgesehene Zeitraum bis zum Inkrafttreten der Anwen-
dung der Ordnungwidrigkeitentatbestande am 1. Januar 2009 zu lang. Ein Zeit-
raum von drei Monaten nach dem Inkrafttreten des Gesetzes am 1. Januar 2008
ist ausreichend.

R 50. Zu Artikel 2 Nr. 9 (8 150 Abs. 12b TKG)

entfallt bei
Annahme
von Ziffer 49

Der Bundesrat bittet, im weiteren Verlauf des Gesetzgebungsverfahrens zu pru-
fen, ob der Zeitpunkt fur die Anwendung des 8 149 vorgezogen werden kann.

Begrindung:

Durch die vorgesehene Regelung werden Verstoe gegen die Speicherpflicht
erst zum 1. Januar 2009 sanktioniert. Die dadurch faktisch gewahrte Uber-
gangsfrist fir den Beginn der Speicherfrist fihrt zu weit reichenden Folgen.

Betroffen sind alle Verkehrsdaten, insbesondere auch die gespeicherten IP-
Adressen. Sie sind aber fur die Strafverfolgung bei Delikten im Zusammen-
hang mit der Internetnutzung, wie etwa die Verbreitung kinderpornografischer
Darstellungen, unverzichtbar, da sie meist den einzigen Ermittlungsansatz bie-
ten. Eine zeitnahe Umsetzung der Verpflichtung zur Mindestspeicherfrist ist
daher geboten.

Verkehrsdaten sind bereits aktuell immer seltener verfligbar. Durch die
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Verbreitung von Flatrate-Tarifen speichern die Anbieter die entsprechenden
Daten oft nur noch wenige Tage. Es steht daher zu befiirchten, dass die Strafta-
ter zukunftig ihre Kommunikation vorrangig tber das Internet abwickeln, um
den Zeitraum bis zur Umsetzung der Mindestspeicherfrist zu nutzen. Dadurch
kdnnen erhebliche Ermittlungsliicken entstehen.

Zwar zieht die Speicherpflicht fir die Verpflichteten erhebliche technische und
finanzielle Investitionen nach sich. Sie konnten sich aber bereits seit dem In-
krafttreten der Richtlinie 2006/24/EG des Europdischen Parlaments und des
Rates Uber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffent-
lich zuganglicher elektronischer Kommunikationsdienste oder o6ffentlicher
Kommunikationsnetze erzeugt oder verarbeitet werden, auf diese Verpflich-
tung einstellen. Auch ist zu beruicksichtigen, dass ein Grofteil der betroffenen
Daten bereits jetzt temporér gespeichert wird und folglich die Technik und Lo-
gistik weit gehend vorhanden sind.

51. Zu Artikel 3 Nr. 2 Buchstabe d (8 370 Abs. 3 Satz 2 Nr. 5 AQ)

Der Bundesrat bittet, zur Vermeidung von Problemen bei der Verwertung von
Erkenntnissen aus Telekommunikationsiiberwachungsmanahmen (TKU) nach
8 100a Abs. 2 Nr. 2 Buchstabe a StPO-E im weiteren Verlauf des Gesetzge-
bungsverfahrens zu priufen, ob die Beschrankung des § 370 Abs. 3 Satz 2 Nr. 5
AO-E allein auf die Umsatz- bzw. Verbrauchsteuerhinterziehung entfallen
kann.

Begriindung:

Die Einschrankung des § 370 Abs. 3 Satz 2 Nr. 5 AO-E allein auf die Umsatz-
/Verbrauchsteuer hat auf den Anwendungsbereich des § 100a Abs. 2 Nr. 2
Buchstabe a StPO-E und auf die steuerstrafrechtliche und steuerliche Verwer-
tung der aus TKU gewonnenen Erkenntnisse erhebliche Auswirkungen.

Durch die Bezugnahme des 8 100a Abs. 2 Nr. 2 Buchstabe a StPO-E auf den
§ 370 Abs. 3 Satz 2 Nr. 5 AO-E waren TKU nur in Fallen der bandenméaRig
durchgefuhrten Umsatz-/Verbrauchsteuerhinterziehung erlaubt. Danach blie-
ben weiterhin entsprechende MaRnahmen wegen schwerer Hinterziehung ande-
rer Steuerarten unzulassig. Durch diese Einschrankung werden die bislang be-
stehenden Probleme bezlglich der steuerstrafrechtlichen und steuerlichen
Verwertbarkeit von Erkenntnissen aus TKU nicht beseitigt, sondern gegebe-
nenfalls vielmehr verstarkt. So kdnnen Informationen, die aus einer bezlglich
des Verdachts der schweren Umsatzsteuerhinterziehung durchgefithrten TKU
gewonnen wurden, z.B. fiir den Bereich der Ertragsteuer, weiterhin weder im
Steuerstrafverfahren noch im Besteuerungsverfahren verwertet werden. Ent-
sprechend dem BFH-Beschluss vom 21. Februar 2001 - VII B 265/00 - bedarf
es einer gesetzlichen Legimitation zur Durchbrechung des in Artikel 10 Abs. 1
GG geschutzten Bereichs. Diese Berechtigung wird mit dem Gesetzentwurf je-
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doch allein fur den Bereich der Umsatzsteuer geschaffen. In der Praxis missten
somit die Informationen hinsichtlich ihrer Verwertbarkeit gefiltert werden.
Auch sind Informationen aus TKU im Rahmen von Ermittlungen beziiglich
anderer Delikte nur bedingt verwertbar, da nach § 100a Abs. 2 Nr. 2 StPO-E
nur bei bandenméaRig begangener Umsatzsteuerverkiirzung eine TKU zulassig
ist. Der ebenfalls gednderte § 477 Abs. 2 StPO-E stellt diesbezuglich Kklar, dass
die "Umwidmung" der durch verdeckte ErmittlungsmaRnahmen erlangten Da-
ten zur Verwendung als Beweismittel in anderen Strafverfahren nur dann zu-
lassig ist, wenn die betreffende MalRnahme nach der StPO bei Verdacht be-
stimmter Straftaten zul&ssig ist und sich der neue Verwendungszweck ebenfalls
auf Straftaten bezieht, die die Anwendung der MaRRnahme nach der StPO er-
lauben. Insoweit wére eine Verwendung grundséatzlich nur in Steuerstrafverfah-
ren wegen bandenmaRig begangenen Umsatz-/ Verbrauchsteuerbetrugs zulas-
sig.

Eine Verbesserung der Rechtslage bezlglich der Verwertbarkeit wird durch die
geplanten Gesetzesregelungen daher nur unvollstandig erreicht.

Durch die Aufnahme der bandenmaRig begangenen Steuerhinterziehung in
8 370 Abs. 3 Satz 2 AO als einen Fall der besonders schweren Steuerhinterzie-
hung sollen die gegen den 8 370a AO bestehenden verfassungsrechtlichen Be-
denken beseitigt werden. Im derzeit noch geltenden § 370a AO erfolgt aller-
dings keine Unterscheidung beziliglich der Steuerarten. Auch wenn der Um-
satzsteuerbetrug - insbesondere in Form des Karussell- und Kettenbetrugs - im
Fokus der Uberlegungen beziiglich der Anderungen stand, ist eine Einschran-
kung nur auf diese Steuerarten nicht nachvollziehbar. Bei Einfihrung des
8 370a AO im Rahmen des Steuerverkiirzungsbekampfungsgesetzes erfolgte
keine Einschrankung allein auf die Umsatzsteuer, obwohl diese Vorschrift
vorwiegend der Bekampfung des Umsatzsteuerbetruges dienen sollte. In Fallen
des Umsatzsteuerkarussellbetruges kommt es zudem in der Regel auch zu
Steuerverkiirzungen anderer Steuerarten, insbesondere der Ertragsteuer. Bei ei-
ner Bestrafung waére auf Grund der geplanten Gesetzesanderung trotz beste-
henden Sachzusammenhangs hinsichtlich der jeweiligen Straftat im Strafmal3
zu differenzieren, da allein die Umsatzsteuerverkiirzung als schwere Steuerhin-
terziehung mit einem erhéhten Strafmald sanktioniert werden konnte.

Zur Vermeidung praktischer und rechtlicher Probleme sollte das Regelbeispiel
des § 370 Abs. 3 Satz 2 Nr. 5 AO-E daher nicht auf die Umsatz-
/Verbrauchsteuer beschréankt werden. Eine zwingende Notwendigkeit der
Selbsteinschrankung ist nicht erkennbar. Auch im Bereich anderer Steuerarten
ist die bandenmél3ig begangene Steuerhinterziehung denkbar. Zudem ist Vor-
aussetzung fur die Anwendung des erhéhten Strafmalies grundsétzlich das Vor-
liegen einer schweren Steuerhinterziehung. Unter § 370 Abs. 3 Satz 2 AO wer-
den nur jene Falle aufgefuhrt, in denen man "in der Regel”, d.h. nicht generell,
von einem schweren Fall der Steuerhinterziehung ausgehen kann. Eine Einzel-
fallprifung und Gewichtung der Tat ist somit immer zwingend erforderlich. In-
soweit sind etwaige Befurchtungen hinsichtlich einer verstarkten Kriminalisie-
rung von Steuerpflichtigen auf Grund des Begriffs "bandenmalig" nicht ge-
rechtfertigt.
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52. Zu Artikel 3 Nr. 6 -neu- (8§ 393 Abs. 3 -neu- AO)

Dem Artikel 3 ist folgende Nummer 6 anzufigen:

'6. Dem § 393 wird folgender Absatz 3 angefiigt:

"(3) Die durch TelekommunikationsuberwachungsmaRnahmen bekannt
gewordenen Tatsachen oder Beweismittel dirfen auch im Besteuerungsver-
fahren verwertet werden, soweit die MalBnahmen wegen einer schweren
Straftat im Sinne des 8§ 100a Abs. 2 Nr. 1 Buchstabe m oder Abs. 2 Nr. 2

der Strafprozessordnung angeordnet wurden.

Begriindung:

Erkenntnisse, die unmittelbar aus einer Telefoniberwachung in einem
Strafverfahren resultieren, dirfen wegen der strikten Strafverfolgungsbe-
zogenheit der das Grundrecht des Fernmeldegeheimnisses (Artikel 10
Abs. 1 GG) einschrankenden Regelung des 8 100a StPO-E zu Besteue-
rungszwecken nicht herangezogen werden. Insoweit besteht ein Beweis-
verwertungsverbot.

Die Abgabenordnung enthalt bisher weder eine eigene Befugnis fur eine
Beschrankung des Fernmeldegeheimnisses im Sinne des Artikels 10 Abs.
2 GG noch eine Vorschrift, die die Verwertung von Aufzeichnungen zu-
lasst, die auf der Grundlage des 8 100a StPO-E gewonnen wurden. Folg-
lich besteht hinsichtlich solcher Informationen, die im Rahmen einer Tele-
fonliberwachung bei strafrechtlichen Ermittlungen erlangt werden, flr das
Besteuerungsverfahren ein Verwertungsverbot, da die Verwertung nur in
solchen Verfahren rechtmagig mdglich ist, in denen auch eine eigenstandi-
ge Abhdrung gesetzlich zulassig gewesen ware.

Bisher ist eine Anderung der Abgabenordnung insoweit nicht vorgesehen.
Im Hinblick auf die Bekampfung der Umsatzsteuerhinterziehung ist dies
nicht zufriedenstellend.

53. Zu Artikel 13 Nr. 2 Buchstabe a (§ 3 Abs. 2 Satz 1 Nr. 5 TKUV)

Nr. 8 (§ 21 TKUV)
Nr. 11 (8 27 Abs. 8 Satz 1 TKUV)

Artikel 13 Nr. 2 Buchstabe a, Nr. 8 und 11 sind zu streichen.

Begrindung:

Im Gesetzentwurf ist vorgesehen, die Grenze fur die Geltung der TKOVin §3
Abs. 2 Satz 1 Nr. 5 TKUV-E anzuheben. Dies hatte zur Folge, dass die in der
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Verordnung geregelten Verpflichtungen erst fur Unternehmen mit 10 000 Teil-
nehmern und nicht wie derzeit mit 1 000 Teilnehmern gelten. Uberwachungs-
maflnahmen bei Anbietern unterhalb der "Teilnehmergrenze"” kdnnen regelma-
Big nur durch Anmietung und Implementierung von technischen Komponenten
bei den jeweils Betroffenen umgesetzt werden. Dies fuhrt zu erheblichen Er-
schwernissen und kann sowohl im Bereich der Gefahrenabwehr als auch der
Strafverfolgung zu erheblichen Sicherheitsliicken fiihren. AuRerst problema-
tisch ist dabei insbesondere, dass bei diesen Unternehmen jegliche Infrastruktur
fehlt (Ansprechpartner, Ausleitungskonzeptionen, Leitungsanbindung usw.).
UberwachungsmaRnahmen sind somit im Regelfall erheblich zeitverzégert und
nur mit betrachtlichem Aufwand zu realisieren.

Die Anhebung der Teilnehmergrenze auf 10 000 Teilnehmer ist nicht gerecht-
fertigt. Die in der Vergangenheit getroffenen Anordnungen erlauben keine
Ruckschliisse auf die zukunftige Entwicklung des Telekommunikationsmark-
tes, da dieser duRerst schnelllebig und innovativ ist. Die Entwicklungen im Be-
reich "Neue Medien" lassen kiinftig vermehrt die Griindung von regionalen
bzw. sogar lokalen Anbietern erwarten, z.B. im Zusammenhang mit dem neuen
Breitbanddienst WiMax. Start-up-Unternehmen in der Telekommunikations-
branche konnten beispielsweise drei Tochterfirmen flr diesen Dienst griinden
und somit 30 000 Kunden versorgen, ohne der neuen Pflichtgrenze zu unterfal-
len.

Die bisherige Abstufung, die in § 21 TKUV Abweichungen fiir Betreiber klei-
nerer Telekommunikationsanlagen vorsieht, ist demgegentber schliissig. Sie
erfasst Betreiber, an deren Anlagen zwischen 1 000 und 10 000 Teilnehmer
angeschlossen sind, und erméglicht der Bundesnetzagentur Abweichungen zu
dulden. Die bestehende Systematik ist schliissig und berilicksichtigt die Interes-
sen der Betreiber in ausreichendem MaR.

Als weitere Folgednderung masste auch Artikel 2 Nr. 3, 7 und 9 gestrichen
werden.

54. Zu Artikel 16 (Inkrafttreten)

Der Bundesrat bittet, im weiteren Verlauf des Gesetzgebungsverfahrens sicher-
zustellen, dass § 111 Abs. 1 Satz 1 Nr. 5 TKG-E erst nach einer angemessenen
Frist in Kraft tritt.

Begrindung:

Eine Erfassung der Geratenummer ist bislang nur bei bestimmten Vertriebswe-
gen und Produktarten vorgesehen. Eine flachendeckende Erhebung und Spei-
cherung der Daten ist mit einem erheblichen Mehraufwand von der Produkt-
konfektion bis zur Auftragserfassung verbunden. Umfangreiche systemtechni-
sche und organisatorische Anderungen sind vorzunehmen.

Eine kurzfristige Umsetzung der Pflicht aus § 111 Abs. 1 Satz 1 Nr. 5 TKG-E
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55.

56.

- wie sie im Entwurf vorgesehen ist - ware allenfalls mit einem unverhéltnis-
maRigen Aufwand moglich. Aus Griinden der VerhéltnismaRigkeit ist den be-
troffenen Unternehmen daher eine angemessene Umsetzungsfrist einzurdumen.
Dem steht die Richtlinie 2006/24/EG nicht entgegen, da sie keine entsprechen-
den Erhebungs- und Speicherpflichten vorgibt.

Zu Artikel 16 (Inkrafttreten)

Der Bundesrat bittet, im weiteren Verlauf des Gesetzgebungsverfahrens sicher-
zustellen, dass die Verpflichtung zur Speicherung von Verkehrsdaten betreffend
Internetzugang, Internet-Telefonie und Internet-E-Mail (§ 113a Abs. 2 Satz 1
Nr. 5, Abs. 3 und 4 TKG-E) erst am 1. Januar 2009 in Kraft tritt.

Begrindung:

Die Umsetzung der Speicherverpflichtungen aus § 113a Abs. 2 Satz 1 Nr. 5,
Abs. 3 und 4 TKG-E stellt erhebliche technische Anforderungen an die An-
bieter von Internet-Diensten. Eine kurzfristige Implementierung der erforder-
lichen Systeme ist nicht moglich. Dies erkennt die Richtlinie 2006/245/EG in
Artikel 15 Abs. 3 ausdriicklich an und er6ffnet die Mdglichkeit, die Pflicht zur
Speicherung von Verkehrsdaten betreffend Internetzugang, Internet-Telefonie
und Internet-E-Mail erst bis 15. Mdrz 2009 umzusetzen. Deutschland hat sich
vorbehalten, von dieser Option Gebrauch zu machen. Angesichts der bestehen-
den technischen Schwierigkeiten muss diese Option - zumindest teilweise -
auch genutzt werden.

Zum Gesetzentwurf insgesamt:

Der Bundesrat bittet, soweit sachliche Grinde fir eine Differenzierung nicht
bestehen, im weiteren Verlauf des Gesetzgebungsverfahrens hinsichtlich der
nachstehend genannten Punkte fur eine einheitliche Begrifflichkeit bzw. eine
einheitliche Formulierung Sorge zu tragen, um so dem Ziel des Gesetzentwurfs,
der Harmonisierung der Bestimmungen uber die verdeckten Ermittlungsmal-
nahmen, besser gerecht zu werden.

Der Gesetzentwurf fuhrt in § 100b Abs. 1 Satz 3 StPO-E den Begriff der
"Werktage" statt "Tage" ein zur Bestimmung der Frist, innerhalb derer eine Eil-
anordnung richterlich zu bestatigen ist. Durch Verweisung auf 8 100b Abs. 1
Satz 3 StPO-E gilt dies nicht nur fur die Telekommunikationsiiberwachung,
sondern auch fiir die akustische Uberwachung auBerhalb von Wohnungen
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(8 100f Abs. 4 StPO-E), die Verkehrsdatenabfrage (8 100g Abs. 2 Satz 1
StPO-E) und den Einsatz des IMSI-Catchers (8 100i Abs. 3 Satz 1 StPO-E).
Ferner wird bei den Regelungen zur langerfristigen Observation in 8§ 163f
Abs. 3 Satz 2 StPO-E der Begriff "Werktage" gebraucht.

Nicht Gbernommen wurde diese Terminologie fur die Gbrigen verdeckten Er-
mittlungsmaRnahmen. In den Bestimmungen Uber die Rasterfahndung (8§ 98b
Abs. 1 Satz 3 StPO), die Postbeschlagnahme (8 100 Abs. 2 StPO), die Wohn-
raumiberwachung (8 100d Abs.1 Satz 3 StPO), die Schleppnetzfahndung
(8 163d Abs. 2 Satz 3 StPO) und die polizeiliche Beobachtung (8 163e Abs. 4
Satz 4 StPO) geht das Gesetz nach wie vor davon aus, dass die wegen Gefahr
im Verzug getroffene Anordnung binnen drei Tagen vom Gericht zu bestétigen
ist. Auch beim Einsatz eines Verdeckten Ermittlers ist die Frist fur die Zustim-
mung der Staatsanwaltschaft (8 110b Abs. 1 Satz 2 StPO) oder des Richters
(8 110b Abs. 2 Satz 4 StPO) nach Tagen zu berechnen.

Aullerdem sieht der Gesetzentwurf bei der Telekommunikationstiberwachung
(8 100a Abs. 1 StPO-E), der Wohnraumuberwachung (8 100c Abs. 1 StPO-E)
und der Verkehrsdatenabfrage (8 100g Abs. 1 StPO-E) fast wortgleich folgende
Formulierung vor, die jedoch fir die Bestimmungen zur akustischen Uberwa-
chung auBerhalb von Wohnungen und zum Einsatz von IMSI-Catchern nicht
ubernommen wurde:

"Begriinden bestimmte Tatsachen den Verdacht, dass jemand als Tater oder
Teilnehmer eine ... Straftat begangen hat, in Féllen, in denen der Versuch straf-
bar ist, zu begehen versucht hat oder durch eine Straftat vorbereitet hat ..."

Die an den Wortlaut dieser Normen angelehnte Bestimmung zur akustischen
Uberwachung auRerhalb von Wohnungen (§ 100f Abs. 1 StPO-E) enthalt weder
den Zusatz "als Téater oder Teilnehmer" noch die verschiedenen Varianten der
Begehung. Es heil3t hier nur: "... wenn bestimmte Tatsachen den Verdacht be-
griinden, dass jemand eine ... Straftat begangen hat, ...". Die Regelung zum
Einsatz des IMSI-Catchers (8 100i Abs. 1 StPO-E) lasst den Zusatz "als Téater
oder Teilnehmer" vermissen.

Begrindung:

Ziel des Gesetzentwurfs ist die Schaffung eines harmonischen Gesamtsystems
der strafprozessualen heimlichen ErmittlungsmalRnahmen. Die entsprechenden
Normen wurden daher einer umfassenden Bearbeitung unterzogen.
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Neu eingefuhrt wird der Begriff der Werktage zur Berechnung der Frist, binnen
derer eine Anordnung wegen Gefahr im Verzug richterlich zu bestatigen ist.
Dies wurde jedoch nicht fir alle in 8 101 StPO-E als verdeckte MaBnahmen
aufgefiihrten Ermittlungsbefugnisse umgesetzt. Im Interesse der Harmonisie-
rung sollte eine einheitliche Fristberechnung erfolgen, soweit nicht sachliche
Griunde dagegen stehen.

Harmonisiert wurde mit dem Gesetzentwurf gleichfalls der Wortlaut der Er-
mittlungsbefugnisse nach den 88§ 100a (Telekommunikationsiiberwachung),
100c (Wohnraumiiberwachung), 100f (akustische Uberwachung auRerhalb von
Wohnungen), 100g (Verkehrsdatenabfrage) und 100i StPO-E (Einsatz eines
IMSI-Catchers). Die Fassung der §8 100f und 100i StPO-E wurde an die bisher
schon in den §8 100a, 100c und 100g StPO verwendete Formulierung angegli-
chen. In beiden Normen fehlt jedoch die klarstellende Erganzung, dass die Tat
sowohl téaterschaftlich als auch als Teilnehmer begangen worden sein kann.
Ferner fehlt in den Bestimmungen uber die Manahme der akustischen Uber-
wachung auf3erhalb von Wohnungen (§ 100f StPO-E), die von der Eingriffsin-
tensitat her der Telekommunikationsiiberwachung gleichgestellt ist, der Hin-
weis, dass die Mallnahme nicht nur im Falle der Vollendung, sondern auch im
Falle des Versuchs oder der Vorbereitung durch eine Straftat zul&ssig ist.
Demgegenuber ist eine entsprechende Formulierung Bestandteil des § 100i
Abs. 1 StPO-E zum Einsatz des IMSI-Catchers. Sachliche Grinde fur die
Normierung unterschiedlicher Eingriffsvoraussetzungen sind nicht erkennbar.
Soweit aber eine Differenzierung nicht aus sachlichen Griinden geboten ist,
sollte auch fur eine einheitliche Formulierung Sorge getragen werden.



