Entwurf

eines Gesetzes zur Regelung von De-Mail-Diensten
und zur Anderung weiterer Vorschriften*

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

De-Mail-Gesetz

Abschnitt 1

Allgemeine Vorschriften

§1

De-Mail-Dienste

(1) De-Mail-Dienste sind Dienste auf einer elektronischen Kommunikationsplattform, die
einen sicheren, vertraulichen und nachweisbaren Geschéftsverkehr fur jedermann im Inter-
net sicherstellen sollen.

(2) Ein De-Mail-Dienst muss eine sichere Anmeldung, die Nutzung eines Postfach- und
Versanddienstes fir sichere elektronische Post sowie die Nutzung eines Verzeichnisdienstes
und kann zusatzlich auch Identitatsbestatigungs- und Dokumentenablagedienste ermdgli-
chen. Ein De-Mail-Dienst wird von einem nach diesem Gesetz akkreditierten Diensteanbieter
betrieben.

(3) Sonderanwendungen werden durch dieses Gesetz nicht erfasst.

! Die Verpflichtungen aus der Richtlinie 98/34/EG des Europaischen Parlaments und des Rates vom
22. Juni 1998 uber ein Informationsverfahren auf dem Gebiet der Normen und technischen Vorschrif-
ten und der Vorschriften fur die Dienste der Informationsgesellschaft (ABI. L 204 vom 21.7.1998, S.
37), die zuletzt durch die Richtlinie 2006/96/EG vom 20. November 2006 (ABI. L 363 vom 20.12.2006,
S. 81) geandert worden ist, sind beachtet worden.



§2
Zustandige Behorde

Zustandige Behorde nach diesem Gesetz und der Rechtsverordnung nach § 24 ist das Bun-
desamt fur Sicherheit in der Informationstechnik.

Abschnitt 2

Pflichtangebote und optionale Angebote des Diensteanbieters

§3
Er6ffnung eines De-Mail-Kontos

(1) Durch einen De-Mail-Konto-Vertrag verpflichtet sich ein akkreditierter Diensteanbieter,
einem Nutzer ein De-Mail-Konto zur Verfiigung zu stellen. Ein De-Mail-Konto ist ein Bereich
in einem De-Mail-Dienst, der einem Nutzer so zugeordnet ist, dass er nur von ihm genutzt
werden kann. Der akkreditierte Diensteanbieter hat durch technische Mittel sicherzustellen,
dass nur der diesem De-Mail-Konto zugeordnete Nutzer Zugang zu dem ihm zugeordneten
De-Mail-Konto erlangen kann.

(2) Der akkreditierte Diensteanbieter hat die Identitat des Nutzers und bei juristischen Per-
sonen, Personengesellschaften oder 6ffentlichen Stellen zuséatzlich die Identitat ihrer gesetz-
lichen Vertreter oder Organmitglieder zuverlassig festzustellen. Dazu erhebt und speichert er
folgende Angaben:

1. bei einer nattrlichen Person Name, Geburtsort, Geburtsdatum und Anschrift;

2. bei einer juristischen Person oder Personengesellschaft oder offentlichen Stelle Firma,
Name oder Bezeichnung, Rechtsform, Registernummer, soweit vorhanden, Anschrift
des Sitzes oder der Hauptniederlassung und Namen der Mitglieder des Vertretungsor-
gans oder der gesetzlichen Vertreter; ist ein Mitglied des Vertretungsorgans oder der
gesetzliche Vertreter eine juristische Person, so wird deren Firma, Name oder Be-
zeichnung, Rechtsform, Registernummer, soweit vorhanden, und Anschrift des Sitzes
oder der Hauptniederlassung erhoben.

(3) Der akkreditierte Diensteanbieter hat die Angaben nach Absatz 2 vor Freischaltung des
De-Mail-Kontos des Nutzers zu Uberprufen:

1. bei natirlichen Personen anhand eines giltigen amtlichen Ausweises, der ein Lichtbild
des Inhabers enthalt und mit dem die Pass- und Ausweispflicht im Inland erfullt wird,
insbesondere anhand eines inl&andischen oder nach auslanderrechtlichen Bestimmun-
gen anerkannten oder zugelassenen Passes, Personalausweises oder Pass- oder
Ausweisersatzes oder anhand von Dokumenten mit gleichwertiger Sicherheit; die Iden-
titdt der Person kann auch anhand des elektronischen Identitdtsnachweises nach § 18
des Personalausweisgesetzes oder anhand einer qualifizierten elektronischen Signatur
nach § 2 Nummer 3 des Signhaturgesetzes Uberprift werden.
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2. bei juristischen Personen oder Personengesellschaften oder 6ffentlichen Stellen an-
hand eines Auszugs aus dem Handels- oder Genossenschaftsregister oder einem ver-
gleichbaren amtlichen Register oder Verzeichnis, der Grundungsdokumente oder
gleichwertiger beweiskréftiger Dokumente oder durch Einsichtnahme in die Register-
oder Verzeichnisdaten.

Der akkreditierte Diensteanbieter darf zur ldentitatsfeststellung und -Uberprifung mit Einwilli-
gung des Nutzers auch personenbezogene Daten verarbeiten oder nutzen, die er zu einem
friheren Zeitpunkt erhoben hat, sofern diese Daten die zuverlassige ldentitatsfeststellung
des Nutzers gewahrleisten.

(4) Eine Nutzung der De-Mail-Dienste ist erst moglich, nachdem der akkreditierte Dienst-
eanbieter das De-Mail-Konto des Nutzers freigeschaltet hat. Die Freischaltung erfolgt, sobald

1.  der akkreditierte Diensteanbieter den Nutzer eindeutig identifiziert hat und die Identi-
tatsdaten des Nutzers und bei Absatz 2 Nummer 2 auch dessen gesetzlichen Vertre-
ters oder der Organmitglieder erhoben und erfolgreich Uberprift worden sind,

2.  der akkreditierte Diensteanbieter dem Nutzer dessen fir die Erstanmeldung notwendi-
gen Anmeldedaten auf geeignetem Wege Ubermittelt hat,

3. der Nutzer die Bestéatigung nach 8 9 Absatz 2 vorgenommen hat,

4.  der Nutzer in die Prifung seiner Nachrichten auf Schadsoftware durch den akkreditier-
ten Diensteanbieter eingewilligt hat und

5. der Nutzer im Rahmen einer Erstanmeldung nachgewiesen hat, dass er die Anmelde-
daten erfolgreich nutzen konnte.

(5) Der akkreditierte Diensteanbieter hat nach der Freischaltung des De-Mail-Kontos eines
Nutzers die Richtigkeit der zu dem Nutzer gespeicherten ldentitdtsdaten sicherzustellen. Er
hat die gespeicherten Identitdtsdaten in angemessenen zeitlichen Abstéanden auf ihre Rich-
tigkeit zu prifen und soweit erforderlich zu berichtigen.

§4
Anmeldung zu einem De-Mail-Konto

(1) Der akkreditierte Diensteanbieter ermoglicht dem Nutzer eine sichere Anmeldung zu
seinem De-Mail-Konto und damit zu den einzelnen Diensten. Der akkreditierte Diensteanbie-
ter muss sicherstellen, dass eine sichere Anmeldung zu dem De-Mail-Konto des Nutzers nur
dann erfolgt, wenn dieser ein hierfiir geeignetes Verfahren einsetzt. Ein Verfahren ist geeig-
net, wenn es durch zwei voneinander unabhéngige Sicherungsmittel gegen eine unberech-
tigte Nutzung geschutzt ist sowie die Einmaligkeit und Geheimhaltung der im Rahmen des
Verfahrens verwendeten Geheimnisse sichergestellt sind. Der Nutzer kann verlangen, dass
fur sein De-Mail-Konto ausschlief3lich eine sichere Anmeldung mdglich sein soll. Der akkredi-
tierte Diensteanbieter hat den Nutzer vor der erstmaligen Nutzung des De-Mail-Kontos ber
die Mdglichkeit und Uber die Bedeutung einer sicheren Anmeldung zu informieren. 8 9 Ab-
satz 2 gilt entsprechend. Auf Verlangen des Nutzers erfolgt die Anmeldung mithilfe nur eines
Sicherungsmittels, in der Regel Benutzername und Passwort. Der Nutzer ist dartber zu be-
lehren, dass diese Art der Anmeldung nicht den gleichen Schutz bietet wie eine sichere An-
meldung nach Satz 1.
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(2) Der akkreditierte Diensteanbieter hat zu gewahrleisten, dass der Nutzer zwischen min-
destens zwei Verfahren zur sicheren Anmeldung nach Absatz 1 Satz 3 wahlen kann. Als ein
Verfahren zur sicheren Anmeldung muss durch den Nutzer, soweit er eine natirliche Person
ist, der elektronische Identitdtsnachweis nach 8§ 18 des Personalausweisgesetzes genutzt
werden konnen.

(3) Der akkreditierte Diensteanbieter hat sicherzustellen, dass die Kommunikationsverbin-
dung zwischen dem Nutzer und seinem De-Mail-Konto verschlisselt erfolgt.

85
Postfach- und Versanddienst

(1) Die Bereitstellung eines De-Mail-Kontos umfasst die Nutzung eines sicheren elektroni-
schen Postfach- und Versanddienstes fiir elektronische Nachrichten. Hierzu wird dem Nutzer
eine De-Mail-Adresse fir elektronische Post zugewiesen, welche folgende Angaben enthal-
ten muss:

1. im Domanenteil der De-Mail-Adresse eine Kennzeichnung;

2. bei natirlichen Personen im lokalen Teil deren Nachnamen und einen oder mehrere
Vornamen oder einen Teil des oder der Vornamen (Hauptadresse);
3. bei juristischen Personen, Personengesellschaften oder offentlichen Stellen im
Domanenteil eine Bezeichnung, welche in direktem Bezug zu ihrer Firma, Namen oder
sonstiger Bezeichnung stehen sollte.

(2) Der akkreditierte Diensteanbieter kann Nutzern auf Verlangen auch pseudonyme De-
Mail-Adressen zur Verfugung stellen, soweit es sich bei dem Nutzer um eine natirliche Per-
son handelt. Die Inanspruchnahme eines Dienstes durch den Nutzer unter Pseudonym ist fur
Dritte erkennbar zu kennzeichnen.

(3) Der Postfach- und Versanddienst hat die Vertraulichkeit, die Integritat und die Authen-
tizitat der Nachrichten zu gewéhrleisten. Hierzu gewahrleistet der akkreditierte Diensteanbie-
ter, dass

1. die Kommunikation von einem akkreditierten Diensteanbieter zu jedem anderen akkre-
ditierten Diensteanbieter (iber einen verschliisselten gegenseitig authentisierten Kanal
erfolgt (Transportverschliisselung) und

2. der Inhalt einer De-Mail-Nachricht vom akkreditierten Diensteanbieter des Senders
zum akkreditierten Diensteanbieter des Empfangers verschlisselt Gbertragen wird.

Der Einsatz einer durchgangigen Verschlusselung zwischen Sender und Empfanger (Ende-
zu-Ende-Verschliisselung) bleibt hiervon unberihrt.

(4) Der Sender kann eine sichere Anmeldung nach 8 4 fiir den Abruf der Nachricht durch
den Empféanger bestimmen.

(5) Der akkreditierte Diensteanbieter muss dem Nutzer ermdglichen, seine sichere Anmel-
dung im Sinne von 8 4 in der Nachricht so bestatigen zu lassen, dass die Unverfélschtheit
der Bestatigung jederzeit nachprifbar ist. Um dieses dem Empfanger der Nachricht kenntlich
Zu machen, bestatigt der akkreditierte Diensteanbieter des Senders die Verwendung der
sicheren Anmeldung nach 8§ 4 durch eine qualifizierte elektronische Signatur.
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(6) Der akkreditierte Diensteanbieter mit Ausnahme der Diensteanbieter nach § 19 ist ver-
pflichtet, elektronische Nachrichten nach den Vorschriften der Prozessordnungen und der
Gesetze, die die Verwaltungszustellung regeln, férmlich zuzustellen. Im Umfang dieser Ver-
pflichtung ist der akkreditierte Diensteanbieter mit Hoheitsbefugnissen ausgestattet (beliehe-
ner Unternehmer).

(7) Der akkreditierte Diensteanbieter bestatigt auf Antrag des Senders den Versand einer
Nachricht. Die Versandbestatigung muss folgende Angaben enthalten:

1. die De-Mail-Adresse des Absenders und des Empfangers,

2. das Datum und die Uhrzeit des Versands der Nachricht vom De-Mail-Postfach des
Senders,

3. den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters, der die
Versandbestatigung erzeugt und

4, die Prifsumme der zu bestéatigenden Nachricht.

Der akkreditierte Diensteanbieter des Senders hat die Versandbestatigung mit einer qualifi-
zierten elektronischen Signatur nach dem Signaturgesetz zu versehen.

(8) Auf Antrag des Senders wird der Eingang einer Nachricht im De-Mail-Postfach des
Empfangers bestatigt. Hierbei wirken der akkreditierte Diensteanbieter des Senders und der
akkreditierte Diensteanbieter des Empfangers zusammen. Der akkreditierte Diensteanbieter
des Empfangers erstellt eine Eingangsbestatigung. Die Eingangsbestatigung enthalt folgen-
de Angaben:

1. die De-Mail-Adresse des Absenders und des Empfangers,

2. das Datum und die Uhrzeit des Eingangs der Nachricht im De-Mail-Postfach des Emp-
fangers,

3. den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters, der die
Eingangsbestatigung erzeugt und

4.  die Prifsumme der zu bestatigenden Nachricht.

Der akkreditierte Diensteanbieter des Empfangers hat die Eingangsbestatigung mit einer
qualifizierten elektronischen Signatur nach dem Signaturgesetz zu versehen. Der akkreditier-
te Diensteanbieter des Empfangers sendet diesem ebenfalls die Eingangsbestéatigung zu.

(9) Eine offentliche Stelle, welche zur férmlichen Zustellung nach den Vorschriften der
Prozessordnungen und der Gesetze, die die Verwaltungszustellung regeln, berechtigt ist,
kann eine Abholbestéatigung verlangen. Aus der Abholbestétigung ergibt sich, dass sich der
Empfanger nach dem Eingang der Nachricht im Postfach an seinem De-Mail-Konto sicher im
Sinne des 8 4 angemeldet hat. Hierbei wirken der akkreditierte Diensteanbieter der 6ffentli-
chen Stelle als Senderin und der akkreditierte Diensteanbieter des Empféangers zusammen.
Der akkreditierte Diensteanbieter des Empfangers erzeugt die Abholbestétigung. Die Abhol-
bestatigung muss folgende Angaben enthalten:

1. die De-Mail-Adresse des Absenders und des Empfangers,

2. das Datum und die Uhrzeit des Eingangs der Nachricht im De-Mail-Postfach des Emp-
fangers,
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3. das Datum und die Uhrzeit der sicheren Anmeldung des Empfangers an seinem De-
Mail-Konto im Sinne des § 4,

4. den Namen und Vornamen oder die Firma des akkreditierten Diensteanbieters, der die
Abholbestéatigung erzeugt und

5. die Prufsumme der zu bestatigenden Nachricht.

Der akkreditierte Diensteanbieter des Empféangers hat die Abholbestatigung mit einer qualifi-
Zierten elektronischen Signatur nach dem Signaturgesetz zu versehen. Der akkreditierte
Diensteanbieter des Empfangers sendet diesem ebenfalls die Abholbestitigung zu. Die in
Satz 5genannten Daten durfen ausschlie3lich zum Nachweis der formlichen Zustellung im
Sinne von 8 5 Absatz 6 verarbeitet und genutzt werden.

(10) Der akkreditierte Diensteanbieter stellt sicher, dass Nachrichten, fur die eine Ein-
gangsbestatigung nach Absatz 8 oder eine Abholbestatigung nach Absatz 9 erteilt worden
ist, durch den Empfanger ohne eine sichere Anmeldung an seinem De-Mail-Konto erst 90
Tage nach ihrem Eingang geléscht werden kdnnen.

(11) Nutzern, die naturliche Personen sind, bietet der akkreditierte Diensteanbieter an, von
allen an ihre De-Mail-Adresse adressierten Nachrichten eine Kopie an eine zuvor vom Nut-
zer angegebene De-Mail-Adresse (Weiterleitungsadresse) weiterzuleiten, ohne dass der
Nutzer an seinem De-Mail-Konto angemeldet sein muss (automatische Weiterleitung). Der
Nutzer kann ausschlieRen, dass im Sinne des Absatzes 4 an ihn gesendete Nachrichten
weitergeleitet werden. Der Nutzer kann den Dienst der automatischen Weiterleitung jederzeit
zuricknehmen. Um den Dienst der automatischen Weiterleitung nutzen zu kénnen, muss der
Nutzer sicher an seinem De-Mail-Konto angemeldet sein.

8§86
Identitatsbestatigungsdienst

(1) Der akkreditierte Diensteanbieter kann einen ldentitatsbestatigungsdienst anbieten. Ein
solcher liegt vor, wenn sich der Nutzer der nach § 3 hinterlegten Identitatsdaten bedienen
kann, um seine ldentitdt gegentber einem Dritten, der ebenfalls Nutzer eines De-Mail-
Kontos ist, sicher elektronisch bestatigen zu lassen. Die Ubermittlung der Identitatsdaten
erfolgt mittels einer De-Mail-Nachricht, die der akkreditierte Diensteanbieter im Auftrag des
Nutzers an den Dritten, welchem gegeniber er seine ldentitatsdaten mitteilen modchte, sen-
det. Die De-Mail-Nachricht wird durch den akkreditierten Diensteanbieter mit einer qualifizier-
ten elektronischen Signatur nach Signaturgesetz versehen.

(2) Der akkreditierte Diensteanbieter hat Vorkehrungen dafur zu treffen, dass ldentitatsda-
ten nicht unbemerkt gefalscht oder verfalscht werden kdnnen.

(3) Die zustandige Behorde kann die Sperrung eines ldentitdtsdatums anordnen, wenn
Tatsachen die Annahme rechtfertigen, dass das Identitatsdatum auf Grund falscher Angaben
ausgestellt wurde oder nicht ausreichend falschungssicher ist.



87
Verzeichnisdienst

(1) Der akkreditierte Diensteanbieter hat auf ausdrickliches Verlangen des Nutzers die
De-Mail-Adressen, die nach 8 3 hinterlegten Identitdtsdaten Name und Anschrift, die fur die
Verschlisselung von Nachrichten an den Nutzer notwendigen Informationen und die Infor-
mation Uber die Moglichkeit der sicheren Anmeldung nach § 4 des Nutzers in einem Ver-
zeichnisdienst zu veréffentlichen. Der akkreditierte Diensteanbieter darf die Erdffnung eines
De-Mail-Kontos fur den Nutzer nicht von dem Verlangen des Nutzers nach Satz 1 abhangig
machen, wenn dem Nutzer ein anderer Zugang zu gleichwertigen vertraglichen Leistungen
ohne das Verlangen nicht oder nicht in zumutbarer Weise maglich ist.

(2) Der akkreditierte Diensteanbieter hat eine De-Mail-Adresse, ein Identitdtsdatum oder
die fur die Verschlusselung von Nachrichten an den Nutzer notwendigen Informationen aus
dem Verzeichnisdienst unverziglich zu ldschen, wenn der Nutzer dies verlangt, die Daten
auf Grund falscher Angaben ausgestellt wurden, der Diensteanbieter seine Tatigkeit beendet
und diese nicht von einem anderen akkreditierten Diensteanbieter fortgefuhrt wird oder die
zustandige Behorde die Loschung aus dem Verzeichnisdienst anordnet. Weitere Griinde fur
eine Léschung kénnen vertraglich vereinbart werden.

§8
Dokumentenablage

Der akkreditierte Diensteanbieter kann dem Nutzer eine Dokumentenablage zur sicheren
Ablage von Dokumenten anbieten. Bietet er die Dokumentenablage an, so hat er dafur Sor-
ge zu tragen, dass die Dokumente sicher abgelegt werden; Vertraulichkeit, Integritat und
standige Verflgbarkeit der abgelegten Dokumente sind zu gewahrleisten. Der akkreditierte
Diensteanbieter ist verpflichtet, alle Dokumente verschliisselt abzulegen. Der Nutzer kann fir
jede einzelne Datei eine fur den Zugriff erforderliche sichere Anmeldung nach § 4 festlegen.
Auf Verlangen des Nutzers hat der akkreditierte Diensteanbieter ein Protokoll Gber die Ein-
stellung und Herausnahme von Dokumenten bereitzustellen, das mit einer qualifizierten
elektronischen Signatur nach Signaturgesetz gesichert ist.

Abschnitt 3

De-Mail-Dienste-Nutzung

§9
Aufklarungs- und Informationspflichten

(1) Der akkreditierte Diensteanbieter hat den Nutzer vor der erstmaligen Nutzung des De-
Mail-Kontos lber die Rechtsfolgen und Kosten der Nutzung von De-Mail-Diensten, insbe-
sondere des Postfach- und Versanddienstes nach § 5, des Verzeichnisdienstes nach 8 7,
der Nutzung der Dokumentenablage nach § 8, der Sperrung und Auflésung des De-Mail-
Kontos nach 8 10, der Einstellung der Tatigkeit nach § 11, der Vertragsbeendigung nach
§ 12 und der Einsichtnahme nach § 13 Absatz 3 sowie Uber die MaRnahmen zu informieren,
die notwendig sind, um einen unbefugten Zugriff auf das De-Mail-Konto zu verhindern. Der
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akkreditierte Diensteanbieter muss den Nutzer auRerdem darlber informieren, wie mit
schadsoftwarebehafteten De-Mail-Nachrichten umgegangen wird.

(2) Der akkreditierte Diensteanbieter darf die erstmalige Nutzung des De-Mail-Kontos nur
zulassen, wenn der Nutzer die erforderlichen Informationen in Textform erhalten und in Text-
form bestatigt hat, dass er die Informationen nach Absatz 1 erhalten und zur Kenntnis ge-
nommen hat.

(3) Informationspflichten nach anderen Gesetzen bleiben unberihrt.

§10
Sperrung und Auflésung des De-Mail-Kontos

(1) Der akkreditierte Diensteanbieter hat den Zugang zu einem De-Mail-Konto unverzig-
lich zu sperren, wenn

1. der Nutzer es verlangt,

2. Tatsachen die Annahme rechtfertigen, dass die zur eindeutigen Identifizierung des
Nutzers beim akkreditierten Diensteanbieter gespeicherten Daten nicht ausreichend
falschungssicher sind oder dass die sichere Anmeldung gemal § 4 Mangel aufweist,
die eine unbemerkte Falschung oder Kompromittierung des Anmeldevorgangs zulas-
sen,

3.  die zustdndige Behorde die Sperrung gemal Absatz 2 anordnet oder

4. die Voraussetzungen eines vertraglich zwischen dem akkreditierten Diensteanbieter
und dem Nutzer vereinbarten Sperrgrundes vorliegen.

Im Falle des Satzes 1 Nummer 4 hat der akkreditierte Diensteanbieter die Sperrung so vor-
zunehmen, dass der Abruf von Nachrichten mdglich bleibt; dies gilt nicht, soweit der vertrag-
lich vereinbarte Sperrgrund den Abruf von Nachrichten ausschliel3t. Der akkreditierte Dienst-
eanbieter hat den zur Sperrung berechtigten Nutzern eine Rufnummer bekannt zu geben,
unter der diese unverziglich eine Sperrung des Zugangs veranlassen konnen.

(2) Die zustéandige Behorde kann die Sperrung eines De-Mail-Kontos anordnen, wenn Tat-
sachen die Annahme rechtfertigen, dass das De-Mail-Konto aufgrund falscher Angaben er-
offnet wurde oder die zur eindeutigen Identifizierung des Nutzers beim akkreditierten Dienst-
eanbieter vorgehaltenen Daten nicht ausreichend falschungssicher sind oder die sichere
Anmeldung gemalRl 8§ 4 Absatz 1 Mangel aufweist, die eine unbemerkte Félschung oder
Kompromittierung des Anmeldevorgangs zulassen.

(3) Der akkreditierte Diensteanbieter hat dem Nutzer nach Wegfall des Sperrgrundes den
Zugang zum De-Mail-Konto erneut zu gewahren.

(4) Der akkreditierte Diensteanbieter hat ein De-Mail-Konto unverziglich aufzulésen, wenn
der Nutzer es verlangt oder die zustandige Behdrde die Auflosung anordnet. Die zustandige
Behorde kann die Auflésung anordnen, wenn die Voraussetzungen des Absatzes 2 vorliegen
und eine Sperrung nicht ausreichend ist. Eine Vereinbarung tber weitere Auflosungsgriinde
ist unwirksam.

(5) Der akkreditierte Diensteanbieter hat sich vor einer Sperrung nach Absatz 1 oder einer
Auflésung nach Absatz 4 auf geeignete Weise von der Identitat des zur Sperrung oder Auflo-
sung berechtigten Nutzers zu Uberzeugen.
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(6) Im Fall einer Sperrung nach Absatz 1 Satz 1 Nummer 1 bis Nummer 3 oder Absatz 1
Satz 1 Nummer 4 in Verbindung mit Absatz 1 Satz 2 2. Halbsatz sowie einer Aufldsung nach
Absatz 4 hat der akkreditierte Diensteanbieter den Eingang von Nachrichten in das Postfach
eines gesperrten oder aufgeldsten De-Mail-Kontos zu unterbinden und den Absender unver-
zuglich davon zu informieren.

(7) Sofern die Sperrung oder Aufldsung des De-Mail-Kontos auf Veranlassung des akkre-
ditierten Diensteanbieters oder der zustdndigen Behorde erfolgt, ist der Nutzer Uber die
Sperrung oder Auflésung zu informieren.

8§11
Einstellung der Tatigkeit

(1) Der akkreditierte Diensteanbieter hat die Einstellung seiner Tatigkeit unverziglich der
zustandigen Behorde anzuzeigen. Er hat dafir zu sorgen, dass das De-Mail-Konto von ei-
nem anderen akkreditierten Diensteanbieter tbernommen werden kann. Er hat die betroffe-
nen Nutzer unverziglich Uber die Einstellung seiner Tatigkeit zu benachrichtigen und deren
Zustimmung zur Ubernahme des De-Mail-Kontos durch einen anderen akkreditierten Dienst-
eanbieter einzuholen.

(2) Ubernimmt kein anderer akkreditierter Diensteanbieter das De-Mail-Konto, muss der
akkreditierte Diensteanbieter sicherstellen, dass die im Postfach und in der Dokumentenab-
lage gespeicherten Daten fur wenigstens drei Monate ab dem Zeitpunkt der Benachrichti-
gung des Nutzers abrufbar bleiben.

(3) Der akkreditierte Diensteanbieter hat die Dokumentation nach § 13 an den akkreditier-
ten Diensteanbieter, der das De-Mail-Konto nach Absatz 1 bernimmt, zu tibergeben. Uber-
nimmt kein anderer akkreditierter Diensteanbieter das De-Mail-Konto, Ubernimmt die zustéan-
dige Behorde die Dokumentation. In diesem Fall erteilt die zust&ndige Behdrde bei Vorliegen
eines berechtigten Interesses Auskunft daraus, soweit dies ohne unverhaltnismaRligen Auf-
wand maoglich ist.

§12
Vertragsbeendigung

Der akkreditierte Diensteanbieter ist verpflichtet, dem Nutzer fiir einen Zeitraum von drei Mo-
naten nach Vertragsende den Zugriff auf die im Postfach und in der Dokumentenablage ab-
gelegten Daten zu ermdglichen und ihn auf ihre Léschung mindestens einen Monat vor die-
ser in Textform hinzuweisen.

813
Dokumentation

(1) Der akkreditierte Diensteanbieter hat alle MalRnahmen zur Sicherstellung der Voraus-
setzungen der Akkreditierung und zur Erfullung der in 88 3 bis 12 genannten Pflichten so zu
dokumentieren, dass die Daten und ihre Unverfalschtheit jederzeit nachprifbar sind. Die Do-
kumentationspflicht umfasst den Vorgang der Er6ffnung eines De-Mail-Kontos, jede Ande-
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rung von Daten, die hinsichtlich der Filhrung eines De-Mail-Kontos relevant sind, sowie jede
Anderung hinsichtlich des Zustandes eines De-Mail-Kontos.

(2) Der akkreditierte Diensteanbieter hat die Dokumentation nach Absatz 1 wahrend der
Dauer des zwischen ihm und dem Nutzer bestehenden Vertragsverhaltnisses sowie 30 wei-

tere Jahre ab dem Schluss des Jahres aufzubewahren, in dem das Vertragsverhéltnis endet.

(3) Dem Nutzer ist auf Verlangen Einsicht in die ihn betreffenden Daten zu gewéahren.

8§14
Jugend- und Verbraucherschutz

Der akkreditierte Diensteanbieter hat bei Gestaltung und Betrieb der De-Mail-Dienste die
Belange des Jugendschutzes und des Verbraucherschutzes zu beachten.

§15
Datenschutz
Unbeschadet der Regelungen des Telemediengesetzes und des Telekommunikationsgeset-
zes darf der akkreditierte Diensteanbieter personenbezogene Daten nur erheben, verarbei-

ten und nutzen, soweit dies zur Bereitstellung eines De-Mail-Kontos, der De-Mail-Dienste
und deren Durchfuhrung erforderlich ist.

§16
Auskunftsanspruch

(1) Ein akkreditierter Diensteanbieter erteilt Dritten Auskunft Gber Namen und Anschrift
eines Nutzers, wenn

1.  der Dritte glaubhaft macht, die Auskunft zur Verfolgung eines Rechtsanspruches gegen
den Nutzer zu bendétigen,

2. sich die Auskunft auf ein Rechtsverhaltnis zwischen dem Dritten und dem Nutzer be-
zieht, das unter Nutzung von De-Mail zustande gekommen ist,

3. der Dritte die zur Feststellung seiner Identitat notwendigen Angaben im Sinne von § 3
Absatz 2 macht,

4. der akkreditierte Diensteanbieter die Richtigkeit der Angaben nach § 3 Absatz 3 Uber-
pruft hat,

5. das Verlangen nicht rechtsmissbrauchlich ist, insbesondere nicht allein dem Zweck
dient, ein Pseudonym aufzudecken, und

6. die schutzwirdigen Interessen des Nutzers im Einzelfall nicht Gberwiegen.

(2) Der Dritte hat dem akkreditierten Diensteanbieter zur Glaubhaftmachung nach Ab-
satz 1 Nummer 1 elektronische Nachrichten oder Schriftstiicke zu Ubermitteln, aus denen
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sich das Rechtsverhaltnis zum Nutzer ergibt, sofern diese angefallen sind. Der akkreditierte
Diensteanbieter hat den Nutzer von dem Auskunftsersuchen unverziglich und unter Benen-
nung des Dritten zu informieren und ihm Gelegenheit zur Stellungnahme zum Auskunftser-
suchen zu gewahren, soweit dies die Verfolgung des Rechtsanspruchs des Dritten nicht im
Einzelfall gefahrdet.

(3) Der akkreditierte Diensteanbieter kann den Ersatz der fur die Auskunftserteilung erfor-
derlichen Aufwendungen verlangen.

(4) 87 des Bundesdatenschutzgesetzes gilt entsprechend.

(5) Die durch die Auskunftserteilung erlangten Daten durfen nur zu dem bei dem Ersuchen
angegebenen Zweck verwendet werden.

(6) Der akkreditierte Diensteanbieter hat die Auskunftserteilung nach Absatz 1 zu doku-
mentieren und den Nutzer von der Erteilung der Auskunft zu informieren. Die Dokumentati-
onspflicht nach Satz 1 umfasst den Antrag zur Auskunftserteilung samt Angabe des Dritten
nach Absatz 1, die Entscheidung des akkreditierten Diensteanbieters, die Identifizierungsda-
ten des bearbeitenden Mitarbeiters des akkreditierten Diensteanbieters, die Mitteilung des
Ergebnisses an den auskunftersuchenden Dritten, die Mitteilung Uber die Auskunftserteilung
an den Nutzer und die jeweilige gesetzliche Zeit bei einzelnen Prozessen innerhalb der Aus-
kunftserteilung. Die Dokumentation ist drei Jahre aufzubewahren.

(7) Die 8813 und 13a des Gesetzes uber Unterlassungsklagen bei Verbraucherrechts-
und anderen Verstdl3en bleiben unberihrt.

(8) Die nach anderen Rechtsvorschriften bestehenden Regelungen zu Auskiinften gegen-
Uber offentlichen Stellen bleiben unberihrt.

Abschnitt 4

Akkreditierung

8§17
Akkreditierung von Diensteanbietern

(1) Diensteanbieter; die De-Mail-Dienste anbieten wollen, missen sich auf schriftlichen
Antrag von der zustandigen Behorde akkreditieren lassen. Die Akkreditierung ist zu erteilen,
wenn der Diensteanbieter nachweist, dass er die Voraussetzungen nach 8§ 18 erfillt und
wenn die Ausubung der Aufsicht Gber den Diensteanbieter durch die zustandige Behorde
gewahrleistet ist. Akkreditierte Diensteanbieter erhalten ein Gultezeichen der zustandigen
Behotrde. Das Gltezeichen dient als Nachweis fur die umfassend geprifte technische und
administrative Sicherheit der De-Mail-Dienste. Sie dirfen sich als akkreditierte Diensteanbie-
ter bezeichnen. Nur akkreditierte Diensteanbieter dirfen sich im Geschaftsverkehr auf die
nachgewiesene Sicherheit berufen und das Giutezeichen fihren. Weitere Kennzeichnungen
konnen akkreditierten Diensteanbietern vorbehalten sein.

(2) Uber den Antrag nach § 17 Absatz 1 Satz 1 ist innerhalb einer Frist von drei Monaten
Zu entscheiden; 8§ 42a Absatz 2 Satz 2 bis 4 des Verwaltungsverfahrensgesetzes findet An-
wendung.



(3)

-12 -

Die Akkreditierung ist nach wesentlichen Veranderungen, spatestens jedoch nach drei

Jahren zu erneuern.

1)

(2)

8§18
Voraussetzungen der Akkreditierung; Nachweis
Als Diensteanbieter kann nur akkreditiert werden, wer

die fur den Betrieb von De-Mail-Diensten erforderliche Zuverlassigkeit und Fachkunde
besitzt;

eine geeignete Deckungsvorsorge trifft, um seinen gesetzlichen Verpflichtungen zum
Ersatz von Schaden nachzukommen;

die technischen und organisatorischen Anforderungen an die Pflichten nach den 88 3
bis 13 sowie nach 8 16 in der Weise erfillt, dass er die Dienste zuverlassig und sicher
erbringt, er mit den anderen akkreditierten Diensteanbietern zusammenwirkt und fur
die Erbringung der Dienste ausschlief3lich technische Gerate verwendet, die sich im
Gebiet der Mitgliedstaaten der Europdischen Union oder eines anderen Vertragsstaa-
tes des Abkommens Uber den Européischen Wirtschaftsraum befinden;

bei der Gestaltung und dem Betrieb der De-Mail-Dienste die datenschutzrechtlichen
Anforderungen erfillt.

Die Diensteanbieter haben die technischen und organisatorischen Anforderungen nach

§ 3 bis § 13 sowie nach § 16 nach dem Stand der Technik zu erfullen. Die Einhaltung des
Standes der Technik wird vermutet, wenn die Technische Richtlinie 01201 De-Mail des Bun-
desamtes fur Sicherheit in der Informationstechnik ... [einsetzen: Datum und Fundstelle der
Bekanntmachung dieser Technischen Richtlinie im elektronischen Bundesanzeiger] in der
jeweils im elektronischen Bundesanzeiger veroffentlichten Fassung eingehalten wird. Bevor
das Bundesamt fur Sicherheit in der Informationstechnik wesentliche Anderungen an der
Technischen Richtlinie vornimmt, hort es den Ausschuss De-Mail-Standardisierung im Sinne
des § 22 an.

®3)
1.

Die Voraussetzungen nach Absatz 1 werden wie folgt nachgewiesen:

die erforderliche Zuverlassigkeit und Fachkunde durch Nachweise tber die personli-
chen Eigenschaften, das Verhalten und die entsprechenden Fahigkeiten seiner oder
der in seinem Betrieb tatigen Personen; als Nachweis der erforderlichen Fachkunde ist
es in der Regel ausreichend, wenn fir die jeweilige Aufgabe im Betrieb entsprechende
Zeugnisse oder Nachweise Uber die dafir notwendigen Kenntnisse, Erfahrungen und
Fertigkeiten vorgelegt werden;

eine ausreichende Deckungsvorsorge durch den Abschluss einer Versicherung oder
die Freistellungs- oder Gewahrleistungsverpflichtung eines Kreditunternehmens mit ei-
ner Mindestdeckungssumme von jeweils 250 000 Euro fir einen verursachten Scha-
den. Die Deckungsvorsorge kann erbracht werden durch

a.  eine Haftpflichtversicherung bei einem innerhalb der Mitgliedstaaten der Européa-
ischen Union oder in einem anderen Vertragsstaat des Abkommens Uber den Eu-
ropaischen Wirtschaftsraum zum Geschéftsbetrieb befugten Versicherungsunter-
nehmen oder
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b. eine Freistellungs- oder Gewahrleistungsverpflichtung eines in einem der Mit-
gliedstaaten der Européischen Union oder in einem anderen Vertragsstaat des
Abkommens lber den Europaischen Wirtschaftsraum zum Geschaftsbetrieb be-
fugten Kreditinstituts, wenn gewabhrleistet ist, dass sie einer Haftpflichtversiche-
rung vergleichbare Sicherheit bietet.

Soweit die Deckungsvorsorge durch eine Versicherung erbracht wird, gilt Folgendes:

a) Auf diese Versicherung finden § 113 Absatz 2 und 3 und die 88 114 bis 124 des
Versicherungsvertragsgesetzes Anwendung.

b) Die Mindestversicherungssumme muss 2,5 Millionen Euro fiir den einzelnen Ver-
sicherungsfall betragen. Versicherungsfall ist jede Pflichtverletzung des Dienst-
eanbieters, unabhangig von der Anzahl der dadurch ausgelésten Schadensfélle.
Wird eine Jahreshdchstleistung fur alle in einem Versicherungsjahr verursachten
Schaden vereinbart, muss sie mindestens das Vierfache der Mindestversiche-
rungssumme betragen.

c) Von der Versicherung kann die Leistung nur ausgeschlossen werden fur Ersatz-
anspruche aus vorsatzlich begangener Pflichtverletzung des akkreditierten
Diensteanbieters oder der Personen, fir die er einzustehen hat.

d) Die Vereinbarung eines Selbstbehaltes bis zu 1 Prozent der Mindestversiche-
rungssumme ist zulassig.

3. die Erfullung der technischen und organisatorischen Anforderungen an die Pflichten im
Sinne des Absatzes 1 Nummer 3 durch von vom Bundesamt fur Sicherheit in der In-
formationstechnik nach 8§ 9 Absatz 2 Satz 1 des Gesetzes uUber die Errichtung des
Bundesamtes fur Sicherheit in der Informationstechnik zertifizierten IT-
Sicherheitsdienstleistern erteilte Testate; das Zusammenwirken mit den anderen ak-
kreditierten Diensteanbietern kann nur nach ausreichenden Prifungen bestétigt wer-
den; die Sicherheit der Dienste kann nur nach einer umfassenden im Rahmen der Ver-
gabe der Testate stattfindenden Prifung des Sicherheitskonzepts und der eingesetzten
IT-Infrastrukturen bestétigt werden; zum Zeitpunkt des Inkrafttretens des Gesetzes er-
teilte Zertifikate kdnnen beriicksichtigt werden;

4. die Erfullung der datenschutzrechtlichen Anforderungen an das Datenschutzkonzept
fur die eingesetzten Verfahren und die eingesetzten informationstechnischen Einrich-
tungen durch Vorlage geeigneter Nachweise; der Nachweis wird dadurch gefuhrt, dass
der antragstellende Diensteanbieter ein Zertifikat des Bundesbeauftragten fur den Da-
tenschutz und die Informationsfreiheit vorlegt; der Bundesbeauftragte fir den Daten-
schutz und die Informationsfreiheit erteilt auf schriftlichen Antrag des Diensteanbieters
ein Zertifikat, wenn die datenschutzrechtlichen Kriterien erfillt sind; die Erfullung der
datenschutzrechtlichen Kriterien wird nachgewiesen durch ein Gutachten, welches von
einer vom Bund oder einem Land anerkannten oder 6ffentlich bestellten oder beliehe-
nen sachverstandigen Stelle fir Datenschutz erstellt wurde; der Bundesbeauftragte fur
den Datenschutz und die Informationsfreiheit kann erganzende Angaben anfordern; die
datenschutzrechtlichen Kriterien sind in einem Kriterienkatalog definiert, der in der Ver-
antwortung des Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit
liegt und durch ihn im elektronischen Bundesanzeiger und zusatzlich im Internet oder
in sonstiger geeigneter Weise veroffentlicht wird.

(4) Der Diensteanbieter kann, unter Einbeziehung in seine Konzepte zur Umsetzung der
Anforderungen des Absatzes 1, zur Erfullung von Pflichten nach diesem Gesetz Dritte beauf-
tragen.
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§19

Gleichstellung auslandischer Dienste
(1) Vergleichbare Dienste aus einem anderen Mitgliedstaat der Europaischen Union oder
aus einem anderen Vertragsstaat des Abkommens tber den Europaischen Wirtschaftsraum
sind den Diensten eines akkreditierten Diensteanbieters, mit Ausnahme solcher Dienste, die
mit der AuslUbung hoheitlicher Téatigkeit verbunden sind, gleichgestellt, wenn ihre Anbieter
dem 8§ 18 gleichwertige Voraussetzungen erfillen, diese gegeniiber einer zustandige Stelle
nachgewiesen sind und das Fortbestehen der Erfillung dieser Voraussetzungen durch eine
in diesem Mitglied- oder Vertragsstaat bestehende Kontrolle gewéhrleistet wird.
(2) Die Prufung der Gleichwertigkeit des auslandischen Diensteanbieters nach Absatz 1
obliegt der zustandigen Behorde. Die Gleichwertigkeit auslandischer Diensteanbieter ist ge-
geben, wenn die zustdndige Behdrde festgestellt hat, dass im Herkunftsland des jeweiligen
Diensteanbieters
1. die Sicherheitsanforderungen an Diensteanbieter,

2.  die Prufungsmodalitéaten fur Diensteanbieter sowie die Anforderungen an die fir die
Prifung der Dienste zustandigen Stellen und

3.  das Kontrollsystem

eine gleichwertige Sicherheit bieten.

Abschnitt 5

Aufsicht

820
AufsichtsmalRnahmen

(1) Die Aufsicht Giber die Einhaltung dieses Gesetzes obliegt der zustandigen Behérde. Mit
der Akkreditierung unterliegen Diensteanbieter der Aufsicht der zustéandigen Behorde.

(2) Die zustandige Behoérde kann gegentiber Diensteanbietern Malinahmen treffen, um die
Einhaltung dieses Gesetzes sicherzustellen.

(83) Ungeachtet des Vorliegens von Zertifikaten im Sinne des 8 18 Absatz 3 Nummer 3
kann die zustandige Behdrde einem akkreditierten Diensteanbieter den Betrieb voruberge-
hend ganz oder teilweise untersagen, wenn Tatsachen die Annahme rechtfertigen, dass

1.  eine Voraussetzung fur die Akkreditierung nach § 17 Absatz 1 weggefallen ist,

2. ungultige Einzelnachweise fur das Angebot von De-Mail-Diensten verwendet oder be-
statigt werden,

3. nachhaltig, erheblich oder dauerhaft gegen Pflichten verstof3en wird oder
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4.  sonstige Voraussetzungen fur die Akkreditierung oder fur die Anerkennung nach die-
sem Gesetz nicht erfillt werden.

(4) Die Gultigkeit der von einem akkreditierten Diensteanbieter im Rahmen des Postfach-
und Versanddienstes ausgestellten Eingangsbestatigungen und Abholbestatigungen bleibt
von der Untersagung des Betriebs, der Einstellung der Téatigkeit, der Ricknahme oder dem
Widerruf einer Akkreditierung unberhrt.

(5) Soweit es zur Erfillung der der zustandigen Behérde als Aufsichtsbehérde Ubertragenen
Aufgaben erforderlich ist, haben die akkreditierten Diensteanbieter und die fur diese nach
§ 18 Absatz 4 tatigen Dritten der zustandigen Behorde und den in ihrem Auftrag handelnden
Personen das Betreten der Geschaftsraume wahrend der Ublichen Betriebszeiten zu gestat-
ten, auf Verlangen die in Betracht kommenden Blicher, Aufzeichnungen, Belege, Schriftsti-
cke und sonstigen Unterlagen in geeigneter Weise zur Einsicht vorzulegen, auch soweit sie
elektronisch gefuhrt werden, Auskunft zu erteilen und die erforderliche Unterstiitzung zu ge-
wahren. Ein Zugriff auf De-Mail-Nachrichten von Nutzern durch die zusténdige Behdrde als
Aufsichtsbehdrde findet nicht statt. Der zur Erteilung einer Auskunft Verpflichtete kann die
Auskunft verweigern, wenn er sich damit selbst oder einen der in § 383 Absatz 1 Nummer 1
bis 3 der Zivilprozessordnung bezeichneten Angehdrigen der Gefahr der Verfolgung wegen
einer Straftat oder eines Verfahrens nach dem Gesetz Uber Ordnungswidrigkeiten aussetzen
wurde. Er ist auf dieses Recht hinzuweisen.

§21
Informationspflicht

Die zustandige Behorde hat die Namen der akkreditierten Diensteanbieter sowie der auslan-
dischen Diensteanbieter nach 8§ 19 fur jeden utber offentlich erreichbare Kommunikationsver-
bindungen abrufbar zu halten.

Abschnitt 6

Schlussbhestimmungen

§22
Ausschuss De-Mail-Standardisierung

Die technischen und organisatorischen Anforderungen an die Pflichten nach § 3 bis § 13
sowie nach § 16 werden unter Beteiligung der akkreditierten Diensteanbieter weiterentwi-
ckelt; dies gilt nicht fur Anforderungen, die das Zusammenwirken zwischen den akkreditier-
ten Diensteanbietern als Solches oder die Sicherheit betreffen. Zu diesem Zweck wird ein
Ausschuss De-Mail-Standardisierung gegriindet, dem mindestens alle akkreditierten Dienst-
eanbieter, das Bundesamt fur Sicherheit in der Informationstechnik, der Bundesbeauftragte
fur den Datenschutz und die Informationsfreiheit, ein vom IT-Planungsrat beauftragter Vertre-
ter der Lander sowie ein Vertreter des Rats der IT-Beauftragten der Bundesregierung. ange-
horen. Wird der Rat der IT-Beauftragten der Bundesregierung aufgelost, tritt an dessen Stel-
le die von der Bundesregierung bestimmte Nachfolgeorganisation. Der Ausschuss tagt min-
destens einmal im Jahr.
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§23
BuRgeldvaorschriften
Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

entgegen § 3 Absatz 1 Satz 3 nicht sicherstellt, dass nur der Nutzer Zugang erlangen
kann,

entgegen § 3 Absatz 3 Satz 1 Nummer 1 erster Halbsatz oder Nummer 2 eine dort
genannte Angabe nicht oder nicht rechtzeitig Gberpruft,

entgegen 8 4 Absatz 1 Satz 2 nicht sicherstellt, dass eine sichere Anmeldung nur in
den dort genannten Fallen erfolgt,

entgegen 8 4 Absatz 3 nicht sicherstellt, dass eine Kommunikationsverbindung ver-
schlisselt erfolgt,

entgegen § 7 Absatz 2 Satz 1 dort genannte Daten nicht oder nicht rechtzeitig I6scht,
entgegen 8 10 Absatz 1 Satz 1 oder Absatz 4 Satz 1 den Zugang zu einem De-Mail-
Konto nicht oder nicht rechtzeitig sperrt oder das De-Mail-Konto nicht oder nicht recht-

zeitig auflost,

entgegen 8 11 Absatz 1 Satz 1 eine Anzeige nicht, nicht richtig oder nicht rechtzeitig
erstattet,

entgegen 8§ 11 Absatz 1 Satz 3 einen Nutzer nicht, nicht richtig oder nicht rechtzeitig
benachrichtigt,

entgegen 8 11 Absatz 2 nicht sicherstellt, dass die dort genannten Daten abrufbar blei-
ben,

entgegen § 12 den Zugriff auf dort genannte Daten nicht ermdglicht oder einen Hinweis
nicht, nicht richtig oder nicht rechtzeitig gibt,

entgegen § 13 Absatz 1 eine Dokumentation nicht oder nicht richtig erstellt,

entgegen 8§ 13 Absatz 2 eine Dokumentation nicht oder nicht mindestens 30 Jahre auf-
bewahrt,

entgegen 8 16 Absatz 5 dort genannte Daten zu einem anderen Zweck verwendet oder

entgegen 8 17 Absatz 1 Satz 6 sich auf die nachgewiesene Sicherheit beruft oder das
Gutezeichen fihrt.

Die Ordnungswidrigkeit kann in den Fallen des Absatzes 1 Nummer 5, 6 und 13 mit

einer Geldbuf3e bis zu dreihunderttausend Euro und in den Ubrigen Fallen mit einer Geldbu-
3e bis zu funfzigtausend Euro geahndet werden.

®3)

Verwaltungsbehorde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes uber Ord-

nungswidrigkeiten ist das Bundesamt fur Sicherheit in der Informationstechnik.
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§24
Gebuhren und Auslagen

(1) Gebuhren wund Auslagen erheben zur Deckung des Verwaltungsaufwands
1. die zustandige Behorde fur Amtshandlungen nach § 17, § 19 Absatz 2 und § 20
Absatz 3 sowie

2. der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit fur die Ertei-
lung des Zertifikats nach 8§ 18 Absatz 3 Nummer 4.

(2) Das Bundesministerium des Innern wird erméachtigt, durch Rechtsverordnung ohne
Zustimmung des Bundesrats die gebuhrenpflichtigen Tatbestdnde nach Absatz 1 und die
Gebihrensatze naher zu bestimmen und dabei feste Satze, auch in Form von Zeitgebthren,
vorzusehen. In der Rechtsverordnung kann die Erstattung von Auslagen abweichend von
§ 10 des Verwaltungskostengesetzes geregelt werden. ErmaRigungen und Befreiungen von
Gebihren und Auslagen kdnnen zugelassen werden.

8§ 25
Verfahren Uber eine einheitliche Stelle

Verwaltungsverfahren nach diesem Gesetz kénnen Uber eine einheitliche Stelle abgewickelt
werden.

Artikel 2
Anderung der Zivilprozessordnung
Dem § 174 Absatz 3 der Zivilprozessordnung in der Fassung der Bekanntmachung vom 5.
Dezember 2005 (BGBI. | S. 3202; 2006 | S. 431; 2007 | S. 1781), die zuletzt durch Artikel 29
des Gesetzes vom 17. Dezember 2008 (BGBI. | 2586) geandert worden ist, wird folgender
Satz angefugt:

,Die Ubermittlung kann auch uber De-Mail-Dienste im Sinne von § 1 des De-Mail-Gesetzes
erfolgen.”

Artikel 3
Anderung des Verwaltungszustellungsgesetzes
Das Verwaltungszustellungsgesetz vom 12. August 2005 (BGBI. | S. 2354), das zuletzt durch

Artikel 9a des Gesetzes vom 11. Dezember 2008 (BGBI. | S. 2418) gedndert worden ist, wird
wie folgt geandert:
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1. 82 wird wie folgt geandert:

a) In Absatz 2 Satz 1 werden nach dem Klammerzusatz ,(Post)" ein Komma und die
Worter ,einen nach 8 17 des De-Mail-Gesetzes akkreditierten Diensteanbieter”
eingeflgt.

b)  Absatz 3 Satz 2 wird wie folgt gefasst:
.8 5 Absatz 5 Satz 2 bleibt unberihrt.”
2. 8 5 wird wie folgt geéndert:
a)  Die Uberschrift wird wie folgt gefasst:
»Zustellung durch die Behdrde gegen Empfangsbekenntnis; elektronische Zustellung®
b)  Absatz 5 wird wie folgt gefasst:

,Ein elektronisches Dokument kann im Ubrigen unbeschadet des Absatzes 4
elektronisch zugestellt werden, soweit der Empfanger hierfir einen Zugang eroff-
net. Es ist elektronisch zuzustellen, wenn auf Grund einer Rechtsvorschrift ein
Verfahren auf Verlangen des Empfangers in elektronischer Form abgewickelt
wird. Fur die Ubermittlung ist das Dokument mit einer qualifizierten elektroni-
schen Signatur nach dem Signaturgesetz zu versehen und gegen unbefugte
Kenntnisnahme Dritter zu schitzen.”

c) Absatz 7 wird wie folgt geandert:
aa) Satz 2 wird wie folgt gefasst:

.Ein elektronisches Dokument gilt in den Féllen des Absatzes 5 Satz 2 am
dritten Tag nach der Absendung an den vom Empfanger hierfir eréffneten
Zugang als zugestellt, wenn der Behdrde nicht spatestens an diesem Tag
ein Empfangsbekenntnis nach Satz 1 zugeht.”

bb) In Satz 3 werden die Worter ,glaubhaft macht* durch das Wort ,nachweist"
ersetzt.

cc) Satz 4 wird wie folgt gefasst: ,Der Empfanger ist in den Fallen des Absat-
zes 5 Satz 2 vor der Ubermittlung tiber die Rechtsfolgen nach Satz 2 und 3
zu belehren.”

3. Nach § 5 wird folgender § 5a eingefigt:

» 8 5a
Elektronische Zustellung gegen Abholbestatigung tber De-Mail-Dienste

(1) Die elektronische Zustellung kann unbeschadet des 8 5 Absatz 4 und 5 Satz 1 und 2
durch Ubermittlung der nach § 17 des De-Mail-Gesetzes akkreditierten Diensteanbieter ge-
gen Abholbestatigung nach § 5 Absatz 9 des De-Mail-Gesetzes an das De-Mail-Postfach
des Empfangers erfolgen. Fir die Zustellung nach Satz 1 ist 8 5 Absatz 4 und 6 mit der
MalRgabe anzuwenden, dass an die Stelle des Empfangsbekenntnisses die Abholbestati-
gung tritt.
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(2) Der nach 8§17 des De-Mail-Gesetzes akkreditierte Diensteanbieter hat eine Versand-
bestatigung nach 8 5 Absatz 7 des De-Mail-Gesetzes und eine Abholbestatigung nach 8 5
Absatz 9 des De-Mail-Gesetzes zu erzeugen. Er hat diese Bestétigungen unverziglich der
absendenden Behdrde zu Ubermitteln.

(3) Zum Nachweis der elektronischen Zustellung gentigt die Abholbestatigung nach 8 5
Absatz 9 des De-Mail-Gesetzes. Fur diese gelten § 371 Absatz 1 Satz 2 und § 371a Ab-
satz 2 der Zivilprozessordnung.

(4) Ein elektronisches Dokument gilt in den Féllen des 8 5 Absatz 5 Satz 2 am dritten Tag
nach der Absendung an das De-Mail-Postfach des Empfangers als zugestellt, wenn er die-
ses Postfach als Zugang eroffnet hat und der Behorde nicht spatestens an diesem Tag eine
elektronische Abholbestatigung nach 8§ 5 Absatz 9 des De-Mail-Gesetzes zugeht. Satz 1 gilt
nicht, wenn der Empfanger nachweist, dass das Dokument nicht oder zu einem spateren
Zeitpunkt zugegangen ist. Der Empféanger ist in den Fallen des 8 5 Absatz 5 Satz 2 vor der
Ubermittlung lber die Rechtsfolgen nach Satz 1 und 2 zu belehren. Als Nachweis der Zustel-
lung nach Satz 1 dient die Versandbestatigung nach 8 5 Absatz 7 des De-Mail-Gesetzes
oder ein Vermerk der absendenden Behorde in den Akten, zu welchem Zeitpunkt und an
welches De-Mail-Postfach das Dokument gesendet wurde. Der Empfanger ist Gber den Ein-
tritt der Zustellungsfiktion nach Satz 1 elektronisch zu benachrichtigen.

4. 8§89 wird wie folgt geandert:
a) In Absatz 1 Nummer 4 wird die Angabe ,nach 8 5 Abs. 5“ gestrichen.

b)  In Absatz 2 Satz 3 wird nach den Wértern ,8 5 Abs. 7 Satz 1 bis 3 und 5* die
Worter ,sowie nach 8§ 5a Absatz 3 und 4 Satz 1, 2 und 4“ eingefiigt.

c) Dem Absatz 3 wird folgender Satz angefugt:

»Wird das Verwaltungsverfahren Uber eine einheitliche Stelle nach den Vorschrif-
ten des Verwaltungsverfahrensgesetzes abgewickelt, finden die Satze 1 bis 6
keine Anwendung.”

Artikel 4
Evaluierung

Die Bundesregierung beobachtet die Entwicklung der De-Mail-Dienste und legt dar, ob und
gegebenenfalls in welchen Bereichen Anpassungs- oder Ergénzungsbedarf bei den rechtli-
chen Rahmenbedingungen fur die neuen Dienste und bei den Vorschriften tber die elektro-
nische Zustellung besteht. Hierbei wird sie insbesondere auch prifen, ob die Einfihrung ei-
ner Zertifizierung von Verbraucherschutzkriterien als Voraussetzung fir die Akkreditierung
von Diensteanbietern sowie die verpflichtende Akkreditierung geboten sind. Sie legt hieriiber
dem Deutschen Bundestag bei Bedarf, spéatestens jedoch nach Ablauf von drei Jahren nach
Inkrafttreten dieses Gesetzes einen Bericht vor.
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Artikel 5

Inkrafttreten

Dieses Gesetz tritt am ersten Tag des auf die Verkiindung folgenden Kalendermonats in
Kraft.



Begrindung

A. Allgemeiner Teil

I. Ziel und Inhalt des Entwurfs
1. Ausgangslage

Das Gesetz verfolgt die Ziele,

o einen Rechtsrahmen zur Einfuhrung vertrauenswirdiger De-Mail-Dienste im Internet zu
schaffen, der fir Diensteanbieter Rechtssicherheit schafft und ihnen ermdglicht, die
Rechtsqualitat der als De-Mail-Dienste erfassten Dienste im Internet zu steigern,

o fur die elektronische Kommunikation im mdglicherweise rechtlich relevanten Ge-
schéaftsverkehr vertrauenswiirdige Losungen zu schaffen, bei denen sich die Teilneh-
mer der Sicherheit der Dienste, der Vertraulichkeit der Nachrichten und der Identitat ih-
rer Kommunikationspartner sicher sein kénnen,

. die Rechtssicherheit im elektronischen Geschaftsverkehr durch verbesserte Beweis-
maoglichkeiten zu starken,

) den rechtlichen Rahmen fir eine rechtssichere Zustellung elektronischer Dokumente
zu schaffen.

Das Gesetz reiht sich in die Bemuhungen ein, fur den elektronischen mdglicherweise recht-
lich relevanten Geschaftsverkehr geeignete Rahmenbedingungen herzustellen, die eine ver-
gleichbare Vertrauenswirdigkeit gewahrleisten wie die auf Papier beruhende Kommunikati-
on. Anlass des Tatigwerdens des Gesetzgebers ist u. a. die Erkenntnis, dass sich die schon
lange vorhandenen Mdglichkeiten, elektronische Kommunikation zu verschlisseln, nicht ha-
ben durchsetzen kénnen. Insoweit ist wesentliches Ziel der De-Mail-Dienste, dass diese ein-
fach nutzbar sind und gleichzeitig ein signifikant hoheres Maf3 an Sicherheit gegenlber der
herkdbmmlichen E-Mail-Kommunikation mit sich bringen. Zugleich wird die Moglichkeit der
Nachweisbarkeit dartber, von wem eine elektronische Nachricht stammt und dass sie an
den Empfénger, an den sie gerichtet war, tatsachlich gelangt ist, erheblich verbessert.
Grundlage der Nutzung der De-Mail-Dienste im elektronischen Geschaftsverkehr ist dabei
stets die freiwillige Entscheidung der Nutzer. Die akkreditierten Diensteanbieter stellen
Schnittstellen zur Verfigung, tUber die die Anbindung an existierende Infrastrukturen tber E-
Mail-Protokolle erméglicht wird. Sonderanwendungen werden durch dieses Gesetz nicht be-
rahrt. Es werden also nur die kiinftigen De-Mail-Dienste geregelt und nicht etwa die Dienste
bestehender Sonderanwendungen wie z.B. des Elektronischen Gerichts- und Verwaltungs-
postfachs (EGVP) oder ELSTER. Es wird davon ausgegangen, dass diese Sonderanwen-
dungen fir die jeweils adressierten Anwendungsfélle parallel zu De-Mail weiterbetrieben
werden. Der Bund wird lGber bedarfsgerechte Schnittstellen die De-Mail-Dienste mit derzeiti-
gen Infrastrukturen der Bundesverwaltung mit gangigen Protokollen verknipfen. Der Bund
hat hierzu bereits bei der Konzeption geprift, wie auch bei der Weiterentwicklung von De-
Mail als kiinftige Infrastruktur bestehende, im Echtbetrieb befindliche Losungen der Bundes-
verwaltung berlcksichtigt und ausreichende Mdglichkeiten der Verknlpfung vorgesehen
werden konnen (vgl. auch 8§ 1 Absatz 3). Die Umsetzung entspricht den Festlegungen im
Regierungsprogramm ,Vernetzte und transparente Verwaltung” (Kabinettbeschluss vom 18.
August 2010) und im Rat der IT-Beauftragten der Bundesressorts (IT-Rat).

Die Freiwilligkeit der Nutzung von De-Mail gilt fur alle Nutzer: nattrliche Personen (auch in
ihrer Eigenschatt als Verbraucher im Sinne von 8 13 des Birgerlichen Gesetzbuches) juristi-
sche oder Personengesellschaften (auch in ihrer Eigenschatft als Unternehmer im Sinne von
§ 14 des Burgerlichen Gesetzbuches) und o6ffentliche Stellen. Fir die Seite von Unterneh-
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men als ,Massenversender“ ergibt sich der Nutzen von De-Mail daraus, dass sie durch Ver-
sendung per De-Mail gegenuber der Versendung per physischer herkémmlicher Post Kosten
sparen. Fiur den Burger ergibt sich der Nutzen daraus, dass sie rechtsgeschéftlich relevanten
Schriftverkehr zukinftig elektronisch vornehmen kénnen und dabei nur noch ein Konto bend-
tigen. Verbraucher missen sich also z. B. nicht mehr an Web-Portalen verschiedenster Art
anmelden. Voraussetzung hierfir ist allerdings, dass die Betreiber dieser Web-Portale, in der
Regel Unternehmer, ,Massenversender”, ihre Kunden, die sie per De-Mail erreichen kdnnen,
nicht wieder auf ihre Portale verweisen, sondern diesen anbieten, deren — der Kun-
den/Verbraucher — Post ebenfalls elektronisch per De-Mail anzunehmen. Dass es diese Al-
ternative Uberhaupt gibt, ergibt sich daraus, dass das Erfordernis der ,Textform“ nach § 126b
BGB sowohl durch eine Ubersandte E-Mail als auch durch das tatséchliche Herunterladen
(,Downloaden®) von Dokumenten auf Web-Portalen seitens des Empfangers gewahrt ist (vgl.
Palandt, Kommentar zum Burgerlichen Gesetzbuch, 69. Auflage 2010, Rn. 3 zu 8§ 126b). Auf
ihrem De-Mail-Konto kénnen Birger als Verbraucher rechtsgeschaftlich relevante Kommuni-
kation empfangen (dies ist das Interesse der ,Massenversender) aber auch versenden (dies
ist das Interesse der natirlichen Person als Verbraucher, Kunde eines ,Massenversenders*).
Um eine rasche Akzeptanz beim Burger zu erreichen, sollten im Sinne eines Gegenseitig-
keitsprinzips Unternehmen darum bemdiht sein, dass sie, wenn sie mit ihren Kunden per De-
Mail kommunizieren, genauso den Empfang von De-Mail-Nachrichten ihrer Kunden akzeptie-
ren. Zur Erreichung dieses Zieles soll der akkreditierte Diensteanbieter seine Nutzer im
Rahmen seiner Aufklarungspflichten nach Artikel 1 8§ 9 daruber informieren, dass sie dieses
Recht bei den Unternehmen, bei denen sie Kunden sind, einfordern. Hinsichtlich der Kom-
munikation insbesondere zwischen dem Birger und Behorden gilt, dass auch diese darum
bemdiht sein sollten, fir die Kommunikation mit dem Birger De-Mail zu verwenden, wenn
dieser es fordert. Eine Kommunikation zwischen Burger und offentlicher Stelle mittels De-
Mail setzt voraus, dass auch die Behdrde sich entschieden hat, De-Mail zu nutzen, denn
anderenfalls kénnte der Blrger der Behorde keine De-Mail senden. Die Behorde soll also
den Burger nicht ohne Grund auf andere Kommunikationswege als auf den Uber De-Mail
verweisen kénnen. Sollte ein Blrger gegeniber der Behérde den Zugang allein mittels sei-
nes De-Mail-Kontos erdffnet haben und die 6ffentliche Stelle ebenfalls an De-Mail ange-
schlossen sein, wird sie in diesen Fallen verpflichtet sein, per De-Mail mit dem Birger zu
kommunizieren.

De-Mail ist umso erfolgreicher, je mehr Nutzer gewonnen werden kdnnen.

Das Verhaltnis zum Signaturgesetz stellt sich wie folgt dar: Die De-Mail-Dienste stellen keine
Alternative zur qualifizierten elektronischen Signatur nach dem Signaturgesetz dar. Die quali-
fizierte elektronische Signatur nach dem Signaturgesetz stellt insbesondere das Aquivalent
zur handschriftlichen Unterschrift dar und dient damit der Erfillung eines im Einzelfall erfor-
derlichen Schriftftormerfordernisses im Sinne von 8 126a des Birgerlichen Gesetzbuches
(BGB), 8§ 3a des Verwaltungsverfahrensgesetzes (VwVfG), 8 36a des Ersten Buches Sozial-
gesetzbuch (SGB 1) und § 87a der Abgabenordnung (AO). Mit den De-Mail-Diensten wird
hingegen eine Plattform bereitgestellt, die — im Gegensatz zur herkdmmlichen E-Mail-
Kommunikation — eine sichere und nachvollziehbare Kommunikation schafft. Die bis dato
fehlende Nachweisbarkeit der elektronischen Kommunikation wird mit De-Mail nunmehr
maoglich, da der Versand bzw. der Empfang von De-Mails nachgewiesen werden kann und
die Identitéat der Kommunikationspartner gesichert ist. Ergénzend kann die qualifizierte elekt-
ronische Signatur vom Nutzer z. B. in den Féllen eingesetzt werden, wenn ein per De-Mail
versendetes Dokument einem Schriftformerfordernis unterliegt und daher nach 8 126a BGB,
§ 3a VWVIG, § 36a SGB | oder § 87a AO mit einer qualifizierten elektronischen Signatur
nach Signaturgesetz versehen werden muss.

Damit die Teilnehmer des Geschaftsverkehrs die Vertrauenswirdigkeit eines Angebots von
De-Mail-Diensten erkennen kénnen, wird die Mdglichkeit geschaffen, diese durch eine Ak-
kreditierung vertrauenswirdiger Diensteanbieter bestatigen zu lassen und durch ein Gute-
zeichen nachzuweisen. An diesen Nachweis konnen andere Gesetze bestimmte Rechtsfol-
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gen knupfen, die eine solche Vertrauenswirdigkeit voraussetzen. An eine vorgenommene
Akkreditierung knupft beispielsweise die Beleihung an, deren der Diensteanbieter fur die
Ausfuihrung elektronischer Zustellungen und die Abgabe entsprechender Bestatigungen be-
darf. In der Praxis noch wichtiger werden die faktischen Schlussfolgerungen sein, die die
Teilnehmer des Geschaftsverkehrs aufgrund der vorgepriften und nachgewiesenen Vertrau-
enswirdigkeit der Diensteanbieter ziehen. Auf der nachgewiesenen Vertrauenswurdigkeit
kann auch die Anwendung von Beweisregelungen aufbauen. Die Akkreditierung nach Artikel
1 § 17 dieses Gesetzes ist nicht zu verwechseln mit der Akkreditierung, welche in § 1 des
Akkreditierungsstellegesetzes und der Verordnung (EG) Nr. 765/2008 des Europdischen
Parlaments und des Rates vom 9. Juli 2008 ihre Grundlage findet.

Das Gesetz ist wesentlich fur die Akzeptanz und Durchsetzung der De-Mail-Dienste, deren
Forderung in der 16. Wahlperiode Bestandteil der High-Tech-Strategie der Bundesregierung,
des E-Government-Programms 2.0 und des in der Kabinettklausur in Meseberg beschlosse-
nen 12-Punkte-Plans fir ein burgerfreundliches Deutschland war und auch von der Bundes-
regierung in der 17. Wahlperiode weiter geférdert wird.

2. Grunde fiur sichere De-Mail-Dienste

Die unter einem De-Mail-Dienst angebotenen Dienstleistungen eines Diensteanbieters er-
mdglichen es, rechtssicher im Kommunikationsraum Internet zu handeln. Durch das Angebot
einer sicheren Anmeldung kann ein Anscheinsbeweis fiir das tatsachliche Handeln eines
Nutzers erbracht werden. Ein Postfach- und Versanddienst erméglicht eine sichere Zustel-
lung und einen sicheren Empfang. Der mit dem De-Mail-Dienst verbundene Identitatsbestati-
gungsdienst eroffnet dem Nutzer die Mdglichkeit, sich — angepasst an seine Bedirfnisse —
Dritten gegenuber sicher zu authentisieren. Eine sichere Dokumentenablage, die es den
Nutzern ermdéglicht, wichtige elektronische Dateien unter Erhalt der Vertraulichkeit gegen
Verlust zu sichern, rundet das Angebot von De-Mail-Diensten ab. Wéhrend es sich beim
Postfach- und Versanddienst um einen Dienst handelt, den der akkreditierte Diensteanbieter
anbieten muss, bleibt ihm dies beziglich des Identitatsbestatigungsdienstes und des Diens-
tes Dokumentenablage freigestellt.

Bei den De-Mail-Diensten handelt es sich um Dienstleistungen, die sowohl dem Telekom-
munikations- wie auch dem Telemediensektor zuzuordnen sind. E-Mail-Dienste sind Tele-
kommunikationsdienste im Sinne von § 3 Nummer 24 TKG, die tiberwiegend in der Ubertra-
gung von Signalen tiber Telekommunikationsnetze bestehen, also neben der Ubertragungs-
dienstleistung noch eine inhaltliche Dienstleistung anbieten. Diese sind zugleich Telemedi-
endienste und fallen damit mit Ausnahme der Vorschriften zum Datenschutz auch unter das
TMG und die darin enthaltenen Regeln wie zum Beispiel zum Herkunftslandprinzip und zur
Haftungsprivilegierung. Dieser Regelungszusammenhang ist europarechtlich vorgegeben,
denn diese Dienste fallen als Dienste der Informationsgesellschaft und zugleich elektroni-
sche Kommunikationsdienste unter die E-Commerce-Richtlinie wie auch unter die TK-
Rahmenrichtlinie (vgl. hierzu die Ausfihrungen im Gesetzentwurf der BReg zum Telemedi-
engesetz, BT-Drs. 16/3078, S. 13). Insofern ergeben sich fur den Versand von De-Mails kei-
ne Besonderheiten. Darliber hinausgehende Dienste der De-Mail-Dienste, die in keinem un-
mittelbaren Zusammenhang mit dem Nachrichtentransport stehen, sind ebenfalls grundsatz-
lich als Telemediendienst einzuordnen (insbesondere die Dienste nach 8 6 und § 8). Gleich-
wohl liegt der Schwerpunkt der De-Mail-Dienste auf dem Gebiet der (elektronischen) Tele-
kommunikation.

Das Telekommunikationsgesetz und das Telemediengesetz finden neben dem De-Mail-
Gesetz Anwendung.

Um den Wettbewerb und die Verbreitung von De-Mail-Diensten zu férdern, sollen Dienst-
eanbieter in erster Linie private Unternehmen sein. Gleichwohl steht es auch Behorden frei,
im zulassigen Rahmen De-Mail-Dienste anzubieten.



-4 -

Entscheidende Voraussetzung fir den Erfolg von De-Mail-Diensten ist das Vertrauen der
Offentlichkeit in ihre Vertrauenswirdigkeit. Notwendig ist daher, dass Sicherheit und Daten-
schutz nicht nur behauptet, sondern nachgewiesen werden. Aufgrund seiner Schutz- und
Gewahrleistungsfunktion kommt dem Staat die Aufgabe zu, der Wirtschaft ein entsprechen-
des Nachweisverfahren anzubieten. Das Gesetz ermdglicht daher eine Akkreditierung.

Diese ermd@glicht Diensteanbietern, ihre Dienste als De-Mail-Dienste wirksam aufzuwerten.
Sie kénnen die Qualitat ihrer Dienste in einem rechtssicheren Rahmen mit definierten Anfor-
derungen verbessern und die Erfullung dieser Anforderungen gegenuber ihren Kunden
nachweisen. Basis dieser Nachweise ist ein technisches Konzept, das hinter den De-Mail-
Diensten steht. Dieses ist regelmaf3ig im Hinblick auf sinnvolle technische Weiterentwicklun-
gen zu Uberprifen und anzupassen. Hierbei sollten regelmafige Abstimmungen insbesonde-
re zwischen den fir die Aufstellung und Pflege der Anforderungen fur die Bereiche Funktio-
nalitat, Interoperabilitét, Sicherheit und Datenschutz verantwortlichen Stellen und den akkre-
ditierten Diensteanbietern erfolgen. Zu diesem Zweck wird ein De-Mail-Ausschuss Standar-
disierung nach § 22 De-Mail-Gesetz gebildet.

Dieses Gesetz schliel3t das Angebot von den De-Mail-Diensten entsprechenden Diensten im
Internet ohne Nachweis ausreichender Vertrauenswurdigkeit nicht aus. Es kdnnen also auch
nicht nach den Regelungen des De-Mail-Gesetzes akkreditierte Diensteanbieter Dienste, die
den De-Mail-Diensten entsprechen, angeboten werden. Diese sind dann allerdings nicht im
von den akkreditierten De-Mail-Anbietern gebildeten sogenannten ,De-Mail-Verbund® zuge-
lassen mit den Vorteilen, die die Akkreditierung mit sich bringt.

Um den Verwaltungsaufwand fir die Akkreditierung zu reduzieren, wird von der zustandigen
Behorde weitgehend nur geprift, ob die Voraussetzungen der Akkreditierung durch Nach-
weise zuverlassiger und kompetenter Stellen nachgewiesen werden.

Far juristische Personen und andere Organisationen besteht ein praktisches Bediirfnis, dass
ihre Mitarbeiter oder Mitglieder unter Nutzung einer gleichférmigen und damit leicht erkenn-
baren De-Mail-Adresse am elektronischen Geschafts- und Rechtsverkehr teilnehmen kon-
nen. Die Anbindung solcher Organisationen kann auf verschiedene Weise geschehen. So
kann die Organisation bei einem akkreditierten Diensteanbieter fiir eine Vielzahl von naturli-
chen Personen jeweils ein De-Mail-Konto anmelden. Sie kann dabei zur Entlastung des
Diensteanbieters flr diesen die nach 8§ 3 des De-Mail-Gesetzes erforderliche Identifizierung
der einzelnen Nutzer als Dritter im Sinne von § 18 Absatz 4 des De-Mail-Gesetzes Uberneh-
men. Ebenso besteht die Moglichkeit, dass die an der Anbindung ihrer Mitarbeiter oder Mit-
glieder interessierte Organisation selbst im Rechtsverkehr als Diensteanbieter auftritt und bei
der zustandigen Behoérde eine Akkreditierung nach 8 17 des De-Mail- Gesetzes beantragt. In
diesem Fall kann ein anderer akkreditierter Diensteanbieter im Innenverhdltnis fir die Orga-
nisation die ihr nach dem De-Mail-Gesetz obliegenden Pflichten Gbernehmen.

Da mit der Akkreditierung die Vertrauenswirdigkeit des Angebots von De-Mail-Diensten be-
statigt und durch ein Gltezeichen nachgewiesen wird, ist es moglich, weitergehende Rechts-
folgen an die angebotenen Dienste zu knlpfen als dies ohne Akkreditierung der Fall wére.
So ist sie ausdriickliche Voraussetzung fiir die Ubermittlung nach dem vorgeschlagenen
§ 174 Absatz 3 Satz 4 der Zivilprozessordnung oder fiir die elektronische Zustellung nach
dem vorgeschlagenen 8§ 5a des Verwaltungszustellungsgesetzes. Gleichzeitig sind mit der
Akkreditierung aber auch nicht ausdriicklich geregelte Rechtsfolgen angestrebt. Dazu z&hlt
der Anscheinsbeweis bei einer sicheren Anmeldung, aber auch die Annahme einer Zu-
gangseroffnung gemaf § 3a Absatz 1 VwVIG bei der Nutzung einer De-Mail-Adresse in der
Kommunikation mit staatlichen Stellen.

Die nachfolgenden Vorschriften enthalten keine Regelungen zur Entgeltlichkeit der angebo-
tenen Dienste. Die Pflicht des Diensteanbieters, diese Dienste dem Nutzer anzubieten,
schlief3t die Entgeltlichkeit der Dienste nicht aus.



3. VerfassungsmaRigkeit

Das Gesetz ist verfassungsrechtlich zulassig. Die Akkreditierung der Diensteanbieter ist kei-
ne Voraussetzung, um diese Dienste am Markt anbieten zu durfen, sondern lediglich eine
Bestétigung, dass eine bestimmte geprifte Vertrauenswirdigkeit der Dienste vorliegt. Die
Akkreditierung ist daher eine Regelung der Berufswahl, die in den Schutzbereich des Artikels
12 Absatz 1 des Grundgesetzes eingreift. Die Vorabprifung der Anforderungen an sichere
De-Mail-Dienste durch die Akkreditierung ist jedoch erforderlich, um die Vertrauens-
wirdigkeit der Dienste sicherzustellen und das Anknipfen weiterer Rechtsfolgen zu ermégli-
chen. Ohne diese Gewahrleistung der Vertrauenswurdigkeit konnen die De-Mail-Dienste ihre
Aufgabe nicht erfillen. Die Diensteanbieter kdnnen die Dienste dagegen auch ohne Akkredi-
tierung betreiben, sie profitieren jedoch dann nicht von der nachgewiesenen Sicherheit. Die
Regelungen des De-Mail-Gesetzes sind damit auch verhaltnismafig. Ferner ist der verfas-
sungsrechtliche Grundsatz fairer Verfahrensfihrung gewahrt, weil durch die individuelle Be-
antragung der Eréffnung eines De-Mail Kontos durch den Bulrger (vgl. Art. 1 § 3 Absatz 1)
dessen Wunsch nach Nutzung des De-Mail-Dienstes deutlich wird.

Il. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz fur das De-Mail-Gesetz mit seinen Regelungen Uber das Akk-
reditierungsverfahren und die Anforderungen an das Angebot von De-Mail-Diensten ergibt
sich aus der konkurrierenden Gesetzgebungskompetenz fir das Recht der Wirtschaft (Artikel
74 Absatz 1 Nummer 11 Grundgesetz). Die Berechtigung des Bundes zur Inanspruchnahme
dieser Gesetzgebungskompetenz ergibt sich aus Artikel 72 Absatz 2 Grundgesetz. Eine
bundesgesetzliche Regelung dieser Materie ist zur Wahrung der Wirtschaftseinheit im Bun-
desgebiet im gesamtstaatlichen Interesse erforderlich. Eine Regelung durch den Landesge-
setzgeber wirde zu erheblichen Nachteilen fir die Gesamtwirtschaft fihren, die sowohl im
Interesse des Bundes als auch der Lander nicht hingenommen werden kénnen. Insbesonde-
re ware zu befurchten, dass unterschiedliche landesrechtliche Behandlungen gleicher Le-
benssachverhalte, z.B. unterschiedliche Voraussetzungen fir die Akkreditierung von Dienst-
eanbietern von De-Mail-Diensten, erhebliche Wettbewerbsverzerrungen und stérende
Schranken fir die landertbergreifende Wirtschaftstéatigkeit zur Folge hatten. Die Kommunika-
tion Uber De-Mail-Dienste zeichnet sich gerade durch einen grenziberschreitenden Bezug
aus; die Anknipfung von Rechtsfolgen an die Vorabprifung der Dienste verlangt ebenfalls
einheitliche Rahmenbedingungen.

Die Gesetzgebungskompetenz fiir die Anderung der Zivilprozessordnung (Artikel 2) ergibt
sich aus Artikel 74 Absatz 1 Nr. 1 Grundgesetz. Die Anderungen des Verwaltungszustel-
lungsgesetzes (Artikel 3) kann der Bund als Annex zur Sachkompetenz mitregeln.

lll. Vereinbarkeit mit dem Recht der Européaischen Union

Der Gesetzentwurf ist mit dem Recht der Europdischen Union vereinbar. Die europarechtli-
che Zulassigkeit der Akkreditierung und der Regulierung von De-Mail-Diensten bemisst sich
nach der allgemeinen Niederlassungs- und Dienstleistungsfreiheit des Vertrages Uber die
Arbeitsweise der Européaischen Union (Artikel 49 ff. und Artikel 56 ff.), die durch die bereits
bei der Rechtsetzung zu beachtende Dienstleistungsrichtlinie (Richtlinie 2006/123/EG des
Européaischen Parlaments und des Rates vom 12.12.2006 Uber Dienstleistungen im Binnen-
markt- DLRL) konkretisiert werden.
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Die DLRL ist auf die Regelungen des De-Mail-Gesetzes (Artikel 1) § allerdings nicht an-
wendbar, soweit die Ausnahmen nach Artikel 2 Absatz 2 Buchst i) DLRL sowie nach Artikel 2
Absatz 2 Buchst c¢) DLRL greifen.

Nach Artikel 2 Absatz 2 Buchstabe i) DLRL findet die DLRL auf solche Tatigkeiten keine An-
wendung, die im Sinne des Artikel 51 AEUV mit der Austibung 6ffentlicher Gewalt verbunden
sind. Offentliche Gewalt im Sinne des Artikel 51 AEUV erfasst die Mdglichkeit, dem Biirger
gegeniber von Sonderrechten, Hoheitsprivilegien und Zwangsbefugnissen Gebrauch zu
machen. Da ein akkreditierter Diensteanbieter bei der formlichen Zustellung eine elektroni-
sche Abholbestéatigung erzeugt, die die Beweiskraft einer offentlichen Urkunde hat, setzt dies
eine Ubertragung hoheitlicher Befugnisse voraus. Diese erfolgt durch die in Artikel 1 § 5 Ab-
satz 6 geregelte Beleihung. Daher ist konkret diese Regelung vom Anwendungsbereich der
DLRL ausgenommen.

Nach Artikel 2 Absatz 2 Buchst. ¢) DLRL findet die DLRL nicht auf Dienstleistungen der
elektronischen Kommunikation in den Bereichen, die in den Richtlinien 2002/19/EG,
2002/20/EG, 2002/21/EG, 2002/22/EG und 2002/58/EG geregelt sind, Anwendung. Dabei
werden "Elektronische Kommunikationsdienste" fir alle oben genannten Richtlinien
einheitlich nach Artikel 2 Buchstabe c) Richtlinie 2002/21/EG als gewdhnlich gegen Entgelt
erbrachte Dienste, die ganz oder (berwiegend in der Ubertragung von Signalen (iber
elektronische Kommunikationsnetze bestehen, definiert. E-Mail-Ubertragungsdienste werden
ausdricklich als elektronische Kommunikationsdienstleistungen angesehen
(Erwagungsgrund 10, Richtlinie 2002/21/EG).

Obwohl die DLRL auf die De-Mail-Dienste nicht anwendbar ist, soweit die Ausnahmen nach
Artikel 2 Absatz 2 Buchst i) DLRL sowie nach Artikel 2 Absatz 2 Buchst c) DLRL greifen, sind
die De-Mail-Dienste bei der Umsetzung der DLRL von Bedeutung. So kénnen auslandische
Dienstleister Nutzer von De-Mail werden und alle Vorteile, die De-Mail bietet, im Rahmen der
elektronischen Verfahrensabwicklung nutzen. Fir die Verwaltung ist es im Rahmen der Um-
setzung der DLRL erforderlich, dass die elektronische Kommunikation zuverlassig funktio-
niert, einen sicheren Zugang sowie eine klare Identitatszuordnung ermdglicht. Dies vor dem
Hintergrund, dass der Dienstleister nach der Richtlinie einen Anspruch auf elektronische Ver-
fahrensabwicklung hat (Artikel 8 Absatz 1 DLRL). De-Mail-Dienste kénnen dabei eine wichti-
ge Rolle spielen, da sie fiir die deutsche Verwaltung eine rechtssichere Losungsmdglichkeit
bei der Realisierung der elektronischen Kommunikation darstellen. Durch De-Mail-Dienste
kdnnen derzeitige Schwierigkeiten technischer Natur bei der elektronischen Zustellung gelost
werden. Dartber hinaus werden die Mdglichkeiten der Behdrde — sollte sie sich fur die Nut-
zung eines De-Mail-Dienstes entscheiden —, die Zustellung eines elektronischen Dokumen-
tes im Streitfall zu beweisen, erheblich verbessert. Damit werden die mit dem Vierten Gesetz
zur Anderung verwaltungsverfahrensrechtlicher Vorschriften vom 11. Dezember 2008 (BGBI.
| S. 2418) zur Umsetzung der DLRL geschaffenen zustellungsrechtlichen Vorschriften, die an
die heute bestehenden technischen Mdglichkeiten der Kommunikation mit E- Mails ankniip-
fen, fortentwickelt.

Die Vorgaben zur Akkreditierung und zur Gewéahrleistung einer effektiven Aufsicht Uber die
De-Mail-Diensteanbieter in Artikel 1 88 17, 18 sind mit den Artikeln 49 ff und 56 ff AEUV ver-
einbar. Fur den Bereich der formlichen Zustellung gilt Art. 51 AEUV (siehe dazu die entspre-
chenden Ausfihrungen zu Artikel 2 Absatz 2 Buchstabe i) DLRL). Fur die tbrigen Dienste
rechtfertigt sich das Erfordernis der Akkreditierung und der Gewahrleistung einer effektiven
Aufsicht im Hinblick auf den im Allgemeininteresse stehenden Verbraucher- und Daten-
schutz, da nur so ein hohes Mafl} an Sicherheit, Vertraulichkeit und Verbindlichkeit der elekt-
ronischen Kommunikation sichergestellt werden kann



IV. Kosten

Haushaltsausgaben ohne Vollzugsaufwand

Haushaltsausgaben ohne Vollzugsaufwand entstehen nicht.

Vollzugsaufwand

Fir den Betrieb der De-Mail-Dienste sind in der Regel private Diensteanbieter vorgesehen.
Gleichwonhl steht es auch Behorden frei, im zulassigen Rahmen De-Mail-Dienste anzubieten.
Verwaltungsaufwand entsteht insbesondere durch die Akkreditierung der De-Mail-
Diensteanbieter und die Aufsicht Uber diese. Diese Aufgaben sollen vom Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) wahrgenommen werden. Die diesbeztiglich neu zu
schaffenden Befugnisse des BSI sind mit einem entsprechenden Vollzugsaufwand verbun-
den. Dessen Umfang und damit die Héhe der Vollzugskosten sind maf3geblich von der zu-
kiinftigen Entwicklung der Inanspruchnahme des Akkreditierungsverfahrens durch potentielle
De-Mail-Diensteanbieter abhangig und daher nur schwer zu beziffern.

Beim BSI besteht aufgrund des De-Mail-Gesetzes ein Aufwand an ca. 8 zusatzlichen Plan-
stellen/Stellen mit Mehrkosten in Hohe von jahrlich rund 525 000 Euro. Beim Bundesbeauf-
tragten fur den Datenschutz und die Informationsfreiheit (BfDI) besteht ein Bedarf in H6he
von 3 zusatzlichen Planstellen/Stellen mit Mehrkosten in Hohe von jahrlich rund 263 000
Euro. Dieser ergibt sich aus der fir den BfDI neuen Aufgabe gem. § 18 Absatz 3, die vom an
einer Akkreditierung interessierten Diensteanbieter vorzulegenden Nachweise zur Erflllung
der datenschutzrechtlichen Anforderungen zu prifen und auf Antrag des Diensteanbieters
ein Zertifikat zu erteilen. AuBerdem ist der BfDI fUr die den Nachweisen zugrundeliegenden
datenschutzrechtlichen Kriterien verantwortlich. Die Planstellen/Stellen einschlief3lich Perso-
nalausgaben werden grundsétzlich aus dem vorhandenen Plan/Stellenbestand bzw. den
Ansatzen des Einzelplans 06 (BMI) erwirtschaftet. Der beim BSI und BfDI entstehende
Mehraufwand bei den Sachkosten wird zum Teil durch noch festzulegende Gebtihren fur das
jeweilige Verfahren gedeckt. Im Ubrigen werden die Sachkosten grundsétzlich aus dem Ein-
zelplan des BMI erwirtschaftet. Insgesamt ist dafiir Sorge getragen, dass dem Gesamthaus-
halt keine zusatzlichen Belastungen entstehen.

Kosten zur Anpassung von Verfahren der Verwaltung an die Nutzung von De-Mail-Diensten
kénnen nicht benannt werden. Sie treffen Bund, Lander und Kommunen gleichermal3en.
Langfristig konnen Verwaltungskosten durch die Verbreitung und Nutzung der De-Mail-
Dienste jedoch gesenkt werden und elektronische Geschaftsprozesse, deren Risiko sinkt,
kostengtinstiger angeboten werden. Die Verwaltung kann durch Nutzung der De-Mail-
Dienste insbesondere den Anteil der mit Material- und Prozesskosten versehenen Papier-
post reduzieren (siehe V. Nutzenbetrachtungen).

Informationspflichten und Kosten fiir die Wirtschaft sowie sonstige Kosten der Wirtschaft

Den Diensteanbietern entstehen Kosten durch die Durchfihrung des Akkreditierungsver-
fahrens und die MaRBnahmen zur Erfillung der Voraussetzungen der Akkreditierung. Den
Kosten steht jedoch der Gegenwert einer nachweisbaren Dienstequalitéat und Sicherheit ge-
genuber. Diese Kosten betreffen mittelstandige Unternehmen gleichermalRen wie andere.

Durch die Umstellung auf De-Mail kann es in Unternehmen aus dem Bereich der herk6mmli-
chen Briefdienstleistungen zu ricklaufigen Umséatzen kommen. Aufgrund von verschiedenen
Markteffekten, die hier zu berlicksichtigen waren, aber nicht bekannt sind, kdnnen verlassli-
che Aussagen allerdings nicht getroffen werden.

Die neuen Informationspflichten fiir die Wirtschaft gelten fiir Dienstanbieter, die De-Mail-
Dienste anbieten. Im Rahmen des Ex-Ante-Verfahrens wurden die Birokratiekosten der
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Wirtschaft auf rund 2,5 Mio. Euro beziffert. Einsparungspotenzial bei den Blrokratiekosten
der Wirtschaft aus Informationspflichten kann sich aufgrund zu erwartender Material- und
Prozesskosteneinsparungen ergeben (siehe auch V. Nutzenbetrachtungen).

Den folgenden Berechnungen liegt die Annahme zu Grunde, dass sich im ersten Jahr nach
Inkrafttreten des Gesetzes drei, im zweiten Jahr ebenfalls drei, im dritten Jahr weitere vier
und in den beiden folgenden Jahren je weitere fiinf Diensteanbieter akkreditieren lassen
werden und sich danach ein relativ konstanter durchschnittlicher Wert von 20 Diensteanbie-
tern am Markt ergibt. Eine weitere Annahme ist, dass die Diensteanbieter bereits dhnliche
Dienste im E-Mail-Bereich etabliert haben, so dass nur die ggf. notwendigen zusatzlichen
Infrastrukturkomponenten sowie die eigentliche Priufung und Akkreditierung im Sinne des
Gesetzes betrachtet werden.

Im Einzelnen:

° Akkreditierung von Diensteanbietern

Nach 8§ 17 Absatz 1 mussen sich Diensteanbieter, die De-Mail-Dienste anbieten wol-
len, auf schriftlichen Antrag von der zustandigen Behorde akkreditieren lassen. Dafur
mussen vom Diensteanbieter bestimmte Voraussetzungen nachgewiesen werden:

o] Zuverlassigkeit und Fachkunde durch entsprechende Zeugnisse oder Nachweise
(8 18 Absatz 2 Nr. 1)

Die dadurch entstehenden Kosten sind gering und kénnen in den weiteren Be-
trachtungen vernachlassigt werden.

o] Ausreichende Deckungsvorsorge durch den Abschluss einer Versicherung oder
die Freistellungs- oder Gewahrleistungsverpflichtung eines Kreditunternehmens
(8 18 Absatz 2 Nr. 2).

Fur die Deckungsvorsorge durch Abschluss einer entsprechenden Versicherung
wird von jahrlichen Kosten flr die Diensteanbieter in Hohe von 100 000 € € aus-
gegangen. Damit ergeben sich tber die ersten funf Jahre gemittelte jahrliche Ge-
samtkosten in Hohe von 1,080 Mio. € €.

o Erflllung der Pflichten nach 8§ 3 bis 13 sowie § 16, Zusammenwirken mit ande-
ren akkreditierten Diensteanbietern (Interoperabilitéat), standige Verfiugbarkeit, si-
cheres Erbringen der Dienste durch Testate (8§ 18 Absatz 3 Nummer 3) und Erful-
lung der datenschutzrechtlichen Anforderungen (§ 18 Absatz 3 Nummer 4).

Dafir sind folgende Prifungen erforderlich:

" Interoperabilitat der angebotenen Dienste

. IT-Sicherheit der eingesetzten sicherheitsrelevanten Hard- und Software-
komponenten

. IT-Sicherheit fur Organisation und Prozesse

. Datenschutz

Die Kosten fur die Prifungen héngen insbesondere von den eingesetzten Produkten
ab. Sind diese bereits testiert oder zertifiziert, so fallen keine Kosten an. Dies gilt eben-
falls fur den Bereich IT-Sicherheit nach ISO 27001. Ist ein Grof3teil der IT-Infrastruktur
des Diensteanbieters bereits zertifiziert, so reduzieren sich die Kosten erheblich.
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Berucksichtigt man ferner auch die Kosten fiur die eigentliche Akkreditierung durch die
zustandige Stelle, so werden sich die Kosten in einem Bereich von 65.000 € bis
535 000 € bewegen. Fur die weiteren Betrachtungen wird der arithmetische Mittelwert
in H6he von 300 000 € pro Dienstanbieter verwendet.

Die Akkreditierung ist nach wesentlichen Veranderungen, spatestens jedoch nach drei
Jahren zu wiederholen (8 17 Absatz 2). Fir diesen Prozess werden Kosten in Hohe
von einem Drittel der initialen Akkreditierung, also 100 000 € angenommen.

Unter der Annahme, dass sich in den ersten funf Jahren insgesamt 20 Diensteanbieter
akkreditieren lassen und von den 10 in den ersten drei Jahren akkreditierten Dienst-
eanbietern sechs die Re-Akkreditierung durchlaufen, betragen die durchschnittlichen
jahrlichen Kosten fir die Wirtschaft 1,32 Mio. €.

Wenn es die Marktentwicklung fir De-Mail-Dienste in den nachsten Jahren erlaubt,
wird es spezialisierte Provider geben, die flr weitere Diensteanbieter eine bereits ge-
prufte IT-Infrastruktur bereitstellen. In diesem Fall werden die Akkreditierungskosten
deutlich unter 300 000 € liegen.

Betrieb von De-Mail-Diensten

Im Rahmen des Betriebes von De-Mail-Diensten gelten fiir die akkreditierten Dienst-
eanbieter folgende Informationspflichten:

o] Nach 8§ 3 Absatz 2 hat der akkreditierte Diensteanbieter die Identitat eines Nut-
zers bei der Kontoerdffnung zuverlassig festzustellen. Fir diese Erstidentifizie-
rung wird von drei Mdglichkeiten ausgegangen — die Feststellung durch etablierte
Identifizierungsverfahren (geschatzte Kosten 5 € / Nutzer), Feststellung durch
personliche Identifizierung (geschétzte Kosten fur die Arbeitszeit 5 € / Nutzer)
und Identifizierung durch elektronische Verfahren (zum Beispiel mittels des elekt-
ronischen Identitatsnachweises nach 8 18 des Personalausweisgesetzes (keine
Kosten fir den Diensteanbieter). Bei einer angenommenen Registrierung von 25
Millionen nattrlichen Personen und 1,14 Millionen juristischen Personen inner-
halb der ersten 5 Jahre, und bei einer konstant starker werdenden Nutzung des
elektronischen Personalausweis fiir die Identifizierung zwischen 8 % % im ersten
Jahr und 40 % im 5. Jahr errechnet sich eine durchschnittliche Belastung von 18,
512 Mio. € pro Jahr fir die ersten 5 Jahre.

o] Nach 8 9 hat der akkreditierte Diensteanbieter den Nutzer vor der erstmaligen
Nutzung des De-Mail-Kontos tber die Rechtsfolgen und Kosten der Nutzung von
De-Mail-Diensten sowie Uber die MaRnahmen zu informieren, die notwendig sind,
um einen unbefugten Zugriff auf das De-Mail-Konto zu verhindern.. Dazu ist dem
Nutzer eine Belehrung in Textform zu Gbermitteln.

Diese Belehrung erfolgt automatisiert im Rahmen der Eréffnung eines De-Mail-
Kontos und ist mit keinen nennenswerten Kosten fir die Wirtschaft verbunden.

o Nach § 13 Absatz 2 hat der akkreditierte Diensteanbieter die Dokumentation
wahrend der Dauer des zwischen ihm und dem Nutzer bestehenden Vertrags-
verhaltnisses sowie 30 weitere Jahre ab dem Schluss des Jahres aufzubewah-
ren, in dem das Vertragsverhaltnis endet.

Die Aufbewahrung der Dokumentation der Vertragsverhaltnisse mit den Nutzern
(in elektronischer oder Papierform) Uber einen Zeitraum von 30 Jahren ist mit
Archivierungskosten verbunden. Bei einer durchschnittichen Anzahl von
1,25 Mio. Nutzern pro Dienstanbieter ist von jahrlichen Kosten in Hohe von ca.
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15 000 € auszugehen. Bei drei Dienstanbietern im ersten Jahr, drei weiteren im
zweiten, vier zusatzlichen im dritten sowie jeweils finf weiteren im vierten und
funften Jahr ergeben sich durchschnittliche Archivierungskosten von ca.
162 000 € pro Jahr.

o] Gemal 8§ 13 Absatz 3 ist dem Nutzer auf Verlangen Einsicht in die ihn betreffen-
den Daten zu gewéahren.

Diese Daten stehen innerhalb der sowieso zu etablierenden De-Mail-Konto-
Management-Dienste elektronisch zur Verfigung und kénnen dem Nutzer ohne
weiteren Aufwand auf Verlangen zur Verfiigung gestellt werden.

o] Nach § 16 erteilt ein akkreditierter Diensteanbieter unter bestimmten Vorausset-
zungen Auskunft iber Namen und Anschrift eines Nutzers. Insbesondere hat der
Dritte glaubhaft zu machen, dass er die Auskunft zur Verfolgung eines Rechtsan-
spruches bendtigt. Dartber hinaus hat der akkreditierte Diensteanbieter die Aus-
kunftserteilung zu dokumentieren und den Nutzer dariiber zu informieren.

Eine solche Auskunftserteilung ist insbesondere dann erforderlich, wenn einem
Dritten (z.B. einem Onlineshop) von einem Nutzer lediglich die (pseudonyme)
De-Mail-Adresse bekannt ist und der Dritte zur Durchsetzung eines Rechtsan-
spruchs (z.B. auf Zahlung eines bestimmten Geldbetrages) Namen und Anschrift
bendotigt.

Fur Antragsprifung, Auskunftserteilung und Unterrichtung des Nutzers werden
jeweils 10 Min. mit Arbeitskosten von 30,00 €/Stunde veranschlagt, also 5,00 €
pro Fall. Unter der Annahme, dass dies pro Jahr bei einem Prozent der Nutzer
jeweils einmal erforderlich ist, und einer Entwicklung der Nutzerzahlen wie oben
aufgefihrt, ergeben sich jahrliche Kosten fur die Wirtschaft in Héhe von ca.
540 000 € in den ersten funf Jahren. Nach § 16 Absatz 4 kann der Diensteanbie-
ter von dem Dritten eine Erstattung fur seine unmittelbaren Aufwendungen ver-
langen.

Einstellung der Tatigkeit eines akkreditierten Diensteanbieters

Nach § 11 Absatz 1 hat der akkreditierte Diensteanbieter die Einstellung seiner Tatig-
keit unverziglich der zustandigen Behotrde anzuzeigen. Er hat dariiber hinaus daftr zu
sorgen, dass das De-Mail-Konto von einem anderen akkreditierten Diensteanbieter
Ubernommen wird. Ferner hat er die betroffenen Nutzer tUber die Einstellung seiner Ta-
tigkeit und die Ubernahme des De-Mail-Kontos durch einen anderen akkreditierten
Diensteanbieter zu benachrichtigen.

Die Ubernahme eines De-Mail-Kontos durch einen anderen Diensteanbieter kann fir
beide Dienstanbieter zusammen mit Kosten in Hohe von 50 000 € bis 1 Mio. € verbun-
den sein. Die grol3e Spanne ergibt sich daraus, dass beide Dienstanbieter die gleichen
oder grundlegend unterschiedliche IT-Systeme und —Applikationen einsetzen kénnen.
Werden beispielsweise zwei Dienstanbieter von einem Provider auf einer gemeinsa-
men Plattform gehostet, so ist eine Ubernahme problemlos und ohne groRe Kosten re-
alisierbar.

Unter der Annahme von einer derartigen Ubernahme pro Jahr ergeben sich durch-
schnittliche Kosten in Héhe von ca. 500 000 €.

Insgesamt ist fur die akkreditierten Diensteanbieter mit folgenden jahrlichen Burokra-
tiekosten zu rechnen — jeweils gemittelt Uber die ersten funf Jahre:
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o] Nachweis Akkreditierungsvoraussetzungen und Akkreditierung 1,320 Mio. €
(ohne Nachweis fir die Deckungsvorsorge)

o] Aufbewahrung der Dokumentation der Vertragsverhéaltnisse 0,162 Mio. €

o] Auskunftserteilung Uber die Identitat von Nutzern 0,540 Mio. €

o] Ubernahme De-Mail-Konto bei Einstellung der Téatigkeit 0,500 Mio. €
2,522 Mio. €

Dartber hinaus ergeben sich fir die Diensteanbieter weitere jahrliche sonstige Kosten
— wiederum gemittelt Gber die ersten funf Jahre:

o] Deckungsvorsorge 1,080 Mio. €
o] Zuverlassige Identitatsfeststellung (Erstregistrierung,) 18,512 Mio. €
19,592 Mio. €

Die jahrlichen Gesamtkosten belaufen sich damit auf 22,114 Mio. €.

Informationspflichten und Kosten fiir Birgerinnen und Blrger

Nach 8 3 kann jede Person ein De-Mail-Konto beantragen. Zur zuverlassigen ldenti-
tatsfeststellung hat sie dem Diensteanbieter Nachweise vorzulegen. Dies kann durch
Vorlage eines gultigen amtlichen Ausweises, z.B. bei einer Registrierungsstelle des
Diensteanbieters oder durch Nutzung eines etablierten Identifizierungsverfahrens er-
folgen. Zur ldentitatsfeststellung kann auch der elektronische Identitdtsnachweis im
Sinne von § 18 des Personalausweisgesetzes oder die qualifizierte elektronische Sig-
natur nach 8 2 Nummer 3 des Signaturgesetzes genutzt werden. Als weitere Moglich-
keit ist vorgesehen, dass mit Einwilligung der Person auch Daten verwendet werden
konnen, die im Rahmen einer friheren zuverlassigen ldentitatsfeststellung erhoben
worden sind. Damit wird fur Birgerinnen und Blrger ein breites Spektrum an Mdglich-
keiten angeboten, um ein De-Mail-Konto zu er6ffnen und damit die Einstiegshirde
mdglichst gering gehalten.

Die Er6ffnung eines De-Mail-Kontos ist fur die Birgerinnen und Birger in Abhangigkeit
von der gewahlten Identitatsfeststellung mit unterschiedlichem Zeitaufwand verbunden:

o] Identitatsfeststellung beim Diensteanbieter oder Nutzung eines ldentifizierungs-
verfahrens (mit persénlichem Erscheinen vor Ort) — ca. 40. Minuten

o] Nutzung eines Identifizierungsverfahrens ,an der Haustur" — ca. 20 Minuten

o] Nutzung elektronischer Identitdtsnachweis im Sinne von § 18 des Personalaus-
weisgesetzes — 10 Minuten

o] Nutzung von bereits zuverlassig festgestellten Identitatsdaten — 10 Minuten

In den ersten Jahren ist von einer Uberwiegenden Nutzung der etablierten Identifizie-
rungsverfahren auszugehen, so dass ein durchschnittlicher Zeitaufwand von 30 Minu-
ten pro Kontoer6ffnung zugrunde gelegt werden kann.

Nach funf Jahren wird bereits etwa die Halfte der Bevdlkerung tGber den neuen Perso-
nalausweis verfligen und diesen in der Regel zur Kontoeréffnung einsetzen. Damit
konnte sich der Zeitaufwand auf durchschnittlich ca. 20 Minuten reduzieren.
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Ferner hat der akkreditierte Diensteanbieter nach 8 9 Absatz 2 dem Nutzer eine Beleh-
rung in Textform zu Ubermitteln, deren Kenntnisnahme dieser als Voraussetzung fur
die Freischaltung des De-Mail-Kontos ausdricklich zu bestatigen hat. Da die Bestati-
gung der Kenntnisnahme auch elektronisch erfolgen kann, sind damit fur die Birgerin-
nen und Burger keine Kosten verbunden.

Fur die Kenntnisnahme der Belehrung und deren Bestétigung, die in der Regel elektro-
nisch erfolgen wird, ist von einem Zeitaufwand von durchschnittlich 10 Minuten auszu-
gehen.

Damit ergibt sich durch die beiden neuen Informationspflichten fur Birgerinnen und
Burger ein zusatzlicher Zeitaufwand von 40 Minuten in den ersten funf Jahren und 30
Minuten in den folgenden funf Jahren.

Informationspflichten und Kosten fiir die Verwaltung

Fur die Verwaltung, d.h. fur die zustandige Behorde werden neue Informationspflichten
im Rahmen der Akkreditierung von Diensteanbietern eingefuhrt.

Im Einzelnen:

o] Nach 8§ 17 muissen sich Diensteanbieter, die De-Mail-Dienste anbieten wollen,
auf schriftlichen Antrag von der zustandigen Behotrde akkreditieren lassen. Die
Akkreditierung ist nach wesentlichen Veranderungen, spatestens jedoch nach
drei Jahren zu wiederholen.

o] Fur die Malinahmen zur Akkreditierung erhebt die zusténdige Behorde Kosten
(Gebihren und Auslagen).

o] Falls beim Einstellen der Tatigkeit eines Diensteanbieters kein anderer Dienstan-
bieter die Dokumentation nach 8§ 13 Ubernimmt, ist die zustandige Behorde nach
§ 11 Absatz 3 zur Ubernahme verpflichtet. In diesem Fall erteilt die zustandige
Behorde bei Vorliegen eines berechtigten Interesses Auskunft zur Dokumentati-
on, soweit dies ohne unverhaltnismaRigen Aufwand méglich ist.

o] Die Aufsicht der zustédndigen Behorde bezieht sich nach § 20 auf die akkreditier-
ten Diensteanbieter. Insbesondere kann die zustandige Behorde z. B. den Be-
trieb untersagen.

o] Fur die MalBnahmen im Rahmen der Aufsicht erhebt die zustandige Behdrde
Kosten (Gebuhren und Auslagen).

o] Nach § 21 hat die zustandige Behdrde die Namen der akkreditierten Dienstean-
bieter und der auslandischen Diensteanbieter nach § 19 fir jeden Uber 6ffentlich
erreichbare Kommunikationsverbindungen abrufbar zu halten.
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V. Nutzenbetrachtungen

Das Gesetz verfolgt insbesondere das Ziel, die elektronische Kommunikation im Geschéfts-
verkehr voranzubringen. Dadurch wird sich der Anteil der mit Material- und Prozesskosten
versehenen Papierpost deutlich reduzieren. Auf diesen Aspekt fokussieren die nachfolgen-
den Nutzenbetrachtungen. Einsparungen auf Basis der anderen De-Mail-Dienste (Identitats-
bestéatigungsdienst und Dokumentenablage) und aufgrund einer generellen Verbesserung
der heutigen elektronischen Kommunikationsformen bleiben unbericksichtigt.

In Deutschland werden pro Jahr ca. 17,5 Mrd. Briefsendungen im lizenzpflichtigen Bereich
(gewerbsmélRige Beforderung von Briefsendungen bis 1000 g) verschickt. Der Anteil der
Briefsendungen unter 50 g betragt ca. 75 %. Die verbleibenden 25 % der Briefsendungen ab
50 g (bis 1000 g) werden im Weiteren nicht berlcksichtigt, da es sich dabei zum groRen Teil
um Buch- und Katalogsendungen handelt, die nicht durch De-Mail-Nachrichten ersetzt wer-
den kdnnen.

Den Nutzenbetrachtungen liegen demnach zunachst nur die ca. 13,125 Mrd. Briefsendungen
< 50 g zu Grunde. Dariiber hinaus wird angenommen, dass von diesen Briefsendungen nur
75 % grundsatzlich als elektronische Nachrichten durch den Postfach- und Versanddienst
der De-Mail-Dienste versendet werden kénnen, da 25 % aus unterschiedlichsten Griinden
weiterhin als Papierpost verschickt werden sollen oder missen. Damit sind ca. 9,844 Mrd.
Briefe < 50 g pro Jahr grundsatzlich als De-Mail-Nachrichten versendbar.

Diese verteilen sich wiederum zu ca. 80 % auf die Wirtschaft und zu jeweils ca. 10 % auf
offentliche Verwaltung und Burger.

Ferner wird der gegenwartige Nutzungsgrad des Internets wie folgt berticksichtigt: Wirtschaft
und Verwaltung mit jeweils 80 %, Birgerinnen und Birger mit 55 %. Diese Anteile reduzie-
ren die Anzahl der grundsatzlich per De-Mail-Nachrichten versendbaren Briefe nochmals,
woraus sich folgende Basiswerte ergeben:

o Wirtschaft 6,300 Mrd. Briefe
o Verwaltung 0,788 Mrd. Briefe
o Burgerinnen und Burger 0,541 Mrd. Briefe

Ferner wird angenommen, dass sich der Anteil der Gber die De-Mail-Dienste versendeten
Nachrichten wie folgt entwickeln wird: 1. Jahr 2 %, 2. Jahr 5 %, 3. Jahr 10 %, 4. Jahr 15 %
und 5. Jahr 20% (jeweils bezogen auf die grundsatzlich als De-Mail-Nachrichten
versendbaren Briefsendungen < 50 g).

Die Material- und Prozesskosten fiir den automatisierten Massenversand von Briefsendun-
gen (z.B. Rechnungen) bewegen sich in einem unteren zweistelligen Cent-Bereich. Individu-
ell erstellte Briefsendungen sind inshesondere aufgrund der dafir benétigten Arbeitszeit mit
Prozesskosten fir Erstellen, Drucken, Adressieren, Frankieren, Kuvertieren und Versenden
im einstelligen Euro-Bereich verbunden. Aus diesem Grunde wird ein Einsparpotential fur
Wirtschaft und Verwaltung von durchschnittlich ca. 0,25 bis 0,50 € pro Briefsendung zugrun-
de gelegt.

Fur Birgerinnen und Birger ergeben sich relevante Einsparungen bei den Kosten fir Ver-
brauchsmaterial fur Druck und Kuvertierung. Abhéngig von der Seitenzahl pro Sendung
ergibt sich Einsparpotential von 0,08 Euro bis 0,15 Euro pro Brief.

Ferner ist nicht auszuschlieBen, dass der Preis pro De-Mail-Nachricht unter den heute Ubli-
chen Portokosten im Papierpostbereich liegen wird und sich daraus weitere Einsparpotentia-
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le ergeben. Die Hohe der Einsparungen lasst sich allerdings gegenwartig noch nicht bezif-
fern, da sich marktgerechte Preise fur De-Mail-Nachrichten (De-Mail) erst im Wettbewerb
bilden mussen. Daher bleibt dieses Einsparpotential in den folgenden Berechnungen unbe-
ricksichtigt.

Auf die ersten funf Jahre bezogen, ist unter diesen Annahmen von folgenden Einsparpoten-
tialen (ohne Portokosten) auszugehen — alle Angaben gerundet auf Mio. €:

Wirtschaft Verwaltung Bilrgerinnen und Burger
%éhr 31,5 Mio. — 63 Mio. € 3,94 Mio. € — 7,88 Mio. € | 0,87 Mio. € — 1,62 Mio. €
2 78,75 Mio. € = 1575 | g 84 Mio. € - 19,69 Mio. € | 2,17 Mio. € — 4,06 Mio. €
Jahr Mio. €
géhr 157,5 Mio. € — 315 Mio. € | 19,69 Mio. € — 39,5 Mio. € | 4,33 Mio. € — 8,12 Mio. €
4. 236,25 Mio. € — 472,5 29,53 Mio. € — 59,06 . .
Tahr Mo A 6,5 Mio. € — 12,18 Mio. €
S rund 315 Mio. €-630 | |\, 39 Mio. €~ 79 Mio. € | rund 9 Mio. € — 16 Mio. €
Jahr Mio. €

Wenn wie bereits im 5. Jahr nur 8,71 % (20 % von 43,6 %) der gesamten Briefsendungen
unter 50 g durch De-Mail-Nachrichten ersetzt werden, betrdgt das jahrliche Gesamt-
Einsparungspotential in Deutschland fur Wirtschaft, Verwaltung sowie Blrgerinnen und Bur-
ger zusammen ca. 349,5 bis 697,5 Mio. Euro zzgl. etwaiger Portokosteneinsparungen.

Bezogen auf die sonstigen buirokratischen Belastungen der Wirtschaft (Prozess- und Materi-
alkosten) wurde ein Entlastungspotenzial von ca. 15 Mio. Euro im flnften Jahr (ohne Porto-
kosteneinsparung) ermittelt.

VI. Preiswirkungen

Im Einzelnen ist nicht vorherzusehen, wie die Diensteanbieter hinsichtlich der Preisgestal-
tung fur De-Mail agieren. Daher ist es schwierig, Markteinschatzungen zu treffen. Verlassli-
che Aussagen zur Entwicklung der Einzelpreise auch von weiteren Dienstleistungen kdnnen
daher nicht getroffen werden.

Es ist davon auszugehen, dass durch De-Mail keine Auswirkungen auf das Preisniveau und
insbesondere das Verbraucherpreisniveau eintreten.
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VII. Auswirkungen von gleichstellungspolitischer Bedeutung

Auswirkungen von gleichstellungspolitischer Bedeutung sind nicht zu erwarten.

VIII. Auswirkungen auf die nachhaltige Entwicklung

Das Vorhaben entspricht den Absichten der Nationalen Nachhaltigkeitsstrategie. Es wird ein
vereinfachter und (rechts)sicherer elektronischer Geschéaftsverkehr zwischen der Wirtschatt,
den Birgerinnen und Birgern sowie der Verwaltung ermdglicht. Die Indikatoren der Nachhal-
tigkeitsstrategie sind nicht einschlagig.
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B. Besonderer Teil

Zu Artikel 1

Zum Abschnitt 1 (Allgemeine Vorschriften)
Zusgl

Die Vorschrift nennt die Eigenschaften der De-Mail-Dienste im Sinne dieses Gesetzes. De-
Mail-Dienste werden Uber eine Plattform fur die elektronische Kommunikation angeboten.
De-Mail-Dienste im Sinne dieses Gesetzes sollen sicheren elektronischen Geschéftsverkehr
fur jedermann — z. B. fur Birgerinnen und Birger und Angehérige der Wirtschaft, Verwaltung
oder Justiz ermoglichen bzw. sicherstellen und das Internet als Mittel fur vertrauliches Han-
deln ausbauen. Das Angebot von De-Mail-Diensten ermoglicht die aufgezahlten Dienste.
Von den Diensten muss neben dem Verzeichnisdienst der Postfach- und Versanddienst an-
geboten werden. Akkreditierte Diensteanbieter missen diese Dienste als Pflichtdienste an-
bieten, weil nur die Méglichkeit ihrer kombinierten Nutzung eine hohe Vertrauenswirdigkeit
und Rechtssicherheit elektronischer Kommunikation bietet. Zusatzlich hinzutreten kénnen
der ldentitatsbestéatigungsdienst sowie der Dienst Dokumentenablage. Absatz 2 Satz 2 be-
stimmt den nach diesem Gesetz akkreditierten Diensteanbieter als Anbieter von De-Mail-
Diensten. Diensteanbieter kbnnen natirliche oder juristische Personen sein. Die Nutzung
von De-Mail-Diensten durch den einzelnen Nutzer erfolgt Uber ein De-Mail-Konto. Ein De-
Mail-Konto kann jede Person (vgl. 8 3 Absatz 1) er6ffnen.

In Absatz 3 ist geregelt, dass ein De-Mail-Dienst bereits bestehende Kommunikationsstruktu-
ren, die der sicheren elektronischen Ubermittlung von Nachrichten dienen, beriicksichtigen
und ausreichende Mdglichkeiten der Verkniipfung vorsehen soll. Sonderanwendungen sollen
durch dieses Gesetz nicht erfasst werden. Es werden also nur die kunftigen De-Mail-Dienste
geregelt und nicht etwa die Dienste bestehender Sonderanwendungen wie z.B. des Elektro-
nischen Gerichts- und Verwaltungspostfachs (EGVP) oder ELSTER. Es wird davon ausge-
gangen, dass diese Sonderanwendungen fir die jeweils adressierten Anwendungsfalle pa-
rallel zu De-Mail weiterbetrieben werden. Der Bund wird tUber bedarfsgerechte Schnittstellen
die De-Mail-Dienste mit derzeitigen Infrastrukturen der Bundesverwaltung mit gangigen Pro-
tokollen verkntpfen. Der Bund hat hierzu bereits bei der Konzeption gepriift, wie auch bei
der Weiterentwicklung von De-Mail als kiinftige Infrastruktur bestehende, im Echtbetrieb be-
findliche Lésungen der Bundesverwaltung beriicksichtigt und ausreichende Mdoglichkeiten
der Verknipfung vorgesehen werden kénnen (vgl. auch 8 1 Absatz 3). Die Umsetzung ent-
spricht den Festlegungen im Regierungsprogramm ,Vernetzte und transparente Verwaltung®
(Kabinettbeschluss vom 18. August 2010) und im Rat der IT-Beauftragten der Bundesres-
sorts (IT-Rat).

Solche Schnittstellen zu bereits bestehenden Infrastrukturen sind jedoch nicht Gegenstand
des Gesetzes und Inhalt der Akkreditierung. Entsprechende Schnittstellen kénnen mittels
weiterer, von De-Mail unabhangigen Technischen Richtlinien durch das BSI entwickelt und
bereitgestellt werden. Die Entscheidung, ob ein akkreditierter Diensteanbieter dies anbieten
will, bleibt aber diesem Uberlassen. Hier soll nicht in den Markt und etwaige Geschaftsmodel-
le eingegriffen werden. Vielmehr soll dies dem Markt Uberlassen bleiben. Die akkreditierten
Diensteanbieter stellen jedoch Schnittstellen zur Verfiigung, Gber die die Anbindung an exis-
tierende Infrastrukturen tiber E-Mail-Protokolle ermdglicht wird.
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Zu 8 2 (Zustandige Behorde)

Die Verwaltungskompetenz des Bundes stutzt sich auf Artikel 87 Absatz 3 Satz 1 Grundge-
setz. Um das erforderliche einheitliche Sicherheitsniveau zu gewabhrleisten, ist es erforder-
lich, die Aufgaben einer Bundesbehdrde zu Ubertragen.

Das BSI verfugt tber die erforderlichen Voraussetzungen fir die Wahrnehmung der genann-
ten Aufgaben. Unter verwaltungsokonomischen Gesichtspunkten ist die Ubertragung der
Aufgaben der Akkreditierung und der Aufsicht auf das BSI die beste Losung. Bei Problemen
hinsichtlich der Sicherheit eines der De-Mail-Dienste wird es sich in den meisten Fallen um
komplexe IT-Sicherheitsfragen handeln, bei deren Lésung das BSI mit seiner Fachkompe-
tenz ohnehin beteiligt wird. Die administrativen Tatigkeiten nehmen nur eine untergeordnete
Rolle ein, wahrend die fachliche Kompetenz im Vordergrund steht. Die fachliche Kompetenz
zur Bewertung von informationstechnischen Aspekten der De-Mail-Dienste wird insbesonde-
re zur Wahrnehmung der Aufsichtsfunktion gemaf § 20 dieses Gesetzes bendtigt.

Zum Abschnitt 2 (Pflichtangebote und optionale Angebote des Diensteanbieters)

Die 88 3 bis 8 enthalten Anforderungen an das Erbringen der Pflichtdienste und optionalen
Angebote akkreditierter Diensteanbieter. Um ihrer Aufgabe als Dienstleister fiir eine Infra-
struktur vertrauenswirdiger Dienstleistungen fir den sicheren elektronischen Geschaftsver-
kehr gerecht werden zu kdnnen, bieten die akkreditierten Diensteanbieter in ihrem Zusam-
menwirken mehrere aufeinander abgestimmte Dienstleistungen zuverlassig an. Diese wer-
den mit ihren Anforderungen an die Vertrauenswirdigkeit nédher bestimmt.

Einen Antrag auf Akkreditierung werden vermutlich vor allem Dienstleister stellen, die bisher
schon Postfach- und Versanddienste oder ahnliche Dienste anbieten. Diese bestehenden
Angebote bleiben durch die Akkreditierung unberihrt. Dadurch kann ein Diensteanbieter
einen den 88 3 bis 8 entsprechenden Dienst als akkreditierter Diensteanbieter und zugleich
einen funktional vergleichbaren Dienst mit geringeren Vertrauenswurdigkeitsanforderungen
als nicht akkreditierter Diensteanbieter anbieten. Auch kdénnen akkreditierte Diensteanbieter
weitere Dienste als die in 88 3 bis 8 genannten anbieten. Fiur die Vertrauenswirdigkeit der
Dienste, die er als akkreditierter Diensteanbieter anbietet, und fiir die Markttransparenz ist
daher eine eindeutige Unterscheidbarkeit dieser Dienste und ihrer Nutzung von anderen
Diensten erforderlich.

Zu § 3 (Er6ffnung eines De-Mail-Kontos)

Ein De-Mail-Konto bietet die Nutzung verschiedener Dienste an. Das De-Mail-Konto eroffnet
daher die Mdglichkeit, die im Folgenden geregelten Dienste zu nutzen.

Soweit das Gesetz keine speziellen Anforderungen stellt, bleibt das Erbringen und die Inan-
spruchnahme der im Gesetz genannten Dienstleistungen vertraglichen Vereinbarungen zwi-
schen den Beteiligten vorbehalten. Bei der Vertragsabwicklung sind die Belange des Ver-
braucherschutzes zu beachten. So sollten z.B. bei einer Internet-basierten Vertragsanbah-
nung seitens des akkreditierten Diensteanbieters

o freiwillige und Pflichteingabefelder deutlich als solche gekennzeichnet werden;

o Pflichteingabefelder auf die zur Durchfiihrung des Vertrags erforderlichen Angaben
beschrankt werden;
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o die letzte Schaltflache zum Absenden des Antrages eindeutig als solche gekennzeich-
net sein, z.B. durch die Beschriftung ,Antrag absenden®;

o zu jeder abgeschlossenen Beantragung dem Antragsteller als Nachweis des Eingangs
in verkehrsublicher Zeit eine Empfangsbestatigung zugesendet werden. Die Emp-
fangsbestatigung muss ausdruckbar sein und zusatzlich per E-Mail versandt werden,
sofern der Antragsteller eine E-Mail-Adresse angegeben hat.

Ist ein Nutzer nicht unbeschrankt geschaftsfahig, so richtet sich die Moglichkeit des Erwerbs
und der Nutzung von De-Mail-Konten nach den Bestimmungen des Birgerlichen Gesetzbu-
ches zur Geschaftsfahigkeit.

Ein Kontrahierungszwang ist nicht vorgesehen, da davon ausgegangen werden kann, dass
der Markt jedem Interessenten die Mdglichkeit ertffnen wird, bei einem akkreditierten
Diensteanbieter ein De-Mail-Konto zu erlangen.

Die zuverlassige ldentifizierung des zuktinftigen Nutzers (Antragsteller) ist eine wesentliche
Voraussetzung dafiir, dass De-Mail-Dienste ihre Aufgabe als sichere Vertrauensanker im
Kommunikationsraum Internet erfillen.

Zur Feststellung der Identitat des Antragstellers erhebt der akkreditierte Diensteanbieter die
in Absatz 2 Satz 2 genannten Angaben. Die vorgesehene Feststellung des Namens bei na-
turlichen Personen umfasst den Nachnamen und mindestens einen Vornamen.

Zur Uberprifung der Identitat des Antragstellers hat sich der akkreditierte Diensteanbieter
anhand der in Absatz 3 genannten Dokumente zu vergewissern, dass die erhobenen Anga-
ben zutreffend sind. Die Regelung orientiert sich an 8§ 4 Geldwaschegesetz vom 13. August
2008 (BGBI. | S. 1690); auf die Begriindung dieser Regelung (BT-Drs. 16/9038, S. 36) wird
verwiesen. Eine medienbruchfreie Identitatsfeststellung mit Hilfe des elektronischen Identi-
tatsnachweises im Sinne des § 18 Personalausweisgesetz ist ebenfalls zuldssig. Auf die Be-
grindung dieser Regelung (BT-Drs. 16/10489, S. 40ff) wird verwiesen. AulRerdem kann eine
medienbruchfreie Identitatsfeststellung mittels der qualifizierten elektronischen Signatur nach
8§ 2 Nummer 3 des Signaturgesetzes stattfinden (zu einem vergleichbaren Anwendungsfall
vgl. § 28 Absatz 2 Satz 2 Nummer 2 der Personalausweisverordnung).

Anhaltspunkte dazu, welche weiteren Dokumente zur ldentitatsiberprifung geeignet sind,
konnen sich aus der nach 8 4 Absatz 4 Satz 2 des Geldwéaschegesetzes zu erlassenden
Verordnung ergeben. Aus den Dokumenten mussen alle Daten, die erhoben und gespeichert
werden sollen, ersichtlich sein. Ist etwa aus einem Reisepass die Anschrift nicht ersichtlich,
muss zusatzlich zum Reisepass ein weiteres Dokument vorgelegt werden, aus welchem sich
die Anschrift ergibt, z.B. eine amtliche Meldebestatigung.

Absatz 3 Satz 2 dient der Klarstellung, dass der Diensteanbieter zu einem friheren Zeitpunkt
erhobene Daten des Nutzers unter Beachtung seiner datenschutzrechtlichen Belange zum
Zweck der Identifizierung nutzen darf. Voraussetzung dafur ist, dass die Identifizierung die
Anforderungen des Absatzes 2 Satz 1 erflillt, die Daten aktuell sind und der Antragsteller mit
der Verwendung dieser Daten fiir diesen Zweck einverstanden ist. Unter diesen engen Vo-
raussetzungen konnen daher beispielsweise auch beim Diensteanbieter vorhandene Kun-
dendaten, die dieser bei Aufnahme einer anderen Geschaftsbeziehung mit dem Nutzer er-
hoben hatte, fUr die Identifizierung verwendet werden. Als zu einem friheren Zeitpunkt durch
den Diensteanbieter erhobene Daten gelten auch die Daten, die ein nach § § 18 Absatz 4
beauftragter Dritter erhoben hat.

Die Regelung ist buRgeldbewehrt (vgl. § § 23 Absatz 1 Nr. 1).
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Absatz 4 beschreibt den Vorgang der Freischaltung eines De-Mail-Kontos durch den akkredi-
tierten Diensteanbieter. Die in Nummer 4 angesprochene Prifung auf Schadsoftware durch
den akkreditierten Diensteanbieter, ist ein sinnvoller Bestandteil des De-Mail-Dienste-
Angebotes. Der Nutzer muss hierzu jedoch einwilligen (vgl. z. B. 8 8 4 des Bundesdaten-
schutzgesetzes), vorher wird das De-Mail-Konto nicht freigeschaltet.

Absatz 5 orientiert sich an 8§ 8 3 Absatz 1 Nummer 4 des Geldwaschegesetzes, der eine
ahnlich gelagerte Sorgfaltspflicht zur Uberwachung der fortdauernden Stimmigkeit von Daten
enthalt. Zweck der Regelung ist die Erhaltung der Aktualitat der Identifikationsdaten des Nut-
zers. Die akkreditierten De-Mail-Diensteanbieter haben MalRnahmen zu ergreifen, um sicher-
zustellen, dass die Identifikationsdaten ihrer Nutzer auf einem aktuellen Stand sind und der
Wabhrheit entsprechen. Dies umfasst zum einen die Verpflichtung, die Daten aktiv zu Uber-
prifen, wenn Anlass fir die Vermutung besteht, dass die Identitatsdaten eines Nutzers nicht
oder nicht mehr zutreffen. Zum anderen kann der Anbieter seiner Sorgfaltspflicht nachkom-
men, indem er die Nutzer vertraglich zur Aktualisierung seiner Daten verpflichtet, sobald die-
se sich andern.

Zu 8 4 (Anmeldung zu einem De-Mail-Konto)

Die Vorschrift regelt eine wesentliche Voraussetzung fir die Vertrauenswirdigkeit samtlicher
De-Mail-Dienste. Wahrend der in § 8 3 beschriebene Vorgang der Er6ffnung eines De-Mail-
Kontos einmal erfolgt, findet die Anmeldung nach § § 4 jedes Mal statt, wenn der Nutzer sei-
ne De-Mail-Dienste nutzen méchte; sie entspricht dem Vorgang des ,Einloggens” bei einem
.nhormalen“ E-Mail-Konto, stellt hier jedoch eine qualifizierte Art des ,Einloggens” dar. Vor
jeder Nutzung der De-Mail-Dienste ist das Anmelden an dem individuellen De-Mail-Konto
erforderlich. Die Nutzung bestimmter Dienste erfordert die Wahl einer sicheren Anmeldung.
Auf der sicheren Anmeldung beruht das Vertrauen in die Authentizitat der Gber den De-Mail-
Dienst ausgefuhrten Handlungen. Zur besseren Nutzbarkeit ist jedoch auch eine Anmeldung
zum De-Mail-Konto mit Benutzernamen und Passwort moglich, ohne dass also eine sichere
Anmeldung im Sinne von Absatz 1 Satz 1 vorliegt; diese Art der Anmeldung bildet aber die
Ausnahme (vgl. Absatz 1 letzter Satz). Regelfall ist die sichere Anmeldung. Im beschriebe-
nen Ausnahmefall kann der Nutzer — auf sein ausdrickliches Verlangen und unter gleichzei-
tiger Belehrung Uber die damit verbundenen Auswirkungen den Weg der Anmeldung mithilfe
eines Sicherungsmittels (z.B. Benutzername und Passwort) wahlen. Der akkreditierte
Diensteanbieter soll daher dem De-Mail-Nutzer die Wahl einer sicheren Anmeldung vorran-
gig empfehlen.

Hintergrund der Anforderung an den akkreditierten Diensteanbieter, eine sichere, z.B. durch
Besitz und Wissen geschiitzte Anmeldung anzubieten, ist die bisherige Rechtsprechung zur
Annahme eines Anscheinsbeweises bei Zugangssicherungen mittels Benutzername und
Passwort. Soweit im Einzelfall zwischen den Kommunikationspartnern Streit Uber rechtlich
oder wirtschaftlich erhebliche Handlungen entsteht, die Uber den De-Mail-Dienst abgewickelt
wurden, konnte sich der Nutzer eines De-Mail-Dienstes auch darauf berufen, dass sich ein
Dritter unbefugt unter seinem Namen angemeldet und gehandelt hat. Die Vornahme einer
Handlung unter einem bestimmten De-Mail-Konto stellt aufgrund der vielfaltigen Manipulati-
onsmaglichkeiten im Internet ohne die Berucksichtigung weiterer Umstande regelmafiig kei-
nen Beweis dafir dar, dass die Handlung auch tatsachlich von dem Nutzer des De-Mail-
Kontos vorgenommen wurde. Bestreitet der Nutzer die Handlung, so diirfte ein gegenteiliger
Beweis durch den Kommunikationspartner in der Regel schwierig oder gar nicht zu fihren
sein. Die Rechtsprechung hat einen Anscheinsbeweis fiir die rechtméafRige Anmeldung bei
einer Sicherung allein durch Benutzernamen und Passwort regelmafiig abgelehnt und eine
Sicherung durch Besitz und Wissen gefordert, um einen Anscheinsbeweis fiir die Authentizi-
tat der Handlung anzunehmen. Um Rechtssicherheit fur den elektronischen Geschéftsver-
kehr durch die Nutzung von De-Mail-Diensten zu schaffen, muss die Anmeldung zu diesen,
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soweit sie der Vornahme beweisrelevanter Handlungen dient, beweissicher erfolgen. Der
akkreditierte Diensteanbieter hat dies dem Nutzer als eine Grundeigenschaft des De-Mail-
Dienstes zu ermoéglichen.

Den heutigen Sicherheitsanforderungen entspricht die Verwendung von zwei voneinander
unabhangigen Sicherungsmitteln. Die technikneutrale Formulierung belasst dem De-Mail-
Diensteanbieter einen Spielraum, der die Anpassung des Anmeldeverfahrens an den techni-
schen Fortschritt erméglicht. Sofern der De-Mail-Diensteanbieter fur die sichere Anmeldung
Geheimnisse benutzt, muss er sicherstellen, dass diese einmalig sind und geheim gehalten
werden konnen. Die Einmaligkeit und Geheimhaltung der verwendeten Geheimnisse muss
auch durch die Form der Ubergabe der Sicherungsmittel gewéhrleistet sein.

Eine gesonderte Regelung der Anmeldung juristischer Personen kann an dieser Stelle un-
terbleiben. Die Verteilung der Adressen eines De-Mail-Dienstes, die Regelung der Nutzung
durch mehrere Nutzer im Namen einer juristischen Person und die Sicherung der Zuordnung
einzelner Handlungen betrifft nicht den akkreditierten Diensteanbieter. Auch die Haftung der
juristischen Person ist durch allgemeine Grundsatze ausreichend geregelt. Sie erhalt eine
sichere Anmeldungsmadglichkeit, alle weiteren Regelungen fir den inneren Ablauf bleiben ihr
selbst Uberlassen.

Die Regelung des Absatzes 1 Satz 2 ist buRgeldbewehrt vgl. (§ § 23 Absatz 1 Nr. 2).

In Absatz 2 ist geregelt, dass dem Nutzer mindestens zwei Verfahren zur sicheren Anmel-
dung zur Verfugung gestellt werden missen, wobei im Rahmen eines der beiden Verfahren
zwingend der elektronische Identitditsnachweis nach 8§ § 18 des Personalausweisgesetzes
genutzt werden kdnnen muss. Alternativ ist mindestens ein weiteres Verfahren vorzusehen;
damit ist sichergestellt, dass der elektronische Identitdtsnachweis nach § 18 des Personal-
ausweisgesetzes nicht Voraussetzung fir die Nutzung eines De-Mail-Kontos ist. Da sich die
De-Mail-Infrastruktur und die Funktionen des neuen Personalausweises aber sinnvoll ergan-
zen, soll der Nutzer auf seinen Wunsch hin den elektronischen Identitatsnachweis nach § 18
des Personalausweisgesetzes nutzen kdénnen. Bei einem alternativen Verfahren kénnte z.B.
auch die qualifizierte elektronische Signatur nach Signaturgesetz zum Einsatz kommen.

Absatz Absatz 3 stellt klar, dass die Kommunikationsverbindungen zwischen Nutzer und sei-
nem De-Mail-Konto bei jeder Anmeldung immer verschlisselt erfolgen muss. Dies gewahr-
leistet der akkreditierte Diensteanbieter. Hierbei missen sich die Systeme des akkreditierten
Diensteanbieters gegenuber dem Nutzer authentisieren.

Zu 8 5 (Postfach- und Versanddienst)

Fir die sichere Kommunikation im Internet ist ein sicherer Postfach- und Versanddienst von
entscheidender Bedeutung. Er erméglicht eine Kommunikation zwischen vertrauenswirdigen
Sendern und Empfangern und den Nachweis der Ubermittlung bestimmter Nachrichten zu
einem bestimmten Zeitpunkt. Der akkreditierte Diensteanbieter ist verpflichtet, diesen Dienst
anzubieten. Mit der Nutzungsmdglichkeit des Postfach- und Versanddienstes ist das Post-
fach des Nutzers als Empfangsbereich in der Weise zu werten, als durch das Einlegen einer
Nachricht in das Postfach durch den akkreditierten Diensteanbieter diese Nachricht in der
Regel als im Sinne von 8 130 BGB als zugegangen gilt. In diesem Moment ist grundsatzlich
die Kenntnisnahme durch den Empfanger moglich und nach der Verkehrsanschauung auch
zu erwarten (vgl. Palandt, 68. Auflage 2009, § 130 Rn. 5).
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Zu Absatz 1

Die Vertrauenswurdigkeit des Postfach- und Versanddienstes wird zum einen dadurch ge-
wabhrleistet, dass der berechtigte Nutzer bei der Zuteilung der De-Mail-Adresse zuverlassig
identifiziert worden ist, so dass die Sender und Empfanger sich darauf verlassen kénnen,
dass der in der Nachricht angegebene Sender oder Empfanger mit diesem Nutzer identisch
ist. Zum anderen beruht die Vertrauenswirdigkeit darauf, dass der Sender und der Empféan-
ger fur den Zugang zu diesem Dienst sich jeweils, wenn und gegebenenfalls wie dem Kom-
munikationspartner angegeben oder von diesem gefordert, an ihrem De-Mail-Konto sicher
angemeldet haben.

Satz 2 enthalt Anforderungen an das Format der De-Mail-Adresse:

Nach Satz 2 Nummer 1 muss im Domanenteil (,hinter dem @") der Adresse eine Kenn-
zeichnung vorgesehen werden. An dieser Kennzeichnung ist die De-Mail-Adresse als solche
erkennbar. Nur akkreditierte Diensteanbieter sind berechtigt und verpflichtet, an ihre Nutzer
De-Mail-Adressen mit einer Kennzeichnung zu vergeben. Bei der Kennzeichnung kann es
sich um eine Top-Level-Domain oder um eine Sublevel-Domain handeln. Die Nutzung des
Postfach- und Versanddienstes kann nur tber diese Adressen erfolgen.

Nach Satz 2 Nummer 2 wird dem Nutzer, soweit es sich um eine natirliche Person (zur Un-
terscheidung vgl. 8 3 Absatz Absatz 2 und 3) handelt, vom akkreditierten Diensteanbieter
genau eine Hauptadresse (im Gegensatz zu Pseudonymadressen, siehe Absatz Absatz 2)
zugewiesen, die im lokalen Teil der Adresse (,vor dem @") dessen Nachnamen und dessen
Vorname oder Vornamen oder Teile des oder der Vornamen enthalten muss und gegebe-
nenfalls eine Nummer, wenn mehrere Nutzer dieselbe Kombination von Vor- und Nachna-
men winschen. Name im Sinne der Nummer 2 umfasst auch den Ordens- oder Kiinstlerna-
men, soweit sich dieser aus einem der in 8 3 Nummer 1 genannten Dokumente oder dem
elektronischen Identitdtsnachweis oder der qualifizierten elektronischen Signatur ergibt.

Nach Satz 2 Nummer 3 muss der akkreditierte Diensteanbieter dem Nutzer, soweit es sich
um eine juristische Person, Personengesellschaft oder 6ffentliche Stelle handelt, eine De-
Mail-Adresse anbieten, die im Doméanenteil (,hinter dem @") eine vom Nutzer beantragte
Bezeichnung (,jurPerson-Nutzer-Domain®) enthélt. Diese Bezeichnung muss in direktem Be-
zug zu Firma, Namen oder Bezeichnung des betreffenden Nutzers stehen. AuRerdem mus-
sen — soweit der Nutzer (als juristische Person, Personengesellschaft oder 6ffentliche Stelle)
dies verlangt — weitere Subdomains eingerichtet werden kénnen, welche der Kennzeichnung
von Unterbereichen des entsprechenden Nutzers dienen (z.B. Bezeichnungen von Abteilun-
gen, Niederlassungen, Standorten); bei diesen Subdomains handelt es sich jeweils um eine
Untergliederung der jurPerson-Nutzer-Domain (,jurPerson-Nutzer-Domain-Untergliederung®).
Diese sind optionaler Bestandteil der De-Mail-Adresse. Ebenso ist bei den De-Mail-Adressen
der juristischen Personen etc. der Bestandteil der Domain des akkreditierten Diensteanbie-
ters optional.

Erganzend hierzu kann auch einer naturlichen Person auf Wunsch eine Domain mit ihnrem
Nachnamen zugeordnet werden, die dann auch bei einem Providerwechsel weiter verwendet
werden konnte. Allerdings gilt die Einschrankung, dass jede Domain nur genau einer natirli-
chen Person zugeordnet werden kann.

Zu Absatz 2

Die Nutzung von De-Mail-Diensten ohne pseudonyme De-Mail-Adressen wirde das Erstel-
len von Personlichkeitsprofilen (z.B. beziglich des Kaufverhaltens von Personen) ermdagli-
chen. Durch die Verwendung von pseudonymen De-Mail-Adressen wird die Zuordnung der
Daten zu einer Person verhindert oder zumindest erschwert. Es steht im Belieben des ak-
kreditierten Diensteanbieters, Pseudonym-Adressen anzubieten.
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Pseudonyme sind nach Satz 2 als solche kenntlich zu machen, um Verwechslungen mit tat-
séchlichen Personen zu vermeiden und einem entsprechenden Identitatsmissbrauch vorzu-
beugen. Die Kennzeichnung erfolgt in einer pseudonymen De-Mail-Adresse durch die Buch-
stabenkombination ,pn_“, welche dem lokalen Teil der De-Mail-Adresse vorangestellt ist.
Nicht als Pseudonym kenntlich gemacht werden missen der Name einer juristischen Person
und einer ihrer Funktionseinheiten, da hier eine Verwechslungsgefahr mit einer natdrlichen
Person ausgeschlossen ist.

Zu Absatz 3

Die Sicherung der Vertraulichkeit, der Integritat und der Authentizitat ist die Eigenschaft des
Postfach- und Versanddienstes, die diesen von vergleichbaren Diensten unterscheidet. Aus
diesem Grund ist sie ein Definitionsmerkmal dieses De-Mail-Dienstes. Die Sicherung erfolgt
durch die Ubermittlung uber einen verschlusselten gegenseitig authentisierten Kanal. Die
Nachrichteninhalte (Nachrichtentext und ggf. vorhandene Anhange) werden zusatzlich bei
der Ubertragung separat verschliisselt. Firr die Verbindung des Nutzers zu seinem akkredi-
tierten Diensteanbieter muss ebenfalls ein verschlisselter Kanal genutzt werden (vgl. 8 4
Absatz 3). Auf diese Weise kann die Nachricht auf dem Transportweg weder ausgespéht
noch spurlos verédndert werden. Diese Konzeption sieht eine einfache Handhabbarkeit ftr
den Nutzer vor, da die Verschliisselung durch die eingesetzten Ubertragungsprotokolle
transparent fur den Nutzer durch die akkreditierten Diensteanbieter erfolgt. Der Nutzer muss
hierfuir selbst nicht aktiv werden. Da es sich bei der Ubertragung der Daten zwischen Nutzer
und Diensteanbieter bzw. Dienstanbieter und Diensteanbieter um voneinander getrennte und
also unterschiedliche Kanale handelt, liegen die Nachrichten nach der Enthahme aus dem
ersten Kanal und der Speicherung im Postfach sowie vor der Ubermittiung an den Empfan-
ger fur den Zeitraum der Verarbeitung und damit einen sehr kurzen Moment (wenige Sekun-
den) im Klartext vor. Dieser Zeitraum der Entschlisselung wird dazu genutzt, die Nachricht
auf Schadsoftware zu prifen. Diese Prifung dient dem Schutz des Nutzers und des gesam-
ten Systems. Auf 8 9 8§ wird hingewiesen. Aul3erdem wird auf die Begrindung zu § 18 Ab-
satz 1 Nummer 3 verwiesen; dort ist naher ausgefiihrt, welche Vorkehrungen der akkreditier-
te Diensteanbieter im Rahmen der Nachweiserbringung treffen und nachweisen muss, damit
ein Missbrauch etwaiger entschliisselter Daten verhindert werden kann.

Gleichzeitig und zuséatzlich sind aber Ende-zu-Ende-Sicherheitsmalinahmen der Nutzer, die
fur bestimmte Inhalte oder die Kommunikation bestimmter Berufsgruppen gewinscht oder
erforderlich sind, mdglich. Diese Sicherungsmaflinahmen werden vom sicheren Postfach-
und Versanddienst sowie dem Verzeichnisdienst unterstitzt und erleichtert (vgl. 8§ 7), erfor-
dern jedoch eine eigene Aktivitat des Nutzers. Dies stellt Satz 3 klar. Im Bereich des § 30 AO
scheidet eine Ubermittlung von Nachrichten per De-Mail von der Behérde zum Steuerpflicht-
igen aus.

Zu Absatz 4

Je nach den Bedurfnissen oder Obliegenheiten des Senders und der Vertraulichkeit des
Nachrichteninhalts kann fir den Sender der Bedarf entstehen sicherzugehen, dass tatsach-
lich nur der adressierte Empfanger Zugriff auf den Nachrichteninhalt erhalt. Diesem Bedarf,
der etwa bei der Ubermittlung von vertraulichen Daten oder fir Sender mit besonderen Ver-
schwiegenheitspflichten bestehen kann, wird durch die Méglichkeit Rechnung getragen, eine
sichere Anmeldung des Nachrichtenempfangers zu fordern. Der Empfanger kann die Nach-
richt erst nach der sicheren Anmeldung einsehen. Verfligt der Empfanger nicht Uber die
Moglichkeit einer sicheren Anmeldung, ist ein Zugang der Nachricht nicht mdglich. In diesem
Fall hat der Diensteanbieter des Empfangers die Nachricht mit einer entsprechenden Mittei-
lung an den Absender zurlickzusenden, ohne sie in das Postfach des Empféangers zu Uber-
mitteln. Die Funktionen des Postfach- und Versanddienstes zu ermdglichen, gehort zu den
gemeinschaftlich zu erfullenden Pflichten der akkreditierten Diensteanbieter.
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Zu Absatz 5

Der Empféanger einer tUber den Versanddienst versandten Nachricht erhalt auf Verlangen des
Senders eine beweissichere Bestéatigung Uber dessen sichere Anmeldung. Der Sender soll
bei jeder zu versendenden Nachricht erneut die Mdglichkeit haben, zu entscheiden, ob die
Bestatigung erzeugt wird. Die Beweissicherheit der Bestatigung erfolgt durch eine qualifizier-
te elektronische Signatur des akkreditierten Diensteanbieters Uber diese Bestatigung. Durch
diese Bestatigung erhalt der Empfanger der elektronischen Nachricht ein belastbares Be-
weismittel. Eine aus Datenschutzgriinden bedenkliche Speicherung der Zugriffe jeder einzel-
nen Anmeldung kann und wird daher unterbleiben.

Zu Absatz 6

Um auch im Internet ohne Beweisverlust formliche Zustellungen durchfiihren zu kénnen,
werden die akkreditierten Diensteanbieter verpflichtet, daran mitzuwirken und die erforderli-
chen Bestatigungen auszustellen. Damit den von einem Diensteanbieter ausgestellten elekt-
ronischen Abholbestéatigungen nach § 371a Absatz 2 Satz 1 in Verbindung mit § 418 der
Zivilprozessordnung der Beweiswert einer offentlichen Urkunde zukommt, muss der akkredi-
tierte Diensteanbieter mit Hoheitsbefugnissen ausgestattet sein und ist in diesem Umfang
beliehener Unternehmer. Im Interesse der Rechtssicherheit ist es erforderlich, dass jeder
akkreditierte Diensteanbieter mit Wirksamwerden der Akkreditierung auch beliehen ist, ohne
dass es eines gesonderten Beleihungsverfahrens bedarf.

Die Vorschrift korrespondiert mit der durch Artikel 2 eingefiihrten neuen Vorschrift des § 174
Absatz 3 Satz 4 der Zivilprozessordnung und der durch Artikel 3 eingefiihrten neuen Rege-
lungen des Verwaltungszustellungsgesetzes. Die in Satz 1 in Bezug genommenen ,Vor-
schriften der Prozessordnungen® betreffen nur solche, welche Regelungen fur die Zustellung
Uber De-Mail-Dienste enthalten; eine allgemeine prozessrechtliche Zulassigkeit der Zustel-
lung Uber De-Mail-Dienste wird damit nicht normiert.

Von dieser Vorschrift werden formliche Zustellungen im zivilprozessualen Verfahren, die
nach dem Recht der Europdischen Union oder aufgrund vélkerrechtlicher Vereinbarungen im
Ausland vorzunehmen sind, nicht berthrt. Solche Zustellungen sind weiterhin nicht in elekt-
ronischer Form, sondern nur in der durch die européische oder internationale Regelung zu-
gelassenen Weise (z.B. eingeschriebener Brief) moglich. Weder die EU-
Zustellungsverordnung Nr. 1393/2007 noch das Haager Ubereinkommen (iber die Zustellung
gerichtlicher und auf3ergerichtlicher Schriftstiicke im Ausland in Zivil- oder Handelssachen
vom 15. November 1965 (BGBI. 1977 1l S. 1452 ff.) lassen eine elektronische Zustellung von
Schriftstiicken zu.

Eine Auslandszustellung diirfte vor allem in folgenden Féllen anzunehmen sein:

) Der Absender und der Zustellungsempfanger wohnen zwar in Deutschland, der De-
Mail-Server, auf dem die Eingangs- oder Abholbestétigung generiert wird, befindet sich
aber im Ausland (=Zustellung wird im Ausland effektiv.);

o Der Absender wohnt in Deutschland, der Zustellungsempfanger wohnt im Ausland, der
De-Mail-Server, auf dem die Eingangs- oder Abholbestatigung generiert wird, befindet
sich im Inland (=Zustellung wird im Inland fingiert.).

Zu Absatz 7

Um dem Nutzer auch im Internet ohne Beweisverlust den Nachweis eines ordnungsgema-
Ben Versands einer Nachricht zu erméglichen, wird der akkreditierte Diensteanbieter des
Senders verpflichtet, auf dessen Antrag Versandbestatigungen auszustellen. Ein solcher
Nachweis kann erforderlich sein, um etwa ein Versdumnis der Diensteanbieter oder die Vo-
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raussetzungen einer Wiedereinsetzung in den vorigen Stand nachweisen zu kénnen. Die
Versandbestatigung sollte dabei, um ihre Funktion zu erfillen, die De-Mail-Adresse, an die
zugestellt werden soll, das Datum und die Uhrzeit des Ausgangs der Nachricht aus dem De-
Mail-Postfach des Senders, den Namen und Vornamen oder die Firma des akkreditierten
Diensteanbieters, der die Versandbestatigung erzeugt, sowie die Prifsumme der Nachricht
enthalten. Die Prifsumme beinhaltet mindestens den Absender, den Empfanger, die Ver-
sandoptionen, den Betreff sowie den gesamten Nachrichteninhalt. Hierbei wird es sich ubli-
cherweise um einen Hash-Wert handeln. Auf diese Weise wird der Sender der Nachricht in
die Lage versetzt, auch zu beweisen, dass er den Inhalt der Nachricht tatsachlich versandt
hat. Dartber hinaus kénnen weitere Informationen in der Versandbestatigung enthalten sein.
Darlber hinaus wird die Versandbestatigung mit einer qualifizierten elektronischen Signatur
nach dem Signaturgesetz versehen, um den mit der Versandbestéatigung verbundenen Be-
weiszweck erfullen zu kénnen. Der Zweck der Versandbestatigung ist erfiillt, sobald diese
versandt worden ist.

Zu Absatz 8

Damit der Geschaftsverkehr Nachrichten mit vertrauenswirdigen Nachweisen elektronisch
ubermitteln kann, bieten die Diensteanbieter im Zusammenwirken eine elektronische Ein-
gangsbestatigung an. Der Diensteanbieter des Empfangers bestétigt in dieser auf Antrag des
Senders, wann er welche Nachricht im De-Mail-Postfach des Empfangers abgelegt hat.
Nach derzeitigem Stand der Technik signiert er hierfur die Prifsumme der Nachricht und die
Zeitangabe. Der akkreditierte Diensteanbieter hat dabei sicherzustellen, dass die Zeit an
seinen Rechnern nicht manipuliert werden kann und regelmafig tberpruft wird. Die Mdglich-
keit der Kenntnisnahme einer auf diese Weise zugestellten Nachricht durch den Empfanger
wird dadurch gewébhrleistet, dass der Empfanger, soweit er an seinem De-Mail-Konto nicht
sicher im Sinne des § 4 angemeldet ist — also z.B. nur mittels Benutzername/Passwort — die-
se Nachricht 90 Tage lang nicht I6schen kann.

Der Mindestinhalt der elektronischen Eingangsbestéatigung richtet sich nach den Satzen 4
und 5. Danach muss die Eingangsbestatigung auch die Prifsumme der Nachricht enthalten.
Hierbei wird es sich Ublicherweise um einen Hash-Wert handeln. Auf diese Weise wird der
Sender der Nachricht in die Lage versetzt, zu beweisen, dass auch der Inhalt der Nachricht,
so wie er versandt wurde, zugegangen ist. Darlber hinaus kénnen weitere Informationen in
der Eingangsbestatigung enthalten sein.

Der akkreditierte Diensteanbieter hat die Eingangsbestéatigung zur Sicherung ihrer Authenti-
zitat und Integritat mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz
zu versehen. Auf diese Weise kann mithilfe der Eingangsbestatigung der Zugang der in den
versendeten Nachrichten enthaltenen Willenserklarungen langfristig nachgewiesen werden.
Der Zweck der Eingangsbestatigung ist erflllt, sobald diese versandt worden ist.

Die dauerhafte Uberpriifbarkeit bestimmt sich nach dem Stand der Technik. Derzeit heif3t
dies: Die qualifizierte elektronische Signatur und das ihr zugrunde liegende qualifizierte Zerti-
fikat sind dauerhaft Uberprifbar, wenn der Zertifizierungsdiensteanbieter sicherstellt, dass
die von ihm ausgestellten Zertifikate an dem Zeitpunkt der Bestatigung des Erhalts einer si-
cheren Signaturerstellungseinheit durch den Signaturschlissel-Inhaber fiur den im jeweiligen
Zertifikat angegebenen Giiltigkeitszeitraum sowie mindestens 30 Jahre ab dem Schluss des
Jahres, in dem die Gultigkeit des Zertifikats endet, in einem Verzeichnis gemal den Vorga-
ben nach 85 Absatz 1 Satz 3 des Signaturgesetzes gefuhrt werden. Der Zertifizierungs-
diensteanbieter hat die Dokumentation im Sinn des 8§ 10 des Signaturgesetzes und des § 8
der Signaturverordnung mindestens flr diesen Zeitraum aufzubewahren. Signaturen nach
§ 15 Absatz 1 des Signaturgesetzes erfullen diese Anforderungen.
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Zu Absatz 9

Zusatzlich zum Angebot der Eingangsbestéatigung des Absatzes 8 bieten die Diensteanbieter
im Zusammenwirken eine elektronische Abholbestétigung an. Diese ist jedoch nur von 6f-
fentlichen Stellen im Rahmen ihrer Berechtigung, férmlich zuzustellen, einsetzbar. Die Be-
rechtigung, formlich zuzustellen, ergibt sich immer aus einem Gesetz (z. B. § 1 Verwaltungs-
zustellungsgesetz). Sender einer Nachricht, fir welche eine Abholbestatigung verlangt wird,
ist also immer eine offentliche Stelle. Empfanger einer solchen Nachricht ist immer jemand,
dem formlich zugestellt wird. Der Empfanger wird dartiber unterrichtet, dass es sich um eine
formliche Zustellung handelt. Der akkreditierte Diensteanbieter des Empfangers bestatigt in
der auf Antrag der sendenden 6ffentlichen Stelle erstellten Abholbestatigung, wann er wel-
che Nachricht im De-Mail-Postfach des Empfangers abgelegt hat und dass sich der Empféan-
ger nach dem Eingang der Nachricht im Postfach an seinem De-Mail-Konto im Sinne des 8§ 4
sicher angemeldet (,eingeloggt”) hat. Nach derzeitigem Stand der Technik signiert er hierflr
die Prifsumme der Nachricht und die beiden Zeitangaben. Der akkreditierte Diensteanbieter
hat dabei sicherzustellen, dass die Zeit an seinen Rechnern nicht manipuliert werden kann
und regelmafig uberpruft wird. Hier wie bei der Eingangsbestatigung nach Absatz 8 gilt,
dass die Moglichkeit der Kenntnisnahme einer auf diese Weise zugestellten Nachricht durch
den Empfanger dadurch gewéhrleistet wird, dass der Empfanger, soweit er an seinem De-
Mail-Konto nicht sicher im Sinne des 8 4 angemeldet ist — also z.B. nur mittels Benutzerna-
me/Passwort — diese Nachricht 90 Tage lang nicht I6schen kann.

Der Mindestinhalt der elektronischen Abholbestéatigung richtet sich nach den Satzen 4 und 5.
Danach muss die Abholbestatigung auch die Prifsumme der Nachricht enthalten. Hierbei
wird es sich ublicherweise um einen Hash-Wert handeln. Auf diese Weise wird der Sender
der Nachricht in die Lage versetzt, zu beweisen, dass auch der Inhalt der Nachricht, so wie
er versandt wurde, zugegangen ist. Darliber hinaus kénnen weitere Informationen in der Ab-
holbestéatigung enthalten sein.

Der akkreditierte Diensteanbieter hat die von ihm erstellte Abholbestatigung zur Sicherung
ihrer Authentizitat und Integritat mit einer qualifizierten elektronischen Signatur nach dem
Signaturgesetz zu versehen. Auf diese Weise kann mithilfe der Abholbestétigung der Zugang
der in den versendeten Nachrichten enthaltenen Willenserklarungen und zusétzlich der Zeit-
punkt, zu welchem der Empfanger sich an seinem De-Mail-Konto angemeldet hat, langfristig
nachgewiesen werden. Der Zweck der Abholbestatigung ist erflillt, sobald diese versandt
worden ist.

Zu Absatz 10

Zweck der Regelung ist es, den Zugang einer Nachricht sicherzustellen, indem die Loschung
einer Nachricht, deren Zugang nach Absatz 8 oder Abholung nach Absatz 9 bestatigt wurde,
unter Verwendung einer Zugangsstufe unterhalb der sicheren Anmeldung nach 84 er-
schwert wird. Diese MalRnahme ist erforderlich um zu verhindern, dass zugegangene Nach-
richten unter Umgehung der sicheren Anmeldung durch Dritte geléscht werden kénnen, be-
vor der Nutzer die Nachricht zur Kenntnis nehmen kann. Im Ubrigen wird auf die Begriindung
zu Absatz 8 und 9 verwiesen.

Zu Absatz 11

Zweck der Regelung ist es, eine Funktion anzubieten, mit welcher ein Nutzer z.B. bei vori-
bergehender Abwesenheit, in welcher er sein De-Mail-Konto nicht nutzen kann, gewahrleis-
tet, dass ein von ihm gewabhlter Dritter Kenntnis von an ihn gerichtete Nachrichten erhéalt. Der
Dritte kann dann soweit erforderlich den Nutzer dartber informieren, dass er — der Nutzer —
eine wichtige De-Mail erhalten hat. Diese Funktion entspricht etwa der Mdoglichkeit in der
realen Welt, dass man dem Nachbarn seinen Briefkastenschlissel fur die Zeit seines Ur-
laubs gibt verbunden mit der Bitte, den Briefkasten fir ihn zu leeren und ihn gegebenenfalls
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Uber wichtige Nachrichten zu informieren. Der Nutzer muss nach Satz 2 die Mdglichkeit ha-
ben, dass Nachrichten, die Im Sinne des Absatzes 4 an ihn gesendet werden, nicht weiterge-
leitet werden.

Zu 8§ 6 (Identitatsbestatigungsdienst)
Ob der Diensteanbieter den Identitéatsbestatigungsdienst anbietet, steht in seinem Belieben.
Zu Absatz 1

Der Identitatsbestatigungsdienst ertffnet dem Nutzer die Mdglichkeit, die bei ihm nach § 3
hinterlegten ldentitatsdaten fur eine sichere ldentitatsbestétigung Dritten gegeniber zu nut-
zen. Durch die beweissichere Bestatigung der sicheren Anmeldung nach 8 5 Absatz 5 kann
die empfangene Authentisierung als Beweismittel genutzt werden.

Zu Absatz 2

Die Regelung soll die Integritat der Identitdtsdaten und damit das notwendige Vertrauen in
den ldentitatsbestatigungsdienst sicherstellen. Dies erfordert vor allem wiederholte interne
Kontrollen (z.B. stichprobenartiger Vergleich der Daten mit den jeweiligen Antragen). Da
speziell technisch bedingte Verfalschungen von Daten nicht ausgeschlossen werden kon-
nen, mussen diese zumindest zwangslaufig bemerkt werden (z.B. durch Anwendung elekt-
ronischer Signaturen und Zeitstempel bei der Datenspeicherung und -Ubermittlung).

Zu Absatz 3

Absatz 3 stellt die Entscheidung, ob in den dort genannten Féllen eine Sperrung eines ldenti-
tatsdatums geboten ist, in das pflichtgemale Ermessen der zustandigen Behodrde. Der Vor-
schrift kommt fiir die Rechtssicherheit bei der Nutzung von De-Mail-Diensten eine hohe Be-
deutung zu.

Zu 8 7 (Verzeichnisdienst)

Der Verzeichnisdienst eroffnet dem Nutzer die Moglichkeit, seine Daten freiwillig so zu verof-
fentlichen, dass Dritte unabhangig von einer konkreten Kommunikationsbeziehung die Mog-
lichkeit haben, sich Uber seine Identitdtsdaten zu informieren. Zudem kann der Nutzer hier
Informationen veroffentlichen, die Dritte benétigen, um dem Nutzer eine Ende-zu-Ende ver-
schlisselte Nachricht an sein Postfach zu senden (,die fur die Verschlisselung von Nach-
richten an den Nutzer notwendigen Informationen®).

Gleichzeitig ist es dem Nutzer mdglich, Daten, die nicht mehr zutreffen oder nicht mehr ver-
wendet werden sollen, durch den akkreditierten Diensteanbieter I6schen zu lassen; hierbei
kann sich der Nutzer vertreten lassen, dabei gelten die Regelungen der 88 164 folgende des
Birgerlichen Gesetzbuches.

Allein dadurch, dass ein Nutzer seine De-Mail-Adresse im Verzeichnisdienst nach § 7 verof-
fentlicht, hat er noch nicht den Zugang im Sinne von 8 3a Absatz 1 VwVI{G, § 3a SGB | und
87a AO eroffnet.

Zu Absatz 1

Satz 1 stellt klar, dass es dem Nutzer freigestellt ist, seine De-Mail-Adressen, die ldentitats-
daten Name und Anschrift oder sonstige genannte Informationen im Verzeichnisdienst zu
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vertffentlichen. Ohne ein ausdriickliches Verlangen des Nutzers ist die Aufnahme im Ver-
zeichnisdienst unzuléssig; der Nutzer muss der Veroffentlichung jeder einzelnen Information
explizit zustimmen, bevor sie im Verzeichnisdienst veroffentlicht wird. Satz 2 sieht vor, dass
der akkreditierte Diensteanbieter sich das ausdrtickliche Verlangen des Nutzers in eine Ver-
offentlichung seiner De-Mail-Adresse und seiner Identitdtsdaten Name und Anschrift nicht
auf dem Wege verschaffen darf, dass er hiervon die Er6ffnung des De-Mail-Kontos, der in
der Regel ein Vertragsabschluss zwischen Nutzer und akkreditiertem Diensteanbieter zu-
grunde liegen wird, fir den Nutzer abhangig macht. Dieses Kopplungsverbot von De-Mail-
Kontoer6ffnung und ausdriicklichem Verlangen ist aufgrund seiner Einschrénkung der Ver-
tragsgestaltungsfreiheit auf die Félle begrenzt, in denen dem Nutzer ein anderer Zugang zu
gleichwertigen vertraglichen Gegenleistungen ohne das ausdriickliche Verlangen nicht oder
nicht in zumutbarer Weise mdglich ist. Die Formulierung lehnt sich damit an das bisherige
bereichsspezifische Kopplungsverbot in 8§ 95 Absatz 5 des Telekommunikationsgesetzes an.
Durch die Worter ,ohne das Verlangen“ soll die Konstellation erfasst werden, dass die
marktbeteiligten akkreditierten Diensteanbieter fir sich genommen jeweils keine marktbe-
herrschende Stellung besitzen und dem Nutzer daher ein Zugang zu gleichwertigen vertrag-
lichen Leistungen an sich in zumutbarer Weise mdoglich ist, z. B. durch Absprachen unter den
marktbeteiligten akkreditierten Diensteanbietern, aber marktweit immer nur, wenn er sein
Verlangen &uf3ert. Umgekehrt formuliert: Ein Zugang ist nicht in zumutbarer Weise mdglich,
wenn er nur mit ausdricklichem Verlangen nach Absatz 1 Satz 1 mdglich ist.

Zu Absatz 2

Die Regelung ist notwendig, um die informationelle Selbstbestimmung des Nutzers zu wah-
ren und um zu verhindern, dass die De-Mail-Dienste unzutreffende Angaben verwenden.
Dabei ist es unerheblich, ob die Daten absichtlich falsch angegeben oder irrtiimlich falsche
Angaben aufgenommen wurden. Weitergehende vertragliche Vereinbarungen, nach denen
auch andere Personen eine Léschung veranlassen kdnnen, bleiben nach Satz 2 unbenom-
men. Die Loschung wird dadurch vollzogen, dass die De-Mail-Adresse, das ldentitdtsdatum
oder die fur die Verschlusselung von Nachrichten an den Nutzer notwendigen Informationen
aus dem Verzeichnisdienst entfernt werden.

Zu § 8 (Dokumentenablage)

Das Angebot einer Dokumentenablage zur sicheren Ablage von elektronischen Dokumenten
(Binar- oder Text-Dateien in beliebigem [Datei-]) Format, neben Text-Dateien also z.B. auch
Audio- oder Bild-Dateien) soll dem Nutzer ermdglichen, fur ihn wichtige elektronische Doku-
mente zugriffsgesichert und gegen Verlust geschitzt in seinem De-Mail-Konto aufzubewah-
ren. Hierbei kann es sich um beliebige elektronische Dokumente handeln, zu denen der Zu-
griffsschutz Uber das Bestimmen einer sicheren Anmeldung individuell vom Nutzer festgelegt
werden kann. Der akkreditierte Diensteanbieter wird hierbei verpflichtet, alle Dokumente ver-
schlusselt abzulegen. Der Dienst tragt dem zunehmenden Bedirfnis der Nutzer Rechnung,
wichtige elektronische Dokumente an einem sicheren Ort aulR3erhalb des eigenen, stets ge-
fahrdeten Endgeréts gegen den etwaigen Verlust zu sichern, ohne dafir ein erhdhtes Risiko
unbefugter Kenntnisnahme in Kauf nehmen zu mussen. Die sichere Dokumentenablage ist
vom Grundrecht auf Vertraulichkeit und Integritdt informationstechnischer Systeme ge-
schitzt. Es steht dem akkreditierten Diensteanbieter frei, diesen Dienst anzubieten. Bietet
der akkreditierte Diensteanbieter eine Dokumentenablage an, so hat er zur Sicherung der
elektronischen Dokumente dem Nutzer das Fihren eines Protokolls Gber Anderungen und
Neueinstellungen anzubieten, das durch eine qualifizierte Signatur gegen Manipulationen
geschitzt wird.
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Zum Abschnitt 3 (De-Mail-Dienste-Nutzung)

Abschnitt 3 regelt Vorgaben an den akkreditierten Diensteanbieter, die sicherstellen sollen,
dass die Vertrauenswirdigkeit seiner Dienste auch wahrend der Nutzung seiner Dienste ge-
wahrleistet ist.

Zu 8 9 (Aufklarungs- und Informationspflichten)

Der Nutzer ist das schwéchste Glied in der Sicherheitskette der De-Mail-Dienste. Daher
kommt seiner Unterrichtung tber die erforderlichen SicherheitsmafZnahmen durch den Dien-
steanbieter eine besondere Bedeutung zu. Die Unterrichtung hat in allgemein verstéandlicher
Sprache zu erfolgen.

Zu Absatz 1

Absatz 1 normiert eine Unterrichtungspflicht des akkreditierten Diensteanbieters flir den si-
cheren Zugang und die mdglichen Rechtsfolgen eines unsicheren Zugangs. Der akkreditierte
Diensteanbieter hat den Nutzer vor der erstmaligen Nutzung des De-Mail-Kontos tber den
sicheren Umgang mit den fur die Nutzung des De-Mail-Dienstes notwendigen Zugangsin-
strumenten zu informieren. Er muss ihn auf die Risiken hinweisen, die gegebenenfalls mit
einer Weitergabe des Hardware-Token und des Passworts verbunden sind, und ihn dartber
aufklaren, wie er die Mittel zur Zugangssicherung aufbewahren und anwenden kann und
welche MalRnahmen er im Verlustfalle oder bei Verdacht des Missbrauchs ergreifen muss.
Andernfalls besteht die Gefahr, dass Unbefugte auf das De-Mail-Konto des Antragstellers
zugreifen, in seinem Namen Nachrichten versenden oder sich mit seinen Identitdtsdaten und
seinen Attributen authentisieren.

Weiterhin hat der akkreditierte Diensteanbieter den Antragsteller auf mogliche Rechtsfolgen
hinzuweisen, die mit der Nutzung des De-Mail-Dienstes verbunden sind. Zu diesen Rechts-
folgen gehort insbesondere die erhdhte Beweiswirkung der von Diensteanbietern erzeugten
Eingangs- und Abholbestatigungen. zu informieren.

Um eine rasche Akzeptanz beim Birger zu erreichen, sollten im Sinne eines Gegenseitig-
keitsprinzips Unternehmen bemuiht sein, dass sie, wenn sie mit ihren Kunden per De-Mail
kommunizieren, genauso den Empfang von De-Mail-Nachrichten ihrer Kunden akzeptieren.
Zur Erreichung dieses Zieles sollte der akkreditierte Diensteanbieter seine Nutzer im Rah-
men seiner Aufklarungspflichten dartber informieren, dass die Vertragspartner der Nutzer,
die ihnen per De-Mail Nachrichten zusenden, De-Mails empfangen sollten und ihre Kunden
nicht auf die Web-Portale der Unternehmen verwiesen werden sollten. Eine solche Aufkla-
rung dirfte im eigenen Interesse der De-Mail-Anbieter sein, um eine rasche Verbreitung von
De-Mail-Konten zu erzielen.

Der akkreditierte Diensteanbieter muss den Nutzer au3erdem Uber den Umgang mit Schad-
software informieren und hier insbesondere dariiber, wie mit schadsoftwarebehafteten De-
Mail-Nachrichten umgegangen wird. Folgende Umgehensweisen seitens der akkreditierten
Diensteanbieter sind denkbar: Schadsoftwarebehaftete De-Mail-Nachrichten werden nicht
zugestellt, jeder einzelne Zustellversuch wird dem De-Mail-Konto-Inhaber mitgeteilt, aul3er-
dem, dass und wann eine schadsoftwarebehaftete De-Mail-Nachricht geléscht wird und dass
im Fall, in dem eine Schadsoftware erst nach Zustellung erkannt wurde, die nachtraglich er-
kannte schadsoftbehaftete De-Mail-Nachricht erst nach einer Warnung durch den De-Mail-
Empfanger gedffnet werden kann.

Der akkreditierte Diensteanbieter muss den Nutzer auch darauf hinweisen, dass allein durch
die Nutzung von De-Mail-Diensten kein Schriftformerfordernis erflillt werden kann, sondern
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dies nur mit einer qualifizierten elektronischen Signatur moglich ist (vgl. insbesondere
§ 126a BGB, § 3a VwWVfG, § 87a AO und § 36a SGB ).

AuBerdem ist der Nutzer auf den Auskunftsanspruch nach § 16 hinzuweisen.
Zu Absatz 2

Dem Antragsteller ist nach Absatz 2 eine Belehrung in Textform gemaf § 126b des Burgerli-
chen Gesetzbuchs zu ubermitteln. Der Antragsteller hat deren Kenntnisnahme ausdriicklich
Zu bestatigen.

Zu Absatz 3

Andere Gesetze im Sinne dieser Vorschrift sind z.B. die 88 312b bis 312e BGB sowie der
Artikel 246 des Einfuhrungsgesetzes zum Burgerlichen Gesetzbuch (EGBGB).

Zu 8 10 (Sperrung und Auflésung des De-Mail-Kontos)

Fir den Nutzer, den Diensteanbieter, betroffene Dritte und die zustédndige Behdrde mussen
Mdglichkeiten bestehen, die Rechtswirkungen von sicheren De-Mail-Diensten auch zu been-
den.

Zu Absatz 1

Absatz 1 regelt die Voraussetzungen fir eine Sperrung des Zugangs eines Nutzers zu einem
De-Mail-Konto. Der akkreditierte Diensteanbieter ist zur Sperrung des Zugangs verpflichtet,
wenn der Nutzer dies verlangt; hierbei kann der Nutzer sich vertreten lassen, dabei gelten
die Regelungen der 88 164 folgende des Birgerlichen Gesetzbuches. Der Sperrantrag des
Nutzers kann ohne Angabe von Griinden gestellt werden.

Die sichere Anmeldung zum De-Mail-Konto ist auch zu sperren, wenn die zur eindeutigen
Identifizierung des Nutzers beim akkreditierten Diensteanbieter vorgehaltenen Daten nicht
ausreichend falschungssicher sind oder die sichere Anmeldung Mangel aufweist, die eine
unbemerkte Falschung oder Kompromittierung des Anmeldevorgangs zulassen. In diesem
Fall wirde die Sperrung zu einem Zugangshindernis fuhren; hiertber ist der Sender einer
Nachricht zu informieren. Da dem Diensteanbieter ermdoglicht werden soll, auch weniger si-
chere Moglichkeiten der Anmeldung anzubieten, wird die Mdéglichkeit unbemerkter Falschung
oder Kompromittierung einer solchen Anmeldung mit geringerer Sicherheit, die als solche
gegeniiber dem Rechtsverkehr kenntlich gemacht wird, nicht von der Regelung des Absat-
zes 1 Nr. 2 erfasst. Weiterhin kann nach Nr. 3 die zustandige Behérde die Sperrung des Zu-
gangs zum De-Mail-Konto anordnen.

Nach Absatz 1 Nr. 4 kann der akkreditierte Diensteanbieter mit dem Nutzer weitere Sperr-
grinde vereinbaren. Denkbar ist beispielsweise eine Vereinbarung, die dem akkreditierten
Diensteanbieter die Sperrung des Zugangs erlaubt, wenn der Nutzer mit der Zahlung eines
Nutzungsentgelts in Verzug gerat.

Nach Absatz 1 Satz 2 ist der akkreditierte Diensteanbieter verpflichtet, in den Fallen des Satz
1 Nummer 4 eine Sperrung anzubieten, bei der der Nutzer trotz Sperrung in seinem Postfach
eingegangene Nachrichten lesen kann. Diese Regelung ist notwendig, um z. B. zu verhin-
dern, dass der Nutzer den Zugang einer in seinem Postfach abgelegten Nachricht dadurch
vereiteln kann, dass er die Sperrung des Zugangs zu seinem De-Mail-Konto verlangt oder
die Sperrung durch den akkreditierten Diensteanbieter dadurch erwirkt, dass er mit der Zah-
lung des Nutzungsentgelts (absichtlich) in Verzug gerat. Der akkreditierte Diensteanbieter
muss den Nutzer dariber informieren, dass er weiter Nachrichten empfangen und diese ab-



-30 -

rufen kann. Im Falle des Satzes 2 1. Halbsatz, dass bei Sperrung ein Abruf von Nachrichten
maglich bleibt, ist die Information des Senders dartiber, dass die Nachricht nicht zugegangen
sei, entbehrlich.

Absatz 1 Satz 4 dient dem Schutz des Nutzers. Die Bekanntgabe der Rufnummer (Telefon-
verbindung, ,Sperr-Hotline*) soll eine unverzigliche Sperrung des Zugangs zum De-Mail-
Konto ermoglichen. Eine Telefonverbindung erscheint hierzu am besten geeignet, weil eine
solche im Gegensatz zu anderen Netzverbindungen nach gegenwartigem Stand der Technik
inzwischen praktisch tberall und jederzeit schnell hergestellt werden kann. Der Sperrdienst
des akkreditierten Diensteanbieters muss unter der Rufnummer jederzeit erreichbar sein.
Eine vergleichbare Regelung findet sich in 8 7 Absatz 1 der Signaturverordnung.

Zu Absatz 2

Absatz 2 stellt die Entscheidung, ob in den dort genannten Féallen eine Sperrung des De-
Mail-Kontos geboten ist, in das pflichtgeméalie Ermessen der zustéandigen Behoérde. Der Vor-
schrift kommt fiir die Rechtssicherheit bei der Nutzung von De-Mail-Diensten eine hohe Be-
deutung zu.

Zu Absatz 3

Nach Absatz 3 hat der akkreditierte Diensteanbieter dem Nutzer erneut Zugang zum De-
Mail-Konto zu gewéhren, wenn der Grund flr die Sperrung wegfallt. Hat beispielsweise der
Nutzer die Sperrung des Zugangs verlangt, weil ihm der fur den Zugang erforderliche Hard-
ware-Token abhanden gekommen oder die Passwortinformation Dritten bekannt geworden
ist, so ist ihm der Zugang bei Verwendung eines neuen Hardware-Token beziehungsweise
nach Vergabe eines neuen Passworts zu ermdglichen.

Zu Absatz 4

Wird das De-Mail-Konto eines Nutzers nach Absatz 4 aufgel6st, so ist es endgultig gesperrt
und nicht mehr nutzbar. Ein aufgeldstes Konto kann nicht wieder eréffnet werden. Die Auflo-
sung erstreckt sich auf das gesamte De-Mail-Konto einschlie3lich des Zugangs zum Post-
fach- und Versanddienst sowie zu den ldentitéatsdaten.

Nach Satz 1 kann der Nutzer die Auflésung des De-Mail-Kontos verlangen; hierbei kann sich
der Nutzer vertreten lassen, dabei gelten die Regelungen der 88 164 folgende des Burgerli-
chen Gesetzbuches. Eine Angabe von Grinden ist entbehrlich. Der Nutzer muss die Mdg-
lichkeit haben, die Benutzung seines De-Mail-Kontos endgliltig einzustellen, indem er seine
Auflésung beantragt und sich somit aus dem elektronischen Rechtsverkehr zurtickzieht. Wei-
terhin kann die zustandige Behdrde die Auflosung des De-Mail-Kontos anordnen. Ordnet die
Behorde die Auflosung des De-Mail-Kontos an, so berechtigt dies zu einer Kindigung aus
wichtigem Grund des zwischen Nutzer und akkreditiertem Diensteanbieter geschlossenen
De-Mail-Konto-Vertrages; auf § 314 des Burgerlichen Gesetzbuches wird verwiesen.

Die Hauptadresse im Sinne von 8 5 Absatz 1 Satz 2 ist fur 30 Jahre nach Auflésung des ent-
sprechenden De-Mail-Kontos gesperrt. Die Frist beginnt ab dem Zeitpunkt der Auflésung des
De-Mail-Kontos zu laufen.

Ein Interesse des akkreditierten Diensteanbieters an einer Auflésung des De-Mail-Kontos
eines Nutzers ist nicht ersichtlich. Weitere Auflosungsgriinde kénnen daher vertraglich nicht
vereinbart werden.

Zu Absatz 5

Als Uberprufung der Identitat (,auf geeignete Weise“) kommen insbesondere Authentisie-
rungsverfahren wie beispielsweise Passwortverfahren in Betracht. Dieses Verfahren ist zwi-
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schen dem Antragsteller und dem akkreditierten Diensteanbieter zu vereinbaren. Die Verein-
barung kann auch die Berechtigung weiterer Personen zur Sperrung einschliel3en. Eine ver-
gleichbare Regelung findet sich in 8 7 Absatz 2 der Signaturverordnung.

Zu Absatz 6

Absatz 6 regelt, unter welchen Voraussetzungen der akkreditierte Diensteanbieter den Ein-
gang von Nachrichten an das Postfach eines gesperrten oder aufgeldsten De-Mail-Kontos zu
unterbinden und den Sender von der Unzustellbarkeit seiner Nachricht zu informieren hat.
Dadurch, dass in diesen Féllen der Eingang von Nachrichten im Postfach verhindert wird,
kénnen sie dem Inhaber des De-Mail-Kontos auch nicht im Sinne von 8§ 130 Absatz 1 Satz 1
BGB zugehen. Der Nutzer (hier als Empfanger) wird daher davor geschuitzt, dass er Erkla-
rungen gegen sich gelten lassen muss, auf die er nicht zugreifen kann. Die Unterrichtung
von der Unzustellbarkeit der Nachricht dient dem Schutz des Senders: Da seine Nachricht
nicht zugeht, soll er durch den Hinweis auf die Unzustellbarkeit die Gelegenheit erhalten,
seine Nachricht dem Nutzer (als Empfanger) tber einen anderen Kommunikationskanal zu
Ubermitteln.

Zu Absatz 7

Mit dieser Regelung werden dem akkreditierten Diensteanbieter Informationspflichten ge-
genluber dem Nutzer auferlegt.

Zu § 11 (Einstellung der Tatigkeit)

Die Regelungen sollen der Wahrung der Interessen der Nutzer von De-Mail-Diensten dienen.
Es soll sichergestellt werden, dass der Zugang zu einem De-Mail-Konto auch nach Beendi-
gung der Tatigkeit eines akkreditierten Diensteanbieters moglich ist. Es kann nicht ausge-
schlossen werden, dass akkreditierte Diensteanbieter bereits nach kurzer Zeit wieder aus
dem Markt ausscheiden. Eine generelle Ubernahmeverpflichtung fir die zustandige Behorde
wirde jedoch eine nicht Ubersehbare Belastung bedeuten. Die Vorschrift des Absatzes 2
dient daher dem Schutz des Nutzers vor dem Risiko eines Datenverlusts fur den Fall, dass
kein anderer akkreditierter Diensteanbieter das De-Mail-Konto Ubernimmt. Absatz 1 Satz 1
und 3 sowie Absatz 2 sind buR3geldbewehrt (siehe § 23 Absatz 1 Nummern 5 bis 7).

Stimmt der Nutzer der Ubernahme des De-Mail-Kontos durch einen anderen akkreditierten
Diensteanbieter nicht zu, so berechtigt dies zu einer Kiindigung aus wichtigem Grund des
zwischen Nutzer und (erstgenannten) akkreditiertem Diensteanbieter geschlossenen De-
Mail-Konto-Vertrages; auf § 314 des Birgerlichen Gesetzbuches wird verwiesen.

Zu 8§ 12 (Vertragsbeendigung)

Die Regelung ist notwendig, um das gegenuber herkdmmlichen Diensten erhdhte Vertrauen
in den De-Mail-Dienst eines akkreditierten Diensteanbieters zu rechtfertigen und die elektro-
nische Mobilitat des Nutzers — etwa im Fall eines Anbieterwechsels — zu gewéhrleisten. Um
sicherzustellen, dass der akkreditierte Diensteanbieter seiner gesetzlichen Verpflichtung tat-
sachlich nachkommit, ist die Regelung buRgeldbewehrt (siehe § 23 Absatz 1 Nummer 8).
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Zu 8 13 (Dokumentation)

Die Dokumentation soll vor allem dazu beitragen, dass wirksame Kontrollen durchgefihrt
und mdgliche gegebenenfalls auch haftungsrelevante Pflichtverletzungen festgestellt werden
konnen. Dokumentiert werden soll z.B. die im Rahmen der Eréffnung eines De-Mail-Kontos
nach § 3 erfolgte ldentifizierung, die Erhebung, die Anderung und Sperrung von entspre-
chenden Attributen sowie jede Anderung an einem Vertragsverhaltnis. Die Dokumentation
kann im Streitfall vor Gericht als wichtiges Beweismittel dienen. Mit der BuRRgeldvorschrift
nach 8§ 23 kommt der Dokumentation zusatzliche Bedeutung zu. Die Abséatze 1 und 2 sind
buRgeldbewehrt (siehe § 23 Absatz 1 Nummern 9 und 10).

Zu Absatz 1

Die Dokumentationspflicht umfasst den Vorgang der Eréffnung eines De-Mail-Kontos, jede
Anderung von Daten, die hinsichtlich der Fiihrung eines De-Mail-Kontos relevant sind, sowie
jede Anderung hinsichtlich des Status eines De-Mail-Kontos (Beispiele: Sperrung, Kiindigung
des der De-Mail-Nutzung zugrundeliegenden De-Mail-Konto-Vertrages). Die Dokumentati-
onspflicht kann beispielsweise wie folgt erfiillt werden:

Hinsichtlich der Eréffnung eines De-Mail-Kontos durch natirliche Personen eine Ablichtung
des vorgelegten Ausweises oder anderer ldentitdtsnachweise, es sei denn, die Uberpriifung
der Identitat erfolgt mittels des elektronischen ldentitatsnachweises nach § 18 des Personal-
ausweisgesetzes oder mittels der qualifizierten elektronischen Signatur. Im Falle der Nut-
zung des elektronischen Identitdtsnachweises gilt Folgendes: Der elektronische ldentitéts-
nachweis liefert Daten, auf deren Echtheit der Diensteanbieter aufgrund der Sicherheit des
Ausweises und des eigenen technischen Systems vertraut. Ein Nachweis der Echtheit ge-
genuber Dritten ist ber den Nachweis der Sicherheit des implementierten Systems moglich
(z.B. durch qualifiziert elektronische Signatur und Zeitstempel und ein System-Audit) mog-
lich. Im Falle der Nutzung der qualifiziert elektronischen Signatur gilt Folgendes: Die Bestéati-
gung der Identitdtsdaten erfolgt mittels eines mit einer qualifizierten elektronischen Signatur
versehenen Dokumentes, das alle Daten enthalt, die durch den Zertifizierungsdiensteanbie-
ter bestétigt werden; die beantragte Hauptadresse im Sinne des 8 5 Absatz 1; ggf. die bean-
tragte(n) Pseudonym-Adresse(n); das Datum der Beantragung auf Er6éffnung eines De-Mail-
Kontos; den Nachweis Uber die Unterrichtung des Antragstellers nach 8§ 9 des De-Mail-
Gesetzes; die erfassten Antragsdaten hinsichtlich aller Identitatsattribute (z.B. Vorname,
Nachname, Geburtsort, Geburtsdatum, Ausweisdaten, Wohnort); die Identifizierungsdaten
zum bearbeitenden Mitarbeiter des akkreditierten Diensteanbieters (wenn eine manuelle Be-
arbeitung erfolgt).

o Hinsichtlich der Eréffnung eines De-Mail-Kontos durch juristische Personen, Perso-
nengesellschaften oder o6ffentliche Stellen einen Nachweis Uber die Identitat des Un-
ternehmens oder der 6ffentlichen Stelle, der nicht alter als ein Monat sein darf; eine
beglaubigte Abschrift des Vertretungsnachweises, sofern dies nicht durch einen Regis-
tereintrag nachvollzogen werden kann; eine Ablichtung des vorgelegten Ausweises
oder anderer Identitatsnachweise der vertretungsberechtigten natirlichen Person, es
sei denn, die Uberprufung der Identitat erfolgt mittels des elektronischen Identitéts-
nachweises nach § 18 des Personalausweisgesetzes oder mittels der qualifizierten
elektronischen Signatur. Im Falle der Nutzung des elektronischen Identitdtsnachweises
gilt Folgendes: Der elektronische Identitdtsnachweis liefert Daten, auf deren Echtheit
der Diensteanbieter aufgrund der Sicherheit des Ausweises und des eigenen techni-
schen Systems vertraut. Ein Nachweis der Echtheit gegentiber Dritten ist Uber den
Nachweis der Sicherheit des implementierten Systems madglich (z.B. durch qualifizierte
elektronische Signatur und Zeitstempel und ein System-Audit) méglich. Im Falle der
Nutzung der qualifizierten elektronischen Signatur gilt Folgendes: Die Bestatigung der
Identitatsdaten erfolgt mittels eines mit einer qualifizierten elektronischen Signatur ver-
sehenen Dokumentes, das alle Daten enthalt, die durch den Zertifizierungs-
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diensteanbieter bestétigt werden; die beantragte De-Mail-Domain, die Bestandteil der
De-Mail-Adresse werden soll; das Datum der Beantragung auf Er6ffnung eines De-
Mail-Kontos; den Nachweis Uber die Unterrichtung des Antragstellers nach § 9 des De-
Mail-Gesetzes; die erfassten Antragsdaten hinsichtlich aller Identitatsattribute (z.B.
Name, Rechtsform, Anschrift, Angaben zur vertretungsberechtigten Person (z.B. Vor-
name, Nachname, Geburtsort, Geburtsdatum, Ausweisdaten)) ,); die Identifizierungs-
daten zum bearbeitenden Mitarbeiter des akkreditierten Diensteanbieters (wenn eine
manuelle Bearbeitung erfolgt).

o Hinsichtlich der Anderung von Daten, die hinsichtlich der Fiihrung eines De-Mail-
Kontos relevant sind, sowie hinsichtlich der Anderung des Status eines De-Mail-Kontos
das betroffene De-Mail-Konto inkl. der De-Mail-Adresse; den akkreditierten Dienstean-
bieter; die jeweilige gesetzliche Zeit der Anderung, die Identifizierungsdaten zur die
Anderung beantragenden naturlichen oder juristischen Person, Personengesellschaft
oder offentlichen Stelle bzw. ob die Anderung auf Veranlassung oder Anordnung der
zustandigen Behorde erfolgt ist (z.B. Sperrung oder Auflosung eines De-Mail-Kontos
nach 8 10); die Art der Verarbeitung (automatisiert, manuell); die Identifizierungsdaten
zum bearbeitenden Mitarbeiter des akkreditierten Diensteanbieters (wenn eine manuel-
le Bearbeitung erfolgt); die Art der Verwaltung/Anderungen (z.B. Anderung, Auflésung,
Hinzufligen, Identifizierung, Verifizierung, Freischaltung, Sperrung inkl. Sperrart, Ent-
sperrung); die erfassten Anderungsdaten hinsichtlich aller Identitatsattribute, zugeord-
neter De-Mail-Adressen (z.B. Vorname, Nachname, Geburtsort, Geburtsdatum, Aus-
weisdaten, Wohnort, DM-Domain, primare De-Mail-Adresse, Pseudonym-De-Mail-
Adresse, Rechtsform der juristischen Person, Personengesellschaft oder offentlichen
Stelle).

Die Dokumentation muss so erfolgen, dass die Daten und ihre Unverfalschtheit jederzeit
nachprifbar sind. Soweit die Dokumentation elektronisch erfolgt, soll sie mit qualifizierten
Zeitstempeln versehen werden, so dass ihr die Beweiswirkungen des § 371a der Zivilpro-
zessordnung zukommen.

Zu Absatz 2

Absatz 2 normiert die fir die Dokumentation des akkreditierten Diensteanbieters geltende
Aufbewahrungsfrist. Diese endet nach Ablauf von 30 Jahren nach dem Schluss des Jahres,
in dem das zwischen dem Nutzer und dem akkreditierten Diensteanbieter begriindete Ver-
tragsverhaltnis endet. Da Schadensersatzanspriiche unter den Voraussetzungen von § 199
Absatz 3 Satz 1 Nummer 2 des Birgerlichen Gesetzbuches erst 30 Jahre nach dem den
Schaden auslésenden Ereignis verjahren, ist diese Aufbewahrungsfrist sachgerecht. Perso-
nenbezogene Daten sind gesperrt im Sinne von 8§ 35 Absatz 3 Nummer 1 des Bundesdaten-
schutzgesetzes.

Zu Absatz 3

Absatz 3 verpflichtet den Diensteanbieter, dem Nutzer Einsicht in die ihn betreffenden Daten
zu gewahren. Die Vorschrift eréffnet dem Nutzer die Moglichkeit, sich von der Korrektheit der
ihn betreffenden Daten und Verfahrensschritte (z.B. der unverziglichen Durchfiihrung einer
beantragten Zugangssperrung nach § 10 Absatz 1) zu liberzeugen, ohne ein Gerichtsverfah-
ren anstrengen zu missen. Dies dient dem Vertrauensschutz und der Entlastung der Gerich-
te.
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Zu 8 14 (Jugend- und Verbraucherschutz)

Die Vorschrift betont den Gedanken des Verbraucherschutzes. Gerade mit Blick auf die Ver-
trauenswaurdigkeit der De-Mail-Dienste ist die Einhaltung der verbraucherschutzrechtlichen
Vorschriften von groRer Bedeutung. Die in der Norm vorgenommene Aufzahlung verbrau-
cherschitzender Vorschriften ist exemplarisch und weder im Verhaltnis zwischen akkreditier-
tem Diensteanbieter und Nutzer noch im Verhaltnis zwischen akkreditiertem Diensteanbieter
und Dritten abschlieRend.

Zu § 15 (Datenschutz)

Die Regelung soll die Erhebung, Verarbeitung und Nutzung personenbezogener Daten fir
Zwecke der Bereitstellung der akkreditierten De-Mail-Dienste und deren Durchfiihrung auf
das Notwendige begrenzen. Die Erhebung soll grundsatzlich beim betroffenen Nutzer eines
De-Mail-Kontos erfolgen. Vorrangig gelten die allgemeinen Datenschutzvorschriften insbe-
sondere des Telemediengesetzes und des Telekommunikationsgesetzes; die Regelung hat
insofern Auffangcharakter. Die Regelung findet Anwendung auf solche (Teil-) Dienste der
De-Mail-Dienste, welche nicht schon Gegenstand des Telemediengesetzes oder des Tele-
kommunikationsgesetzes sind.

Zu 8§ 16 (Auskunftsanspruch)

Die Regelung sieht einen Auskunftsanspruch vor, mit welchem der auskunftsuchende Dritte
Namen und Anschrift und damit die Aufdeckung der ladungsfahigen Anschrift des Nutzers
erhélt. Diese Regelung ist erforderlich, weil der schlichte Name — in der Hauptadresse des
Nutzers — zwar bekannt ist, aber nicht zur ausreichenden Unterscheidung geniigt. Bei der
pseudonymen Adresse ist normalerweise nicht einmal der Name des Nutzers bekannt. Die
Auskunft Uber die ladungsfahige Anschrift kann in Streitfallen erforderlich sein, etwa wenn
der Nutzer seinen Pflichten aus einem uber eine De-Mail-Korrespondenz zustande gekom-
menen Vertrag nicht nachkommt.

Der Auskunftsanspruch ist mit wirksamen Restriktionen zu versehen, um z.B. den Schutz der
Pseudonymitat zu gewdahrleisten. Zu niedrige Voraussetzungen wiirden das Pseudonym von
Anfang an personenbeziehbar machen, so dass es sich von Anfang an nicht um Pseudony-
me handeln wirde. Die hier getroffene Regelung tragt dartiber hinaus den Interessen der
akkreditierten Diensteanbieter Rechnung, die das Vorliegen der Voraussetzungen eines
Auskunftsanspruchs zu prufen haben und nicht mit einer zu weit gehenden Prifungspflicht
belastet werden kénnen. Die Auskunftsvoraussetzungen kénnen diensttbergreifend geregelt
werden, da sich insoweit keine Notwendigkeit einer Differenzierung nach Diensten ergibt.

Zu Absatz 1

Fur den privaten Auskunftsanspruch ist das Vorliegen eines Rechts, zu dessen Durchset-
zung die Auskunft erforderlich ist, glaubhaft zu machen. In den meisten Fallen wird es mog-
lich sein, diesen Anspruch mittels der (auch unter dem Pseudonym) gefiihrten Kommunikati-
on darzulegen. Dem Anspruchsteller wird die Auskunftserlangung daher nicht so sehr er-
schwert, dass er bei der Verwendung von Pseudonymen um die Durchsetzungsfahigkeit sei-
ner Anspruche furchten misste. Auf der anderen Seite muss so jedoch eine tatsachliche
Beziehung zum Nutzer nachgewiesen werden. Fur den akkreditierten Diensteanbieter ergibt
sich eine ausreichend begrenzte Priftiefe.
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Der Nachweis einer Rechtsverfolgung ist jedoch erforderlich, da ansonsten schon bei jeder
tatsdchlichen Personenbeziehung ein Auskunftsanspruch ermdglicht wurde. Um einem
Missbrauch des Auskunftsanspruches vorzubeugen, ist die Auskunftserteilung davon abhén-
gig zu machen, dass sich der akkreditierte Diensteanbieter Gber die Identitat des Auskunfts-
suchenden in entsprechender Anwendung von 8 3 Absatz 2 und 3 vergewissert.

Zu Absatz 2

Absatz 2 Satz 1 konkretisiert Absqtz 1 Nummer 1. Satz 2 bestimmt eine frihe Informations-
pflicht gegeniiber dem Nutzer; im Ubrigen wird auf Absatz 5 hingewiesen.

Zu Absatz 3

Absatz 3 dient der Aufwandsentschadigung des akkreditierten Diensteanbieters. Aul3erdem
stellt die Kostenpflichtigkeit der Auskunft eine weitere Hirde fir massenweises Auskunftser-
suchen dar. Die Kostenerstattung ist jedoch auf den tatséachlichen Aufwand beschrankt. Die
Rechtsdurchsetzung soll andererseits nicht durch Gberhdhte Kosten erschwert werden.

Zu Absatz 4

Die Regelung zum Schadensersatz nach 8 7 des Bundesdatenschutzgesetzes findet ent-
sprechende Anwendung.

Zu Absatz 5

Absatz 5 sichert durch eine strenge Zweckbindung die Begrenzung des Auskunftsanspruchs
auf einen konkrete Zweck und einen bestimmbaren Personenkreis. Dem Ersuchenden soll
nicht ermdglicht werden, das Pseudonym auch fiir weitere Personen aufzudecken.

Zu Absatz 6

Die Auskunftspraxis des akkreditierten Diensteanbieters muss fur den Nutzer transparent
und Uberprifbar bleiben. Daher wird der akkreditierte Diensteanbieter in Absatz 6 verpflich-
tet, den Nutzer Uber die Auskunftserteilung zu informieren. Die Dokumentation ermdglicht es
dem Nutzer, die Berechtigung der Auskunftserteilung im Nachhinein zu prifen. Die aufge-
zahlten Inhalte der Dokumentation sind erforderlich, um dem Nutzer die Prifung der Berech-
tigung der Auskunftserteilung zu ermdglichen. Die Begrenzung der Aufbewahrungspflicht auf
drei Jahre ist in seiner Kurze gerechtfertigt, da der Nutzer unverziiglich Uber eine Auskunfts-
erteilung in Kenntnis gesetzt werden muss.

Zu Absatz 7

In Absatz 7 wird klargestellt, dass die nach anderen Rechtsvorschriften bestehenden Rege-
lungen zu Auskinften nach dem Gesetz Uber Unterlassungsklagen bei Verbraucherrechts-
und anderen Verstdlien unberihrt bleiben.

Zu Absatz 8

§ 16 regelt ausschlieRlich Auskunftsanspriiche privater Dritter bzw. 6ffentlicher Stellen als
Nutzer von De-Mail und trifft daher keinerlei Regelungen im Verhéltnis zu offentlichen Stellen
im Ubrigen. In Absatz 7 wird daher klargestellt, dass die nach anderen Rechtsvorschriften
bestehenden Regelungen zu Auskinften gegentber offentlichen Stellen (z. B. nach Tele-
kommunikationsgesetz oder Telemediengesetz, etwa nach § 14 Absatz 2 Telemediengesetz,
gegebenenfalls in Verbindung mit weiteren Fachgesetzen) unberihrt bleiben.
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Zum Abschnitt 4 (Akkreditierung)

Der Aufbau einer Infrastruktur von De-Mail-Diensten ist auf die private Initiative der Dienst-
eanbieter und das Vertrauen der Nutzer angewiesen. Um beides zu erleichtern, ist es erfor-
derlich, einen verlasslichen Nachweis der Uberpriften Vertrauenswirdigkeit der angebote-
nen Dienste als Infrastrukturleistung des Staates anzubieten. Wer die Verfuigbarkeit, die Si-
cherheit und den Datenschutz seiner Dienste sowie ihr Zusammenwirken mit anderen De-
Mail-Diensten Uberprifen und bestatigen lassen mdchte, kann die Akkreditierung und damit
das staatliche Gitezeichen fir vertrauenswirdige De-Mail-Dienste beantragen und mit die-
sem auf dem Markt um das Vertrauen seiner Kunden werben. Auch EU-auslandische
Diensteanbieter kdnnen sich nach den 88 17f. akkreditieren lassen. Staatliche und private
Stellen kdénnen die nachgewiesene Vertrauenswirdigkeit der akkreditierten Diensteanbieter
in ihren Informatikanwendungen bericksichtigen.

Zu 8 17 (Akkreditierung von Diensteanbietern)

Die Vorschrift dient der Einfihrung eines Akkreditierungssystems. Dieses dient der Quali-
tatssicherung und dem Nachweis dieser Qualitat im Geschaftsverkehr. Die Akkreditierung
soll durch die vorangegangene Prifung des akkreditierten Dienstanbieters die Vertrauens-
wurdigkeit gewahrleisten, die bendtigt wird, um bestimmte Rechtsfolgen an die Verwendung
von De-Mail-Diensten zu knupfen. Die Bedeutung der Akkreditierung beruht darauf, dass die
Erfillung der gesetzlichen Anforderungen vorab und auch danach in regelmalligen Zeitab-
standen sowie bei wesentlichen Veranderungen des Dienstes durch offentlich anerkannte
fachkundige Dritte umfassend geprift und bestétigt wird. Bei der Akkreditierung handelt es
sich um einen Verwaltungsakt.

Zu Absatz 1

Absatz 1 regelt das Antragserfordernis fur das Akkreditierungsverfahren. Satz 2 gewahrleis-
tet dem Antragsteller einen Rechtsanspruch auf Akkreditierung, wenn er die Erfullung der
genannten Anforderungen nachweisen kann. Gelingt ihm dies nicht, ist die Akkreditierung zu
versagen. Zudem muss sichergestellt sein, dass die zustandige Behorde die Aufsicht Uber
den akkreditierten Diensteanbieter effektiv austiben kann. Dafur ist es erforderlich, dass der
Diensteanbieter eine Niederlassung oder einen Wohnsitz im Inland hat. Dies ist insbesonde-
re vor dem Hintergrund erforderlich, dass der akkreditierte Diensteanbieter nach 8 5 Ab-
satz 6 Satz 2 als beliehener Unternehmer tétig wird und damit eine effektive Ausiibung der
Aufsicht notwendig ist. Satze 3 bis 6 betreffen den Nachweis der gepriften und bestéatigten
Vertrauenswiurdigkeit im Geschaftsverkehr. Das Gitezeichen und die weiteren Kennzeich-
nungen, die einen akkreditierten Diensteanbieter als solchen kenntlich machen, soll die Ver-
wendung von sicheren De-Mail-Diensten fordern. Eine weitere Kennzeichnung ist z.B. in 8 5
Absatz 1 Satz 2 genannt. Die Kennzeichnung fuhrt zu Markttransparenz und Rechtssicher-
heit, die flir einen ausreichenden Vertrauensschutz im taglichen Geschaftsverkehr erforder-
lich sind und die dem Schutzbedarf im elektronischen Geschéaftsverkehr Rechnung tragen.
Es ist zu erwarten, dass die Gerichte der Prifung und der Bestatigung der Vertrauenswir-
digkeit durch die zustandige Behdrde Vertrauen entgegen bringen und ihm einen besonders
hohen Beweiswert zumessen werden. Der durch die Prifung und Bestatigung entstehende
Anschein der Vertrauenswirdigkeit kann allerdings nur soweit reichen, wie die Anforderun-
gen des Gesetzes fiur die einzelnen De-Mail-Dienste Anknupfungspunkte fir einen solchen
Anschein bereithalten. Die Regelung des Satzes 6 ist buRgeldbewehrt (vgl. § 23 Absatz 1
Nummer 11).
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Zu Absatz 2

In Absatz 2 wurde die Frist fir das Akkreditierungsverfahren auf 3 Monate festgelegt. Nach
Artikel 13 Absatz 3 der Richtlinie 2006/123/EG muss bei den Genehmigungsverfahren und -
formalitaten sichergestellt werden, dass Antrage unverziiglich und in jedem Fall binnen einer
vorab festgelegten und bekannt gemachten angemessenen Frist bearbeitet werden. In
Ubereinstimmung mit der allgemeinen Regelung in § 42a Absatz 2 VwV{G soll diese Bear-
beitungsfrist fir Akkreditierungsverfahren nach dem De-Mail-Gesetz drei Monate betragen.
Innerhalb dieser Frist konnen Antrage auf Akkreditierung als Anbieter von De-Mail-Diensten
in aller Regel abschlieRend bearbeitet werden. Durch die Verweisung auf § 42a Absatz 2
Satz 3 VwVIG wird gewadhrleistet, dass die zustandige Behorde in besonders gelagerten
Ausnahmefallen die Frist angemessen verlangern kann. Eine solche Fristverlangerung ist
gemal 8§ 42a Absatz 2 Satz 4 VwVIG gesondert zu begriinden und der Antragstellerin oder
dem Antragsteller rechtzeitig vor Ablauf der gesetzlichen Frist mitzuteilen. Bereits aus der
Verweisung auf § 42a Absatz 2 Satz 2 VwVIG ergibt sich, dass der Lauf der dreimonatigen
Entscheidungsfrist erst beginnt, wenn samtliche zur Entscheidung tber den Antrag erforder-
lichen Unterlagen vorliegen. Eine Genehmigungsfiktion ist mit Ablauf der Frist nach 8 17 Ab-
satz 2 aus zwingenden Grinden des im Allgemeininteresse stehenden Verbraucher- und
Datenschutzes nicht verbunden. Im Interesse eines mdglichst hohen Maf3es an Sicherheit,
Vertraulichkeit und Verbindlichkeit der elektronischen Kommunikation auf der Grundlage der
De-Mail-Dienste ist sicher zu stellen, dass alle Diensteanbieter die Voraussetzungen fur eine
Akkreditierung nach § 18 erfllen.

Zu Absatz 3

Um die fortdauernde Vertrauenswiurdigkeit im weiteren Betrieb zu gewahrleisten, sind nach
wesentlichen Veranderungen der fir die Akkreditierung bestéatigten Umstande, spatestens
aber nach drei Jahren die Uberpriifungen zu erneuern und aktuelle Bestatigungen lber das
Vorliegen der Akkreditierungsvoraussetzungen vorzulegen. Wesentliche Verénderungen sind
insbesondere bei sicherheits- oder schutzerheblichen Anderungen in Technik, Organisation
und Geschaftsmodellen der De-Mail-Dienste anzunehmen (z.B. Anderungen eines einge-
setzten Produktes, Umzug des Rechenzentrums, Beauftragung eines Dritten), konnen sich
aber auch auf alle anderen Voraussetzungen, die sich aus 8§ 18 ergeben, beziehen. Anknip-
fungspunkt fur die wesentlichen Veranderungen kann also auch der Diensteanbieter selbst
sein.

Zu § 18 (Voraussetzungen der Akkreditierung; Nachweis)

Die Vorschrift regelt die Voraussetzungen fur eine Akkreditierung und trifft ndhere Bestim-
mungen dazu, in welcher Weise die Erfillung dieser Voraussetzungen nachgewiesen wer-
den kann.

Zu Absatz 1
Absatz 1 regelt die Voraussetzungen der Akkreditierung.
Zu Nummer 1

Nummer 1 regelt die Voraussetzungen der Akkreditierung, die in der Person des Dienstean-
bieters und der in seinem Betrieb tatigen Personen, die fir das Angebot und den Betrieb des
De-Mail-Dienstes zustandig sind, erfillt sein missen. Dies umfasst die allgemeine Zuverlas-
sigkeit und die Fachkunde in dem jeweiligen Tétigkeitsbereich. Zuverlassigkeit und Fach-
kunde sind auf den Betrieb von De-Mail-Diensten bezogen. Die erforderliche Zuverlassigkeit
besitzt insbesondere, wer auf Grund seiner personlichen Eigenschaften oder der personli-
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chen Eigenschaften der in seinem Betrieb tatigen Personen, seines Verhaltens und seiner
Fahigkeiten zur ordnungsgemafen Erfullung der ihm obliegenden Aufgaben geeignet ist.

Die fur den Betrieb von De-Mail-Diensten erforderliche Zuverlassigkeit besitzen in der Regel
Personen nicht, die

1.  wegen Verletzung der Vorschriften

a. des Strafrechts tber den Schutz des personlichen Lebens- und Geheimbereichs,
Eigentums- und Vermogensdelikte, Urkundendelikte und Insolvenzstraftaten

b. des Datenschutzrechts,
(of des Gewerberechts

mit einer Strafe oder in den Féllen der Buchstaben b und c¢ zu einer Geldbul3e in Hohe
von mehr als tausend Deutsche Mark oder funfhundert Euro belegt worden ist,

2. wiederholt oder grob pflichtwidrig
a. gegen Vorschriften nach Nummer 1 Buchstabe b und c verstol3en hat oder
b.  seine Verpflichtungen als Beauftragter fiir den Datenschutz verletzt hat,

3. infolge strafgerichtlicher Verurteilung die Fahigkeit zur Bekleidung offentlicher Amter
verloren hat,

4. sich nicht in geordneten wirtschaftlichen Verhaltnissen befindet, es sei denn, dass da-
durch die Interessen der Nutzer oder anderer Personen nicht gefahrdet sind, oder

5.  aus gesundheitlichen Grunden nicht nur voriibergehend unféhig ist, die Aufgaben eines
akkreditierten Diensteanbieters ordnungsgemal auszutben.

Als weiterer Mal3stab wird auf § 5 Absatz 2 Nummer 1 a), d) und e) sowie Nummern 3 bis 5
Umweltauditgesetz in der Fassung der Bekanntmachung vom 4. September 2002 (BGBI. | S.
3490), zuletzt gedndert durch Artikel 11 des Gesetzes vom 17. Marz 2008 (BGBI. | S. 399),
oder des Vorbildes von 88 5 und 6 Waffengesetz vom 11. Oktober 2002 (BGBI. | S. 3970
(4592) (2003, 1957)), zuletzt gedndert durch Artikel 1 des Gesetzes vom 26. Méarz 2008
(BGBI. I S. 426), hingewiesen.

Zu Nummer 2

Der Diensteanbieter muss sicherstellen, dass er tber hinreichend finanzielle Mittel verfugt,
um gegen ihn gerichtete Schadensersatzforderungen erfillen zu kénnen. Zu diesem Zweck
wird er im Rahmen der Akkreditierung verpflichtet, eine geeignete Deckungsvorsorge zu tref-
fen. Die Voraussetzung hierzu wird im Einzelnen in Absatz 3 Nummer 2 geregelt, weshalb
auf die dortigen Ausfihrungen in der Begriindung verwiesen wird.

Zu Nummer 3

Der Diensteanbieter kann grundsatzlich nur akkreditiert werden, wenn er die in 88 3 bis 13
sowie § 16 genannten Pflichten erflllt und die dort genannten Pflichtdienstleistungen anbie-
tet. Ein Diensteanbieter kann nach Halbsatz 2 auch akkreditiert werden, wenn er allein den
Dienst Postfach- und Versanddienst (8 5) anbietet; ob er zusétzlich den Identitatsbestati-
gungsdienst (8 6) oder den Dienst Dokumentenablage (8§ 8) anbietet, bleibt ihm Uberlassen.
Die fur ein akkreditiertes De-Mail-Dienste-Angebot konstitutiven Dienste missen sicher, zu-
verlassig und im Zusammenwirken mit den anderen akkreditierten Diensteanbietern erbracht
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werden. Dabei bezieht sich die Gewahrleistung des Zusammenwirkens sowohl auf die tech-
nische und organisatorische Ebene als auch auf die Gestaltung der Vergutungsmodelle und
den Ausgleich entstehender Kosten. Ziel ist eine von allen akkreditierten Diensteanbietern
getragene Infrastruktur vertrauenswirdiger De-Mail-Dienste.

Wie in der Begrindung zu 8§ 5 Absatz 3 dargestellt, hat die Konzeption von De-Malil, eine
einfache Handhabbarkeit fur den Nutzer vorzusehen, zur Folge, dass die Nachricht fur einen
kurzen Moment beim akkreditierten Diensteanbieter entschlisselt vorliegt. Daher wird im
Rahmen der Nachweiserbringung insbesondere Wert gelegt, dass seitens des akkreditierten
Diensteanbieter Vorkehrungen getroffen und nachgewiesen werden missen, damit ein
Missbrauch etwaiger entschlisselter Daten nicht geschehen kann. Folgende Vorkehrungen
muss der akkreditierte Diensteanbieter insbesondere treffen:

eine Nachweis vergleichbar den Anforderungen nach ISO 27001 auf der Basis von IT-
Grundschutz, darunter Forderung bzgl. Personal, u.a. organisatorische Mé&ngel und mensch-
liche Fehlhandlungen sowie vorsatzliche Handlungen; Bausteine GS IT Sicherheitsmanage-
ment sowie Behandlung von Sicherheitsvorfallen; MaRnahmen gegen Bedrohungen Verlust
der Vertraulichkeit, Integritat und Verfligbarkeit sowie unberechtigte Nutzung, entsprechende
Abbildung bei den Sicherheitszielen; IT-Sicherheitsmanagement; Rollenkonzept, mit den
Aspekten Zutritt, Zugang, Zugriff, Rollenausschlisse; Fachkunde des eingesetzten Perso-
nals; Zuverlassigkeit des Personals; Schliisselaufbewahrung; Dokumentation Administrati-
onsprozesse; spezifische Sicherheitsbereiche im Rechenzentrum: separater Sicherheitsbe-
reich fUr die IT-Systeme, auf denen Klartextverarbeitung stattfindet; Zutrittsschutz; Protokol-
lierung (insb. Login, Zugriff); regelmaRige Penetrationstests; Rollenkonzept (Empfehlungen
zur konkreten Aufteilung und Trennung der verschiedenen Rollen).

Die Beschrankung der zuldssigen Standorte fir die von den akkreditierten Diensteanbietern
verwendeten Server auf das Territorium der Mitgliedstaaten der EU bzw. eines anderen Ver-
tragsstaates des Abkommens uber den Europaischen Wirtschaftsraum dient dem Daten-
schutz und der Datensicherheit hinsichtlich der tber De-Mail-Dienste versandten Nachrich-
ten sowie der in den Dokumentenablagen der akkreditierten Diensteanbieter abgelegten
elektronischen Dokumente. Eine effektive Kontrolle der Sicherheit von auf3erhalb der EU
befindlichen Servern wirde fir Behorden der Mitgliedsstaaten unmdoglich. In Ermangelung
einer solchen Kontrolle besteht Grund zu der Beflirchtung, dass die Server einem erhohten
Angriffsrisiko ausgesetzt waren. Dieses Angriffsrisiko muss aber so gering wie mdglich ge-
halten werden, damit eine rechtssichere und rechtsverbindliche Kommunikation tber De-
Mail-Dienste gewébhrleistet ist und die in den Dokumentenablagen abgelegten Daten langfris-
tig manipulationsfrei verfigbar sind. Zu den vom akkreditierten Diensteanbieter verwendeten
Servern gehoren insbesondere die Gerate, auf denen die Identitdtsdaten gespeichert sowie
die Postfacher und die Dokumentenablage nach § 8 vorgehalten werden. Die Vorschrift er-
fasst hingegen nicht solche Server, die beim Transport der Uber De-Mail-Dienste versandten
Nachrichten lediglich fur die Weiterleitung im Internet verwendet werden, denn nach dem
derzeitigen Stand der Technik ist der Transportweg der Nachrichten nicht vorhersehbar. Da
der akkreditierte Anbieter die Nachrichten mit einer Transportverschliisselung versieht, wird
die Datensicherheit durch die Verwendung von auf3erhalb der EU befindlichen Weiterlei-
tungs-Servern auch nicht beeintrachtigt. Ebenfalls nicht von der Regelung erfasst sind Rech-
ner, die der Nutzer verwendet, um auf sein De-Mail-Konto zuzugreifen.

Die Belegenheit der technischen Gerate darf nicht dazu fihren, dass die flr Deutschland
verbindlichen européischen und internationalen Rechtsinstrumente umgangen werden, die
die Zustellung von gerichtlichen und auf3ergerichtlichen Schriftstiicken in Zivil- oder Handels-
sachen im Ausland regeln. Diese Instrumente sehen eine elektronische Zustellung aus recht-
lichen und praktischen Grinden noch nicht vor. Deshalb muss bei formlichen Zustellungen
an einen Nutzer von De-Mail in Deutschland das fur Zustellungen benutzte individuelle Post-
fach auf einem im Inland befindlichen Server verwaltet werden.
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Deshalb sind foérmliche Zustellungen an einen Nutzer von De-Mail im Ausland auch dann
nicht moglich, wenn diese an ein Postfach erfolgen, das auf einem im Inland befindlichen
Server verwaltet wird. Das hat die staatliche Stelle, die die Zustellung veranlasst, sicherzu-
stellen.

Zu Nummer 4

Zu den Voraussetzungen fur die Akkreditierung gehort auch die Erfillung der datenschutz-
rechtlichen Anforderungen fir die Gestaltung und den Betrieb der Dienste (vgl. auch § 15).
Dies umfasst insbesondere die Beachtung der informationellen Selbstbestimmung der Be-
troffenen nach MalRRgabe der datenschutzrechtlichen Bestimmungen und die Gewébhrleistung
ausreichender Sicherheit fir die Uber die De-Mail-Dienste verarbeiteten personenbezogenen
Daten. Hierzu gehort auch die datenschutzgerechte Gestaltung der Dienste insbesondere
durch das Angebot pseudonymer Nutzungsmoéglichkeiten der einzelnen Dienste und den
Schutz der Pseudonymitat.

Zu Absatz 2

Das den De-Mail-Diensten zugrunde liegende technische Konzept ist komplex und ist in der
Technischen Richtlinie des Bundesamtes fiir Sicherheit in der Informationstechnik zur Um-
setzung durch die einzelnen Beteiligten detailliert niedergelegt. Datenschutz und Datensi-
cherheit des technischen Systems ,De-Mail“ hdangen wesentlich von ihrer Umsetzung nach
dem Stand der Technik ab. Die Technische Richtlinie des Bundesamtes fir Sicherheit in der
Informationstechnik enthalt daher ausfuhrliche Hinweise auf eine Umsetzung nach dem
Stand der Technik. § 18 Absatz 2 enthdlt die zentrale Verweisungsnorm auf diese Richtlinie.
Um das System flexibel zu halten und im Rahmen des technischen Fortschritts Weiterent-
wicklungen zu ermdglichen, wird dynamisch auf die jeweils aktuelle im elektronischen Bun-
desanzeiger verdffentlichte Fassung der Richtlinie verwiesen.

Bevor das BSI wesentliche Anderungen an der Technischen Richtlinie vornimmt, hort es den
Ausschuss De-Mail-Standardisierung nach 8 22 an. Bei der Frage der Bewertung der We-
sentlichkeit ist die Bedeutung der Kostenintensitat der jeweiligen Umsetzung zu berticksich-
tigen und ins Verhdltnis der dafiir gewonnenen Verbesserung in Sicherheit, Funktionalitat
oder Datenschutz zu setzen. Mit der Beteiligung soll gewahrleistet sein, dass rechtzeitig
Fachwissen insbesondere der betroffenen Wirtschaft an das BSI gelangt.

Die Norm orientiert sich im Wesentlichen an § 2 der Personalausweisverordnung.
Zu Absatz 3

Die Vorschrift trifft ndhere Bestimmungen dazu, wie neben den allgemeinen Nachweisen der
Identitéat des Antragstellers (zum Beispiel durch Ausziige aus dem Handelsregister) die in
Absatz 1 geregelten allgemeinen Anforderungen an Diensteanbieter und ihre Dienste nach-
gewiesen werden konnen. Dies ist erforderlich, um die Priftiefe fur die Akkreditierung zu
bestimmen. Um das in sie gesetzte Vertrauen, auch mit Blick auf anknupfende, unter Um-
standen auch belastende Rechtsfolgen, zu rechtfertigen, bedarf es einer objektiv nachweis-
baren und nachvollziehbaren Prifung vor der Akkreditierung. Die Akkreditierung selbst hat
keine inhaltlichen Prifungen zum Gegenstand. Diese erfolgen ausschlie3lich im Rahmen der
Prozesse zur Erteilung der Testate und des Datenschutznachweises.

Zu Nummer 1

Die fur den Betrieb erforderliche Zuverlassigkeit wird angenommen, wenn keine Hinweise,
die hieran Zweifel begriinden, vorliegen. Zum Nachweis dient ein FUihrungszeugnis nach
§ 30 Absatz 5 Bundeszentralregistergesetz oder Dokumente eines anderen Mitgliedstaates
der Europaischen Union oder eines anderen Vertragsstaates des Abkommens tber den Eu-
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ropaischen Wirtschaftsraum, die eine gleichwertige Funktion haben oder aus denen hervor-
geht, dass die betreffende Anforderung erfillt ist. Weitere Nachweise (etwa zur allgemeinen
finanziellen Situation) kénnen verlangt werden, wenn hierzu ein konkreter Anlass besteht.
Der Nachweis der erforderlichen technischen, administrativen und/oder juristischen Fach-
kunde erfolgt durch Vorlage von Zeugnissen Uber Aus- und Fortbildungen, die der jeweiligen
konkreten Tatigkeitsbeschreibung entsprechen. Die Nachweise sind fiir samtliche Mitarbei-
ter, die mit sicherheitskritischen Téatigkeiten betraut sind, zu erbringen. Die akkreditierten
Diensteanbieter sollen zudem durch regelméRige Schulungen zur Gewéhrleistung der fachli-
chen Eignung der von ihnen eingesetzten Mitarbeiter beitragen.

Zu Nummer 2

Die Erfullung der Verpflichtung, eine geeignete Deckungsvorsorge zu treffen, wird durch die
Vorlage der Urkunde eines entsprechenden Vertrags mit einer Versicherungsgesellschaft
oder einem Kreditinstitut nachgewiesen. Die Uberpriifung stellt sicher, dass die akkreditierten
Diensteanbieter im Falle einer gesetzlichen Haftung ihre Verpflichtung erfillen kénnen. Mit
Blick auf Artikel 14 Absatz 7 der Dienstleistungsrichtlinie ist eine Beschrankung auf zugelas-
sene inlandische Unternehmen nicht zulassig. Der Vertrag Uber eine Deckungsvorsorge
kann daher mit jedem Anbieter innerhalb der européaischen Union und innerhalb der Ver-
tragsstaaten des Abkommens Uber den Europaischen Wirtschaftsraum geschlossen werden.

Die Mindestdeckungssumme gilt fir den einzelnen Schadensfall. Ein ausldsendes Ereignis
kann zum Beispiel sein: eine fehlerhafte Identifizierung, ein Fehler im Postfach- und Ver-
sanddienstsystem oder eine nicht vollzogene Sperrung. Jedes einzelne dieser auslésenden
Ereignisse kann dadurch zu einem hohen Schaden fihren, dass im Geschaftsverkehr zwi-
schen Unternehmen untereinander oder Unternehmen und Verwaltung ein hohes Volumen
an einzelnen Geschéftsabldufen anfallen und dadurch ein hoher Gesamtschaden entstehen
kann, wenn sich ein Fehler auf jeden einzelnen dieser Kommunikationsakte auswirkt. Zum
anderen fuhrt ein Ereignis auch dann zu einem hohen Schaden, wenn lediglich ein Kommu-
nikationsakt betroffen ist. Denn es ist zu erwarten, dass lUber De-Mail Geschaftsverkehr mit
jeweils hohem Wert abgewickelt wird. Es kdnnen also Schaden in einer Hohe auftreten, die
ein akkreditierter Diensteanbieter mit eigenen finanziellen Mitteln kaum aufbringen kann.
Daher ist es sachgerecht, als Voraussetzung der Akkreditierung eine Deckungsvorsorge vor-
zusehen, um entsprechende zu erwartende Risiken abzusichern. Hierbei kommt vor allem
eine entsprechende Versicherung in Betracht. Alternativ kann die Deckungsvorsorge auch in
einer entsprechend hohen Kapitaldeckung durch ein Kreditinstitut bestehen.

Die vorgesehene Mindestdeckungssumme ist angemessen. Sie deckt auf der einen Seite die
ublichen Rahmen von geldwerten Transaktionen, wie zum Beispiel beim Online-Banking, ab
und halt auf der anderen Seite die erforderliche Deckungsvorsorge fur die akkreditierten
Diensteanbieter in vertretbaren Grenzen.

Zu Nummer 3

Die Erfullung der Anforderungen an einen vollstandigen, zuverlassigen, kooperativen, kom-
patiblen und sicheren Betrieb des De-Mail-Dienste-Angebots mussen durch Testate nach-
gewiesen werden, welche von IT-Sicherheitsdienstleistern erteilt wurden. Diese IT-
Sicherheitsdienstleister missen, bevor sie Testate erteilen kdnnen, zuvor vom BSI nach § 9
Absatz 2 Satz 1 des Gesetzes uber die Errichtung des Bundesamtes fur Sicherheit in der
Informationstechnik zertifiziert worden sein. Die Erteilung des Testats erfolgt auf Grundlage
der Technischen Richtlinie De-Mail 01201 (vgl. Absatz 2 Satz 2). Die Bestatigung der Erfll-
lung der technischen und organisatorischen Anforderungen erfolgt im Rahmen der
Testatserteilung.

Nachgewiesen werden muss zum einen, dass der Diensteanbieter die in den 88 3 bis 5 und
§ 7 genannten Pflichtdienste der sicheren Identifizierung (bei Erdffnung des De-Mail-Kontos,
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§ 3), der sicheren Anmeldung (8 4), des sicheren Postfachs und Versands (8 5), des siche-
ren Verzeichnis- und Sperrdienstes (8 7) und — gegebenenfalls — des sicheren ldentitatsbe-
statigungsdienstes (8 6) und des sicheren Dienstes Dokumentenablage (8 8) unter Erfullung
der genannten Anforderungen anbietet und die weiteren in 88 9 bis 13 und § 16 genannten
Pflichten erfillt.

Zum anderen ist im Rahmen der Testatsprifungen auf der Basis ausreichender Tests zu
bestatigen, dass der Diensteanbieter die Dienste gewahrleistet und dass diese mit den ent-
sprechenden Diensten der anderen akkreditierten Diensteanbieter auf der Basis gemeinsa-
mer Standards zusammenarbeiten.

Schliel3lich ist im Rahmen der Testatsprifungen zu bestétigen, dass diese Dienste technisch
und organisatorisch sicher erbracht werden. Kern der Sicherheitsgewahrleistung ist ein um-
fassendes Sicherheitskonzept, dessen Eignung und Umsetzung nachzuweisen ist. Aktuelle
Sicherheitszertifikate zu Teilfunktionen des Sicherheitskonzepts, wie etwa ein Grundschutz-
zertifikat, oder zu eingesetzten Technikprodukten kdénnen in den Nachweis einbezogen wer-
den, um Doppelprifungen zu vermeiden. Die Prifung des Sicherheitskonzeptes kann sich
dann auf die nicht von den Grundschutzzertifikaten erfassten Funktionen und Produkte und
das dienstbezogene Zusammenwirken aller Komponenten beschranken.

Die Technische Richtlinie De-Mail definiert die Anforderungen an die zu prifenden Dienste.
Diese lassen sich auf unterschiedlichsten Wegen umsetzen. Um Prifungen fir eingesetzte
Produkte im Einzelfall vermeiden zu kénnen, kann die Erfullung von Anforderungen auch
durch anerkannte Sicherheitszertifikate nachgewiesen werden. Als anerkannt gelten Zertifi-
zierungen nach Common Criteria und entsprechenden Schutzprofilen (Protection Profiles).
Bestehende Zertifizierungen kdnnen damit zur Vereinfachung des Prifprozesses genutzt
werden. Als Stand der Technik gilt heute, wenn Produkte auRerhalb besonders gesicherter
Bereiche nach mindestens der Priftiefe EAL 4, innerhalb besonders gesicherter Bereiche
nach Priftiefe EAL 3 zertifiziert sind.

Zu Nummer 4

Zu den Voraussetzungen fiir die Akkreditierung gehort neben den Anforderungen an die Da-
tensicherheit (8 9 BDSG), die in Nummer 3 geregelt sind, auch die Erfillung der daten-
schutzrechtlichen Anforderungen fir die Gestaltung und den Betrieb der Dienste (vgl. auch
§ 15). Dies umfasst insbesondere die Beachtung der informationellen Selbstbestimmung der
Betroffenen nach Mal3gabe der datenschutzrechtlichen Bestimmungen und die Gewahrleis-
tung ausreichender Sicherheit fur die Gber die De-Mail-Dienste verarbeiteten personenbezo-
genen Daten. Hierzu gehort auch die datenschutzgerechte Gestaltung der Dienste insbe-
sondere durch das Angebot pseudonymer Nutzungsmdglichkeiten der einzelnen Dienste und
den Schutz der Pseudonymitat. Der Nachweis kann gefiihrt werden durch Vorlage eines vom
BfDI erteilten Zertifikates. Das Verfahren kdnnte sich an bereits bestehenden Regelungen (z.
B. des Landes Schleswig-Holstein) orientieren. Als sachverstandige Stellen fiir den techni-
schen und rechtlichen Bereich kommen z.B. die vom Unabh&ngigen Landeszentrum fir Da-
tenschutz Schleswig-Holstein anerkannten sachverstandigen Stellen in Betracht. Bevor der
BfDI ein Zertifikat erteilt, muss das vorgelegte Gutachten auf Schlussigkeit, Zugrundelegung
des Kriterienkataloges nach vorletztem Halbsatz sowie auf methodisch einwandfreie Vorge-
hensweise der sachverstandigen Stelle gepruft werden.

Zu Absatz 4

Um akkreditierten Diensteanbietern das Erbringen ihrer Dienste zu erleichtern, wird ihnen
ermoglicht, Dritte mit Aufgaben aus diesem Gesetz zu beauftragen. Voraussetzung ist aller-
dings, dass die Beauftragung des Dritten und deren Umfang in die Konzeption zur Umset-
zung der Akkreditierungsvoraussetzungen nach 8 18 Absatz 1 aufgenommen wird. Dies gilt
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insbesondere fir die Konzepte zur Gewahrleistung von Sicherheit, Funktionalitat, Interope-
rabilitdt sowie Datenschutz.

Zu 8 19 (Gleichstellung auslandischer Dienste)
Zu Absatz 1

Die Vorschrift regelt den Umgang mit auslandischen Angeboten, die den De-Mail-Diensten
entsprechen. Die Vorschrift stellt funktional aquivalente Dienste den Diensten akkreditierter
Dienstleister gleich, wenn bestimmte Voraussetzungen erfillt sind. Zum einen missen die
grenzuberschreitenden Dienste eine gleichwertige Vertrauenswurdigkeit bieten, indem sie
die den De-Mail-Diensten kennzeichnenden Dienste in vergleichbarer Weise umfassend,
zuverlassig, kompatibel, kooperativ und sicher anbieten. Zum anderen muss eine Prifung
und Anerkennung der Vertrauenswirdigkeit durch eine zusténdige Stelle des Mitgliedstaats
erfolgt sein. Schliel3lich muss der Mitgliedstaat, in dem der Diensteanbieter seinen Sitz hat,
eine gleichwertige Aufsicht bereitstellen. Nur dann kann auf eine Aufsicht im Geltungsbereich
dieses Gesetzes verzichtet werden. Die Vorschrift dient der Umsetzung europarechtlicher
Anforderungen, insbesondere der kinftigen Anforderungen aus den Artikeln 9 ff. DLRL zum
Schutz der Niederlassungs- und Dienstleistungsfreiheit. Als Telekommunikations- und Tele-
mediendienste kdnnen die Dienste der De-Mail-Dienste elektronisch und damit weitgehend
ohne Ortsbezug, also leicht auch grenziberschreitend, erbracht werden. Die Regulierung der
De-Mail-Dienste hat daher im Rahmen der in der DLRL geregelten Beschrankungen zu er-
folgen und darf nicht zu einer Diskriminierung fuhren. Allerdings betreffen die Anforderungen
Dienste von allgemeinem wirtschaftlichem Interesse, die die offentliche Sicherheit und Ord-
nung der Bundesrepublik Deutschland bertihren. Den Mitgliedstaaten ist daher gestattet, die
Erflllung notwendiger Anforderungen sicherzustellen. Zu vermeiden ist jedoch eine doppelte
Prufung der Dienstleistungserbringer.

Die Gleichstellung gilt allerdings nicht fir Dienste, die mit der Austibung hoheitlicher Tatigkeit
verbunden sind. Eine férmliche Zustellung nach dem deutschen Verfahrens- und Prozess-
recht gehdért zur Ausiibung hoheitlicher Tatigkeit.

Zu Absatz 2

Die Priufung der Gleichwertigkeit des ausléndischen Diensteanbieters obliegt der zustandi-
gen Behorde.

Zur Feststellung der gleichwertigen Sicherheit kann die zustandige Behérde mit der zustan-
digen auslandischen Stelle die Verfahren zur Anerkennung vereinbaren, soweit nicht ent-
sprechende Uberstaatliche oder zwischenstaatliche Vereinbarungen getroffen sind.

Die Prifung der Gleichwertigkeit ist etwas anderes als die Akkreditierung nach § 17. Wird
eine Gleichwertigkeit des auslandischen Diensteanbieters angenommen, so wird er damit —
anders als bei der Akkreditierung nach 8§ 17 — nicht im Sinne von 8 5 Absatz 6 beliehen.

Die zusténdige Behorde verdffentlicht die Namen der als gleich vertrauenswirdig anerkann-
ten Dienstleister nach § 21.
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Zum Abschnitt 5 (Aufsicht)

Zu § 20 (Aufsichtsmaflinahmen)
Zu Absatz 1

Die Vorschrift weist in Satz 1 der zustdndigen Behdrde die Aufsicht Gber akkreditierte
Diensteanbieter zu. Das bestehende Regelungssystem der datenschutzrechtlichen Aufsicht
bleibt hiervon unberihrt.

Die Aufsicht beginnt mit der Akkreditierung (Satz 2). Eine systematische Kontrolle ist nicht
vorgesehen; die Aufsicht ist vielmehr auf anlassbezogene Maflinahmen beschrankt.

Zu Absatz 2

Die zustandige Behorde wird in allgemeiner Form erméchtigt, alle geeigneten Malinahmen
und Anordnungen zu treffen, um die Einhaltung der Rechtsvorschriften dieses Gesetzes si-
cherzustellen. Die hierzu erforderlichen konkreten Befugnisse ergeben sich aus § 21. Die
Allgemeinheit dieser Erméchtigung ist erforderlich, um in den nicht voraussehbaren Fallen
von GesetzesverstoRen der zustdndigen Behorde die notwendigen Moglichkeiten zu eroff-
nen, die Vorgaben des Gesetzes durchzusetzen. Sie wird im konkreten Fall durch die be-
wahrten Grundsétze des Polizeirechts konkretisiert und begrenzt, insbesondere durch den
Grundsatz der VerhéaltnismaRigkeit. Malinahmen — etwa durch nachtraglichen Erlass einer
Nebenbestimmung oder Auflage, soweit dies erfolgversprechend erscheint, um die Einhal-
tung der Akkreditierungsvoraussetzungen sicherzustellen — kénnen etwa zur Beseitigung
festgestellter technischer oder organisatorischer Mangel getroffen werden. Die Vorschrift
ermé&chtigt nicht nur zu MaBnahmen gegen akkreditierte Diensteanbieter, sondern auch ge-
gen nicht akkreditierte Diensteanbieter, die gegen Vorschriften des Gesetzes verstolRen, weil
sie sich etwa als akkreditierte Diensteanbieter ausgeben.

Zu Absatz 3

Die Untersagungsverfiigung nach Absatz 3 gibt die Mdglichkeit, ein rechtswidriges Verhalten
eines akkreditierten Diensteanbieters abzustellen oder zu verhindern. Sie ist fir eine befriste-
te Zeit bis zur Beseitigung des rechtswidrigen Verhaltens bestimmt. Eine teilweise Untersa-
gung der Tatigkeit kann z.B. darin bestehen, dass zunachst keine weiteren De-Mail-Konten
zugeteilt werden durfen.

Zu Absatz 4
Die Regelung dient der Klarstellung.
Zu Absatz 5

Mit der Regelung werden der zustéandigen Behérde die ihr zur Erflllung der ihr als Aufsichts-
behorde Gbertragenen Aufgaben nach Absatzen 1 bis 4 notwendigen prozessualen Eingriffs-
befugnisse (Auskunfts-, Betretungs- und Besichtigungsrechte) verliehen. Durch die Worte ,in
geeigneter Weise" wird klargestellt, dass die Verpflichtung zur Auskunft und Unterstiitzung
einschliel3t, dass der akkreditierte Diensteanbieter oder fur ihn tatige Dritte der zusténdigen
Behorde die fur die Nutzung elektronischer Daten erforderlichen Einrichtungen zur Verfu-
gung stellen. Durch die Worte ,auch soweit sie elektronisch vorliegen“ soll klargestellt wer-
den, dass unter die Aufzahlung auch elektronische Dokumente fallen. Dies betrifft jedoch nur
solche Dokumente, die die zustéandige Behorde als Aufsichtsbehorde zur Erfillung der ihr als
Aufsichtsbehdrde Ubertragenen Aufgaben bendétigt; das betrifft die sich aus diesem Gesetz
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ergebenden Pflichten der akkreditierten Diensteanbieter. Keinesfalls fallen hierunter z.B. von
Nutzern der De-Mail-Dienste bei den akkreditierten Diensteanbietern gespeicherte De-Mails
oder sonstige Dokumente.

Zu 8 21 (Informationspflicht)

Damit ein EU-weiter Einsatz von De-Mail-Diensten mdglich ist, mussen die Nutzer jederzeit
online feststellen kénnen, ob es sich bei einem Dienst um einen De-Mail-Dienst handelt, der
den Vorschriften dieses Gesetzes oder den entsprechenden nationalen Rechtsvorschriften
entspricht. Dies erfordert, dass die jeweilige nationale Aufsichtsstelle ein online abrufbares
Verzeichnis der akkreditierten Diensteanbieter oder vergleichbarer auslandischer Dienstean-
bieter fuhrt. Die Vorschrift ist durch die Wahl des Begriffs ,Kommunikationsverbindungen*
technologieoffen gestaltet. Um eine unbemerkte Falschung oder Verfalschung des Verzeich-
nisses auszuschlief3en, muss dieses mit einer qualifizierten elektronischen Signatur signiert
sein.

Zum Abschnitt 6 (Schlussbestimmungen)

Zu 8 22 (Ausschuss De-Mail-Standardisierung)

Regelungsgegenstand ist die Griindung eines Ausschusses De-Mail-Standardisierung. Auf-
gabe dieses Ausschusses ist es, bei der Weiterentwicklung der den De-Mail-Diensten zu-
grundeliegenden technischen Einzelheiten mitzuwirken. Zweck der Vorgabe eines solch for-
malen Rahmens ist es, dass die Weiterentwicklung in einem — insbesondere flir die betroffe-
nen akkreditierten Diensteanbieter — transparenten 6ffentlichen Prozess erfolgt. Zur Rege-
lung von Einzelheiten Uber Aufgaben und Verfahren des Ausschusses De-Mail-
Standardisierung kann dieser sich eine Geschaftsordnung geben. Das Ergebnis der Arbeit
des Ausschusses De-Mail-Standardisierung flief3t in die Weiterentwicklung der in der Anlage
aufgefiihrten Technischen Richtlinie ein. Dies wird dadurch gewahrleistet, dass das BSI nach
§ 18 Absatz 2 Satz 4 verpflichtet ist, den Ausschuss De-Mail-Standardisierung anzuhéren,
bevor es wesentliche Anderungen an der Technischen Richtlinie vornimmt. Der Ausschuss
hat bei seiner Tatigkeit auch die Interessen von kleinen und mittleren Dienstleistern zu be-
riicksichtigen und die Interoperabilitat der eingesetzten De-Mail-Technologien zu gewahrleis-
ten. Geistige Eigentumsrechte sind bei der Standardisierung rechtzeitig bekannt zu machen.

Im Ausschuss ist ein Vertreter des Rats der IT-Beauftragten der Bundesregierung vorgese-
hen. Dieser ist im Rahmen des IT-Steuerungskonzepts der Bundesregierung mit Beschluss
des Bundeskabinetts vom Dezember 2007 eingerichtet worden und entscheidet einstimmig
uber die Entsendung eines Vertreters in den Ausschuss De-Mail-Standardisierung. Sollte
dieses Gremium wieder aufgeldst werden, geht das Recht, einen Vertreter zu entsenden, auf
die entsprechende Nachfolgeorganisation tber.

AulRerdem ist ein vom IT-Planungsrat beauftragter Vertreter der L&nder im Ausschuss De-
Mail-Standardisierung vorzusehen. Der IT-Planungsrat findet seine Grundlage in 8 1 des
Vertrages Uber die Errichtung des IT-Planungsrates und Uber die Grundlagen der Zusam-
menarbeit beim Einsatz der Informationstechnologie in den Verwaltungen von Bund und
Landern — Vertrag zur Ausfiihrung von Artikel 91c GG (Anlage des Gesetzes zum Vertrag
Uber die Errichtung des IT-Planungsrats und tber die Grundlagen der Zusammenarbeit beim
Einsatz der Informationstechnologie in den Verwaltungen von Bund und Landern — Vertrag
zur Ausfiihrung von Artikel 91c GG) vom 20. November 2009 (BGBI. 2010 | S. 663).
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Zu 8§ 23 (BulRgeldvorschriften)

Die Vorschrift ist erforderlich, um eine wirksame Durchsetzung der gesetzlichen Vorschriften
zu ermoglichen. Die Bufligeldvorschrift greift, anders als die zivilrechtliche Haftung, auch
dann, wenn durch das normwidrige Verhalten noch kein Schaden eingetreten oder dies strit-
tig ist.

Ein Bul3geld stellt im Vergleich zu anderen Mal3nahmen, die von der zustandigen Behorde
im Rahmen ihrer Aufsicht nach § 20 getroffen werden kénnen (z.B. befristete vollstdndige
oder teilweise Untersagung des Betriebes), regelmafig das mildere und auch flexiblere Mittel
zur Durchsetzung der Einhaltung der Vorschriften des Gesetzes und der Verordnung dar.
Eine BuRRgeldvorschrift ist daher zur Wahrung des allgemeinen Grundsatzes der Verhaltnis-
mafigkeit geboten.

Normadressat der Buf3geldregelung ist der akkreditierte Diensteanbieter. Als Tater einer
Ordnungswidrigkeit nach dem Ordnungswidrigkeitengesetz kommt grundsatzlich nur eine
natirliche Person in Betracht. In Bezug auf Handlungen von Personen, die fir den Normad-
ressaten tatig sind, gilt 8 9 Ordnungswidrigkeitengesetz. Die Festsetzung von Bul3geldern
gegenuber juristischen Personen regelt § 30 Ordnungswidrigkeitengesetz.

Zu Absatz 1

Absatz 1 enthalt die Tatbestédnde, die erhebliche Auswirkungen auf die Sicherheit von De-
Mail-Diensten haben kdnnen und denen im Hinblick auf die notwendige Rechtssicherheit bei
der Nutzung von De-Mail-Diensten Haftungsregelungen fir den Schadensfall allein nicht
gerecht werden kénnen.

Zu Nummer 1

Nummer 1 erfasst den Tatbestand, dass der akkreditierte Diensteanbieter mit technischen
Mitteln nicht sicherstellt, dass nur derjenige Nutzer Zugang zu seinem De-Mail-Konto erlan-
gen kann, dem dieses zugeordnet worden ist.

Zu Nummer 2

Nummer 2 erfasst den Tatbestand, dass der akkreditierte Diensteanbieter die Identitat einer
Person, die ein De-Mail-Konto beantragt, nicht zuverlassig feststellt. Es handelt sich bei der
Identifikation des Antragstellers um eine Kernpflicht des akkreditierten Diensteanbieters. Ei-
ne mangelnde ldentifikation kann zur Folge haben, dass ein De-Mail-Konto auf einen fal-
schen Namen ausgestellt und dieses flr Betrugszwecke eingesetzt wird. Die sichere Identifi-
kation bildet aber einen entscheidenden Baustein fur die rechtssichere Kommunikation. lhr
kommt daher im Geschéftsverkehr hohe Bedeutung zu.

Zu Nummer 3

Nummer 3 erfasst den Tatbestand, dass der akkreditierte Dienstanbieter ein Anmeldeverfah-
ren anbietet, das nicht den Anforderungen an die sichere Anmeldung entspricht.

Zu Nummer 4
Nummer 4 erfasst den Tatbestand, dass der akkreditierte Diensteanbieter nicht sicherstellt,

dass die Kommunikationsverbindung zwischen dem Nutzer und seinem De-Mail-Konto ver-
schlisselt erfolgt.
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Zu Nummer 5

Nummer 5 erfasst den Tatbestand, dass der Diensteanbieter seinen Losch-Verpflichtungen
nicht ordnungsgemaf nachkommt. In diesen Féllen kann etwa der Nutzer in seinem Recht
auf informationelle Selbstbestimmung verletzt sein, wenn etwa seine ldentitatsdaten entge-
gen seines Verlangens vom Diensteanbieter weiter im Verzeichnisdienst veréffentlicht wer-
den.

Zu Nummer 6

Nummer 6 erfasst den Tatbestand, dass der Diensteanbieter seiner Pflicht zur Sperrung des
Zugangs zu einem De-Mail-Konto nicht nachkommt. In diesem Fall besteht die Gefahr, dass
ein Unbefugter auf das De-Mail-Postfach eines Nutzers zugreifen oder sich unter Missbrauch
des Identitatsbestatigungsdienstes im Rechtsverkehr unter der Identitdt eines bestimmten
Nutzers auftreten kann.

Zu Nummer 7

Die Erfullung der Anzeigepflicht nach § 11 Absatz 1 Satz 1 ist notwendige Voraussetzung
dafir, dass die zustandige Behorde ihre Aufsicht nach § 20 wahrnehmen kann.

Zu Nummer 8

Nummer 8 erfasst den Tatbestand, dass ein akkreditierter Diensteanbieter seinen Pflichten
bei Einstellung des Betriebes hinsichtlich der Ubergabe des De-Mail-Dienstes und der Sper-
rung nicht nachkommt. Es geht um die Sicherung der notwendigen Kontinuitat der Nutzung
sowie um die erforderliche Transparenz im Falle der Einstellung des Betriebes, die fur das
Vertrauen des Geschaftsverkehrs in die Nutzung von De-Mail-Diensten wichtig ist.

Zu Nummer 9

Nummer 9 erfasst den Tatbestand, dass der akkreditierte Diensteanbieter nicht sicherstellt,
dass dem Nutzer fur die gesetzlich festgeschriebene Dauer trotz Einstellung seiner Tatigkeit
die Mdoglichkeit des Zugriffs auf das Postfach oder der Dokumentenablage verbleibt. Ange-
sichts der Bedeutung, die De-Mail-Dienste fir die rechtssichere Kommunikation im Internet
haben kdnnen, kann dem Nutzer ein erheblicher wirtschaftlicher und ideeller Schaden ent-
stehen, wenn nicht sichergestellt ist, dass er unabhéangig von der Tatigkeit des akkreditierten
Diensteanbieters flr eine angemessene Zeit den Zugriff auf seine Daten behalt.

Zu Nummer 10

Nummer 10 erfasst den Tatbestand, dass der Nutzer nicht im Rahmen der Drei-Monats-Frist
auf seine im Postfach oder in der Dokumentenablage abgelegten Daten zugreifen kann. Dies
ist etwa dann der Fall, wenn der akkreditierte Diensteanbieter die Daten vor Ablauf der Drei-
Monats-Frist |6scht. Eine vorzeitige Léschung kann in Anbetracht der Tatsache, dass De-
Mail-,Dienste zur rechtssicheren Kommunikation im Internet eingesetzt werden sollen, fur
den Nutzer einen erheblichen wirtschaftlichen und ideellen Schaden bedeuten. Kann der
Nutzer nicht darauf vertrauen, dass seine Daten trotz Vertragsbeendigung fur den gesetzlich
bestimmten Zeitraum weiter abrufbar sind, kann ihn dies dariiber hinaus von einem Anbie-
terwechsel abhalten. Dies behindert den Wettbewerb unter den verschiedenen akkreditierten
Diensteanbietern. Aber auch dann, wenn keine Loschung erfolgt, ist ein umfassender Schutz
des Nutzers vor einem Datenverlust nur dann gewabhrleistet, wenn der akkreditierte Dienst-
anbieter nicht nur verpflichtet ist, die Daten fir einen gesetzlich festgelegten Zeitraum aufzu-
bewahren, sondern dem Nutzer auch die tatsdchliche Moglichkeit des Zugriffs auf seine Da-
ten verbleibt. AuRerdem erfasst Nummer 8 erfasst den Tatbestand, dass der Nutzer vom



- 48 -

akkreditierten Diensteanbieter nicht in geeigneter Weise auf die bevorstehende Ldschung
hinweist. Dies dient insbesondere dem Verbraucherschutz.

Zu Nummern 11 und 12

Nummer 11 und 12 erfassen die Tatbestdnde, dass der akkreditierte Diensteanbieter seine
Dokumentationspflichten nicht oder nicht vollstandig erfullt. Die Dokumentation ist erforder-
lich, um nachtraglich die Erfillung der Pflichten des Diensteanbieters tuberprifen zu kénnen
oder um das Vorliegen der Voraussetzungen einer Akkreditierung kontrollieren zu kénnen.
Die Dokumentation kann ein wichtiges Beweismittel sein. Ein Versto3 gegen diese Pflicht
untergrabt die zentrale Zielsetzung des Gesetzes, eine nachprifbare Grundlage fir vertrau-
enswirdige De-Mail-Dienste zu schaffen.

Zu Nummer 13

Nummer 13 erfasst den Tatbestand, dass der akkreditierte Diensteanbieter entgegen 8§ 16
Absatz 4 die erlangten Daten zu einem anderen Zweck verwendet.

Zu Nummer 14

Nummer 14 bertcksichtigt, dass die Akkreditierung eine zentrale Voraussetzung fur den si-
cheren Rechtsverkehr darstellt. Nur aufgrund der Akkreditierung lassen sich an die Nutzung
von De-Mail-Diensten bestimmte Rechtsfolgen knupfen (z.B. Ausstellung der Abholbestati-
gung des Versanddiensts nach 8 5 Absatz 9 in Verbindung mit 8§ 5 a Verwaltungszustel-
lungsgesetz [Artikel 3]). Die Akkreditierung als zentraler Vertrauensanker darf daher nicht
durch eine missbrauchliche Verwendung der Bezeichnung als akkreditierter Diensteanbieter
gefahrdet werden.

Zu Absatz 2

Die Vorschrift tragt der Mdglichkeit Rechnung, dass ein Verstol3 gegen die Tatbestdnde des
Absatzes 1 im Einzelfall von unterschiedlicher Schwere und Bedeutung sein kdénnen. Der
Buf3geldrahmen orientiert sich u. a. an § 43 Absatz 3 des Bundesdatenschutzgesetzes.

Es liegt im pflichtgemé&l3en Ermessen der zustandigen Behdrde, ob und in welcher Hohe sie
im Einzelfall je nach Schwere des VerstolR3es gegen die buRgeldbewehrten Vorschriften des
Gesetzes eine GeldbulRe verhdngt (Kann-Bestimmung). Sie kann im Vorfeld einer méglichen
BuRRgeldverhdngung gegenitiber dem akkreditierten Diensteanbieter auch nur eine entspre-
chende Verwarnung aussprechen oder — bei geringeren Verstéfien — lediglich auf die Verlet-
zung von Vorschriften hinweisen mit der Bitte, diese abzustellen.

Zu Absatz 3

Diese Vorschrift entspricht den Vorgaben des Gesetzes uber Ordnungswidrigkeiten, die eine
Benennung der zustandigen Verwaltungsbehérde fur die Verfolgung der Ordnungswidrigkei-
ten verlangt.

Die Zustandigkeit fur die Verhdngung von Buf3geldern soll bei der zustandigen Behorde nach
§ 2 liegen. Sie verflgt Gber die erforderliche Fachkompetenz, um die relevanten Tatbestande
entsprechend beurteilen zu kénnen.
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Zu 8§ 24 (Gebuhren und Auslagen)
Zu Absatz 1
Absatz 1 legt den Kreis der gebihren- und auslagenpflichtigen Amtshandlungen fest.

Nummer 1 erfasst die Amtshandlungen, fur die das Bundesamt fiir Sicherheit in der Informa-
tionstechnik Gebihren und Auslagen erhebt. Dies sind zunéchst Amtshandlungen nach § 17.
Dazu gehoren die Erteilung der Akkreditierung und des Gutezeichens sowie die Erneuerung
der Akkreditierung. AuRerdem kann die Prifung der Gleichwertigkeit eines auslandischen
Diensteanbieters nach 8 19 Absatz 2 gebuhrenpflichtig sein, ebenso die in § 20 Absatz 3
geregelten MaRnahmen im Rahmen der Aufsicht. Dazu zahlt die Untersagung des Betriebs
(8 20 Absatz 3).

Ferner erhebt der BfDI nach Nummer 2 Gebihren und Auslagen fir die Erteilung des Zertifi-
kats daruber, dass das Datenschutzkonzept fir die eingesetzten Verfahren und die einge-
setzten informationstechnischen Einrichtungen den datenschutzrechtlichen Anforderungen
entsprechen.

Fur alle vorgenannten Amtshandlungen ordnet die Vorschrift fir die Geblhrenbemessung
das Kostendeckungsprinzip an. Damit gilt nach § 3 Satz 2 des Verwaltungskostengesetzes
das Verbot der Kostenluberdeckung, wonach Gebihren so bemessen sein missen, dass das
geschatzte Gebuhrenaufkommen den auf die Amtshandlungen entfallenden durchschnittli-
chen Personal- und Sachaufwand fur den betreffenden Verwaltungszweig nicht tbersteigt.
Die Erhebung von Verwaltungsgebiihren zur Erzielung von Uberschiissen ist damit nicht
gestattet. Bei der Kalkulation der Kosten kann der gesamte auf die einzelnen gebuhren-
pflichtigen Leistungen entfallende Verwaltungsaufwand bericksichtigt werden.

Zu Absatz 2

Absatz 2 enthalt eine Verordnungsermachtigung zur Ausgestaltung der Regelung Utber die
Gebuhrenerhebung nach Absatz 1. Nach Satz 2 kann in der Rechtsverordnung auch eine
vom Verwaltungskostengesetz abweichende Auslagenerstattung, insbesondere eine Pau-
schalierung geregelt werden. Nach Satz 3 kénnen Ermafigungen und Befreiungen von Ge-
buhren und Auslagen nach 8 6 des Verwaltungskostengesetzes aus Grinden der Billigkeit
oder des offentlichen Interesses zugelassen werden. Danach kann der Verordnungsgeber in
der Rechtsverordnung die Entscheidung tber die Gewahrung von Befreiungen und Ermai-
gungen der fir die Festsetzung zustandigen Behdorde tberlassen. Diese hat dann im Einzel-
fall nach pflichtgemaliem Ermessen lber diese Verglnstigungen zu entscheiden.

Zu § 25 (Verfahren uber eine einheitliche Stelle)

Diese Vorschrift dient der Umsetzung verfahrensrechtlicher Vorgaben der Dienstleistungs-
richtlinie, insbesondere der Artikel 6 ff. DLRL. Diese ordnen u.a. an, dass alle Verfahren und
Formalitaten, die fur die Aufnahme einer Dienstleistungstatigkeit erforderlich sind, Gber ein-
heitliche Ansprechpartner (Artikel 6 Absatz 1 DLRL) und elektronisch (Artikel 8 Absatz 1
DLRL) abgewickelt werden kdnnen. In Umsetzung der Dienstleistungsrichtlinie wurden in
den Verwaltungsverfahrensgesetzen (z. B. 8§ 71a ff. VWVIG) Regelungen zum Verfahren
Uber eine einheitliche Stelle eingefuihrt. Nach der Konzeption dieser Regelungen ist in den
jeweiligen Fachgesetzen durch Rechtsvorschrift anzuordnen, dass die dort vorgesehenen
Verfahren Uber eine einheitliche Stelle abgewickelt werden kdnnen. Die vorliegende Vor-
schrift nimmt diese Anordnung vor. Es bleibt dem Dienstleistungserbringer unbenommen,
sich zur Abwicklung der Verwaltungsverfahren unmittelbar an die zustandige Behoérde zu
wenden.
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Zu Artikel 2 (Anderung der Zivilprozessordnung)

Mit der Regelung wird klargestellt, dass gerichtliche elektronische Dokumente auch tber De-
Mail-Dienste zugestellt werden kénnen. Die Regelung des § 174 Absatz 3 Satz 2, wonach
andere als die in § 174 Absatz 1 genannten Verfahrensbeteiligte einer Ubermittlung elektro-
nischer Dokumente ausdrticklich zugestimmt haben mussen, gilt auch fir diesen Zustel-
lungsweg. Ebenso ist die Regelung des § 174 Absatz 3 Satz 3 weiter anzuwenden, wobei zu
beachten ist, dass bei der Zustellung Uber De-Mail-Dienste die elektronische Signatur im
Sinne des § 2 Nummer 1 Signaturgesetz genigt und die nach den 88 17 bis 21 des De-Mail-
Gesetzes akkreditierten und beaufsichtigten Diensteanbieter keine Dritten im Sinne dieser
Vorschrift sind. 8 174 Absatz 4, der zum Nachweis der Zustellung ein Empfangsbekenntnis
verlangt, bleibt unberihrt.

Zu Artikel 3 (Anderung des Verwaltungszustellungsgesetzes)

Artikel 3 schafft die Rechtsgrundlage flr eine rechtssichere elektronische Zustellung durch
die Behorde Uber De-Mail-Dienste fir den Anwendungsbereich des Verwaltungszustellungs-
gesetzes (VWZG) und passt das bisherige Recht an die neue Rechtslage an. Damit werden
die mit dem Vierten Gesetz zur Anderung verwaltungsverfahrensrechtlicher Vorschriften vom
11. Dezember 2008 (BGBI. | S. 2418) geschaffenen Vorschriften, die an die heute bestehen-
den technischen Moglichkeiten der Kommunikation mit E-Mails anknupfen, fortentwickelt. In
diesem Zusammenhang werden auch die Vorschriften tber die Zustellung im Ausland im
Interesse der Rechtsklarheit modifiziert. Die rechtssichere elektronische Zustellung Gber De-
Mail-Dienste setzt voraus, dass die Behodrde sich entschieden hat, Zustellungen tber De-
Mail-Dienste anzubieten.

Zu Nummer 1
Zu Buchstabe a

Die Anderung ergénzt die nach dem bisherigen § 2 Absatz 2 VWZG abschlieRend dargestell-
ten Zustellungsarten um die Zustellung tUber De-Mail-Dienste. Dabei wird der akkreditierte
Diensteanbieter nach Artikel 1 8 5 Absatz 6 Satz 2 des De-Mail-Gesetzes als beliehener Un-
ternehmer tatig.

Zu Buchstabe b
Es handelt sich um eine Folgednderung zu Nummer 2 Buchstabe b.
Zu Nummer 2

Diese Anderung passt die zur Umsetzung der EG-Dienstleistungsrichtlinie erfolgten Ande-
rungen des VWZG an die durch die De-Mail-Infrastruktur ermdglichte verbesserte Beweisfuh-
rung Uber den Zugang elektronischer Dokumente an. Danach wird der bisherige 8 5 Absatz 7
VwZG dahingehend nachjustiert, dass zur Widerlegung der Zustellungsfiktion das Erforder-
nis des Vollbeweises an Stelle der Glaubhaftmachung tritt. Die Anderung greift die Stellung-
nahme des Bundesrates vom 03.04.09 zu Punkt Nr. 21 (BT-Drucksache 16/12598) auf.

Zu Buchstabe a
Die Anderung soll verdeutlichen, dass in dieser Vorschrift auch die elektronische Zustellung

durch die Behdrde geregelt ist, soweit es sich nicht um eine elektronische Zustellung per
Abholbestétigung Uber De-Mail-Dienste handelt.
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Zu Buchstabe b

Die Anderung erfolgt aus Grinden der Rechtsférmlichkeit. Im Interesse einer besseren
Zitierbarkeit und einfacheren Verstandlichkeit.

Zu Buchstabe c

Mit der Einfihrung einer rechtssicheren elektronischen Abholbestatigung nach Artikel 1 8 5
Absatz 9 werden die Beweismdglichkeiten tber den Zugang bei der elektronischen Zustel-
lung erheblich verbessert. Dementsprechend werden mit der Anderung die in § 5 Absatz 7
Satz 3 VWZG geregelten Beweisanforderungen zur Widerlegung der Zustellungsfiktion ge-
geniber dem geltenden Recht angehoben: Danach kann der Nachweis der nicht erfolgten
oder der verspateten Zustellung nicht mehr durch Glaubhaftmachung, sondern nur durch
einen Vollbeweis seitens des Adressaten erfolgen. Damit Gbernimmt der Empfanger in Fal-
len, in denen das Verwaltungsverfahren auf sein Verlangen elektronisch abgewickelt werden
muss, die Beweislast fur den Nichtzugang oder verspateten Zugang des elektronischen Do-
kuments. Auf diese Weise wird der missbrauchlichen Widerlegung der Zustellungsfiktion
durch den Empfanger, z. B. um das Wirksamwerden eines belastenden Bescheides zu ver-
hindern, entgegengewirkt. Die Zustellungsfiktion betrifft ausschlief3lich die sehr seltenen Fal-
le, in welchen die elektronische Verfahrensabwicklung auf Verlangen des Empfangers erfolgt
und er dies aufgrund einer Rechtsvorschrift verlangen kann. Weil der Empfanger hier auf der
elektronischen Verfahrensabwicklung bestanden hat, kann er auch nicht von der Zustel-
lungsfiktion Uberrascht werden. Im ,Normal“fall, in welchem der Empfanger lediglich den Zu-
gang im Sinne des § 3a VWVfG, des § 36a SGB | sowie des § 87a AO eroffnet haben muss,
gilt die Zustellungsfiktion dagegen nicht.

Nach dem bisherigen 8 5 Absatz 7 Satz 4 VwZG hat die zustellende Behdrde den Empféan-
ger vor der Ubermittlung zu belehren, dass eine Zustellungsfiktion eintritt, wenn er eine elekt-
ronische Verfahrensabwicklung verlangt, aber seine Mitwirkung daran verweigert. Mit der
Anderung wird die Belehrungspflicht auf das Erfordernis des Vollbeweises zur Widerlegung
der Zustellungsfiktion ausgeweitet. Hierdurch wird der Empfanger auf das von ihm zu tra-
gende Risiko einer elektronischen Ubermittlung hingewiesen und erhélt somit die Mdglich-
keit, eine andere Form der Zustellung zu wahlen.

Zu Nummer 3

Die neu in das VWZG eingefligte Vorschrift ergéanzt die bisherigen Mdglichkeiten der elektro-
nischen Zustellung nach 8§ 5 Abséatze 4 und 5 VwZG. Danach kann die elektronische Zustel-
lung kinftig nicht nur im Wege der herkdbmmlichen E-Mail, sondern auch tber De-Mail-
Dienste erfolgen. Bei der Zustellung tber De-Mail-Dienste wird eine beweissichere elektroni-
sche Abholbestatigung eingefuhrt, die der akkreditierte Diensteanbieter des Empfangers
elektronisch erzeugt. Dadurch werden bei der elektronischen Zustellung die Beweismdglich-
keiten Uber den Zugang bzw. die Mdglichkeit der Kenntnisnahme erheblich verbessert.

Zu Absatz 1

In Satz 1 wird alternativ zu der bisherigen elektronischen Zustellung nach § 5 Absatze 4 und
5 VwZG die Moglichkeit der formlichen Zustellung von elektronischen Dokumenten im An-
wendungsbereich des Verwaltungszustellungsgesetzes durch Ubersendung an das De-Mail-
Postfach des Empfangers ermdglicht. Dies gilt sowohl fir die obligatorische als auch fir die
fakultative elektronische Zustellung nach 8 5 Absatz 5 Satz 1 VwZG und erfasst auch die
Adressaten der vereinfachten Zustellung nach 8§ 5 Absatz 4 VwZG.

Entsprechend der Zielsetzung des Gesetzentwurfs, den elektronischen Geschaftsverkehr zu
fordern, knupft die Verwaltungszustellung tber De-Mail-Dienste — ebenso wie die Nutzung
von De-Mail-Diensten im Ubrigen — an die freiwillige Entscheidung des Nutzers an. Daher ist
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weder eine rechtliche noch eine faktische Verpflichtung weder des Senders noch des Emp-
fangers zur Zustellung tber De-Mail-Dienste vorgesehen. Dies gilt sowohl fir die Anmeldung
des Nutzers zum De-Mail-Konto, als auch fir die elektronische Zustellung Uber den De-Mail-
Dienst im Einzelfall.

Hinsichtlich der Zugangser6ffnung im Sinne des § 3a VwWV{G, des § 36a SGB | sowie des
§ 87a AO in Bezug auf ein De-Mail-Postfach gilt Folgendes: Der Begriff ,Zugang* stellt auf
die objektiv vorhandene technische Kommunikationseinrichtung ab, also z. B. auf die Ver-
fugbarkeit eines elektronischen Postfachs, hier also eines De-Mail-Postfaches. Den individu-
ellen Moglichkeiten wird durch das Erfordernis der ,Er6ffnung” dieses Zugangs Rechnung
getragen. Der Empfanger erdffnet seinen Zugang durch entsprechende Widmung. Dies kann
ausdricklich oder konkludent erfolgen. Im Einzelfall wird hier die Verkehrsanschauung, die
sich mit der Verbreitung elektronischer Kommunikationsmittel fortentwickelt, maf3gebend
sein. Eine gewisse Verkehrsanschauung hat sich bereits herausgebildet: Die Behorde, eine
Firma oder ein Rechtsanwalt, die auf ihren Briefkdpfen im Verkehr mit dem Burger oder der
Verwaltung eine De-Mail-Adresse angeben, erklaren damit konkludent ihre Bereitschaft, Ein-
gange auf diesem Weg anzunehmen. Sie haben durch organisatorische MalZnahmen sicher-
zustellen, dass z. B. De-Mail-Postfacher regelmaRig abgefragt werden. Gegenteiliges mus-
sen sie ausdriicklich erklaren, z. B. durch Hinweise auf dem Briefkopf oder auf ihrer Internet-
seite. Beim Birger wird hingegen die blo3e Angabe einer De-Mail-Adresse auf seinem Brief-
kopf noch nicht dahin gehend verstanden werden kénnen, dass er damit seine Bereitschaft
zum Empfang von rechtlich verbindlichen Erklarungen kundtut. Bei ihm kann in aller Regel
von der Er6ffnung eines Zugangs nur ausgegangen werden, wenn er dies gegenlber der
Behorde ausdricklich erklart. Hat der Empfanger in diesem Sinne der Behorde seine De-
Mail-Adresse und die entsprechende Widmung mitgeteilt, so sollte die Behdrde in diesen
Fallen elektronische Zustellungen nach Moglichkeit Uber die De-Mail-Adresse des Nutzers
vornehmen. Dies setzt voraus, dass sie selbst an die De-Mail-Infrastruktur angebunden ist.

Nach Satz 2 gilt bei der Zustellung Gber De-Mail-Dienste fur die Adressaten der vereinfach-
ten Zustellung 8 5 Absatz 4 VwZG mit der MalR3gabe, dass an die Stelle des Empfangsbe-
kenntnisses die Abholbestéatigung tritt; das Gleiche gilt fir die in 8 5 Absatz 6 VwZG geregel-
ten formellen Anforderungen an die elektronische Zustellung.

Zu Absatz 2

Absatz 2 verpflichtet den akkreditierten Diensteanbieter, eine elektronische Abholbestatigung
zu erzeugen und diese der Behdrde unverziglich zu Gbermitteln. Da die Feststellungen in
der elektronischen Abholbestatigung nach Absatz 3 gegeniber dem Richter Bindungswir-
kung entfalten, handelt der Diensteanbieter bei der Erzeugung der elektronischen Abholbe-
statigung in Ausuibung hoheitlicher Befugnisse. Diese missen ihm im Wege der Beleihung
nach 8 5 Absatz 5 Satz 2 des De-Mail-Gesetzes Ubertragen werden.

Die Normierung der Pflichten des akkreditierten Diensteanbieters im Rahmen der férmlichen
Zustellung nach dieser Vorschrift lehnt sich an die Vorschriften tber die Postzustellungsur-
kunde nach § 182 der Zivilprozessordnung an.

Nach Satz 1 ist der akkreditierte Diensteanbieter zur Erzeugung einer elektronischen Abhol-
bestétigung verpflichtet. Diese muss den in § 5 Absatz 9 Satz 4 und 5 des De-Mail-Gesetzes
geregelten Anforderungen geniigen, um die Zustellung nachweisbar und nachvollziehbar zu
machen. Auf die Begrindung zu 8 5 Absatz 9 Satz 4 des De-Mail-Gesetzes wird insoweit
verwiesen.

Nach 85 Absatz 9 Satz 5 des De-Mail-Gesetzes hat der akkreditierte Diensteanbieter die
Abholbestéatigung zur Sicherung ihrer Authentizitat und Integritdt mit einer qualifizierten elekt-
ronischen Signatur nach dem Signaturgesetz zu versehen.
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Nach Satz 2 hat der akkreditierte Diensteanbieter die Abholbestatigung unverzuglich nach
ihrer Erzeugung an die absendende Behdrde zu tbermitteln. Dies dient der sicheren Nach-
weisbarkeit der Gber das De-Mail-Konto des Empfangers vorgenommenen férmlichen Zustel-
lung durch die Behdrde.

Zu Absatz 3

Absatz 3 regelt die Beweiskraft der elektronischen Abholbestétigung. Nach Satz 1 erbringt
diese Beweis fur die formliche Zustellung durch die absendende Behoérde. Satz 2 stellt hierzu
durch den Verweis auf 8 371a Absatz 2 der Zivilprozessordnung klar, dass die von einem
akkreditierten Diensteanbieter erstellte elektronische Abholbestatigung die Beweiskraft einer
offentlichen Urkunde hat. Damit begrtindet die elektronische Abholbestatigung nach § 418
der Zivilprozessordnung vollen Beweis fur die in ihr bezeugten Tatsachen, die die Mindestin-
halte nach 8 5 Absatz 9 Satz 4 des De-Mail-Gesetzes umfassen mussen. Mithin erstreckt
sich die Beweiskraft darauf, dass die in der Abholbestétigung genannte Nachricht im Zeit-
punkt des Anmeldens des Empfangers an seinem De-Mail-Konto im Sinne des Artikel 1 § 4,
was zeitlich nach dem Eingang der Nachricht im De-Mail-Postfach des Empfangers liegen
muss (daher wird auch der Zeitpunkt des Einlegens der Nachricht in das Postfach der Ab-
holbestatigung angegeben), diesem zugestellt worden ist. Uber diese Rechtswirkung der
Abholbestéatigung wurde der Empféanger auch im Rahmen der Informationspflicht nach Artikel
1 8 9 Absatz 1 durch den akkreditierten Diensteanbieter hingewiesen.

Zu Absatz 4

Die Regelung orientiert sich an 8 5 Absatz 7. Sie regelt die Falle, in denen auf Grund einer
Rechtsvorschrift das Verfahren auf Verlangen des Empféangers elektronisch abgewickelt
werden muss und fur die Verfahrensabwicklung nur ein Zugang Uber De-Mail—Dienste er-
offnet worden ist. Hier wie bei § 5 Absatz 7 gilt, dass das Verlangen nach elektronischer Ver-
fahrensabwicklung als zusétzliche Voraussetzung neben die Zugangserfoffnung (hier: Uber
De-Mail-Dienste) tritt. Wird auf Verlangen des Empfangers das Verfahren elektronisch — hier
Uber De-Mail-Dienste — elektronisch abgewickelt, schafft Satz 1 eine Zustellfiktion fur die
Falle, in denen der Empfanger sich nicht an seinem De-Mail-Konto anmeldet, so dass keine
Abholbestétigung erzeugt werden kann, und dadurch seine Mitwirkung an der Zustellung
verweigert. Im Ubrigen wird auf die Gesetzesbegriindung zu § 5 Absatz 7 (BT-Drucksache
16/10844 vom 12.11.2008) verwiesen.

Zu Nummer 4

Die Anderung des bisherigen § 9 Absatz 1 Nummer 4 VwWZG passt die Regelungen uber die
elektronische Zustellung im Ausland an die durch Nummer 2 geschaffene Erganzung der
bisherigen Zustellungsarten an. Danach kann eine nach Volkerrecht zuldssige Zustellung
elektronischer Dokumente im und in das Ausland kinftig nicht nur im Wege der herkémmli-
chen E-Mail, sondern auch Uber De-Mail-Dienste erfolgen.

Zu Buchstabe a

Es handelt sich um eine Folge&nderung zu Nummer 2.

Zu Buchstabe b

Es handelt sich um eine Folgednderung zu Nummer 2.

Zu Buchstabe c

Die Ergéanzung des bisherigen 8 9 Absatz 3 VwZG stellt in Ankntipfung an die parallele Vor-

schrift in 8 71b Absatz 6 Satz 3 VwVfG ausdrtcklich auch fir die Verwaltungszustellung klar,
dass bei einer Verfahrensabwicklung tber eine einheitliche Stelle von einem Antragsteller
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oder Anzeigepflichtigen im Ausland nicht verlangt werden kann, einen Empfangsbevollméach-
tigten im Inland zu benennen. Durch die ausdruckliche Regelung soll auch bei nichtelektroni-
schen Zustellungsverfahren eine mdgliche Benachteiligung auslandischer Antragsteller oder
Anzeigepflichtiger ausgeschlossen werden. Dies dient der wirksamen Umsetzung von Artikel
8 Absatz 1 der Dienstleistungsrichtlinie, wonach die Mitgliedstaaten verpflichtet sind, sicher-
zustellen, dass Verfahren Uber den einheitlichen Ansprechpartner ,problemlos aus der Fer-
ne* abgewickelt werden kdnnen; dies gilt unabhéngig davon, ob der Dienstleistungserbringer
elektronische Verfahren oder andere Formen von Verfahren wabhilt.

Zu Artikel 4 (Evaluierung)

Die Bundesregierung beobachtet die Entwicklung der De-Mail-Dienste und legt dar, ob und
gegebenenfalls in welchen Bereichen Anpassungs- oder Ergénzungsbedarf bei den rechtli-
chen Rahmenbedingungen fir die neuen Dienste und bei den Vorschriften tber die elektro-
nische Zustellung besteht. Hierbei wird sie insbesondere auch prifen, ob die Einfihrung ei-
ner Zertifizierung von Verbraucherschutzkriterien als Voraussetzung fir die Akkreditierung
von Diensteanbietern geboten ist. Bei der Evaluierung der Vorschriften tUber die elektroni-
sche Zustellung soll insbesondere geprift werden, ob diese den Erfordernissen der Verwal-
tungspraxis hinreichend gerecht werden. Auch sollten die Akzeptanz, Effizienz und Anwen-
dungstiefe des De-Mail-Dienstes Bericksichtigung finden. Die Bundesregierung legt hiertiber
dem Deutschen Bundestag bei Bedarf, spéatestens jedoch nach Ablauf von drei Jahren nach
Inkrafttreten dieses Gesetzes einen Bericht vor.

Zu Artikel 5 (Inkrafttreten)

Artikel 5 regelt das Inkrafttreten des Gesetzes.






