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Hintergrundpapier zum
Entwurf eines Gesetzes zur Regelung des Beschaftigtendatenschutzes
- Kabinettbeschluss vom 25.08.2010 -

Ausgangslage und Regelungsbedarf

e Seit Jahrzehnten wird Uber die Notwendigkeit gesetzlicher Regelungen fiir den
Beschaftigtendatenschutz diskutiert. Verschiedene von der Offentlichkeit stark dis-
kutierte Vorfélle in den vergangenen Jahren zeigen, dass eine generelle Regelung
des Beschaftigtendatenschutzes notwendig ist.

e Es gibt bereits heute zu vielen Fragen des Beschaftigtendatenschutzes eine ein-
zelfallbezogene Rechtsprechung der Arbeitsgerichte. Diese ist allerdings oft un-
einheitlich. Obergerichtliche Urteile sind selten. Fir zahlreiche in der beruflichen
Praxis vorhandene Fragen bestehen derzeit keine speziellen gesetzlichen Rege-
lungen.

e Die Regierungsparteien haben sich im Koalitionsvertrag vom 26. Oktober 2009
darauf verstandigt, den Beschéftigtendatenschutz in einem eigenen Kapitel im
Bundesdatenschutzgesetz gesetzlich zu regeln.

Allgemeines zum Gesetzentwurf

e Mit dem vorliegenden Gesetzentwurf wird die Schaffung umfassender gesetzlicher
Regelungen fur den Arbeitnehmerdatenschutz verwirklicht und damit auch die ent-
sprechende Vereinbarung des Koalitionsvertrages umgesetzt.

e Mit der gesetzlichen Regelung werden umfassende, allgemeingtiltige Regelungen
fur den Datenschutz am Arbeitsplatz geschaffen, die fur Arbeitgeber und Beschaf-
tigte gleichermalRen mehr Rechtssicherheit bringen.

e Bestehende Schutzliicken werden geschlossen. Kennzeichnend sind dabei die
Grundprinzipien der Transparenz und Erforderlichkeit. Daten, die fir den Zweck,
flr den sie erhoben wurden, nicht mehr erforderlich sind, missen danach geldscht
werden mussen.

¢ Die Regelungen konzentrieren sich auf die in der betrieblichen Praxis relevanten
Datenschutzfragen.




¢ Die Beschatftigten sollen vor der unrechtméafigen Erhebung und Verwendung ihrer
personenbezogenen Daten besser geschitzt werden. Gleichzeitig wird das be-
rechtigte Anliegen der Arbeitgeber, Korruption zu bekadmpfen und die Einhaltung
geltender Regeln am Arbeitsplatz kontrollieren zu konnen (Compliance), beachtet.

¢ Insgesamt ist mit den vom Kabinett beschlossenen Regelungen ein guter Aus-
gleich zwischen den Interessen der Beschaftigten einerseits und den Interessen
der Arbeitgeber andererseits gelungen. Das Gesetz wird deshalb zu einem ver-
trauensvollen Arbeitsklima zwischen Arbeitgebern und Beschaftigten am Arbeits-
platz beitragen.

e Der Gesetzentwurf trifft insbesondere Regelungen zum Fragerecht des Arbeitge-
bers im Bewerbungsverfahren, zur Zulassigkeit arztlicher und sonstiger Untersu-
chungen, zur offenen Videouberwachung von nicht 6ffentlich zuganglichen Be-
triebsstatten, zur Nutzung von Telekommunikationsdiensten am Arbeitsplatz sowie
zum Einsatz von Ortungssystemen und biometrischen Verfahren im Beschéfti-
gungsverhaltnis. Gegenstand des Gesetzentwurfs sind dartber hinaus Vorschrif-
ten Uber die Zulassigkeit der Datenerhebung, -verarbeitung und -nutzung zum
Zweck der Leistungs- und Verhaltenskontrolle, der Korruptionsbekampfung sowie
der Uberpriifung, ob die im Beschaftigungsverhaltnis zu beachtenden Regeln ein-
gehalten werden (Compliance).

e Um den Schutz der Beschaftigtendaten nachhaltig zu verbessern, sieht der Ge-
setzentwurf insbesondere strenge Voraussetzungen fir die Datenerhebung ohne
Kenntnis der Beschaftigten vor. Eine heimliche Videolberwachung von Beschéaf-
tigten wird zukUnftig verboten sein. Die Recherchemdglichkeiten des Arbeitgebers
in sozialen Netzwerken im Internet werden eingeschrankt. Das Schutzniveau der
Regelungen zum Beschéftigtendatenschutz darf zudem auch nicht auf andere Art
und Weise, z.B. durch Betriebs- oder Dienstvereinbarungen, unterschritten wer-
den.

|. Datenerhebung im Einstellungsverfahren

e Fragerecht des Arbeitgebers (8§ 32): Das Fragerecht des Arbeitgebers im Be-
werbungs- und Einstellungsverfahren wird gesetzlich geregelt. Der Arbeitgeber
darf aulBer den Kontaktdaten (Name, Anschrift, Telefonnummer, E-Mail-Adresse)
nur die Beschéftigtendaten erfragen, die er bendétigt, um die Eignung des Bewer-
bers fir eine in Betracht kommende Tatigkeit festzustellen. Eine Pflicht zu anony-
men Bewerbungen sieht der Gesetzentwurf nicht vor.



Beispiel:

Darf der Arbeitgeber z.B. die Bewerberin um eine Anstellung als Buchhalterin fra-
gen, ob sie wegen Unterschlagung vorbestraft ist? Wie ist es mit Vorstrafen wegen
Kdrperverletzung? Bei einem Bewerber um eine Anstellung als Mdbelpacker ist
die Frage nach einer Ruckenerkrankung sicher eher zulassig als die Frage, ob er
schon einmal in psychologischer Behandlung war.

e Internetrecherchen des Arbeitgebers (8 32 Absatz 6): Der Arbeitgeber darf sich
grundsatzlich tber einen Bewerber aus allen allgemein zugénglichen Quellen (z.B.
Zeitung oder Internet) informieren. Eine Einschrankung der Informationsmaoglich-
keiten des Arbeitgebers sieht der Gesetzentwurf hinsichtlich sozialer Netzwerke im
Internet vor. Soweit soziale Netzwerke der Kommunikation dienen (z.B. facebook,
schilervz, studivVZ, StayFriends), darf sich der Arbeitgeber daraus nicht Gber den
Bewerber informieren. Nutzen darf der Arbeitgeber jedoch soziale Netzwerke, die
zur Darstellung der beruflichen Qualifikation ihrer Mitglieder bestimmt sind (z.B.
Xing, Linked In). Damit soll der Ausforschung privater, nicht zur Veréffentlichung
bestimmter Daten entgegengewirkt werden.

e Arztliche Untersuchungen (§ 32a Absatz 1): Gesundheitliche Untersuchungen
dirfen nur von Arzten durchgefihrt werden und sind nur zulassig, wenn die Erful-
lung bestimmter gesundheitlicher Voraussetzungen eine wesentliche und ent-
scheidende berufliche Anforderung zum Zeitpunkt der Arbeitsaufnahme darstellt.
Dem Arbeitgeber darf nur das Ergebnis mitgeteilt werden, ob der Beschéftigte fur
die zu besetzende Stelle geeignet ist, nicht jedoch die genaue arztliche Diagnose
im Einzelnen.

Beispiel:

Auf dieser Grundlage sind auch Blutuntersuchungen nur zul&ssig, soweit sie fur
die Eignungsfeststellung erforderlich sind. Dies kann der Fall sein zum Schutz des
Beschaftigten vor gesundheitlichen Gefahren am Arbeitsplatz, z. B. wenn er bei
seiner (vorgesehenen) Tatigkeit in Kontakt mit allergenen Stoffen kommt. Auch
der Schutz Dritter kann eine Blutuntersuchung erfordern, z. B. bei einem Piloten,
von dessen allgemeinem Gesundheitszustand die Sicherheit der Passagiere ab-
hangt oder bei einem Chirurgen zur Feststellung, ob eine HIV-Infizierung vorliegt.
Eine Sekretarin musste sich dagegen diesen Untersuchungen nicht unterziehen.
Blutuntersuchungen zur Klarung, ob der Beschatftigte alkohol- oder drogenabhéan-
gig ist, sind nicht routinemalig zul&ssig.

e Eignungstests (8 32a Absatz 2): Neben &rztlichen Untersuchungen darf der Ar-
beitgeber auch andere Untersuchungen oder Prifungen nur durchfuhren lassen,
wenn sie erforderlich sind, um die Eignung des Beschaftigten fir die vorgesehene



Tatigkeit festzustellen. Art und Umfang der Untersuchung oder Prifung hangen
daher entscheidend von der zukinftigen Tatigkeit ab. Dem Beschaftigten muss
das Ergebnis des Eignungstests mitgeteilt werden.

II. Datenerhebung im Beschéftigungsverhaltnis

Grundsatz (8 32c Absatz 1): Beschéftigtendaten dirfen erhoben werden, wenn
dies zur Durchfiihrung des Beschéftigungsverhaltnisses erforderlich ist und keine
Sonderregelungen bestehen. Zur Durchfiihrung des Beschéftigungsverhaltnisses
ist auch die Erhebung von Beschéftigtendaten zur Wahrnehmung der Leistungs-
und Verhaltenskontrolle erforderlich.

Arztliche Untersuchungen und Eignungstest (§ 32c Absatz 3): Arztliche Un-
tersuchungen und Eignungstests bei Beschéftigten unterliegen den gleichen MaR-
gaben wie bei Bewerbern. Sie sind dariber hinaus nur zulassig, wenn die Eignung
des Beschaftigten Gberpruft werden muss, entweder weil tatsachliche Zweifel an
seiner fortdauernden Eignung bestehen oder ein Wechsel seiner Téatigkeit bzw.
des Arbeitsplatzes beabsichtigt ist.

Korruptionsbekampfung/Durchsetzung von Compliance-Anforderungen:

Fur die Korruptionsbekampfung und die Durchsetzung von Compliance-
Anforderungen sind klare gesetzliche Grundlagen vorgesehen:

Der Arbeitgeber darf grundsatzlich vorhandene Beschaftigtendaten verwenden,
um Leistungs- und Verhaltenskontrollen durchzufihren.

Automatisierte Datenabgleiche (8§ 32d Absatz 3) von Beschéftigtendaten sind
nur zur Aufdeckung von Straftaten und anderen schwerwiegenden Pflichtverlet-
zungen zulassig. Die Daten missen in anonymisierter oder pseudonymisierter
Form verarbeitet werden und dirfen nur im konkreten Verdachtsfall personalisiert
werden. Der Arbeitgeber hat die ndheren Umstande eines Datenabgleichs zu do-
kumentieren. Die betroffenen Beschaftigten sind nach einem Datenabgleich daru-
ber zu unterrichten.

Ohne Kenntnis (8§ 32e) der Betroffenen darf der Arbeitgeber Beschéftigtendaten
nur erheben, wenn ein konkreter Verdacht besteht, dass der Beschaftigte im Be-
schéaftigungsverhaltnis eine Straftat oder andere schwerwiegende Pflichtverletzung
begangen hat. Die Erhebung der Daten muss erforderlich sein, um die Taten auf-
zudecken oder weitere damit zusammenhangende Taten zu verhindern. Dartber




hinaus ist der betriebliche Datenschutzbeauftragte vorab einzuschalten. Unzulés-
sig ist eine Datenerhebung ohne Kenntnis des Beschaftigten, wenn sie mit Hilfe
einer planmafig angelegten Beobachtung, die langer als 24 Stunden ohne Unter-
brechung oder an mehr als 4 Tagen stattfinden soll, wenn technische Mittel zum
Abhdren oder Aufzeichnen des nicht 6ffentlich gesprochenen Wortes eingesetzt
werden oder wenn sonstige besondere technische Observationsmittel eingesetzt
werden (zulassig sind nur Fernglaser und Fotoapparate).

Daten aus dem Kernbereich privater Lebensgestaltung (z.B. der Privatwohnung)
durfen nicht erhoben, verwendet oder genutzt werden.

Videouberwachung

Die offene Videoluberwachung (8 32f) von nicht 6ffentlich zugéanglichen Betriebs-
statten ist nach dem Gesetzentwurf nur aus den im Gesetz genannten Griinden
(Zutrittskontrolle, Wahrnehmung des Hausrechts, Schutz des Eigentums, Sicher-
heit des Beschéftigten, Sicherung von Anlagen, Abwehr von Gefahren fir die Si-
cherheit des Betriebes, Qualitatskontrolle) zulassig, soweit sie zur Wahrung wich-
tiger betrieblicher Interessen erforderlich und verhaltnismafig ist. Die offene Vi-
deolberwachung von Betriebsraumen, die Uberwiegend zur privaten Lebensge-
staltung des Beschéftigten dienen, wird untersagt. Das gilt insbesondere fur Sani-
tar-, Umkleide- und Schlafraume.

Die heimliche Videoluberwachung eines Beschaftigten ist — unabhangig von den
betroffenen Raumlichkeiten - unzulassig (8 32e Absatz 4).

Beispiel:

Die offene Videolberwachung der Eingdnge eines Betriebsgelandes
(Zutrittskontrolle) oder eines Verteilzentrums fur Wertbriefe (Schutz des Eigen-
tums) sollen zulassig sein.

Unzulassig ist z.B. die Uberwachung des Bereitschaftsdienstzimmers eines Arztes
oder einer Krankenschwester im Krankenhaus sein, da es tberwiegend der priva-
ten Lebensgestaltung dient (Ausruhen, Schlafen).

Ortungssysteme (8 32g): Die Erhebung von Beschaftigtendaten durch Ortungs-
systeme (z.B. GPS) ist nur wahrend der Arbeits- und Bereitschaftszeiten zur Si-
cherheit des Beschaftigten oder zur Koordinierung des Einsatzes des Beschatftig-
ten zuldssig. Die Ortung ist zudem nur dann zuléassig, wenn schutzwirdige Inte-
ressen des Beschaftigten am Ausschluss der Datenerhebung nicht Gberwiegen.
Wird ein Ortungssystem zur Diebstahlsicherung von Sachen (z.B. Kfz) eingesetzt,




darf eine personenbezogene Ortung nicht erfolgen, solange der Beschaftigte die
Sache erlaubterweise nutzt oder diese sich erlaubterweise in seiner Obhut befin-
det.

Biometrische Verfahren (8§ 32h): Biometrische Merkmale eines Beschaftigten
darf der Arbeitgeber elektronisch nur erheben und verwenden, soweit dies aus be-
trieblichen Griinden zu Autorisierungs- und Authentifikationszwecken erforderlich
ist und keine schutzwirdigen Belange des Beschaftigten entgegenstehen. Eine
Verwendung zu anderen Zwecken ist ausgeschlossen.

Beispiel:

Biometrische Merkmale, wie der Fingerabdruck oder die Iris, sollen z.B. in Zu-
gangskontrollsystemen genutzt werden durfen, um sicherzustellen, dass nur be-
rechtigten Beschaftigten Einlass gewahrt wird.

Nutzung von Telefon, E-Mail und Internet (8 32i): Der Arbeitgeber darf - insbe-
sondere zur Gewahrleistung des ordnungsgemal3en technischen Betriebs, zu Ab-
rechnungszwecken sowie zu Zwecken der Leistungs- und Verhaltenskontrolle die
Nutzung von Telekommunikationsdiensten am Arbeitsplatz im erforderlichen Maf3
kontrollieren. Dabei sind die berechtigten schutzwirdigen Interessen des Beschéf-
tigten zu beachten. Die Inhalte von Telefonaten sollen einem besonderen Schutz
unterliegen.

Eine Sonderregelung zur erlaubten privaten Nutzung von Telekommunikations-
diensten des Arbeitgebers enthalt der Gesetzentwurf nicht. Es bleibt insofern bei
der geltenden Rechtslage nach dem Telekommunikationsgesetz.

Beispiel:

Ist die Nutzung des Internets nur zu beruflichen Zwecken erlaubt, soll der Arbeit-
geber das Nutzungsverhalten des Beschéftigten ohne Anlass nur stichprobenhaft
kontrollieren dirfen, z.B. um festzustellen, ob verbotene Inhalte aufgerufen wer-
den.

Kollektivrechtliche Vereinbarungen — Unabdingbarkeit der Vorschriften (832l
Absatz 5): Nach dem Gesetzentwurf darf von den Vorschriften des Beschéftigten-
datenschutzes nicht zuungunsten der Beschéftigten abgewichen werden. Damit
wird sichergestellt, dass das gesetzliche Schutzniveau nicht unterschritten wird.

Beteiligungsrechte, insbesondere Mitbestimmungsrechte der Interessenver-
tretungen (8 32| Absatz 3): Die Beteiligungsrechte der Interessenvertretungen




der Beschaftigten werden durch die Neuregelungen nicht beeintrachtigt. Unange-
tastet bleibt das bestehende Mitbestimmungsrecht des Betriebsrates bei der Ein-
fihrung und Anwendung von technischen Einrichtungen, die dazu bestimmt sind,
das Verhalten und die Leistung eines Beschaftigten zu tberwachen (8 87 Absatz 1
Nr. 6 Betriebsverfassungsgesetz).

Einwilligung (8 321 Absatz 1): Der Gesetzentwurf sieht vor, dass die Einwilligung
des Beschaftigten in die Erhebung, Verarbeitung oder Nutzung seiner personen-
bezogenen Daten nur in bestimmten, ausdriicklich geregelten Fallen moglich ist,
um der besonderen Situation des Beschaftigten im Arbeitsverhéltnis Rechnung zu
tragen. Beispielsweise ist fur die Durchflihrung einer arztlichen Untersuchung oder
eines Eignungstests sowie die Erhebung und Verwendung von Lichtbildern des
Beschaftigten dessen Einwilligung erforderlich.

lll. Datenerhebung nach Beendigung des Beschaftigungsverhaltnisses

Ausscheiden aus dem Beschaftigungsverhaltnis (8 32c Absatz 1): Der Arbeit-
geber darf Beschaftigtendaten auch erheben, verarbeiten und nutzen, soweit de-
ren Kenntnis erforderlich ist, um ein Beschaftigungsverhéltnis zu beenden, abzu-
wickeln oder nach der Beendigung des Beschaftigungsverhéltnisses bestehende
Pflichten zu erfillen. Werden die Daten nicht mehr fir den Zweck bendétigt, fur den
sie gespeichert wurden, sind sie zu I6schen (geltendes Recht geméanR § 35 Absatz
2 BDSG).

IV. Sanktionsmoglichkeiten

VerstdlRe gegen die datenschutzrechtlichen Vorschriften kénnen je nach Fallgestal-
tung als Ordnungswidrigkeiten oder Straftaten geahndet werden. Die unzuléssige
heimliche Videobeobachtung eines Beschéftigten kann als Ordnungswidrigkeit mit
einer GeldbulRe bis zu dreihunderttausend Euro geahndet werden (8§ 43 Absatz 2, 3
BDSG). Besteht eine Bereicherungs- oder Schadigungsabsicht, kann auch eine
Straftat vorliegen (Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe).



