Entwurf eines Gesetzes zur Abwehr von Gefahren des internationalen
Terrorismus durch das Bundeskriminalamt

Vom ...

Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz
beschlossen:

Artikel 1
Anderung des Bundeskriminalamtgesetzes

Das Bundeskriminalamtgesetz vom 7. Juli 1997 (BGBI. | S. 1650), zuletzt ge&ndert
durch ..., wird wie folgt geandert:

1. Die Inhaltstibersicht wird wie folgt geédndert:

a) In Abschnitt 1 wird nach 8§ 4 folgender § 4a eingefigt:
,3 4a Abwehr von Gefahren des internationalen Terrorismus*.

b) Nach Abschnitt 1 Unterabschnitt 3 wird folgender Unterabschnitt 3a
eingefugt:
zunterabschnitt 3a
Abwehr von Gefahren des internationalen Terrorismus
§ 20a Allgemeine Befugnisse
8 20b Erhebung personenbezogener Daten
§ 20c Befragung und Auskunftspflicht
§ 20d Identitatsfeststellung und Prifung von Berechtigungsscheinen
8 20e Erkennungsdienstliche MaRnahmen
§ 20f Vorladung
§ 20g Besondere Mittel der Datenerhebung
8§ 20h Besondere Bestimmungen Uber den Einsatz technischer Mittel in
oder aus Wohnungen
8 20i Ausschreibung zur polizeilichen Beobachtung
§ 20j Rasterfahndung
8§ 20k Verdeckter Eingriff in informationstechnische Systeme
§ 20l Uberwachung der Telekommunikation



8§ 20m Erhebung von Telekommunikationsverkehrsdaten und
Nutzungsdaten

§ 20n Identifizierung und Lokalisierung von Mobilfunkkarten und -
endgeraten

§ 200 Platzverweisung

§ 20p Gewahrsam

§ 20qg Durchsuchung von Personen

8 20r Durchsuchung von Sachen

8§ 20s Sicherstellung

§ 20t Betreten und Durchsuchen von Wohnungen

§ 20u Schutz zeugnisverweigerungsberechtigter Personen

8 20v Gerichtliche Zustandigkeit, Kennzeichnung, Verwendung und
Ldschung

§ 20w Benachrichtigung

§ 20x Ubermittlung an das Bundeskriminalamt*

2. Nach § 4 wird folgender § 4a eingefugt:

(1)

.3 4a
Abwehr von Gefahren des internationalen Terrorismus

Das Bundeskriminalamt kann die Aufgabe der Abwehr von Gefahren des
internationalen Terrorismus in Fallen wahrnehmen, in denen

1. eine landertbergreifende Gefahr vorliegt,
2. die Zustandigkeit einer Landespolizeibehérde nicht erkennbar ist
oder

3. die oberste Landesbehorde um eine Ubernahme ersucht.

Es kann im Rahmen dieser Aufgabe auch Straftaten verhiten, die in 8
129a Abs. 1 und 2 des Strafgesetzbuchs bezeichnet und dazu bestimmt
sind, die Bevolkerung auf erhebliche Weise einzuschtchtern, eine Behorde
oder eine internationale Organisation rechtswidrig mit Gewalt oder durch
Drohung mit Gewalt zu noétigen oder die  politischen,
verfassungsrechtlichen, wirtschaftlichen oder sozialen Grundstrukturen
eines Staates oder einer internationalen Organisation zu beseitigen oder
erheblich zu beeintrachtigen, und durch die Art ihrer Begehung oder ihre



(2)

Auswirkungen einen Staat oder eine internationale Organisation erheblich
schadigen kénnen.

Die Befugnisse der Lander und anderer Polizeibehérden des Bundes
bleiben unberthrt. Die zustandigen obersten Landesbehdrden und, soweit
zustandig, anderen Polizeibehérden des Bundes sind unverziglich zu
benachrichtigen, wenn das Bundeskriminalamt die Aufgabe nach Absatz 1
wahrnimmt. Die Aufgabenwahrnehmung erfolgt in gegenseitigem
Benehmen. Stellt das Bundeskriminalamt bei der Aufgabenwahrnehmung
nach Absatz 1 Satz 1 Nr. 2 die Zustandigkeit einer Landespolizeibehoérde
fest, so gibt es diese Aufgabe an diese Polizeibehdrde ab, wenn nicht ein
Fall des Absatzes 1 Satz 1 Nr. 1 oder 3 vorliegt.”

3. 8 11 Abs. 6 wird wie folgt geandert:

a) Satz 1 wird wie folgt gefasst:

,Das Bundeskriminalamt hat bei jedem Zugriff fir Zwecke der
Datenschutzkontrolle den Zeitpunkt, die Angaben, die die Feststellung der
aufgerufenen Datensatze ermoglichen, sowie die fir den Zugriff
verantwortliche Dienststelle zu protokollieren.”

b) Nach Satz 1 wird folgender Satz eingeflgt:

,Die Auswertung der Protokolldaten ist nach dem Stand der Technik zu
gewabhrleisten®.

4. In § 16 wird nach Absatz 1 folgender Absatz 1a eingefugt:

»(1a)

Ist der Kernbereich privater Lebensgestaltung betroffen, ist die
Maflnahme innerhalb einer Wohnung zu unterbrechen, sobald dies
ohne Gefahrdung der beauftragten Person mdglich ist. Aufzeichnungen
Uber Vorgange, die den Kernbereich privater Lebensgestaltung
betreffen, sind unverziglich zu léschen. Erkenntnisse Uber solche
Vorgange durfen nicht verwertet werden. Die Tatsache der Erfassung
der Daten und ihrer Loschung ist aktenkundig zu machen. Diese Daten
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durfen ausschlieBlich zu Zwecken der Datenschutzkontrolle verwendet
werden. Sie sind zu léschen, wenn sie fir diese Zwecke nicht mehr
erforderlich sind, spatestens jedoch am Ende des Kalenderjahres, das
dem Jahr der Dokumentierung folgt.”

5. Nach Unterabschnitt 3 wird folgender Unterabschnitt 3a eingefugt:

(1)

(@)

(1)

(@)

L,unterabschnitt 3a
Abwehr von Gefahren des internationalen Terrorismus

§ 20a
Allgemeine Befugnisse

Das Bundeskriminalamt kann zur Erfillung seiner Aufgabe nach § 4a Abs.
1 Satz1l die notwendigen MalRnahmen treffen, um eine Gefahr
abzuwehren, soweit nicht dieses Gesetz die Befugnisse des
Bundeskriminalamtes besonders regelt. Die 88 15 bis 20 des
Bundespolizeigesetzes gelten entsprechend.

Gefahr im Sinne dieses Unterabschnitts ist eine im Einzelfall bestehende
Gefahr fur die offentliche Sicherheit im Zusammenhang mit Straftaten
gemal § 4a Abs. 1 Satz 2.

§ 20b
Erhebung personenbezogener Daten

Das Bundeskriminalamt kann, sofern in diesem Unterabschnitt nichts
anderes bestimmt ist, personenbezogene Daten erheben, soweit dies zur
Erflllung der ihm nach § 4a Abs. 1 obliegenden Aufgabe erforderlich ist.

Zur Verhitung von Straftaten gemaR 8§ 4a Abs. 1 Satz 2 ist eine Erhebung
personenbezogener Daten nur zuléassig, soweit Tatsachen die Annahme
rechtfertigen, dass



®3)

(1)

(2)

1. die Person eine Straftat gemaf § 4a Abs. 1 Satz 2 begehen will und
die erhobenen Daten zur Verhitung dieser Straftat erforderlich sind
oder

2. die Person mit einer Person nach Nummer 1 nicht nur fliichtig oder
in zufalligem Kontakt in Verbindung steht und
a) von der Vorbereitung einer Straftat gemal § 4a Abs. 1 Satz 2

Kenntnis hat,
b) aus der Verwertung der Tat Vorteile ziehen oder
C) die Person nach Nummer 1 sich ihrer zur Begehung der
Straftat bedienen kdnnte
(Kontakt- und Begleitperson) und die Verhiutung dieser Straftaten
auf andere Weise aussichtslos oder wesentlich erschwert wére.

8 21 Abs. 3 und 4 des Bundespolizeigesetzes gilt entsprechend.

§ 20c
Befragung und Auskunftspflicht

Das Bundeskriminalamt kann eine Person befragen, wenn Tatsachen die
Annahme rechtfertigen, dass die Person sachdienliche Angaben fir die
Erfullung der dem Bundeskriminalamt nach 8 4a Abs. 1 Satz 1 obliegenden
Aufgabe machen kann. Zum Zwecke der Befragung kann die Person
angehalten werden. Auf Verlangen hat die Person mitgefuhrte
Ausweispapiere zur Prufung auszuhéndigen.

Die befragte Person ist verpflichtet, Namen, Vornamen, Tag und Ort der
Geburt, Wohnanschrift und Staatsangehdrigkeit anzugeben, soweit dies
zur Erfallung der dem Bundeskriminalamt nach 8 4a Abs. 1 Satz 1
obliegenden Aufgabe erforderlich ist. Eine weitergehende Auskunftspflicht
bestent nur fur die entsprechend den 88 17 und 18 des
Bundespolizeigesetzes  Verantwortlichen und  entsprechend den
Voraussetzungen des 8§ 20 Abs. 1 des Bundespolizeigesetzes fir die dort
bezeichneten Personen sowie fur die Personen, fiur die gesetzliche
Handlungspflichten bestehen, soweit die Auskunft zur Abwehr einer Gefahr
erforderlich ist.



®3)

(4)

(1)

Unter den in den 88 52 bis 55 der Strafprozessordnung bezeichneten
Voraussetzungen ist der Betroffene zur Verweigerung der Auskunft
berechtigt. Dies gilt nicht, soweit die Auskunft zur Abwehr einer Gefahr fur
den Bestand oder die Sicherheit des Staates oder Leib, Leben oder
Freiheit einer Person erforderlich ist. Die betroffene Person ist tber ihr
Recht zur Verweigerung der Auskunft zu belehren. Auskinfte, die gemaf
Satz 2 erlangt wurden, durfen nur fir den dort bezeichneten Zweck
verwendet werden.

8§ 136a der Strafprozessordnung gilt entsprechend. 8 12 des
Verwaltungsvollstreckungsgesetzes findet keine Anwendung.

§ 20d
Identitatsfeststellung und Prifung von Berechtigungsscheinen

Wenn Tatsachen die Annahme rechtfertigen, dass eine Straftat geman 8§
4a Abs. 1 Satz 2 begangen werden soll, kann das Bundeskriminalamt
entsprechend 8 23 Abs. 3 Satz 1, 2, 4 und 5 des Bundespolizeigesetzes
die Identitat einer Person feststellen,
1. zur Abwehr einer Gefahr,
2. wenn sie sich an einem Ort aufhalt, in Bezug auf den Tatsachen die
Annahme rechtfertigen,
a) dass dort Straftaten gemald § 4a Abs. 1 Satz 2 verabredet,
vorbereitet oder veribt werden sollen oder
b) sich dort Personen ohne erforderlichen Aufenthaltstitel treffen
oder
3. wenn sie sich in einer Verkehrs- oder Versorgungsanlage oder
-einrichtung, einem offentlichen Verkehrsmittel, Amtsgeb&ude oder
einem anderen besonders gefahrdeten Objekt oder in unmittelbarer
Néhe hiervon aufhalt und Tatsachen die Annahme rechtfertigen,
dass dort Straftaten gemal § 4a Abs. 1 Satz 2 begangen werden
sollen, durch die in oder an diesen Objekten befindliche Personen
oder diese Objekte selbst unmittelbar geféhrdet sind



)

(1)

()

(1)

und die Feststellung der Identitat auf Grund auf die Person bezogener
Anhaltspunkte erforderlich ist.

Das Bundeskriminalamt kann, soweit es zur Erfullung der ihm nach § 4a
Abs. 1 Satz 1 obliegenden Aufgabe erforderlich ist, verlangen, dass
Berechtigungsscheine, Bescheinigungen, Nachweise oder sonstige
Urkunden zur Prifung ausgehandigt werden, wenn der Betroffene
aufgrund einer Rechtsvorschrift verpflichtet ist, diese Urkunden
mitzufthren.

§ 20e
Erkennungsdienstliche Mal3nahmen

Ist eine nach 8§ 20d Abs. 1 zulassige ldentitatsfeststellung auf andere
Weise nicht oder nur unter erheblichen Schwierigkeiten mdglich, kann das
Bundeskriminalamt erkennungsdienstliche Malinahmen nach 8§ 24 Abs. 3
des Bundespolizeigesetzes vornehmen.

Ist die Identitdt festgestellt, sind die im Zusammenhang mit der
Feststellung angefallenen Unterlagen zu vernichten, es sei denn ihre
weitere Aufbewahrung ist nach anderen Rechtsvorschriften zulassig. Sind
die Unterlagen an andere Stellen Gbermittelt worden, sind diese uber die
erfolgte Vernichtung zu unterrichten.

§ 20f
Vorladung

Das Bundeskriminalamt kann eine Person schriftich oder miundlich

vorladen, wenn

1. Tatsachen die Annahme rechtfertigen, dass die Person
sachdienliche Angaben machen kann, die fur die Erfullung der dem
Bundeskriminalamt nach § 4a Abs. 1 Satz 1 obliegenden Aufgabe
erforderlich sind, oder



(@)

(1)

2. dies zur Durchfihrung erkennungsdienstlicher Maflinahmen
erforderlich ist.

8§ 25 Abs. 2 bis 4 des Bundespolizeigesetzes gilt entsprechend.

§ 20g
Besondere Mittel der Datenerhebung

Das Bundeskriminalamt kann personenbezogene Daten mit den

besonderen Mitteln nach Absatz 2 erheben Uber

1. den entsprechend 8 17 oder § 18 des Bundespolizeigesetzes
Verantwortlichen oder entsprechend den Voraussetzungen des 8 20
Abs. 1 des Bundespolizeigesetzes uber die dort bezeichnete Person
zur Abwehr einer Gefahr fir den Bestand oder die Sicherheit des
Staates oder fur Leib, Leben oder Freiheit einer Person oder
Sachen von bedeutendem Wert, deren Erhaltung im o6ffentlichen
Interesse geboten ist,

2. die Person, bei der Tatsachen die Annahme rechtfertigen, dass sie
Straftaten gemal § 4a Abs. 1 Satz 2 begehen wird oder
3. eine Kontakt- oder Begleitperson,

wenn die Abwehr der Gefahr oder die Verhiitung der Straftaten auf andere
Weise aussichtslos ist oder wesentlich erschwert ware. Die MalRnahme
kann auch durchgefiihrt werden, wenn Dritte unvermeidbar betroffen
werden.

(2) Besondere Mittel der Datenerhebung sind

1. die planmé&Rig angelegte Beobachtung einer Person, die
durchgehend langer als vierundzwanzig Stunden dauern oder an
mehr als zwei Tagen stattfinden soll (langerfristige Observation),

2. der Einsatz technischer Mittel au3erhalb von Wohnungen in einer
fur den Betroffenen nicht erkennbaren Weise,

a) zur Anfertigung von Bildaufnahmen oder —aufzeichnungen
von Personen oder Sachen, die sich aul3erhalb von
Wohnungen befinden oder



@)

(4)

b) zum Abhoren oder Aufzeichnen des aul3erhalb von
Wohnungen nicht 6ffentlich gesprochenen Wortes,
3. sonstige besondere fur Observationszwecke bestimmte technische
Mittel zur Erforschung des Sachverhalts oder zur Bestimmung des
Aufenthaltsortes einer in Absatz 1 genannten Person,

4. der Einsatz von Privatpersonen, deren Zusammenarbeit mit dem
Bundeskriminalamt Dritten nicht bekannt ist (Vertrauensperson) und

5. der Einsatz eines Polizeivollzugsbeamten unter einer ihm
verliehenen und auf Dauer angelegten Legende (Verdeckter
Ermittler).

MalRnahmen nach Absatz 2 Nr. 5, die sich gegen eine bestimmte Person
richten oder bei denen der Verdeckte Ermittler eine Wohnung betritt, die
nicht allgemein zuganglich ist, durfen nur auf Antrag der zustdndigen
Abteilungsleitung oder deren Vertretung durch das Gericht angeordnet
werden. Bei Gefahr im Verzuge kann die Anordnung einer MalRBhahme
nach Satz 1 durch die Abteilungsleitung nach Satz 1 oder deren Vertretung
getroffen werden. In diesem Fall ist die gerichtliche Entscheidung
unverzuglich nachzuholen. Soweit die Anordnung nach Satz 2 nicht binnen
drei Tagen durch das Gericht bestatigt wird, tritt sie aul3er Kraft. Die
ubrigen Mallnahmen nach Absatz 2 Nr. 1 bis 5 dirfen, aul3er bei Gefahr im
Verzuge, nur durch die Abteilungsleitung nach Satz 1 oder deren
Vertretung angeordnet werden. Die Anordnung ist unter Angabe der
malf3geblichen Grinde aktenkundig zu machen und auf hdchstens einen
Monat zu befristen; im Fall des Absatzes 2 Nr. 4 und 5 ist die MalRhahme
auf hochstens zwei Monate zu befristen. Die Verlangerung der Malinahme
bedarf einer neuen Anordnung. Die Entscheidung uber die Verlangerung
der Mal3nahme darf in den Fallen des Absatzes 2 Nr. 1, Nr. 2 Buchstabe b,
Nr. 4 und 5 nur durch das Gericht getroffen werden. Die Satze 4 und 5
gelten entsprechend.

Ein Verdeckter Ermittler darf unter der Legende

1.  zur Erfullung seines Auftrags am Rechtsverkehr teilnehmen und

2. mit Einverstandnis des Berechtigten dessen Wohnung betreten; das
Einverstandnis darf nicht durch ein Uber die Nutzung der Legende
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hinausgehendes Vortduschen eines Zutrittsrechts herbeigefihrt

werden.
Soweit es fur den Aufbau und die Aufrechterhaltung der Legende eines
Verdeckten Ermittlers nach Absatz 2 Nr. 5 unerlasslich ist, durfen
entsprechende Urkunden hergestellt, verandert oder gebraucht werden. Im
Ubrigen richten sich die Befugnisse eines Verdeckten Ermittlers nach
diesem Unterabschnitt. Fir den Einsatz technischer Mittel zur
Eigensicherung innerhalb von Wohnungen gilt 8 16 entsprechend.

§ 20h
Besondere Bestimmungen tber den Einsatz technischer Mittel
in oder aus Wohnungen

Das Bundeskriminalamt kann zur Abwehr einer dringenden Gefahr fir
den Bestand oder die Sicherheit des Staates oder fir Leib, Leben oder
Freiheit einer Person oder Sachen von bedeutendem Wert, deren
Erhaltung im offentlichen Interesse geboten ist, durch den verdeckten
Einsatz technischer Mittel in oder aus Wohnungen
1. das nichtoffentlich gesprochene Wort einer Person abhéren und
aufzeichnen,
a) die entsprechend § 17 oder § 18 des Bundespolizeigesetzes
verantwortlich ist,
b) bei der konkrete Vorbereitungshandlungen fir sich oder
zusammen mit weiteren bestimmten Tatsachen die begrindete
Annahme rechtfertigen, dass sie Straftaten gemal 8§ 4a Abs. 1
Satz 2 begehen wird, oder
c) die eine Kontakt- und Begleitperson einer Person nach
Buchstabe a) oder b) ist, und
2. Lichtbilder und Bildaufzeichnungen tber diese Person herstellen,
wenn die Abwehr der Gefahr auf andere Weise aussichtslos oder
wesentlich erschwert wére.
Die MalBhahme darf sich nur gegen die in Absatz 1 genannte Person
richten und nur in deren Wohnung durchgefihrt werden. In Wohnungen
anderer Personen ist die MalBhahme nur zuldssig, wenn auf Grund
bestimmter Tatsachen anzunehmen ist, dass
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1. sich eine in Absatz 1 Nr. 1 Buchstabe a) oder b) genannte Person
dort aufhalt und

2. die MaBnahme in der Wohnung dieser Person allein nicht zur
Abwehr der Gefahr nach Absatz 1 fihren wird.

Die MaRRnahme darf auch durchgefuhrt werden, wenn andere Personen

unvermeidbar betroffen werden.

Maflinahmen nach Absatz 1 dirfen nur auf Antrag des Prasidenten des
Bundeskriminalamtes oder seines Vertreters durch das Gericht
angeordnet werden. Bei Gefahr im Verzuge kann die Anordnung auch
durch den Prasidenten des Bundeskriminalamtes oder seinen Vertreter
getroffen werden. In diesem Fall ist die gerichtliche Entscheidung
unverziglich nachzuholen. Soweit die Anordnung des Prasidenten des
Bundeskriminalamtes oder seines Vertreters nicht binnen drei Tagen
durch das Gericht bestatigt wird, tritt sie aul3er Kraft.

Die Anordnung ergeht schriftlich. In ihr sind anzugeben:

1. soweit moglich, der Name und die Anschrift der Person, gegen die
sich die Malinahme richtet,

2. die zu Uberwachende Wohnung oder die zu Uberwachenden
Wohnraume,

3. Art, Umfang und Dauer der Mal3hahme und

4. die wesentlichen Griunde.

Die Anordnung ist auf hochstens einen Monat zu befristen. Eine
Verlangerung um jeweils nicht mehr als einen Monat ist zuldssig, soweit
die in Absatz 1 und 5 bezeichneten Voraussetzungen unter
Berucksichtigung der gewonnenen Erkenntnisse fortbestehen. Liegen die
Voraussetzungen der Anordnung nicht mehr vor, so sind die auf Grund
der Anordnung ergriffenen Mal3hahmen unverziglich zu beenden.

Die MalBnahme nach Absatz 1 darf nur angeordnet und durchgefihrt
werden, soweit auf Grund tatséchlicher Anhaltspunkte, insbesondere zu
der Art der zu Uberwachenden Raumlichkeiten und dem Verhaltnis der zu
Uberwachenden Personen zueinander, anzunehmen ist, dass durch die
Uberwachung AuRerungen, die dem Kernbereich privater
Lebensgestaltung zuzurechnen sind, nicht erfasst werden. Das Abhoren

11



(1)

)

12

und Beobachten nach Satz 1 ist unverziglich zu unterbrechen, soweit sich
wahrend der Uberwachung tatsachliche Anhaltspunkte dafiir ergeben,
dass Inhalte, die dem Kernbereich privater Lebensgestaltung zuzurechnen
sind, erfasst werden. Bestehen insoweit Zweifel, darf nur eine
automatische  Aufzeichnung  fortgesetzt  werden.  Automatische
Aufzeichnungen nach Satz 3 sind unverziiglich dem anordnenden Gericht
zur Entscheidung Uber die Verwertbarkeit oder Loéschung der Daten
vorzulegen. Ist das Abhoren und Beobachten nach Satz 2 unterbrochen
worden, so darf es unter den in Satz 1 genannten Voraussetzungen
fortgefihrt werden. Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung, die durch eine MalRnahme nach Absatz 1 erlangt
worden sind, durfen nicht verwertet werden. Aufzeichnungen hiertiber sind
unverzuglich zu ldschen. Die Tatsachen der Erfassung der Daten und der
Loschung sind zu dokumentieren. Die Dokumentation darf ausschliel3lich
fur Zwecke der Datenschutzkontrolle verwendet werden. Sie ist zu l6schen,
wenn sie fur diese Zwecke nicht mehr erforderlich ist, spatestens jedoch
am Ende des Kalenderjahres, das dem Jahr der Dokumentation folgt.

8§ 20i
Ausschreibung zur polizeilichen Beobachtung

Das Bundeskriminalamt kann personenbezogene Daten, insbesondere die
Personalien einer Person und das amtliche Kennzeichen eines von ihr
benutzten oder eingesetzten Kraftfahrzeuges, in einer Datei zur
polizeilichen Beobachtung speichern, damit andere Polizeibehtrden des
Bundes und der Lander Erkenntnisse tber Ort und Zeit des Antreffens der
Person, etwaiger Begleiter, des Kraftfahrzeugs und des Fuhrers des
Kraftfahrzeugs, mitgefihrte Sachen und Umstande des Antreffens bei
Gelegenheit einer Uberprifung aus anderem Anlass melden
(Ausschreibung zur polizeilichen Beobachtung).

Die Ausschreibung zur polizeilichen Beobachtung ist nur zulassig, wenn

1. die Gesamtwirdigung der Person und ihre bisher begangenen
Straftaten erwarten lassen, dass sie kinftig Straftaten gemaR § 4a
Abs. 1 Satz 2 begehen wird, oder
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2. Tatsachen die Annahme rechtfertigen, dass die Person Straftaten
gemal § 4a Abs. 1 Satz 2 begehen wird
und dies zur Verhitung der Straftaten erforderlich ist.

Die Ausschreibung zur polizeilichen Beobachtung darf nur durch die
zustandige Abteilungsleitung oder deren Vertretung angeordnet werden.
Die Anordnung ist unter Angabe der malgeblichen Grinde zu
dokumentieren.

Die Anordnung ist auf héchstens ein Jahr zu befristen. Spatestens nach
Ablauf von sechs Monaten ist zu prufen, ob die Voraussetzungen fiur die
Anordnung noch bestehen. Das Ergebnis dieser Prifung ist zu
dokumentieren. Die Verlangerung der Laufzeit Uber insgesamt ein Jahr
hinaus bedarf der gerichtlichen Anordnung.

Liegen die Voraussetzungen fir die Anordnung nicht mehr vor, ist der
Zweck der Malnahme erreicht oder zeigt sich, dass er nicht erreicht
werden kann, ist die Ausschreibung zur polizeilichen Beobachtung
unverzuglich zu Iéschen.

§ 20j
Rasterfahndung

Das Bundeskriminalamt kann von offentlichen oder nichtéffentlichen
Stellen die Ubermittlung von personenbezogenen Daten von bestimmten
Personengruppen aus Dateien zum Zwecke des automatisierten Abgleichs
mit anderen Datenbestanden verlangen, soweit dies zur Abwehr einer
Gefahr fur den Bestand oder die Sicherheit des Staates oder fur Leib,
Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert,
deren Erhalt im offentlichen Interesse geboten ist, erforderlich ist; eine
solche Gefahr liegt in der Regel auch dann vor, wenn konkrete
Vorbereitungshandlungen die Annahme rechtfertigen, dass eine Straftat
nach 8 4a Abs. 1 Satz 2 begangen werden soll. Von den
Verfassungsschutzamtern des Bundes und der Lander, dem Militéarischen

13



(4)

()

®3)

14

Abschirmdienst sowie dem Bundesnachrichtendienst kann die
Ubermittlung nach Satz 1 nicht verlangt werden.

Das Ubermittlungsersuchen ist auf Namen, Anschrift, Tag und Ort der
Geburt sowie auf andere im Einzelfall festzulegende Merkmale zu
beschréanken; es darf sich nicht auf personenbezogene Daten erstrecken,
die einem Berufs- oder besonderen Amtsgeheimnis unterliegen. Von
Ubermittlungsersuchen nicht erfasste personenbezogene Daten dirfen
ubermittelt werden, wenn wegen erheblicher technischer Schwierigkeiten
oder wegen eines unangemessenen Zeit- oder Kostenaufwandes eine
Beschrankung auf die angeforderten Daten nicht moglich ist; diese Daten
durfen vom Bundeskriminalamt nicht verwendet werden.

Ist der Zweck der Mal3nahme erreicht oder zeigt sich, dass er nicht erreicht
werden kann, sind die Ubermittelten und im Zusammenhang mit der
Malinahme zusétzlich angefallenen Daten zu I6schen und die Akten zu
vernichten, soweit sie nicht fur ein mit dem Sachverhalt
zusammenhangendes Verfahren erforderlich sind. Die getroffene
Malinahme ist zu dokumentieren. Diese Dokumentation ist gesondert
aufzubewahren, durch technische und organisatorische MaRRnahmen zu
sichern und am Ende des Kalenderjahres, das dem Jahr der Léschung der
Daten oder der Vernichtung der Akten nach Satz 1 folgt, zu vernichten.

Die MalBnahme darf nur auf Antrag des Préasidenten des
Bundeskriminalamts oder seines Vertreters durch das Gericht angeordnet
werden. Bei Gefahr im Verzuge kann die Anordnung auch durch den
Prasidenten des Bundeskriminalamtes oder seinen Vertreter getroffen
werden. In diesem Fall ist die gerichtliche Entscheidung unverziglich
nachzuholen. Soweit die Anordnung nicht binnen drei Tagen durch das
Gericht bestatigt wird, tritt sie auRer Kraft.

8§ 20k
Verdeckter Eingriff in informationstechnische Systeme

14
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Das Bundeskriminalamt darf ohne Wissen des Betroffenen mit technischen
Mitteln in vom Betroffenen genutzte informationstechnische Systeme
eingreifen und aus ihnen Daten erheben, wenn bestimmte Tatsachen die
Annahme rechtfertigen, dass eine Gefahr vorliegt fur

1. Leib, Leben oder Freiheit einer Person oder

2. solche Guter der Allgemeinheit, deren Bedrohung die Grundlagen
oder den Bestand des Staates oder die Grundlagen der Existenz
der Menschen berihrt.

Eine MalRnahme nach Satz 1 ist auch zuléassig, wenn sich noch nicht mit
hinreichender Wahrscheinlichkeit feststellen lasst, dass ohne Durchfiihrung
der MalRBnahme in naherer Zukunft ein Schaden eintritt, sofern bestimmte
Tatsachen auf eine im Einzelfall durch bestimmte Personen drohende
Gefahr flur eines der in Satz 1 genannten Rechtsgiter hinweisen. Die
MalRnahme darf nur durchgefihrt werden, wenn sie fur die
Aufgabenerfullung nach 8 4a erforderlich ist und diese ansonsten
aussichtslos oder wesentlich erschwert ware.

Es ist technisch sicherzustellen, dass

1. an dem informationstechnischen System nur Veranderungen
vorgenommen werden, die fur die Datenerhebung unerlasslich sind,
und

2. die vorgenommenen Veranderungen bei Beendigung der Mal3hahme
soweit technisch moglich automatisiert riickgangig gemacht werden.

Das eingesetzte Mittel ist nach dem Stand von Wissenschaft und Technik
gegen unbefugte Nutzung zu schitzen. Kopierte Daten sind nach dem
Stand von Wissenschaft und Technik gegen Veréanderung, unbefugte
L6schung und unbefugte Kenntnisnahme zu schitzen.

Bei jedem Einsatz des technischen Mittels sind zu protokollieren:

1. die Bezeichnung des technischen Mittels und der Zeitpunkt seines
Einsatzes,
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2. die Angaben zur Identifizierung des informationstechnischen
Systems und die daran vorgenommenen nicht nur flichtigen
Veranderungen,

3. die Angaben, die die Feststellung der erhobenen Daten

ermoglichen, und
4. die Organisationseinheit, die die Mal3hahme durchflhrt.

Die Protokolldaten dirfen nur verwendet werden, um dem Betroffenen
oder einer dazu befugten offentlichen Stelle die Prifung zu ermdglichen,
ob die Malinahme nach Absatz 1 rechtmaRig durchgefuhrt worden ist. Sie
sind bis zum Ablauf des auf die Speicherung folgenden Kalenderjahres
aufzubewahren und sodann automatisiert zu ldschen, es sei denn, dass
sie fur den in Satz 2 genannten Zweck noch erforderlich sind.

Die MalRBnahme darf sich nur gegen eine Person richten, die entsprechend
8§ 17 oder 8 18 des Bundespolizeigesetzes verantwortlich ist. Die
MalRnahme darf auch durchgefiihrt werden, wenn andere Personen
unvermeidbar betroffen werden.

Die Mallnahme nach Absatz 1 darf nur auf Antrag des Préasidenten des
Bundeskriminalamtes oder seines Vertreters durch das Gericht angeordnet
werden. Bei Gefahr im Verzuge kann die Anordnung durch den
Prasidenten des Bundeskriminalamtes oder seinen Vertreter getroffen
werden. In diesem Fall ist die gerichtliche Entscheidung unverzuglich
nachzuholen. Soweit diese Anordnung nicht binnen drei Tagen durch das
Gericht bestatigt wird, tritt sie auRer Kratft.

Die Anordnung ergeht schriftlich. In ihr sind anzugeben:

1. die Person, gegen die sich die MalRBnhahme richtet, soweit moglich, mit
Name und Anschrift,

2. eine moglichst genaue Bezeichnung des informationstechnischen
Systems, in das zur Datenerhebung eingegriffen werden soll,

3. Art, Umfang und Dauer der MalRRnahme unter Benennung des
Endzeitpunktes, sowie

4. die wesentlichen Grinde.

16
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Die Anordnung ist auf hdchstens drei Monate zu befristen. Eine
Verlangerung um jeweils nicht mehr als drei weitere Monate ist zulassig,
soweit die Anordnungsvoraussetzungen unter Berlcksichtigung der
gewonnenen Erkenntnisse fortbestehen. Liegen die Voraussetzungen der
Anordnung nicht mehr vor, sind die auf Grund der Anordnung ergriffenen
Mafinahmen unverziglich zu beenden.

Liegen tatsachliche Anhaltspunkte fur die Annahme vor, dass durch die
MalBnahme allein Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung erlangt wirden, ist die Malihahme unzulédssig. Soweit
moglich, ist technisch sicherzustellen, dass Daten, die den Kernbereich
privater Lebensgestaltung betreffen, nicht erhoben werden. Erhobene Daten
sind unverzuglich von zwei Bediensteten des Bundeskriminalamtes, von
denen einer die Befahigung zum Richteramt hat, auf kernbereichsrelevante
Inhalte  durchzusehen. Daten, die den Kernbereich privater
Lebensgestaltung betreffen, durfen nicht verwertet werden und sind
unverziglich zu léschen. Bestehen Zweifel, ob Daten dem Kernbereich
privater Lebensgestaltung zuzurechnen sind, sind diese zu léschen oder
unverziglich dem anordnenden Gericht zur Entscheidung uber die
Verwertbarkeit oder Loschung der Daten vorzulegen. Die Tatsachen der
Erfassung der Daten und der Léschung sind zu dokumentieren. Die
Dokumentation darf ausschlie3lich fur Zwecke der Datenschutzkontrolle
verwendet werden. Sie ist zu I6schen, wenn sie fur diese Zwecke nicht mehr
erforderlich ist, spatestens jedoch am Ende des Kalenderjahres, das dem
Jahr der Dokumentation folgt.

§ 20l
Uberwachung der Telekommunikation

Das Bundeskriminalamt kann ohne Wissen des Betroffenen die

Telekommunikation einer Person tberwachen und aufzeichnen,

1. die entsprechend 8 17 oder 8§ 18 des Bundespolizeigesetzes
verantwortlich ist, und dies zur Abwehr einer dringenden Gefahr fur
den Bestand oder die Sicherheit des Staates oder fur Leib, Leben
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oder Freiheit einer Person oder Sachen von bedeutendem Wert,
deren Erhaltung im 6ffentlichen Interesse liegt, geboten ist,

2. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie
Straftaten gemal § 4a Abs. 1 Satz 2 vorbereitet,
3. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie

fur eine Person nach Nummer 1 bestimmte oder von dieser
herriihrende Mitteilungen entgegennimmt oder weitergibt, oder
4, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass eine
Person nach Nummer 1 deren Telekommunikationsanschluss oder
Endgerat benutzen wird,
und die Abwehr der Gefahr oder Verhitung der Straftaten auf andere
Weise aussichtslos oder wesentlich erschwert ware. Die Malinahme darf
auch durchgefihrt werden, wenn andere Personen unvermeidbar betroffen
werden.

Die Uberwachung und Aufzeichnung der Telekommunikation darf ohne
Wissen des Betroffenen in der Weise erfolgen, dass mit technischen
Mitteln in vom Betroffenen genutzte informationstechnische Systeme
eingegriffen wird, wenn

1. durch technische Malinahmen sichergestellt ist, dass ausschlieR3lich
laufende Telekommunikation Uberwacht und aufgezeichnet wird, und

2. der Eingriff in das informationstechnische System notwendig ist, um die
Uberwachung und Aufzeichnung der Telekommunikation insbesondere
auch in unverschlisselter Form zu ermdglichen.

§ 20k Abs. 2 und 3 gilt entsprechend. § 20k bleibt im Ubrigen unberthrt.

Maflnahmen nach Absatz 1 und 2 durfen nur auf Antrag des Prasidenten
des Bundeskriminalamtes oder seines Vertreters durch das Gericht
angeordnet werden. Bei Gefahr im Verzuge kann die Anordnung durch den
Prasidenten des Bundeskriminalamtes oder seinen Vertreter getroffen
werden. In diesem Fall ist die gerichtliche Entscheidung unverziglich
nachzuholen. Soweit diese Anordnung nicht binnen drei Tagen durch das
Gericht bestéatigt wird, tritt sie aul3er Kraft.

Die Anordnung ergeht schriftlich. In ihr sind anzugeben:

18
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1. die Person, gegen die sich die MalRnahme richtet, soweit mdéglich,
mit Name und Anschrift,
2. die Rufnummer oder eine andere Kennung des zu Uberwachenden

Anschlusses oder des Endgerates, sofern sich nicht aus bestimmten
Tatsachen ergibt, dass diese zugleich einem anderen Endgerat
zugeordnet ist,

3. Art, Umfang und Dauer der MalRnahme unter Benennung des
Endzeitpunktes, und
4, im Falle des Absatzes 2 auch eine mdglichst genaue Bezeichnung

des informationstechnischen Systems, in das zur Datenerhebung

eingegriffen werden soll.
Die Anordnung ist auf hochstens drei Monate zu befristen. Eine
Verlangerung um jeweils nicht mehr als drei weitere Monate ist zulassig,
soweit die Voraussetzungen der Anordnung unter Berucksichtigung der
gewonnen Erkenntnisse fortbestehen. Liegen die Voraussetzungen der
Anordnung nicht mehr vor, sind die auf Grund der Anordnung ergriffenen
Mafinahmen unverziglich zu beenden.

Aufgrund der Anordnung hat jeder, der Telekommunikationsdienste
erbringt oder daran mitwirkt (Diensteanbieter), dem Bundeskriminalamt die
Mallnahmen nach Absatz 1 zu ermdglichen und die erforderlichen
Auskunfte unverzuglich zu erteilen. Ob und in welchem Umfang hierfur
Vorkehrungen zu treffen sind, bestimmt sich nach dem
Telekommunikationsgesetz und der Telekommunikations-
Uberwachungsverordnung. Fur die Entschadigung der Diensteanbieter ist
8 23 des Justizvergitungs- und -entschadigungsgesetzes entsprechend
anzuwenden.

Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch eine
Mafinahme nach Absatz 1 und 2 allein Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung erlangt wirden, ist die MalRnahme unzulassig.
Soweit im Rahmen von MalRBhahmen nach Absatz 1 und 2 neben einer
automatischen Aufzeichnung eine unmittelbare Kenntnisnahme erfolgt, ist
die MaRBnahme unverzlglich zu unterbrechen, soweit sich wahrend der
Uberwachung tatsachliche Anhaltspunkte dafiir ergeben, dass Inhalte, die
dem Kernbereich privater Lebensgestaltung zuzurechnen sind, erfasst
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werden. Bestehen insoweit Zweifel, darf nur eine automatische
Aufzeichnung fortgesetzt werden. Automatische Aufzeichnungen nach
Satz 3 sind unverziglich dem anordnenden Gericht zur Entscheidung Uber
die Verwertbarkeit oder LOschung der Daten vorzulegen. Ist die
Malinahme nach Satz 2 unterbrochen worden, so darf sie fur den Fall,
dass sie nicht nach Satz 1 unzulassig ist, fortgefiihrt werden. Erkenntnisse
aus dem Kernbereich privater Lebensgestaltung, die durch eine
Malinahme nach Absatzen 1 und 2 erlangt worden sind, dirfen nicht
verwertet werden. Aufzeichnungen hiertiber sind unverzuglich zu I6schen.
Die Tatsachen der Erfassung der Daten und der Ldschung sind zu
dokumentieren. Die Dokumentation darf ausschlieRlich fur Zwecke der
Datenschutzkontrolle verwendet werden. Sie ist zu lI6schen, wenn sie fur
diese Zwecke nicht mehr erforderlich ist, spatestens jedoch am Ende des
Kalenderjahres, das dem Jahr der Dokumentation folgt.

§ 20m
Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten

(2) Das Bundeskriminalamt kann ohne Wissen des Betroffenen Verkehrsdaten

(8 96 Abs. 1 und § 113a des Telekommunikationsgesetzes) erheben zu

1. den entsprechend § 17 oder § 18 des Bundespolizeigesetzes
Verantwortlichen zur Abwehr einer dringenden Gefahr fir den
Bestand oder die Sicherheit des Staates oder fur Leib, Leben oder
Freiheit einer Person oder Sachen von bedeutendem Wert, deren
Erhaltung im 6ffentlichen Interesse geboten ist,

2. der Person, bei der bestimmte Tatsachen die Annahme
rechtfertigen, dass sie Straftaten gemald § 4a Abs. 1 Satz 2
vorbereitet,

3. der Person, bei der bestimmte Tatsachen die Annahme
rechtfertigen, dass sie fur eine Person nach Nummer 1 bestimmte
oder von dieser herriihrende Mitteilungen entgegennimmt oder
weitergibt, oder

4, der Person, bei der bestimmte Tatsachen die Annahme
rechtfertigen, dass eine Person nach Nummer 1 deren
Telekommunikationsanschluss oder Endgeréat benutzen wird,
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und die Abwehr der Gefahr oder Verhitung der Straftaten auf andere
Weise aussichtslos oder wesentlich erschwert ware.

Unter den Voraussetzungen des Absatzes 1 Satz 1 kann das
Bundeskriminalamt von denjenigen, die geschaftsmallig eigene oder
fremde Telemedien zur Nutzung bereithalten oder den Zugang zur
Nutzung vermitteln, Auskunft Uber Nutzungsdaten (8 15 Abs. 1 des
Telemediengesetzes) verlangen. Die Auskunft kann auch Uber zukinftige
Nutzungsdaten angeordnet werden. Die Daten sind unverziglich sowie auf
dem vom Bundeskriminalamt bestimmten Weg durch den Diensteanbieter
zu ubermitteln.

8 20l Abs. 3 bis 5 gilt entsprechend mit der Maf3gabe, dass an die Stelle
des Prasidenten des Bundeskriminalamtes oder seines Vertreters die
zustandige Abteilungsleitung oder deren Vertretung tritt. Abweichend von §
201 Abs.4 Nr. 2 genlgt eine raumlich und zeitlich hinreichende
Bezeichnung der Telekommunikation, sofern anderenfalls die Erreichung
des Zwecks der Mallnahme aussichtslos oder wesentlich erschwert ware.

§ 20n

Identifizierung und Lokalisierung von Mobilfunkkarten und -endgeréaten

(1)

)

Das Bundeskriminalamt kann unter den Voraussetzungen des 8§ 20l Abs. 1
durch technische Mittel

1. die  Geratenummer eines Mobilfunkendgerats und die
Kartennummer der darin verwendeten Karte sowie

2. den Standort eines Mobilfunkendgerats

ermitteln.

Personenbezogene Daten Dritter durfen anlésslich einer MaRnahme nach
Absatz 1 nur erhoben werden, wenn dies aus technischen Grinden zur
Erreichung des Zwecks nach Absatz 1 unvermeidbar ist. Uber den
Datenabgleich zur Ermittlung der gesuchten Gerate- und Kartennummer
hinaus durfen sie nicht verwendet werden und sind nach Beendigung der
Mafinahme unverziglich zu lI6schen.
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§ 20l Abs. 3 und Abs. 4 Satz 1 und 5 gilt entsprechend. Die Anordnung ist
auf hdchstens sechs Monate zu befristen. Eine Verlangerung um jeweils
nicht mehr als sechs Monate ist zulassig, soweit die im Absatz 1
bezeichneten Voraussetzungen fortbestehen.

Auf Grund der Anordnung einer MaRnahme nach Absatz 1 Nr. 2 hat jeder,
der Telekommunikationsdienste erbringt oder daran mitwirkt, dem
Bundeskriminalamt die fur die Ermittlung des Standortes des
Mobilfunkendgerates  erforderliche  Gerate- und  Kartennummer
unverzuglich mitzuteilen.

§ 200
Platzverweisung

Das Bundeskriminalamt kann zur Abwehr einer Gefahr eine Person voriibergehend
von einem Ort verweisen oder ihr voribergehend das Betreten eines Ortes

verbieten.
8§ 20p
Gewahrsam
(2) Das Bundeskriminalamt kann eine Person in Gewahrsam nehmen, wenn

()

dies unerlasslich ist,

1. um eine Platzverweisung nach § 200 durchzusetzen oder

2. um die unmittelbar bevorstehende Begehung oder Fortsetzung von
Straftaten gemal} § 4a Abs. 1 Satz 2 zu verhindern.

8 40 Abs. 1 und 2 sowie die 88 41 und 42 Abs. 1 Satz 1, Satz 3 und Abs. 2
des Bundespolizeigesetzes gelten entsprechend mit der MalRgabe, dass
an die Stelle der dort genanten Freiheitsentziehungen die MaBhahme nach
Absatz 1 tritt.
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§ 20q
Durchsuchung von Personen

Das Bundeskriminalamt kann eine Person durchsuchen, wenn

1. sie nach diesem Unterabschnitt festgehalten werden kann,

2. Tatsachen die Annahme rechtfertigen, dass sie Sachen mit sich
fuhrt, die gemaf 8 20s sichergestellt werden durfen,

3. sie sich an einem der in § 20d Abs. 1 Nr. 2 genannten Orte aufhélt,

4, sie sich an einem der in 8 20d Abs. 1 Nr. 3 genannten Orte aufhalt

und Tatsachen die Annahme rechtfertigen, dass dort Straftaten
gemal 8§ 4a Abs. 1 Satz 2 begangen werden sollen oder
5. sie sich in unmittelbarer Nahe einer Person aufhalt, die aufgrund
bestimmter Tatsachen durch die Begehung von Straftaten gemaR §
4a Abs. 1 Satz 2 gefahrdet ist,
und die Durchsuchung aufgrund auf die zu durchsuchende Person
bezogener Anhaltspunkte erforderlich ist. 8 20d Abs. 1 dieses Gesetzes in
Verbindung mit 823 Abs. 3 Satz 5 des Bundespolizeigesetzes
entsprechend bleibt unberihrt.

Das Bundeskriminalamt kann eine Person, deren ldentitat nach diesem
Gesetz oder anderen Rechtsvorschriften festgestellt werden soll, nach
Waffen, Explosionsmitteln oder anderen gefahrlichen Gegenstdnden
durchsuchen, soweit dies nach den Umstanden zum Schutz des Beamten
des Bundeskriminalamtes, der Person selbst oder eines Dritten gegen eine
Gefahr fur Leib oder Leben erforderlich ist.

§ 43 Abs. 4 und 5 des Bundespolizeigesetzes gilt entsprechend.
8§ 20r
Durchsuchung von Sachen
Das Bundeskriminalamt kann eine Sache durchsuchen, wenn

1. sie von einer Person mitgefuhrt wird, die nach 8 20q durchsucht
werden darf,
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Tatsachen die Annahme rechtfertigen, dass sich in ihr eine andere
Sache befindet, die sichergestellt werden darf,

Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Person
befindet, die in Gewahrsam genommen werden darf,

sie sich an einem der in § 20d Abs. 1 Nr. 2 genannten Orte aufhalt,
sie sich an einem der in § 20d Abs. 1 Nr. 3 genannten Orte aufhalt
und Tatsachen die Annahme rechtfertigen, dass dort Straftaten
gemal 8 4a Abs. 1 Satz 2 begangen werden sollen oder

sie sich in unmittelbarer Nahe einer Person befindet, die aufgrund
bestimmter Tatsachen durch die Begehung von Straftaten gemanR §
4a Abs. 1 Satz 2 gefahrdet ist

und die Durchsuchung aufgrund auf die Sache bezogener Anhaltspunkte
erforderlich ist. § 20d Abs. 1 dieses Gesetzes in Verbindung mit § 23 Abs.
3 Satz 5 des Bundespolizeigesetzes entsprechend bleibt unberuhrt.

(2) 844 Abs. 4 des Bundespolizeigesetzes gilt entsprechend.

§ 20s
Sicherstellung

(2) Das Bundeskriminalamt kann eine Sache sicherstellen,

1.
2.

um eine gegenwartige Gefahr abzuwehren oder

wenn sie von einer Person mitgefihrt wird, die nach diesem

Unterabschnitt festgehalten wird, und die Sache verwendet werden

kann um

a) sich zu téten oder zu verletzen,

b) Leben oder Gesundheit anderer zu schadigen,

c) fremde Sachen zu beschadigen oder

d) sich oder einem anderem die Flucht zu ermdglichen oder zu
erleichtern.

(2) Die 88 48 bis 50 des Bundespolizeigesetzes gelten entsprechend.

24



(1)

)

®3)

(4)

(®)

25

§ 20t
Betreten und Durchsuchen von Wohnungen

Das Bundeskriminalamt kann eine Wohnung ohne Einwilligung des

Inhabers betreten und durchsuchen, wenn

1. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Person
befindet, die nach 8 20f Abs. 2 dieses Gesetzes in Verbindung mit 8
25 Abs. 3 des Bundespolizeigesetzes entsprechend vorgefuhrt oder
nach 8 20n in Gewahrsam genommen werden darf,

2. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Sache
befindet, die nach § 20s Abs. 1 Nr. 1 sichergestellt werden darf oder
3. dies zur Abwehr einer gegenwartigen Gefahr fur den Bestand oder

Sicherheit des Staates oder fur Leib, Leben oder Freiheit einer
Person oder fur Sachen von bedeutendem Wert, deren Erhaltung in
offentlichem Interesse geboten ist, erforderlich ist.
Die Wohnung umfasst die Wohn- und Nebenraume, Arbeits-, Betriebs- und
Geschéftsraume sowie anderes befriedetes Besitztum.

Wéhrend der Nachtzeit (§ 104 Abs. 3 der Strafprozessordnung) ist das
Betreten und Durchsuchen einer Wohnung nur in den Féllen des Absatzes
1 Nr. 3 zulassig.

Zur Erfallung der ihm nach § 4a Abs. 1 obliegenden Aufgabe kann das
Bundeskriminalamt Wohnungen zur Abwehr dringender Gefahren jederzeit
betreten, wenn Tatsachen die Annahme rechtfertigen, dass dort
erfahrungsgemall Personen Straftaten gemall 8 4a Abs. 1 Satz 2
verabreden, vorbereiten oder vertben.

Arbeits-, Betriebs- und GeschéaftsrAume sowie andere R&ume und
Grundstiicke, die der Offentlichkeit zuganglich sind, diirffen zum Zwecke
der Gefahrenabwehr im Rahmen der dem Bundeskriminalamt nach § 4a
Abs. 1 obliegenden Aufgabe wahrend der Arbeits-, Geschafts- oder
Aufenthaltszeit betreten werden.

8 46 des Bundespolizeigesetzes gilt entsprechend.
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§ 20u
Schutz zeugnisverweigerungsberechtigter Personen

MaRnahmen nach diesem Unterabschnitt, die sich gegen eine in § 53 Abs.
1 Satz 1 Nr. 1, 2 oder Nr. 4 der Strafprozessordnung genannte Person
richten und voraussichtlich Erkenntnisse erbringen wirden, Gber die diese
Person das Zeugnis verweigern dtrfte, sind unzulassig. 8 20c Abs. 3 bleibt
unberihrt. Dennoch erlangte Erkenntnisse dirfen nicht verwertet werden.
Aufzeichnungen hiertiber sind unverzuglich zu l6schen. Die Tatsache ihrer
Erlangung und Ldschung ist zu dokumentieren. Die Satze 2 bis 4 gelten
entsprechend, wenn durch eine Mal3nahme, die sich nicht gegen eine in
§ 53 Abs. 1 Satz 1 Nr. 1, 2 oder Nr. 4 der Strafprozessordnung, genannte
Person richtet, von einer dort genannten Person Erkenntnisse erlangt
werden, Uber die sie das Zeugnis verweigern durfte.

Soweit durch eine MaRnahme eine in § 53 Abs. 1 Satz 1 Nr. 3 bis 3b oder
Nr. 5 der Strafprozessordnung genannte Person betroffen wére und
dadurch voraussichtlich Erkenntnisse erlangt wirden, Uber die diese
Person das Zeugnis verweigern durfte, ist dies im Rahmen der Prifung der
VerhaltnismaRigkeit unter Wirdigung des offentlichen Interesses an den
von dieser Person wahrgenommenen Aufgaben und des Interesses an der
Geheimhaltung der dieser Person anvertrauten oder bekannt gewordenen
Tatsachen besonders zu beriicksichtigen. Soweit hiernach geboten, ist die
Maflinahme zu unterlassen oder, soweit dies nach der Art der Mal3nhahme
maoglich ist, zu beschranken.

Die Absatze 1 und 2 gelten entsprechend, soweit die in § 53a der
Strafprozessordnung Genannten das Zeugnis verweigern durften.

Die Absatze 1 bis 3 gelten nicht, sofern Tatsachen die Annahme

rechtfertigen, dass die zeugnisverweigerungsberechtigte Person fur die
Gefahr verantwortlich ist.

26



27

§ 20v

Gerichtliche Zustandigkeit, Kennzeichnung, Verwendung und Léschung

(1)

)

®3)

(4)

(®)

Fur MalRBnahmen nach diesem Unterabschnitt gelten, soweit nichts anderes
bestimmt ist, die nachstehenden Regelungen.

Fur gerichtliche Entscheidungen ist das Amtsgericht zusténdig, in dessen
Bezirk das Bundeskriminalamt seinen Sitz hat. Fur das Verfahren gelten
die Bestimmungen des Gesetzes Uber die Angelegenheiten der freiwilligen
Gerichtsbarkeit entsprechend.

Die durch MaRBnahmen nach den 88 20g bis 20n erhobenen
personenbezogenen Daten sind zu kennzeichnen. Nach einer Ubermittlung
an eine andere Stelle ist die Kennzeichnung durch diese
aufrechtzuerhalten.

Eine Mallnahme nach diesem Unterabschnitt ist unzuldssig, soweit
besondere bundesgesetzliche oder entsprechende landesgesetzliche
Verwendungsregelungen entgegenstehen. Das Bundeskriminalamt darf die
nach diesem Unterabschnitt erhobenen personenbezogenen Daten
verwenden,

1. zur Wahrnehmung seiner Aufgabe nach § 4a Abs. 1 Satz 1 oder

2. soweit dies zur Wahrnehmung seiner Aufgaben nach 88 5 und 6

erforderlich ist.

Das Bundeskriminalamt kann die nach diesem Unterabschnitt erhobenen
personenbezogenen Daten an andere Polizeien des Bundes und der
Lander sowie an sonstige Offentliche Stellen Ubermitteln, soweit dies
erforderlich ist

1. zur Herbeifihrung des gegenseitigen Benehmens nach § 4 a Abs. 2
Satz 3,
2. zur Abwehr einer erheblichen Gefahr fir die offentliche Sicherheit,

im Falle einer Mal3nahme nach 88 20h, 20k oder 20l nur zur Abwehr
einer dringenden Gefahr fur die 6ffentliche Sicherheit, insbesondere
einer gemeinen Gefahr oder einer Lebensgefahr, oder
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3. zur Verfolgung von Straftaten, wenn ein Auskunftsverlangen nach
der Strafprozessordung zulassig ware. Daten, die nach 88 20h, 20k
oder 20l erhoben worden sind, dirfen nur zur Verfolgung von
Straftaten Ubermittelt werden, die im HoAchstmald mit mindestens
funf Jahren Freiheitsstrafe bedroht sind.

8 18 des Bundesverfassungsschutzgesetzes, 8 10 des MAD-Gesetzes und
8 8 des BND-Gesetzes bleiben unberthrt. Nach § 20h erhobene Daten
darfen nur dbermittelt werden, um bei dem Bundesamt fir
Verfassungsschutz, den Verfassungschutzbehtérden der Lander, dem
Bundesnachrichtendienst oder dem  Militdrischen  Abschirmdienst
Auskinfte einzuholen, die fur die Erfillung der Aufgabe des
Bundeskriminalamtes nach 8 4a Abs. 1 Satz 1 erforderlich sind. Der
Empfanger darf die Ubermittelten Daten, soweit gesetzlich nichts anderes
bestimmt ist, nur zu dem Zweck verwenden, zu dem sie ihm Ubermittelt
wurden.

Sind die durch eine MalRnahme nach diesem Unterabschnitt erlangten
personenbezogenen Daten zur Erflllung des der MalRnahme zugrunde
liegenden Zwecks und fiir eine etwaige gerichtliche Uberpriifung der
Mafinahme nicht mehr erforderlich, sind sie unverzuglich zu I6schen. Die
Loschung ist aktenkundig zu machen. Die Akten sind gesondert
aufzubewahren, durch technische und organisatorische Malinahmen zu
sichern und am Ende des Kalenderjahres, das dem Jahr der Loschung der
Daten folgt, zu l6schen. Soweit die Loschung lediglich fir eine etwaige
gerichtliche Uberprifung der MaRnahme zuriickgestellt ist, dirfen die
Daten ohne Einwilligung der Betroffenen nur zu diesem Zweck verwendet
werden; sie sind entsprechend zu sperren. Eine Loschung unterbleibt,
soweit die Daten zur Verfolgung von Straftaten oder nach MalRgabe des §
8 zur Verhutung oder zur Vorsorge fir die kunftige Verfolgung einer
Straftat mit erheblicher Bedeutung erforderlich sind.

§ 20w
Benachrichtigung
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Uber eine MaRnahme nach §8 20g bis 20n sind zu benachrichtigen im Falle
1. des 8 20g Abs. 2 Nr. 1 bis 3 [langerfristige Observation,

Bildaufnahmen, technische Observationsmittel] die Zielperson sowie

die erheblich mitbetroffenen Personen,

2. des § 20g Abs. 2 Nr. 4 und 5 [Einsatz VP und VE]

a) die Zielperson,

b) die erheblich mitbetroffenen Personen,

C) die Personen, deren nicht allgemein zugéngliche Wohnung
die Vertrauensperson oder der Verdeckte Ermittler betreten
hat

3. des § 20h [Wohnraumuberwachung]

a) die Person, gegen die sich die MaRnahme richtete,

b)  sonstige Uberwachte Personen,

C) Personen, die die uberwachte Wohnung zur Zeit der
Durchfuihrung der Maflinahme innehatten oder bewohnten,

4, des 8§ 20i [Ausschreibung] die Zielperson und die Personen, deren
personenbezogene Daten gemeldet worden sind,

5. des § 20j [Rasterfahndung] die betroffenen Personen, gegen die
nach Auswertung der Daten weitere Mal3nahmen getroffen wurden,

6. des § 20k [Verdeckter Eingriff in informationstechnische Systeme]
die Zielperson sowie die mitbetroffenen Personen,

7. des § 20l [Telekommunikation] die Beteiligten der Uberwachten
Telekommunikation,

8. des § 20m Abs. 1 [Erhebung von Verkehrsdaten] die Beteiligten der
betroffenen Telekommunikation,

9. des 8§ 20m Abs. 2 [Erhebung von Nutzungsdaten] der Nutzer,

10. des 8§ 20n [IMSI-Catcher] die Zielperson.

Die Benachrichtigung unterbleibt, wenn ihr Uberwiegende schutzwirdige
Belange einer betroffenen Person entgegenstehen. Zudem kann die
Benachrichtigung einer in Satz 1 Nr. 6, 7 und 8 bezeichneten Person, gegen
die sich die MalRnahme nicht gerichtet hat, unterbleiben, wenn diese von der
MaRnahme nur unerheblich betroffen wurde und anzunehmen ist, dass sie
kein Interesse an einer Benachrichtigung hat. Nachforschungen zur
Feststellung der Identitdt einer in Satz 1 bezeichneten Person sind nur
vorzunehmen, wenn dies unter Bericksichtigung der Eingriffsintensitat der
Malinahme gegeniber dieser Person, des Aufwands fir die Feststellung ihrer
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Identitdit sowie der daraus fur diese oder andere Personen folgenden
Beeintrachtigungen geboten ist.

(2) Die Benachrichtigung erfolgt, sobald dies ohne Gefahrdung des Zwecks der
MaRnahme, des Bestandes des Staates, von Leib, Leben oder Freiheit einer
Person oder Sachen von bedeutendem Wert, deren Erhaltung in 6ffentlichem
Interesse geboten ist, im Fall des 20g Abs. 2 Nr. 4 und 5 auch der Mdglichkeit
der weiteren Verwendung des Verdeckten Ermittlers oder der
Vertrauensperson, mdoglich ist. Wird wegen des zugrunde liegenden
Sachverhaltes ein strafrechtliches Ermittlungsverfahren gefuihrt, erfolgt die
Benachrichtigung durch die Strafverfolgungsbehérde entsprechend den
Vorschriften des Strafverfahrenrechts. Wird die Benachrichtigung aus einem
der vorgenannten Griinde zuriickgestellt, ist dies zu dokumentieren.

(3) Erfolgt die nach Absatz 2 zuriickgestellte Benachrichtigung nicht binnen zwolf
Monaten nach Beendigung der MaBnahme, bedarf die weitere Zuriickstellung
der gerichtlichen Zustimmung. Im Fall des § 20h und des § 20k betragt die
Frist sechs Monate. Das Gericht bestimmt die Dauer der weiteren
Zuriickstellung, im Fall des § 20h und des § 20k jedoch nicht langer als sechs
Monate. Verlangerungen der Zurlckstellungsdauer sind zuléassig. Funf Jahre
nach Beendigung der Malinahme kann mit gerichtlicher Zustimmung
endgulltig von der Benachrichtigung abgesehen werden, wenn die
Voraussetzungen fur die Benachrichtigung mit an Sicherheit grenzender
Wabhrscheinlichkeit auch in Zukunft nicht eintreten werden. Sind mehrere
Mal3nahmen in einem engen zeitlichen Zusammenhang durchgefihrt worden,
beginnt die in Satz 1 genannte Frist mit der Beendigung der letzten
Maf3nahme.

§ 20x
Ubermittlung an das Bundeskriminalamt

Offentliche Stellen kénnen von sich aus dem Bundeskriminalamt Informationen
einschliel3lich personenbezogener Daten Ubermitteln, wenn tatsachliche
Anhaltspunkte dafiir bestehen, dass die Ubermittlung fur die Erfillung der
Aufgabe des Bundeskriminalamtes nach 8 4a erforderlich ist. Eine
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Ubermittlungspflicht besteht, wenn die Informationen zur Abwehr einer Gefahr fir
den Bestand oder die Sicherheit des Staates oder Leib, Leben oder Freiheit einer
Person oder einer Sache von bedeutendem Wert, deren Erhaltung im 6ffentlichen
Interesse liegt, erforderlich sind. Die Vorschriften der Strafprozessordnung, des
Artikel 10-Gesetzes, des Bundesverfassungsschutzgesetzes, des BND-Gesetzes
und des MAD-Gesetzes bleiben unberuhrt.”

6. In § 21 Abs. 2 Nr. 3 wird die Angabe ,8 44 Abs. 3 des Bundespolizeigesetzes*”
durch die Angabe ,8 44 Abs. 4 des Bundespolizeigesetzes" ersetzt.

7. § 23 Abs. 1 Nr. 2 wird wie folgt gefasst:
w2 Kontakt- oder Begleitpersonen.”

8. In 8 38 wird nach der Angabe ,der Freiheit der Person (Artikel 2 Abs. 2 Satz 2
des Grundgesetzes)“, die Angabe ,des Brief-, Post- und Fernmeldegeheimnisses
(Artikel 10 des Grundgesetzes)," eingefugt.

Artikel 2
Anderung des Telemediengesetzes

Das Telemediengesetz vom 26. Februar 2007(BGBI. | S. 179) wird wie folgt geandert:

In 8 14 Abs. 2 werden nach dem Wort ,Abschirmdienstes” die Worter ,oder des
Bundeskriminalamtes im Rahmen seiner Aufgabe zur Abwehr von Gefahren des
internationalen Terrorismus* eingefugt.

Artikel 3
Anderung des Telekommunikationsgesetzes
Das Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. | S. 1190), zuletzt geandert
durch ..., wird wie folgt geéndert:

In § 110 Abs. 1 Satz 6 wird nach der Angabe ,§ 2 Abs. 1 Satz 3 des Artikel 10-
Gesetzes" die Angabe ,, § 20l Absatz 5 Satz 1 des Bundeskriminalamtgesetzes*
eingefugt.
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Artikel 4
Anderung der Telekommunikations-Uberwachungsverordnung
Die Telekommunikations-Uberwachungsverordnung vom 3. November 2005 (BGBI. | S.
3136), zuletzt gedndert durch ..., wird wie folgt geandert:

1. In 8§ 1 Nr. 1 Buchstabe ¢ wird das Wort ,sowie“ durch ein Komma ersetzt und nach
Buchstabe c folgender Buchstabe d eingefugt:

,d) in 8 20l des Bundeskriminalamtgesetzes sowie".

2. Der bisherige Buchstabe d wird Buchstabe e.
Artikel 5
Einschrankung von Grundrechten
Die Grundrechte der Freiheit der Person (Artikel 2 Abs. 2 Satz 2 des Grundgesetzes),
des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10 des Grundgesetzes) und der

Unverletzlichkeit der Wohnung (Artikel 13 des Grundgesetzes) werden nach MalRRgabe
dieses Gesetzes eingeschrankt.

Artikel 6
Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.
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Begrindung

Erster Teil: Allgemeines

A. Anlass und Zielsetzung des Entwurfs

Nach Artikel 73 Abs. 1 Nr. 9a des Grundgesetzes (GG) hat der Bund die ausschlief3liche
Gesetzgebungskompetenz fir die Abwehr von Gefahren des internationalen
Terrorismus durch das Bundeskriminalpolizeiamt in Fallen, in denen eine
landertbergreifende Gefahr vorliegt, die Zustandigkeit einer Landespolizeibehérde nicht
erkennbar ist oder die oberste Landesbehtérde um eine Ubernahme ersucht. Der
Entwurf dient der einfachgesetzlichen Umsetzung dieser neuen
Gesetzgebungskompetenz des Bundes.

Durch die mit diesem Entwurf vorgesehenen Ergéanzungen des
Bundeskriminalamtgesetzes (BKAG) wird die Gefahrenabwehr im Bereich des
internationalen Terrorismus optimiert und verbessert. Das Bundeskriminalamt (BKA)
erhalt fur die Terrorismusbekdmpfung erstmals die Aufgabe der Gefahrenabwehr sowie
entsprechende Befugnisse. Es wird somit - ebenso wie es allgemein bei den
Landespolizeibehtdrden bereits der Fall ist — in diesem Bereich sowohl fur die
Strafverfolgung als auch fur die Gefahrenabwehr zustandig. Damit kdnnen kinftig
praktische Hindernisse in der Aufspaltung der Kompetenz zwischen dem Bund und den
Landern gerade in Fallen hoher terroristischer Bedrohung, die oftmals sehr zeitnahes
Handeln erfordert, vermieden werden.

B. Wesentliche Schwerpunkte des Entwurfs

Der Entwurf enthalt die notwendigen Erganzungen des BKAG, die erforderlich sind, um
dem BKA die Aufgabe und Befugnisse zur Abwehr der Gefahren des internationalen
Terrorismus zu geben. Das BKA erhalt neben der Aufgabe der Abwehr konkreter
Gefahren die Mdglichkeit, die Aufgabe der Verhitung von bestimmten terroristischen
Straftaten wahrzunehmen. Das BKA erhalt ein Selbsteintrittsrecht, das die Zustandigkeit
der Lander fur die Gefahrenabwehr wahrt. Zur effektiven Wahrnehmung seiner Aufgabe
werden dem BKA entsprechende Befugnisse verliehen. Diese Befugnisse orientieren
sich weitgehend an den Befugnissen der Bundespolizei und den Polizeien der Lander
im Bereich der Gefahrenabwehr und bericksichtigen dabei die jungste
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verfassungsgerichtliche Rechtsprechung. Es ist jedoch zu beachten, dass die
Befugnisse nicht allgemein zu Gefahrenabwehr, sondern nur zur Verhitung von
terroristischen Straftaten nach 8 4a Abs. 1 Satz 2 des Entwurfs und zur Abwehr von
Gefahren fur die 6ffentliche Sicherheit in diesem Zusammenhang (vgl. § 20a Abs. 2 des
Entwurfs) genutzt werden durfen.

Neben den polizeilichen Standardbefugnissen werden dem BKA besondere Mittel der
Datenerhebung sowie die Moglichkeit der Ausschreibung zur Polizeilichen Beobachtung
und der Rasterfahndung zur Verfigung gestellt. Insbesondere erhédlt das BKA die
Befugnis zum verdeckten Eingriff in informationstechnische Systeme (sog. Online-
Durchsuchung). Auch erhalt das BKA durch den Entwurf Befugnisse zur Uberwachung
der Telekommunikation, zur Erhebung von Verkehrs- und Nutzungsdaten sowie zum
Einsatz von technischen Mitteln zur Identifizierung und Lokalisation von
Mobilfunkendgeraten, die auch bereits in etlichen Polizeigesetzen der Lé&nder
vorgesehen sind. Ebenfalls enthalten ist eine Befugnis zur Wohnraumiberwachung. Der
Entwurf beachtet dabei die Rechtsprechung des Bundesverfassungsgerichts zum
Kernbereich der privaten Lebensgestaltung und zu den Fragen der Kennzeichnung,
Verwendung und Loschung personenbezogener Daten sowie der Benachrichtigung.

Aufgrund der jingeren Rechtsprechung des Bundesverfassungsgerichts wird zudem im
Rahmen des Einsatzes technischer Mittel zur Eigensicherung eine Regelung zum
Schutz des Kernbereichs der personlichen Lebensgestaltung geschaffen, soweit es sich
um eine MalRnahme innerhalb von Wohnungen handelt.

Der Entwurf enthalt ferner notwendige Anpassungen des Telemediengesetzes, des
Telekommunikationsgesetzes und der Telekommunikations-Uberwachungsverordnung
sowie eine redaktionelle Anpassung des BKAG.

C. Gesetzgebungskompetenz des Bundes

Die ausschlieBliche Gesetzgebungskompetenz des Bundes zum Erlass dieser
Vorschriften beruht auf Artikel 73 Abs. 1 Nr. 9a GG.
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D. Finanzielle Auswirkung

Mit der Ausfihrung des Gesetzes wird der Bund mit Mehrkosten belastet. Die
Wahrnehmung von Gefahrenabwehrbefugnissen durch das BKA fuhrt zu einem
einmaligen finanziellen Mehraufwand beim Bund sowie zu jahrlichen Folgekosten.
Sofern die Wahrnehmung der neuen Aufgaben aus dem BKAG auch zu tatsachlichen
Haushaltsmehrbelastungen fihrt, wird dariber im Rahmen der Aufstellung des
Haushalts zum Einzelplan 06 entschieden werden.

Die Anlaufkosten fur das Jahr 2009 belaufen sich schatzungsweise auf 18,5 Mio €, die
laufenden Kosten auf etwa 10,2 Mio. Die Kosten schltsseln sich wie folgt auf:

Anlaufkosten 2009 jahrliche jahrliche Stellen
Sachkosten Personalkosten
18,5 2,9 7,120 130

In den Anlaufkosten fir das Jahr 2009 sind die Kosten fur die Beschaffung von
Geschéftsbedarf, Geraten, Kommunikation (ca. 570.000 €), von Verbrauchsmitteln (ca.
520.000 €), von Fahrzeugen (ca. 3.070.000 €), von GroRgeraten (ca. 4.005.000 €),
eines DV-Grol3gerats (ca. 3.453.000 €), fur die Datentberragung (ca. 950.000 €) und fur
DV-Entwicklung, Dienstleistungen (ca. 1.160.000 €) ebenso wie anteilig anfallende
Personalkosten (ca. 3.560.000 €) enthalten. Fur die nach § 11 Abs. 6 BKAG nunmehr
vorgesehene Vollprotokollierung ist der Einsatz eines Protokollservers erforderlich, der
derzeit beim BKA noch nicht vorhanden ist. Die mit der Anschaffung verbunden Kosten
betragen etwa 300.000 €.

Zahl und Ausmal} kunftiger Gefahrenlagen sind nicht abschlieRend prognostizierbar. Die
erfolgte Kostenschatzung geht auf Grundlage der bisherigen Erfahrungen in einem Jahr
von bis zu finf einsatzintensiveren Gefahrenlagen aus. Daneben wird eine
unbestimmte, aber weitaus hohere Anzahl von Gefahrdungssachverhalten zu
bewaltigen sein, bei denen sich das Vorliegen einer Gefahr nicht bestatigen oder die mit
verhéaltnismalig geringem Aufwand bewaéltigt werden kdnnen.

Den Schwerpunkt der prognostizierten Falle ist auf dem Gebiet des islamistischen
Terrorismus zu erwarten. Gemaf der aktuellen Lagefortschreibung zum islamistischen
Terrorismus sieht sich Deutschland aufgrund der den Bundessicherheitsbehdrden
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vorliegenden Hinweise auf Aktivitdten islamistischer Strukturen mit einer qualitativ
héheren Bedrohung durch den islamistischen Terrorismus konfrontiert. Auch wenn im
internationalen Kontext weiterhin von einer hohen, besonderen Gefédhrdung der USA,
Grol3britanniens und Israels auszugehen ist, belegen die Anschlagsversuche der
Vergangenheit, dass sich auch eine im Vergleich dazu zwar geringere - aber gleichwonhl
relevante - Geféahrdung jederzeit und Uuberall in entsprechenden Anschlagen
manifestieren kann. Insofern muss davon ausgegangen werden, dass auch Anschlage
im Bundesgebiet bzw. gegen deutsche Interessen und Einrichtungen im Ausland
jederzeit moglich sind.

Ein weiteres Kriterium hinsichtlich des zu erwartenden Aufgabenzuwachses ist die
retrograde Betrachtung entsprechender Gefahrenlagen der vergangenen Jahre. Das
Spektrum der Sachverhalte reicht vom hier als nicht relevant eingestuften Hinweis, der
nach buroméaRiger Abklarung ohne Eingriffscharakter an die betroffenen Lander
weitergesteuert wurde bis hin zu komplexen sich Uberschneidenden Einsatzlagen mit
einer mehrmonatigen Einsatzdauer im Rahmen von Besonderen Aufbauorganisationen
(BAO), die zum Teil nur im 24/7-Betrieb - also ,rund um die Uhr” - zu bewaltigen waren.

Bei diesen Einsatzlagen gab es trotz der zum Teil bestehenden Ermittlungszustandigkeit
des BKA jeweils groRe Aufgabenkomplexe auf dem Gebiet der Gefahrenabwehr zu
bewadltigen, die aufgrund der fehlenden Zustandigkeit des BKA durch die Lander
wahrgenommen wurden. Weiterhin werden Einsatzlagen zukinftig zu Gbernehmen sein,
die bislang ausschlief3lich durch die Lander bearbeitet wurden.

Mit der Bearbeitung solcher Gefahrensachverhalte sind grundsatzlich folgende aul3erst
komplexe Aufgaben verbunden:

e Hinweisaufnahme

e Schriftverkehr mit in- und ausléndischen Kooperationspartnern

e Abklarungen in den Datenbestanden

e Hinweisbewertung — nach Abstimmung mit den weiteren Sicherheitsbehorden
des Bundes

e Steuerung des Hinweises an die Lander

e Durchfuhrung eigener Gefahrenermittiungen

e Begleitung und Steuerung operativer MalBhahmen
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e Durchfiihrung exekutiver MaBnahmen wie z.B. TKU-Auswertung, Durchsuchung,
Vernehmungen etc.

e Auswertung sichergestellter Asservate (z.B. Datentrager)

e Berichterstattung

Zu berucksichtigen ist insbesondere, dass die Mehrbelastungen bei den
Organisationseinheiten des BKA entstehen, die zugleich regelméRig durch die
Bewdltigung von Sonderlagen im besonderen MalRRe belastet werden. Die
Auslastungssituation dieser Bereiche lasst die Ubernahme zusétzlicher Aufgaben nur
zu, wenn dementsprechend zusétzliches Personal zugefuhrt wird. Abteilungsinterne
Personalverlagerungen und temporére Unterstitzungsleistungen anderer Abteilungen
sind in diesem Zusammenhang ausgeschopft. Im Ergebnis wirden weitere
Verschiebungen dazu fihren, dass gesetzlich zugewiesene Aufgaben nicht mehr
wahrgenommen werden kdnnten.

Die Aufgabe zur Abwehr der im vorliegenden Gesetzesentwurf beschriebenen Gefahren
ist dadurch gekennzeichnet, dass der Ermessensspielraum der zustandigen Bereiche in
Bezug auf die zeitliche Komponente der Lagebewaltigung auf ein Minimum reduziert ist
und sie daher zum unmittelbaren Handeln gezwungen sind. Die erfolgreiche
Bearbeitung dieser Gefahrenlagen im Sinne unmittelbarer Reaktionsfahigkeit setzt
daher das Vorhalten fester Strukturen und eingespielter Arbeitsablaufe in den
Bewertungsstellen und  Ermittlungsreferaten  voraus. Mit Blick auf die
Auslastungssituation kann mit der momentanen personellen Ausstattung dieser
Bereiche dieser Grundvoraussetzung nicht entsprochen werden.

Diese fur den Bereich des islamistischen Terrorismus getroffenen Aussagen gelten in
analoger Weise fur Gefahrenlagen des sonstigen internationalen Terrorismus.

E. Sonstige Kosten

Die Anderung des BKAG wird keine Auswirkungen auf die Einzelpreise und das
Preisniveau, insbesondere das Verbraucherpreisniveau, haben.

F. Burokratiekosten
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Es entstehen fir die Wirtschaft, fir die Blrgerinnen und Birger und die Verwaltung
neue Burokratiekosten.

1. Burokratiekosten der Wirtschaft

Es werden vier neue Informationspflichten eingefuhrt. Die fur die Erfullung dieser
Pflichten entstehen Burokratiekosten sind — auch im Wege einer Schéatzung - nicht
belastbar zu quantifizieren. Folgende Informationspflichten werden neu eingefihrt:

Ubermittlung personenbezogener Daten nach § 20j Abs. 1 Satz 1

Danach sind nichtoffentliche Stellen unter bestimmten Voraussetzungen zur
Ubermittlung personenbezogener Daten an das BKA verpflichtet. Die Fallzahl der
Erfullung dieser Informationspflicht héngt sehr stark von der jeweiligen
Sicherheitslage ab und kann daher nur Uberschlagig quantifiziert werden. Bei
gegenwartiger Sicherheitslage dirften ca. 0,25 Falle jahrlich vorkommen. Eine
belastbare Quantifizierung des durch die MaRnahme entstehenden zeitlichen und
finanziellen Aufwandes der Wirtschaft ist in Anbetracht der hierfir maf3geblichen, je
nach Sachverhalt aber stark differierenden Parameter ,Anzahl der Rastermerkmale”
und ,Anzahl der zu beteiligenden nicht-6ffentlichen Stellen* auch im Wege der
Schéatzung nicht moglich. Im Rahmen der nach dem 11. September 2001 in den
Landern durchgefiihrten Rasterfahndungen wurden die relevanten Daten bei den
Einwohnermeldedmtern/Gemeinden und den  Universitaten/Fachhochschulen
erhoben. Nichtoffentliche Stellen waren demnach nicht betroffen. Weniger
belastende Regelungen kamen nicht in Betracht.

Uberwachung der Telekommunikation nach § 20l Abs. 5 Satz 1

Danach sind geschaftsmaRige Anbieter von Telekommunikationsdiensten unter
bestimmten Voraussetzungen verpflichtet, dem BKA die Uberwachung der
Telekommunikation zu ermoéglichen. Die Fallzahl der Erfullung dieser
Informationspflicht hangt sehr stark von der jeweiligen Sicherheitslage ab und kann
daher nur Uberschlagig quantifiziert werden. Bei gegenwartiger Sicherheitslage
durften ca. 15 Falle jahrlich vorkommen. Von den im Rahmen der bestehenden
gesetzlichen Grundlagen im zweiten Halbjahr 2007 seitens BKA durchgefiihrten
Telekommunikationsiiberwachungsmafnahmen dauerten ca. 18% weniger als
einen Monat, ca. 25% ein bis zwei Monate, ca. 45% mehr als ein bis zwei Monate
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und ca. 12% langer als drei Monate. Die Angabe des durch die MaRnahme
entstehenden Aufwandes ist in Anbetracht der —auch im Rahmen einer Schéatzung -
nicht sinnvoll mdoglichen Quantifizierung der zeitlichen Inanspruchnahme im
Einzelfall nicht moglich. Mit dem Entwurf eines Gesetzes zur Neuordnung der
Entschadigung von Telekommunikationsunternehmen wird eine leistungsgerechte
Entschadigung vorgeschlagen. Der Entwurf sieht fur die Heranziehung im Rahmen
der Strafverfolgung sieht fiir die Umsetzung einer Anordnung zur Uberwachung der
Telekommunikation eine Entschadigung von 100,00 € vor. Dem liegt die Annahme
zu Grunde, dass die Durchfiihrung der MaRnahme durchschnittlich ca. 2 Stunden
Personalaufwand verursacht. Fur die Verlangerung einer solchen MalRRnahme ist
eine Entschadigung in H6he von 35,00 € bei ca. 0,6 Stunden Personalaufwand
vorgesehen. Die entstehenden Leitungskosten werden mit einem Betrag von 75,00
€ bis 775,00 € entschadigt. Die Entschadigungshthen gelten nach Inkrafttreten tber
den Verweis aus 8§ 20 | Abs. 5 Satz 2 auch fur die Inanspruchnahme nach BKAG.
Weniger belastende Regelungsalternativen kamen nicht in Betracht.

- Erhebung von Verkehrsdaten und Auskunft Uber Nutzungsdaten nach 8§ 20m
Abs. 1 und Abs. 2

Danach sind geschéaftsmaliige Anbieter von Telekommunikations- und Telediensten
unter bestimmten Voraussetzungen verpflichtet, dem BKA die Erhebung von
Verkehrsdaten und Auskunft Gber Nutzungsdaten zu ermdéglichen. Die Fallzahl der
Erfullung dieser Informationspflicht héngt sehr stark von der jeweiligen
Sicherheitslage ab und kann daher nur Uberschlagig quantifiziert werden. Bei
gegenwartiger Sicherheitslage dirften ca. 15 Falle jahrlich vorkommen. Die Anzahl
der Beschlusse pro Verfahren kann dabei stark differieren. Laut Gutachten des Max-
Planck-Instituts  (MPI) zur Rechtswirklichkeit der Auskunftserteilung Uber
Telekommunikationsverbindungsdaten nach 88 100g, 100h StPO a.F. variiert die
Anzahl der Beschlisse von einem bis zu 35 Beschliissen pro Verfahren. Die Angabe
des durch die MalRBnahme entstehenden Aufwandes ist in Anbetracht der —auch im
Rahmen einer Schéatzung - nicht sinnvoll mdglichen Quantifizierung der zeitlichen
Inanspruchnahme je Einzelfall daher nicht moglich. Der Entwurf eines Gesetzes zur
Neuordnung der Entschadigung von Telekommunikationsunternehmen fir die
Heranziehung im Rahmen der Strafverfolgung sieht fur die Auskunft Cber
Verkehrsdaten eine Entschadigung in Hohe von 60,00 bis 90,00 € bei Annahme von
durchschnittlich 0,15 bis 0.3 Stunden Personalaufwand vor. Die

Entschadigungshéhen gelten nach Inkrafttreten Gber den Verweis aus § 20 m Abs. 3
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iVm 8 20 | Abs. 5 Satz 2 auch fur die Inanspruchnahme nach BKAG. Weniger
belastende Regelungsalternativen kamen nicht in Betracht.

Auskunft Uber die Geréate- und Kartennummer eines Mobilfunkendgerates nach §
20n Abs. 4

Danach sind Anbieter von Telekommunikationsdiensten unter bestimmten
Voraussetzungen verpflichtet, dem BKA Auskunft 0(ber die Gerate- und
Kartennummer eines Mobilfunkendgerates zu ermdglichen. Die Fallzahl der Erfullung
dieser Informationspflicht hangt sehr stark von der jeweiligen Sicherheitslage ab und
kann daher nur Gberschlagig quantifiziert werden. Bei gegenwartiger Sicherheitslage
durften ca. 5 Falle jahrlich vorkommen. Auch insoweit kann die Zahl der MalRnahmen
pro Verfahren stark variieren. Im Bereich des Gefahrenabwehrrechts kann eine
einmalige Abfrage zum Ziel der MalRnahme fihren. Ebenso sind jedoch Félle
denkbar, in denen eine Vielzahl von Malinahmen zur erfolgreichen Abwehr der
Gefahr erforderlich ist. Die Angabe des durch die MalRnahme entstehenden
Aufwandes ist in Anbetracht der —auch im Rahmen einer Schatzung - nicht sinnvoll
madglichen Quantifizierung der zeitlichen Inanspruchnahme je Einzelfall daher nicht
maoglich. Der Entwurf eines Gesetzes zur Neuordnung der Entschadigung von
Telekommunikationsunternehmen fir die Heranziehung im Rahmen der
Strafverfolgung sieht fur die Standortabfrage eine Entschadigung in Héhe von 90,00
€ bei Annahme von durchschnittlich ca. 0,50 Stunden Personalaufwand vor. Die
Entschadigungshéhen gelten nach Inkrafttreten Uber den Verweis aus § 20 n Abs. 3
iVm 8 20 | Abs. 5 Satz 2 auch fir die Inanspruchnahme nach BKAG. Weniger
belastende Regelungsalternativen kamen nicht in Betracht.

2. Burokratiekosten der Birgerinnen und Burger

Es werden zwei neue Informationspflichten eingefuhrt.

Befragung einer Person nach § 20c Abs. 2 S. 1
Danach sind Personen unter bestimmten Voraussetzungen zur Angabe bestimmter
Personalien  gegenuber dem  BKA  verpflichtet.  Weniger belastende
Regelungsalternativen kamen nicht in Betracht.

Prifung von Berechtigungsscheinen nach 8 20d Abs. 2
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Danach sind Personen unter bestimmten Voraussetzungen zur Aushéndigung von
Berechtigungsscheinen, Nachweisen oder sonstigen Urkunden gegentber dem BKA
verpflichtet. Weniger belastende Regelungsalternativen kamen nicht in Betracht.

3. Burokratiekosten der Verwaltung

Es werden 26 neue Informationspflichten eingefihrt.

Benachrichtigung durch das BKA 8§ 4a Abs. 2 Satz 2

Danach sind die Landeskriminalamter und unter Umstanden anderen
Polizeibehérden des Bundes unverzuglich zu benachrichtigen, wenn das BKA die
Aufgabe nach § 4a Absatz 1 wahrnimmt. Weniger belastende Regelungsalternativen
kamen nicht in Betracht.

Léschung von Kernbereichsdaten nach § 16 Abs. la Satz 4

Danach sind die Tatsache der Erfassung von Daten aus dem Kernbereich der
personlichen Lebensgestaltung und ihre Loéschung durch das BKA zu
dokumentieren. Weniger belastende Regelungsalternativen kamen nicht in Betracht.

Belehrung Uber den Umfang bestehender Auskunftspflichten auf Verlangen nach §
20 b Abs. 3 (iVm § 21 Abs. 4 BPoIG)

Danach sind die von einer Erhebung personenbezogener Daten betroffenen auf
Verlangen auf den Umfang ihrer Auskunftspflicht und auf die Rechtsgrundlage der
Datenerhebung hinzuweisen. Weniger belastende Regelungsalternativen kamen
nicht in Betracht.

Belehrung Gber das Recht zur Aussageverweigerung nach § 20c Abs. 3 Satz 3
Danach sind Personen unter bestimmten Voraussetzungen vom BKA uber ihr Recht
zur Aussageverweigerung zu belehren. Weniger belastende Regelungsalternativen
kamen nicht in Betracht.

Unterrichtung anderer Stellen Uber die Vernichtung von Daten aus
erkennungsdienstlichen MalRnahmen nach 8§ 20e Abs. 2 Satz 2

Danach sind andere Stellen dann zu unterrichten, wenn das BKA Unterlagen aus
erkennungsdienstlichen Behandlungen vernichtet, diese aber bereits an andere
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Stelle weitergegeben wurden. Weniger belastende Regelungsalternativen kamen
nicht in Betracht.

Antrag und Anordnung fur den Einsatz besonderer Mittel der Datenerhebung nach §
20g Abs. 3 Satz 1 und Satz 5

Danach ist die Anordnung besonderer Mittel der Datenerhebung im Fall des
Einsatzes verdeckter Ermittlers in bestimmten Fallen nur auf Antrag des Prasidenten
des BKA durch das Gericht zulassig. Im Fall des Einsatzes der tbrigen besonderen
Mittel der Datenerhebung sind diese durch die Abteilungsleitung des BKA
anzuordnen. Weniger belastende Regelungsalternativen kamen nicht in Betracht.

Antrag auf Einsatz technischer Mittel in und aus Wohnungen nach 8 20h Abs. 3 Satz
1 und Abs. 5 Satz 8

Nach 8§ 20 h Abs. 3 Satz 1 ist der Einsatz technischer Mittel in oder aus Wohnungen
nur auf Antrag des Prasidenten des BKA durch das Gericht anzuordnen. Weniger
belastende Regelungsalternativen kamen nicht in Betracht.

8§ 20h Abs. 5 Satz 8 enthdlt Dokumentationspflichten. Weniger belastende
Regelungsalternativen kamen nicht in Betracht.

Anordnung des Einsatz technischer Mittel in und aus Wohnungen nach § 20h Abs. 4
Satz 2

Danach sind gerichtliche Anordnungen Uber den Einsatz technischer Mittel in und
aus Wohnungen unter Angabe der dort genannten Angaben zu treffen. Weniger
belastende Regelungsalternativen kamen nicht in Betracht.

Dokumentationspflichten im Hinblick auf die Ausschreibung zur polizeilichen
Beobachtung nach 8§ 20i Abs. 3 Satz 2 und Abs. 4 Satz 3

Im Falle einer Ausschreibung zur polizeilichen Beobachtung ist die Anordnung unter
Angabe der wesentlichen Grinde zu dokumentieren. Ebenso ist die nach Ablauf
einer bestimmten Zeit vorzunehmende Prifung, ob die Anordnungsvoraussetzungen
noch fortbestehen, zu dokumentieren. Weniger belastende Regelungsalternativen
kamen nicht in Betracht.

Rasterfahndung nach § 20j Abs. 1 Satz 1, Abs. 3 Satz 2 und Abs. 4 Satz 1
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Nach § 20j Abs. 1 Satz 1 kann das BKA unter anderem von 6ffentlichen Stellen unter
bestimmten Voraussetzungen die Ubermittlung personenbezogener Daten
verlangen. Weniger belastende Regelungsalternativen kamen nicht in Betracht.

§ 20j] Abs. 3 Satz 2 enthdlt Dokumentationspflichten. Weniger belastende
Regelungsalternativen kamen nicht in Betracht.

Nach 8§ 20j Abs. 4 Satz 1 ergehen gerichtliche Anordnungen Uber eine
Rasterfahndung auf Antrag des Prasidenten des BKA. Weniger belastende
Regelungsalternativen kamen nicht in Betracht.

Verdeckter Eingriff in informationstechnische Systeme nach § 20k Abs. 3, Abs. 5
Satz 1, Abs. 6 Satz 1 und Abs. 7 Satz 6

Nach 8 20 k Abs. 3 ist der Einsatz des technischen Mittels zu protokollieren. Weniger
belastende Regelungsalternativen kamen nicht in Betracht.

Nach 8§ 20k Abs. 5 Satz 1 ergehen gerichtliche Anordnungen Uber einen verdeckten
Eingriff in informationstechnische Systeme auf Antrag des Prasidenten des BKA.
Weniger belastende Regelungsalternativen kamen nicht in Betracht.

Nach 8 20k Abs. 6 Satz 1 sind gerichtliche Anordnungen Uber einen verdeckten
Zugriff auf informationstechnische Systeme unter Angabe der dort genannten
Angaben zu treffen. Weniger belastende Regelungsalternativen kamen nicht in
Betracht.

8 20k Abs. 7 Satz 6 enthalt Dokumentationspflichten. Weniger belastende
Regelungsalternativen kamen nicht in Betracht.

Uberwachung der Telekommunikation nach § 20l Abs. 3 Satz 1, Abs. 4 Satz 2 und
Abs. 7 Satz 8

Nach 8 20l Abs. 3 Satz 1 ergehen gerichtliche Anordnungen iiber eine Uberwachung
der Telekommunikation auf Antrag des Prasidenten des BKA. Weniger belastende
Regelungsalternativen kamen nicht in Betracht.
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Nach § 20l Abs. 4 Satz 2 sind gerichtliche Anordnungen tiber eine Uberwachung der
Telekommunikation unter Angabe der dort genannten Angaben zu treffen. Weniger
belastende Regelungsalternativen kamen nicht in Betracht.

§ 20l Abs. 6 Satz 8 enthdlt Dokumentationspflichten. Weniger belastende
Regelungsalternativen kamen nicht in Betracht.

Erhebung von Verkehrsdaten und Auskunft Gber Nutzungsdaten nach § 20m Abs. 3
Satz 1

Nach 8 20m Abs. 3 Satz 1 i.V.m. 8 20l Abs. 2 Satz 1 ergehen gerichtliche
Anordnungen Uber eine Erhebung von Verkehrsdaten und Auskunft Uber
Nutzungsdaten auf Antrag des Prasidenten des BKA. Weniger belastende
Regelungsalternativen kamen nicht in Betracht.

Nach § 20m Abs. 3 Satz 1 i.V.m. § 20l Abs 3 Satz 2 sind gerichtliche Anordnungen
Uber eine Erhebung von Verkehrsdaten und Auskunft Gber Nutzungsdaten unter
Angabe der dort genannten Angaben zu treffen. Weniger belastende
Regelungsalternativen kamen nicht in Betracht.

Identifizierung und Lokalisierung von Mobilfunkkarten und —endgeraten nach 8 20n
Abs. 3 Satz 1

Nach 8 20n Abs. 3 Satz 1 i.V.m. § 20l Abs. 2 Satz 1 ergehen gerichtliche
Anordnungen Uber den Einsatz eines sogenannten IMSI-Catchers auf Antrag des
Prasidenten des BKA. Weniger belastende Regelungsalternativen kamen nicht in
Betracht.

Nach 8 20n Abs. 3 Satz 1 i.V.m. § 20l Abs. 3 Satz 2 sind gerichtliche Anordnungen
Uber den Einsatz des sogenannten IMSI-Catchers unter Angabe der dort genannten
Angaben zu treffen. Weniger belastende Regelungsalternativen kamen nicht in
Betracht.

Schutz zeugnisverweigerungsberechtigter Personen nach 8 20u Abs. 1 Satz 4

8§ 20u Abs. 1 Satz 4 enthdlt Dokumentationspflichten. Weniger belastende
Regelungsalternativen kamen nicht in Betracht.
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- Gerichtliche Zustandigkeit, Kennzeichnung, Verwendung und Léschung nach § 20v
Abs. 3 Satz 1 und Abs. 6 Satz 2
8§ 20v Abs. 3 Satz 1 enthdlt Dokumentationspflichten. Weniger belastende
Regelungsalternativen kamen nicht in Betracht.

8§ 20v Abs. 6 Satz 2 enthdlt Dokumentationspflichten. Weniger belastende
Regelungsalternativen kamen nicht in Betracht.

- Benachrichtigung nach 8§ 20w Abs. 1, Abs. 2 Satz 3 und Abs. 3 Satz 1
Nach § 20w Abs. 1 sind unter den dort genannten Voraussetzungen die von einer
Mafllnahme nach 88 20g bis 20n Betroffenen zu benachrichtigen. Weniger
belastende Regelungsalternativen kamen nicht in Betracht.

Nach 8 20w Abs. 2 Satz 3 ist im Falle der Zurtickstellung einer Benachrichtigung aus
einem der dort genannten Griinde, diese Zuriickstellung zu dokumentieren. Weniger
belastende Regelungsalternativen kamen nicht in Betracht.

Nach Absatz 3 Satz 1 bedarf unter bestimmten Voraussetzungen eine weitere
Zurickstellung der Benachrichtigung der gerichtlichen Zustimmung. Weniger
belastende Regelungsalternativen kamen nicht in Betracht.

- Ubermittlung an das BKA nach § 20x Satz 2
§ 20x Satz 2 regelt die Verpflichtung Ubermittlung personenbezogener Daten an das
BKA. Weniger belastende Regelungsalternativen kamen nicht in Betracht.

G. Gleichstellungspolitische Gesetzesfolgenabschatzung

Die  gleichstellungspolitischen  Auswirkungen  wurden gemal 8 2 des
Bundesgleichstellungsgesetzes (BGleiG) und § 2 GGO anhand der Arbeitshilfe "Gender
Mainstreaming bei der Vorbereitung von Rechtsvorschriften” der Interministeriellen
Arbeitsgruppe Gender Mainstreaming geprift. Die in dem Gesetzentwurf vorgesehenen
Maflinahmen betreffen Frauen wie Manner unmittelbar. Die MaRnhahmen haben jedoch
gleichstellungspolitisch weder positive noch negative Auswirkungen. Die Regelungen
sind entsprechend 8§ 1 Abs. 2 Satz 1 BGleiG geschlechtergerecht formuliert.
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Zweiter Teil: Zu den einzelnen Vorschriften

Zu Artikel 1 (Anderung des Bundeskriminalamtgesetzes)

Zu Nummer 1 (Inhaltstbersicht)

Nummer 1 enthalt die notwendigen Anpassungen der Inhaltstibersicht.
Zu Nummer 2 (8§ 4a BKAG)

Zu Absatz 1

Nach Absatz 1 hat das BKA die Aufgabe der Abwehr von Gefahren des internationalen
Terrorismus. Wahrend Absatz 1 Satz 1 bereits, dem Ublichen Sprachgebrauch des
Polizeirechts entsprechend, die Abwehr der konkreten Gefahr erfasst, nennt Satz 2
dariiber hinaus noch die Aufgabe der Verhitung von bestimmten terroristischen
Straftaten. Voraussetzung fur die Wahrnehmung der Gefahrenabwehraufgabe ist, dass
eine landerubergreifende Gefahr vorliegt, die Zustandigkeit einer Landespolizeibehdrde
nicht erkennbar ist oder die oberste Landesbehérde um eine Ubernahme ersucht. Eine
landeriibergreifende Gefahr liegt vor, wenn durch eine mdgliche Gefahr mehr als ein
Land betroffen wére oder wenn durch die terroristische Gefahr der Bestand oder die
Sicherheit des Staates bedroht sind. Die Zustandigkeit einer Landespolizeibehérde ist
dann nicht erkennbar, wenn die Betroffenheit eines bestimmten Landes durch sachliche
Anhaltspunkte im Hinblick auf mogliche Gefahren des internationalen Terrorismus noch
nicht bestimmbar ist. Voraussetzung fir die Zustandigkeit des BKA ist es, dass
zumindest eine der genannten Voraussetzungen vorliegt. Es ist hingegen nicht
erforderlich, dass die Voraussetzungen kumulativ vorliegen.

Das BKA kann im Rahmen seiner Aufgabe auch Straftaten im Sinne von § 4a Abs. 1
Satz 2 verhiten. Die zu verhlitenden Straftaten weisen entsprechend § 129a Abs. 2
StGB eine terroristische Zielrichtung auf und missen dazu bestimmt sein, die
Bevolkerung auf erhebliche Weise einzuschichtern, staatliche Giter oder Interessen
oder eine internationale Organisation erheblich zu beeintrachtigen. Oftmals kann eine
solche Gefahr von einer in- oder auslandischen terroristischen Vereinigung ausgehen.
Erfasst wird dartber hinaus jedoch auch die Einzelperson, die sich anschickt, eine
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derartige terroristische Straftat zu begehen. Da sich die Aufgabe des BKA nur auf die
Abwehr von Gefahren des internationalen Terrorismus bezieht, beschréankt sie sich auf
die Verhitung von entsprechenden Straftaten, die in Deutschland begangen werden
sollen und einen internationalen Bezug aufweisen oder bei deren Begehung im Ausland
ein Deutschlandbezug gegeben ist. Auch bei lediglich in Deutschland tatigen Gruppen
kébnnen diese Voraussetzungen durch Einbindung in international propagierte
ideologische Stromungen, etwa eines weltweiten ,Jihad", erflllt sein.

Nach Absatz 1 Satz 1 wehrt das BKA neben der Verhitung der in Satz 2 genannten
Straftaten auch die konkreten Gefahren im Rahmen seiner Aufgabe ab. Dabei
unterscheidet die Aufgabennorm zwischen der Abwehr konkreter Gefahren und der
Verhitung von Straftaten. Ruckschlisse durch diese Unterscheidung auf bereits
bestehende Befugnisse des BKA, die an die Begriffe ,Verhitung von Straftaten®, vgl.
etwa 8 1 Abs. 3 und § 2 Abs. 1 BKAG, ,Gefahrenabwehr®, vgl. etwa 8§ 2 Abs. 4 BKAG,
und ,Abwehr von Gefahren®, vgl. etwa 8 6 Abs. 2 BKAG, anknupfen, sind nicht
beabsichtigt. Insoweit soll es bei dem bestehenden Regelungssystem und den
bisherigen Befugnissen des BKA verbleiben.

Die Wahrnehmung der Aufgabe nach § 4a Abs. 1 ist in das Ermessen des BKA gestellt..
Wann das BKA die Aufgabe der Abwehr von Gefahren des internationalen Terrorismus
wahrnimmt, entzieht sich dabei einer starren Regelung etwa anhand von
Regelbeispielen oder typischen Fallen. Die Vielgestaltigkeit mdglicher Sachverhalte
gebietet es, hier keine weiteren Festlegungen zu treffen. Letztlich wird das BKA in seine
EntschlieRung tber das ,Ob* seiner Aufgabenwahrnehmung auch die Frage der ihm zur
Verfugung stehenden Ressourcen mit einflieBen lassen. Diese Entscheidung ist daher
stark einzelfallabhangig.

Zu Absatz 2
Nach Absatz 2 Satz 1 berihrt die Aufgabenwahrnehmung durch das BKA die
Zustandigkeiten von Landesbehorden auf dem Gebiet der Gefahrenabwehr nicht.

Nach Absatz 2 Satz 2 sind die obersten Landesbehérden und, soweit zustandig, die
anderen Polizeibehdrden des Bundes unverziglich von der Aufgabenwahrnehmung
durch das BKA zu benachrichtigen. Die Regelung orientiert sich an dem bewahrten
Verfahren nach § 4 Abs. 3 BKAG im Bereich der Strafverfolgung. In dem so genannten
Ubernahmefernschreiben legt das BKA zudem Art und Umfang des
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Lebenssachverhaltes fest, fir den das BKA die Aufgabe der Gefahrenabwehr
wahrnimmt.

Nach Absatz 2 Satz 3 erfolgt die Aufgabenwahrnehmung in gegenseitigem Benehmen
der Betroffenen. Dadurch wird sichergestellt, dass die beteiligten Behorden zu jedem
Verfahrensstand lber die Aufgabenwahrnehmung durch das BKA unterrichtet werden.
Gegenseitiges Benehmen bedeutet hierbei, dass sich die beteiligten Behodrden
gegenseitig Gelegenheit zur Stellungnahme geben und die Stellungnahme des anderen
in ihre Uberlegungen einbeziehen. Es bedeutet nicht Einvernehmen und setzt damit
nicht eine Zustimmung oder einen gemeinsamen Entschluss hinsichtlich der
Bewaltigung der Gefahrenlage voraus.

Entfallen die zunachst bestehenden Voraussetzungen fur die Aufgabenwahrnehmung
des BKA nach § 4a Abs. 1 Satz 1 Nr. 2, gibt das BKA nach Absatz 2 Satz 4 die
Wahrnehmung der Aufgabe wieder an die dann zustandige Landesbehdrde ab, es sei
denn, es liegt ein Fall von 8§ 4a Abs. 1 Satz 1 Nr. 1 und 3 vor. In diesen Féllen einer
landeriibergreifenden Gefahr oder dem Ubernahmeersuchen eines Landes ist ein
Handeln des BKA gleichwohl geboten.

Zu Nummer 3 (8 11 Abs. 6 Satz 1 BKAG)

Die Regelung verpflichtet das BKA zu einer systemseitigen Vollprotokollierung, d.h. eine
automatisierte, beweissichere und lickenlose Protokollierung aller
Datenbanktransaktionen auf der Grundlage von Auswerteprogrammen. Durch die
systemseitige Vollprotokollierung werden sowohl der Umfang als auch die praktische
Durchfuhrung der Datenschutzkontrolle deutlich verbessert. Die bisherige Regelung
sieht lediglich die Protokollierung durchschnittlich jedes zehnten Abrufs vor.

Zu Nummer 4 (8 16 Abs. 1la BKAG)

Eine Wohnraumuberwachungsmalinahme im Rahmen einer
Eigensicherungsmalnahme des BKA dient ausschliel3lich dem Schutz der beauftragten
Personen und soll die Moglichkeit einer umgehenden Reaktion von aul3en
(,Rettungsversuch®) erdffnen. Es handelt sich damit im Unterschied zu einer akustischen
Wohnraumiberwachung nach § 100c StPO nicht um ein Ermittlungsinstrument zur
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Informationserhebung im Strafverfahren. Wesentlich erscheint zunéchst, dass beim
Einsatz beauftragter Personen in Wohnungen diese erheblichen Einfluss auf den Inhalt
und den Verlauf des Gesprachs nehmen kann und nehmen wird. So ist im Regelfall
davon auszugehen, dass in derartigen Gesprachen nicht der Kernbereich der privaten
Lebensgestaltung betroffen wird. Daher ist es gerechtfertigt, bei der Anordnung der
Wohnraumiberwachung zur Eigensicherung von einer Prognoseentscheidung auf der
Grundlage von ermittelten Tatsachen utber die ndheren Umstande der zu betretenden
Wohnung abzusehen.

Absatz la Satz 1 regelt, dass die MalRnahme innerhalb von Wohnungen zu
unterbrechen ist, wenn in der Wohnung absolut geschitzte Kernbereiche der privaten
Lebensgestaltung betroffen sind. Mit dem Zusatz ,sobald dies ohne Gefahrdung der
beauftragten Person madglich ist* wird verdeutlicht, dass die Unterbrechung
situationsangepasst und -angemessen erfolgen soll. Dabei ist auch zu beachten, dass
die beauftragte Person keine Gefahrdung ihrer Legende eingehen muss. Wahrend eines
etwaigen Ruckzugs der beauftragten Person sind weiterhin Aufzeichnungen Uber die
Vorgange in der Wohnung zuléssig. Satz 2 ordnet allerdings an, dass Aufzeichnungen,
die den Kernbereich privater Lebensgestaltung betreffen, unverziiglich zu l6schen sind.
Was zum Kernbereich privater Lebensgestaltung zahlt, ist in enger Auslegung unter
Berucksichtigung der Feststellungen des Bundesverfassungsgerichts in der
Wohnraumiberwachungsentscheidung vom 3. Méarz 2004 — 1 BvR 2378/98; 1 BvVR
1084/99 — zu ermitteln. Ob ein Sachverhalt dem Kernbereich privater Lebensgestaltung
zuzuordnen ist, hangt von vielen Faktoren ab und ist letztlich nicht abschlieRend
definierbar. Nach der Rechtsprechung des Bundesverfassungsgerichts sind jedenfalls
AuRerungen mit konkretem Bezug zu bevorstehenden oder bereits begangenen
Straftaten nicht dem Kernbereich privater Lebensgestaltung zuzurechnen. Dies kann
Gesprache mit Bezug zur beauftragten Person einschlieRen, da mit einer Uberprifung
und der damit verbundenen Gefahr der Enttarnung der beauftragten Person fir diese
eine Gefahrdung von Leib und Leben einhergehen kann. Satze 3 bis 6 regeln den
Umgang mit kernbereichsrelevanten Inhalten.

Zu Nummer 5 (neuer Unterabschnitt 3a)

Der neue Unterabschnitt 3a regelt die einzelnen Befugnisse des BKA zur Wahrnehmung
seiner Aufgabe nach § 4a Abs. 1. Die Regelungen orientieren sich dabei weitgehend an
dem Bundespolizeigesetz (BPolG) und den Polizeigesetzen der Lander. Die bereits im

50



51

BKAG zum Teil enthalten Befugnisse, wie etwa die 88 21 ff, bleiben unverandert. Die
neuen Regelungen bewirken keinerlei Anderungen der bereits bestehenden Befugnisse
des BKA.

Zu § 20a BKAG (Allgemeine Befugnisse)

§ 20a ist die grundlegende Befugnisklausel des Gesetzentwurfs. Sie lehnt sich dabei an
die bestehenden Generalklauseln des BPolG und der Polizeigesetze der Lander an. Die
Vorschrift enthalt in Absatz 1 die Generalklausel, die Absatz 2 durch eine Legaldefinition
der Gefahr im Sinne des neuen Unterabschnitts 3a erganzt.

Zu Absatz 1

Absatz 1 enthalt eine Generalklausel, die es dem BKA ermdglicht, zur Erfullung seiner
Aufgabe nach § 4a Abs. 1 Satz 1 die notwendigen MalRnahmen zu treffen, um eine
Gefahr des internationalen Terrorismus abzuwehren. Eine solche Generalklausel ist in
allen Polizeigesetzen enthalten und angesichts der Vielgestaltigkeit mdglicher
Gefahrensachverhalte auch im Bereich des internationalen Terrorismus unverzichtbar.
Die Regelung des 8§ 20a Abs. 1 ist dabei gegeniber den in § 20b bis 20t geregelten
Befugnissen des BKA subsidiar. Auf sie darf nur zurlickgegriffen werden, soweit keine
besonderen Befugnisse bestehen. Satz 2 verweist auf 88 15 bis 20 BPolG. Fir die
Auslibung der Befugnisse des BKA zur Abwehr von Gefahren des internationalen
Terrorismus gelten danach der Grundsatz der Verhaltnismaligkeit, die Regeln des
Ermessens und der Wahl der Mittel sowie die Vorschriften Gber den Handlungs- und
Zustandsstorer und Uber die unmittelbare Ausfihrung einer Malnahme und die
Inanspruchnahme nicht verantwortlicher Personen.

Zu Absatz 2

Nach Absatz 2 ist unter Gefahr im Sinne des neuen Unterabschnitts eine im Einzelfall
bestehende Gefahr, das heildt nach dem herkbmmlichen Begriffsverstandnis des
Polizeirechts eine konkrete Gefahr zu verstehen. Dabei weist die Legaldefinition eine
Besonderheit auf, die dadurch bedingt ist, dass das BKA nur in einem eng umrissenen
Bereich der Gefahrenabwehr tatig wird. Anders als im Polizeirecht der Lander, nach
dem den Polizeien der Lander generell die Aufgabe zukommt, Gefahren fur die
offentliche Sicherheit insgesamt abzuwehren, obliegt dem BKA nur die Abwehr von
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Gefahren fur die offentliche Sicherheit im Zusammenhang mit Straftaten gemal § 4a
Abs. 1 Satz 2. Es muss sich bei der Gefahr mithin um eine Sachlage handeln, bei der im
einzelnen Fall die hinreichende Wahrscheinlichkeit besteht, dass in absehbarer Zeit
durch die Begehung oder Fortsetzung einer Straftat im Sinne von 8§ 4a Abs. 1 Satz 2 ein
Schaden fur die offentliche Sicherheit eintreten wird.

Nicht gesondert wird der Begriff der ,Storung” erwahnt, weil die Gefahr als Oberbegriff
grundsatzlich auch die Stérung umfasst. Hat sich das Geschehen zu einem Schaden
entwickelt, geht nach herkdmmlichem Begriffsverstdndnis die Aufgabe der
Gefahrenabwehr dahin, die bereits eingetretenen Stérungen zu beseitigen, sofern die
Rechtsgutsverletzung fortdauert oder die Gefahr besteht, dass der eingetretene Zustand
zur Quelle weiterer Schadigungen wird. Zu beachten ist aber hier, dass das BKA nur in
einem eng umgrenzten Bereich der Gefahrenabwehr, dem internationalen Terrorismus,
tatig wird. Lag ein Fall des § 4a Abs. 1 Nr. 2 vor, wirde durch Realisierung der Gefahr,
das heif3t Eintritt der Stérung, in der Folge regelmaRig ohnehin die Zustandigkeit einer
Landespolizeibehtrde erkennbar, so dass nach § 4a Abs. 2 Satz 3 das BKA die
Wahrnehmung der Aufgabe der Gefahrenabwehr an die  zustandige
Landespolizeibehérde abgegeben wird. Aber auch in den Ubrigen Féllen wird das BKA
im Rahmen seines Ermessens priufen, ob die Aufgabe der Gefahrenabwehr im Sinne
einer Storungsbeseitigung nicht effektiver durch eine Landespolizeibehdrde
wahrzunehmen und daher von ihm abzugeben ist. Im Ubrigen gilt Folgendes: Ist eine
Straftat im Sinne von § 4a Abs. 1 Satz 2 beendet und erwéchst aus ihr auch sonst keine
weitere Gefahr oder kein fortdauernder Schaden fur die 6ffentliche Sicherheit, kommt
nur eine Tatigkeit des BKA im Rahmen der Strafverfolgung in Betracht.

Zu 8 20b BKAG (Erhebung personenbezogener Daten)

8 20b ist die Grundnorm fiir die Erhebung personenbezogener Daten durch das BKA im
Bereich der Aufgabe nach 8 4a Abs. 1 Satz 1. Die Regelung gilt nicht fir Erhebung
personenbezogener Daten des BKA, die in den Bestimmungen des Unterabschnitts 3a
besonders geregelt sind.

Zu Absatz 1

Die Regelung erméglicht es dem BKA, personenbezogene Daten zu erheben, soweit
dies zur Erfullung seiner Aufgabe nach § 4a Abs. 1 erforderlich ist. Zu diesem Zweck
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kénnen personenbezogene Daten auch von unbeteiligten Personen erhoben werden.
So kann es etwa geboten sein, auch Daten Uber Hinweisgeber, Zeugen oder Opfer zu
erheben. Erheben ist das zielgerichtete Beschaffen von personenbezogenen Daten lber
den Betroffenen (vgl. 8§ 3 Abs. 3 BDSG).

Zu Absatz 2

Absatz 2 betrifft die Datenerhebung durch das BKA zur Verhitung von Straftaten im
Sinne von 8 4a Abs. 1 Satz 2. Diese Befugnis ist dadurch gekennzeichnet, dass es um
Sachverhalte geht, die sich zum einen noch nicht zu einer konkreten Gefahr verdichtet
haben, zum anderen aber auf Grund einer Prognose den Eintritt eines schadigenden
Ereignisses durch die Begehung einer Straftat im Sinne von 8§ 4a Abs. 1 Satz 2 moglich
erscheinen lassen. MalRnahmen, die mit Eingriffen in die Rechte Betroffener verbunden
sind, kommen wegen des préaventiven Charakters nur in eng umgrenzten Féallen in
Betracht. Datenerhebungen zur Verhinderung einer konkreten Straftat im Sinne von § 4a
Abs. 1 Satz 2 unterliegen dagegen als Unterfall der schon von Absatz 1 umfassten
Abwehr einer Gefahr nicht den einschrankenden Voraussetzungen des Absatzes 2.
Durch die Regelungen der Nummern 1 und 2 wird der Personenkreis, Uber den
personenbezogene Daten zum Zweck der Verhiitung von Straftaten erhoben werden
durfen, abschlie3end definiert. Dabei wird sowohl fir Nummer 1 wie auch Nummer 2
vorausgesetzt, dass Straftaten im Sinne von 8§ 4a Abs. 1 Satz 2 verhitet werden sollen.
Die Beschrankung auf diese Straftaten tragt dem Umstand Rechnung, dass die
Zustandigkeit des BKA auf die Abwehr von Gefahren des internationalen Terrorismus
begrenzt ist.

Nummer 1 erlaubt die Erhebung personenbezogener Daten Uber eine Person, wenn
Tatsachen die Annahme rechtfertigen, dass diese die Absicht hat, Straftaten im Sinne
von § 4a Abs. 1 Satz 2 zu begehen, die vorhandenen Tatsachen sich jedoch noch nicht
zur Annahme einer Gefahr verdichtet haben. Ferner mussen die Tatsachen die
Annahme rechtfertigen, dass die zu erhebenden personenbezogenen Daten fur die
Verhltung solcher Straftaten erforderlich sind.

Nach Nummer 2 konnen auch personenbezogene Daten Uber Personen erhoben
werden, die als Kontakt- oder Begleitperson mit einer in Nummer 1 genannten Person in
Verbindung stehen. Das Bundesverfassungsgericht hat gefordert, dass die Definition der
Kontakt- und Begleitperson klar erkennen lassen misse, welche Personen hiervon
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erfasst sein sollen. In seiner Entscheidung vom 25. April 2001 - 1 BvR 1104/92 - Rdnr.
54 hat das Bundesverfassungsgericht festgestellt, dass der Begriff der Kontakt- und
Begleitpersonen restriktiv auszulegen sei. Vorausgesetzt werden konkrete Tatsachen fir
einen objektiven Tatbezug, insbesondere fir eine Verwicklung in den Hintergrund oder
das Umfeld der zu verhitenden Straftaten. Durch die Qualifizierung der Beziehung zur
Hauptperson wird dem Rechnung getragen. Flichtige Kontakte werden somit
ausgeschlossen. Es missen Tatsachen die Annahme rechtfertigen, dass es sich um
einen derartigen Kontakt handelt und die Verhitung von Straftaten im Sinne von § 4a
Abs. 1 Satz 1 ohne die Erhebung der personenbezogenen Daten aussichtslos oder
wesentlich erschwert ware.

Zu Absatz 3

Die Form der Datenerhebung sowie Hinweispflichten bei der Datenerhebung bestimmen
sich nach § 21 Abs. 3 und 4 BPolG, der entsprechend anzuwenden ist.

Zu 8 20c (Befragung und Auskunftspflicht)

Die Vorschrift regelt die Datenerhebung durch Befragung und korrespondierend hierzu
eine Auskunftspflicht des Betroffenen, die nach Maligabe der genannten
Voraussetzungen ein Auskunftsverlangen gegeniber jedermann auch ohne das
Vorliegen einer konkreten Gefahr erlaubt.

Zu Absatz 1

Die Vorschrift enthalt in Satz 1 eine Befugnis des BKA zur Befragung von Personen
nach Informationen, die fir die Wahrnehmung der Aufgabe nach 8 4a Abs. 1
sachdienlich sind. Sie ist zulassig, wenn Tatsachen die Annahme rechtfertigen, dass die
Person sachdienliche Angaben fir die Erfullung der dem BKA nach § 4 Abs. 1
obliegenden Aufgabe machen kann. Voraussetzung ist damit, dass Tatsachen den
Schluss zulassen, dass die Person Kenntnis Uber einen Sachverhalt oder Personen hat,
die fur das BKA zur Aufgabenerfillung erforderlich sind. Eine ungezielte Befragung
ohne konkreten Anlass oder eine allgemeine Ausforschung ist nach der Vorschrift nicht
zulassig.
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Nach Satz 2 kann der Betroffene fir die Dauer der Befragung angehalten werden. Es
handelt sich dabei nicht um eine Freiheitsentziehung nach Artikel 104 GG, sondern nur
um eine kurzzeitige Freiheitsbeschrankung. Der Betroffene kann aufgrund dieser
Vorschrift nicht gegen seinen Willen festgehalten werden, selbst wenn eine
Auskunftspflicht nach Absatz 2 besteht. Es kann allerdings eine Vorladung nach § 20f in
Betracht kommen.

Zu Absatz 2

Satz 1 regelt den Umfang der Auskunftspflicht zur Person. Eine weitergehende
Auskunftspflicht auch zur Sache besteht nur fir die in Satz 2 genannten Personen und
nur soweit die Auskunft zur Abwehr einer konkreten Gefahr erforderlich ist. Dabei
handelt es sich um die nach den 88 17 und 18 BPolG Verantwortlichen sowie unter den
Voraussetzungen des 8§ 20 Abs. 1 BPolG die dort genannten Personen. Andere
Personen sind nur auskunftspflichtig, wenn sie aufgrund gesetzlicher
Handlungspflichten, wie etwa Garantenstellung, Nichtanzeige geplanter Straftaten nach
§ 138 StGB oder unterlassene Hilfeleistung nach § 323c StGB, gesetzlich verpflichtet
sind, zur Beseitigung der Gefahr beizutragen. Die Auskunftspflicht zur Sache ist in
diesen Fallen auf die Angaben beschrankt, die zur Abwehr der Gefahr erforderlich sind.
Macht der Betroffenen keine Angaben zur Sache, so ist er nach Satz 1 gleichwohl
verpflichtet, seine Personalien anzugeben. Verweigert der Betroffene die Auskunft
seiner Personalien, verhalt er sich ordnungswidrig nach § 111 Abs. 1 des Gesetzes uber
Ordnungswidrigkeiten.

Zu Absatz 3

Nach Satz 1 sind die in den 88 52 bis 55 der Strafprozessordnung (StPO)
niedergelegten Aussage- und Zeugnisverweigerungsrechte auch bei einer Befragung
durch das BKA zu beachten. Dies gilt jedoch nach Satz 2 nicht, wenn die Auskunft zur
Abwehr der Gefahr fir die genannten hochrangigen Rechtsgiter erforderlich ist, da hier
die Guterabwagung dazu fihrt, dass die Privilegierung aus den 88 52 bhis 55 StPO
gegenuber der Abwehr einer Gefahr in diesen Féllen zurtcktritt. Nach Satz 3 unterliegen
diese Auskuinfte der nach Satz 2 begrindeten Zweckbindung, so dass sichergestellt ist,
dass die Auskunft nur zur Abwehr der Gefahr fir die genannten hochrangigen
Rechtsguter verwendet werden kann. Eine Verwendung zu repressiven Zwecken, etwa
zur Strafverfolgung, ist unzulassig.
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Zu Absatz 4

Der Hinweis auf 8 136a StPO stellt klar, dass auch im Rahmen der Befragung durch das
BKA Vernehmungsmethoden untersagt sind, die einen Versto3 gegen die
Menschenwiirde darstellen. Als Zwangsmittel kommt nur Zwangsgeld nach § 11 des
Verwaltungsvollstreckungsgesetzes in Betracht. Unmittelbarer Zwang nach 8 12 des
Verwaltungsvollstreckungsgesetzes zur Abgabe einer Erklarung ist ausgeschlossen.

Zu 20d BKAG-E (ldentitatsfeststellung und Prifung von Berechtigungsscheinen)

§ 20d ermdglicht die ldentitéatsfeststellung und Prifung von Berechtigungsscheinen, die
vielfach Voraussetzung dafir ist, dass weitere MalRnahmen durch das BKA getroffen
werden konnen.

Zu Absatz 1

Absatz 1 regelt die Voraussetzungen, unter eine die MalRnahme zulassig ist.

Nummer 1 setzt eine Gefahr im Sinne von 8§ 20a Abs. 2 voraus.

Mit Nummer 2 kann das BKA die Identitdt einer Person feststellen, wenn sich die
Person, deren Identitat festgestellt werden soll, an einem Ort aufhalt, an dem nach
polizeilichen Erkenntnisse Straftaten im Sinne von § 4a Abs. 1 Satz 2 verabredet,
vorbereitet oder vertubt werden sollen oder sich dort Personen ohne erforderliche
Aufenthaltstitel treffen. Durch den Buchstaben a werden Orte erfasst, die nach
polizeilichen Erkenntnissen typischerweise von potentiellen Téatern besucht werden.
Buchstabe b setzt voraus, dass sich dort Personen ohne erforderliche Aufenthaltstitel
treffen. Die Person, die sich an dem Ort aufhalt und deren Identitat festgestellt werden
soll, braucht jedoch nicht selbst zu dem Personenkreis der Buchstaben a und b zu
gehoren.

Nach Nummer 3 kann die Identitat einer Person festgestellt werden, die sich in einem in

der Vorschrift genannten Objekt oder in unmittelbarer Nahe hiervon aufhélt, sofern
Tatsachen die Annahme rechtfertigen, dass dort Straftaten im Sinne von 8§ 4a Abs. 1
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Satz 2 begangen werden sollen, durch die in oder an dem Objekt befindliche Personen
oder das Objekt selbst unmittelbar gefahrdet sind.

Voraussetzung ist in allen Fallen, dass die ldentitatsfeststellung auf Grund auf die
Personen bezogener Anhaltspunkte erforderlich ist. Danach kann eine
Identitatsfeststellung einer Person unzulassig sein, wenn die Person ganz offensichtlich
mit den zu erwartenden Straftaten in keinem Zusammenhang stehen kann.

Die ldentitatsfeststellung ist in der in § 23 Abs. 3 Satz 1, 2, 4 und 5 BPolG bezeichneten
Weise, z. B. Aushandigung von Ausweispapieren, moglich. Die erkennungsdienstliche
Behandlung als letztes Mittel der Identitatsfeststellung ist in § 20e gesondert geregelt.

Zu Absatz 2

Bei den in Absatz 2 genannten Urkunden handelt es sich um bestimmte
Berechtigungsscheine, Nachweise oder sonstige Urkunden; nicht erfasst werden die
bereits in 8§ 23 Abs 3 Satz 2 und 3 BPolG genannten Ausweis- und
Grenzubertrittspapiere. Unter die Urkunden nach Absatz 2 fallen etwa Flugscheine und
Piloten- und Fuhrerscheine wie auch Zugangsnhachweise flur sicherheitsrelevante
Bereiche.

Zu § 20e (Erkennungsdienstliche MaRnahmen)

Zu Absatz 1

Nach Absatz 1 sind erkennungsdienstliche MalRRnahmen als letztes Mittel der
Identitatsfeststellung nach § 20d zulassig, wenn die Identitat des Betroffenen auf andere
Weise nicht oder nur unter erheblichen Schwierigkeiten moglich ist. Andere
Moglichkeiten miussen daher, soweit nicht mit erheblichen Schwierigkeiten verbunden,
ausgeschopft werden. Mogliche erkennungsdienstliche Mittel sind die in 8§ 24 Abs. 3
BPolG genannten, dessen Aufzahlung nicht abschlieend ist.

Zu Absatz 2

Absatz 2 enthélt die Verpflichtung zur Vernichtung der im Zusammenhang mit der
Feststellung der Identitdt angefallenen Unterlagen, es sei denn, eine weitere
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Aufbewahrung ist aus anderen Rechtsvorschriften zuléssig. Darlber hinaus regelt Satz
2 eine Unterrichtungspflicht gegeniber anderen Stellen, soweit an diese Unterlagen
ubermittelt wurden.

Zu 8 20f (Vorladung)
Die Regelung erganzt die Regelungen der § 20b und § 20d.
Absatz 1

Nach Absatz 1 kann eine Person vorgeladen werden, wenn entweder Tatsachen die
Annahme rechtfertigen, dass die vorzuladende Person sachdienliche Angaben fir die
Erfallung der dem BKA nach 8§ 4a Abs. 1 obliegenden Aufgabe machen kann, also die
Voraussetzungen des 8 20c vorliegen, oder wenn dies zur Durchfihrung
erkennungsdienstlicher MaRnahmen erforderlich ist, also die Voraussetzungen des §
20e vorliegen.

Absatz 2

Fir die Durchfiihrung der Vorladung gilt 8 25 Abs. 2 bis 4 BPolG entsprechend.

Zu § 20g (Besondere Mittel der Datenerhebung)

Nach dieser Vorschrift kann das BKA zur Erfullung seiner Aufgabe nach 8§ 4a Abs. 1
Daten mit besonderen Mitteln erheben. Der Einsatzbesonderer Mittel zur Erhebung
personenbezogener Daten kommt im Hinblick auf die Eingriffsintensitat der Mal3hahme
nur in bestimmten Fallen und unter besonderen verfahrensrechtlichen Vorkehrungen in
Betracht.

Zu Absatz 1

Absatz 1 regelt die Voraussetzungen, unter denen eine Datenerhebung mit besonderen

Mitteln nach Absatz 2 zulassig ist. Hierdurch wird der besonderen Eingriffsintensitat der
Datenerhebung durch die in Absatz 2 genannten Mittel Rechnung getragen.
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Satz 1 Nr. 1 erlaubt die MaRBnahme nur zur Abwehr einer im Einzelfall bestehenden
Gefahr fur den Bestand oder die Sicherheit des Staates oder fir Leib, Leben oder
Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung im
offentlichen Interesse geboten ist. Dabei ist der Kreis der Betroffenen auf Stérer im
Sinne der 88 17 und 18 BPoIG sowie auf nichtverantwortliche Personen unter den
Voraussetzungen des 8§ 20 Abs. 1 BPolG beschrankt.

Nach Satz 1 Nr. 2 durfen mit besonderen Mitteln auch personenbezogene Daten
erhoben werden Uber eine Person, wenn Tatsachen die Annahme rechtfertigen, dass
sie Straftaten im Sinne von 8§ 4a Abs. 1 Satz 2 begehen wird.

Nach Satz 1 Nr. 3 ist eine Erhebung personenbezogener Daten mit dem besonderen
Mitteln nach Absatz 2 auch Uber Kontakt- und Begleitpersonen im Sinne des § 20b Abs.
2 Nr. 2 moglich.

Ferner muss fir die Nummern 1 bis 3 als besondere Auspragung des
VerhaltnismaRigkeitsgrundsatzes die Voraussetzung vorliegen, dass im konkreten Fall
die Abwehr der Gefahr oder die Verhitung der Straftaten auf andere Weise aussichtslos
oder wesentlich erschwert wéare. Zudem ist eine Malinahme nach Absatz 2 nur zulassig,
wenn sie nicht aulRer Verhéltnis zur Bedeutung des aufzuklarenden Sachverhaltes steht.
Dies ergibt sich aus § 20a Abs. 1 Satz 2, der unter anderem 8§ 15 Abs. 2 BPolIG fir
entsprechend anwendbar erklart. Dabei ist allerdings zu bericksichtigen, dass der
Abwehr terroristischer Gefahren ein hoher Stellenwert im Rahmen der Abwagung
zukommt. Satz 2 erlaubt die MalRnahme auch dann, wenn Dritte unvermeidbar betroffen
werden. Dies kann insbesondere bei der Anfertigung von Bildaufnahmen und -
aufzeichnungen passieren. Dabei wird das BKA aus Grinden der Verhaltnismafigkeit
auch den in 8 15 Abs. 5 des BDSG enthaltenen Grundsatz zu beachten haben, dass
soweit wie moglich eine Anonymisierung nicht benotigter Daten erfolgen sollte. Dies
kann etwa bedeuten, dass bei Bildaufnahmen und —aufzeichnungen nach Absatz 2 Nr. 2
Buchstabe a die Gesichter unbeteiligter Dritte unkenntlich gemacht werden, wenn und
soweit dies mit vertretbarem Aufwand moglich ist.

Zu Absatz 2

Absatz 2 zahlt die nach diesem Gesetz zulassigen Datenerhebungen mit besonderen
Mitteln abschlie3end auf.
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Nummer 1 enthélt eine Legaldefinition der l&angerfristigen Observation. Entscheidend ist,
dass die Observation von der Vorstellung des BKA her planméafig angelegt ist. Ein
gelegentliches oder auch wiederholt kurzes Beobachten fallt nicht unter Nummer 1. Eine
langerfristige Observation liegt bei einer planmafRigen Beobachtung des Betroffenen vor,
die durchgehend langer als vierundzwanzig Stunden dauern oder an mehr als zwei
Tagen stattfinden soll.

Nummer 2 umfasst den Einsatz von Fotoapparaten und Videokameras sowie Gerate
zum Abhéren und Aufzeichnen des gesprochenen Wortes. Im Unterschied zum offenen
Fotografieren erfolgt der Einsatz dieser Mittel in einer fur den Betroffenen nicht
erkennbaren Weise, also verdeckt. Die Regelung stellt klar, dass der verdeckte Einsatz
technischer Mittel nur aufRerhalb von Wohnungen erfolgen darf und zudem nicht
Sachverhalte, die innerhalb von Wohnungen stattfinden, erfasst werden durfen.

Nummer 3 lasst sonstige besondere fir Observationszwecke bestimmte Mittel zur
Erforschung des Sachverhaltes oder zur Bestimmung des Aufenthaltsortes einer in
Absatz 1 genannten Person zu. Als solche kommen Mittel in Betracht, die weder das
Aufzeichnen von Bild, dieses regelt Absatz 2 Nr. 2 a, noch Wort, dieses regelt Absatz 2
Nr. 2 b, betreffen. Zu denken sind hier etwa an Bewegungsmelder, Peilsender und der
Einsatz des Global Positioning Systems (GPS). Die Regelung berlcksichtigt dabei auch
zukinftige technische Entwicklungen. Der Einsatz dieser Mittel ist nur zur Erforschung
des Sachverhaltes oder zur Bestimmung des Aufenthaltsortes einer in Absatz 1
genannten Person zul&ssig.

Den Einsatz von sogenannten Vertrauenspersonen als besonderes Mittel der Erhebung
personenbezogener Daten ladsst Nummer 4 zu. Im Gegensatz zu einem verdeckten
Ermittler ist die Vertrauensperson kein Angehdriger des BKA, sondern eine
Privatperson, die von diesem gezielt beauftragt wird, Informationen zu einem
bestimmten Sachverhalt oder einer Person zu beschaffen.

Den Einsatz von sogenannten verdeckten Ermittlern regelt Nummer 5. Aufgrund der
oftmals abgeschotteten Strukturen im Bereich des internationalen Terrorismus ist der
Einsatz eines Verdeckten Ermittlers fur die Abwehr daraus resultierender Gefahren
unverzichtbar. Der Legaldefiniton nach handelt es sich um einen
Polizeivollzugsbeamten unter einer ihm verliehenen und auf Dauer angelegten Legende.
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Dies bedeutet, dass der Polizeivollzugsbeamte unter einer Identitat ermittelt, die ihn als
solchen nicht erkennen lasst. Die ndheren Voraussetzungen dazu regelt Absatz 4.

Zu Absatz 3

Absatz 3 tradgt dem Erfordernis nach besonderen verfahrensrechtlichen Vorkehrungen
Rechnung. Aufgrund der Eingriffsintensitat des Einsatzes des Verdeckten Ermittlers darf
eine solche Malinahme, wenn sie sich gegen eine bestimmte Person richtet oder wenn
der Verdeckte Ermittler eine Wohnung betritt, nach Satz 1 nur durch das Gericht
angeordnet werden. Das zustandige Gericht ist in 8 20v Abs. 2 bestimmt. Satze 2 und 3
regeln das Verfahren im Eilfall und die Pflicht zur unverzuglichen Nachholung der
gerichtlichen Entscheidung. Nach Satz 5 dirfen die in Absatz 2 genannten Ubrigen
Mafl3nahmen durch die zustdndige Abteilungsleitung oder deren Vertretung angeordnet
werden. Dies gilt wegen der geringeren Eingriffsqualitat auch fur den Einsatz des
Verdeckten Ermittlers, wenn keine der in Satz 1 genannten Voraussetzungen vorliegt.
Grundsatzlich sind die besonderen Mittel der Datenerhebung nach Satz 6 auf einen
Monat zu befristen, abweichend hiervon kann der Einsatz der Vertrauensperson und des
Verdeckten Ermittlers auf zwei Monate befristet werden. Insbesondere der Einsatz des
Verdeckten Ermittlers erfordert regelmafiig intensive VorbereitungsmafRnahmen. Soll die
Maflnahme verlangert werden, ist eine erneute Anordnung nach Satz 7 erforderlich.
Diese darf nach Satz 8 in den Fallen des Abs. 2 Nr. 1, 2 Buchstabe b und 4 und 5
wegen der Eingriffsintensitat dieser MalRnahmen allerdings nur durch das Gericht
getroffen werden.

Zu Absatz 4

Die Befugnisse des Verdeckten Ermittlers nach Absatz 2 Nr. 5 regelt Absatz 4. Danach
darf der Verdeckte Ermittler zur Erfullung seines Auftrages am Rechtsverkehr
teiinehmen, Satz 1 Nr. 1, und mit Einverstandnis des Berechtigten des Wohnung
betreten, Satz 1 Nr. 2. Satz2 regelt den Gebrauch von Urkunden wie
Personalausweise, Passe, Meldebescheinigungen, Fuhrer- und Fahrzeugscheine,
Versicherungsbestatigungen sowie Kreditkarten. Satz 3 verweist hinsichtlich der
weiteren Befugnisse auf den Unterabschnitt 3a. Satz 4 verweist im Fall des Einsatzes
technischer Mittel zur Eigensicherung innerhalb von Wohnung auf § 16 BKAG.
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Zu 20h (Besondere Bestimmungen Uber den Einsatz technischer Mittel in oder aus
Wohnungen)

8§ 20h ermoglich dem BKA die Durchfihrung optischer und akustischer
Wohnraumiberwachungen. Angesichts des konspirativen Vorgehens und des hohen
Abschottungsgrades im Bereich des islamistischen Terrorismus stellt die
Wohnraumiberwachung eine wichtige Befugnis des BKA dar. In diesem
Zusammenhang ist auch die vom Strafprozessrecht zu unterscheidende Zielrichtung der
Gefahrenabwehr zu beachten. Die Strafverfolgung dient der Aufklarung und Ahndung
einer abgeschlossenen Rechtsgutverletzung. Die Gefahrenabwehr zielt hingegen auf
Verhitung und Verhinderung einer unmittelbar bevorstehenden Rechtsgutverletzung.
Der Staat hat von Verfassung wegen Leben, Leib und Sicherheit seiner Birger zu
schitzen. Die Schutzpflicht des Staates ist dabei umso hoher, je hoher die Wertigkeit
des bedrohten Rechtsgutes und der Grad der Gefdhrdung sind.
Wohnraumiberwachungen zur Gefahrenabwehr sind an Artikel 13 Abs. 4 GG zu
messen. Die Vorschrift erlaubt den Einsatz technischer Mittel zur Uberwachung von
Wohnungen, also sowohl die akustische wie auch optische Wohnraumuberwachung.

Zu Absatz 1

In Absatz 1 erhalt das BKA die Befugnis zur optischen und akustischen
Wohnraumiberwachung. Vorausgesetzt wird eine dringende Gefahr fir die in Satz 1
aufgefuhrten hochrangigen Rechtsguter. Der Begriff der dringenden Gefahr ist ebenso
auszulegen wie in Art. 13 Abs. 4 GG (vgl. BT-Drs. 13/8650, S. 5). Durch die in Satz 1
aufgefihrten Rechtsguter wird betont, dass eine ,dringende” Gefahr drohende
Beeintrachtigungen fur hochrangige Rechtsguter voraussetzt. Fur die Feststellung einer
dringenden Gefahr missen die Schwere des zu erwartenden Schadens, die
Wabhrscheinlichkeit und die zeitliche Nahe des Schadenseintritts zusammen betrachtet
werden (vgl. dazu etwa Papier in: Maunz/Durig, Grundgesetz, Artikel 13 RdNr. 96). Die
MalRnahme kann sich gegen die in Nummer 1 Buchstaben a und b genannten
Personen, sowie gegen Kontakt- und Begleitpersonen richten. Die Malihahme besteht
im Abhdren und Aufzeichnen des in oder aus Wohnungen nicht 6ffentlich gesprochenen
Wortes, Nummer 1, und im Herstellen von Lichtbildern und Bildaufnahmen, Nummer 2.
Die Durchfihrung der MaRnahme muss verhaltnismaRig sein, insbesondere darf sie als
ultima ratio nur stattfinden, wenn die Abwehr der Gefahr auf andere Weise aussichtslos
oder wesentlich erschwert wére.
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Zu Absatz 2

Nach Satz 1 darf sich die Malinahme nur gegen die in Absatz 1 genannte Person
richten und nur in deren Wohnung durchgefihrt werden. Nach Satz 2 darf die
Maflnahme unter den in den Nummern 1 und 2 genannten engen Voraussetzungen
auch in Wohnungen anderer Personen erfolgen. Satz 3 erlaubt die Mal3hahme auch
gegen unvermeidbar betroffene Dritte.

Zu Absatz 3

In Absatz 3 werden die Anordnungsvoraussetzungen einer akustischen
Wohnraumiberwachung geregelt. Aufgrund der Eingriffsintensitat einer solchen
Mal3nahme ist hierflir eine gerichtliche Anordnung erforderlich. Das zustandige Gericht
regelt § 20v Abs. 2.

Zu Absatz 4

Absatz 4 regelt Form und Inhalt der Anordnung. Aufgrund der hohen Eingriffsintensitat
der MalRnahme ist diese auf einen Monat zu befristen, eine Verlangerung um jeweils
einen Monat ist méglich.

Zu Absatz 5

Absatz 5 regelt den Schutz des Kernbereichs der privaten Lebensgestaltung bei der
Wohnraumiberwachung nach Absatz 1. Die Vorschrift regelt unter Berlcksichtigung der
Vorgaben des Urteils des Bundesverfassungsgerichts vom 3. Marz 2004 (1 BvR
2378/98, 1 BvR 1084/099, BVerfGE 109, 279 ff.), die Voraussetzungen, die zum Schutz
des Kernbereichs der personlichen Lebensgestaltung erforderlich sind.

Nach Satz 1 ist vor Durchfihrung der MalRnahme eine Prognose dahingehend zu
treffen, dass mit der MaRnahme AuBerungen, die den Kernbereich der personlichen
Lebensgestaltung betreffen, nicht erfasst werden. Diese Prognose muss sich auf
tatsachliche Anhaltspunkte stitzen, vollstdandige Gewissheit ist demnach nicht
erforderlich. Anhaltspunkte, anhand welcher Kriterien eine solche Prognose zu erstellen
sein kann, kénnen sich aus der Art der zu Uberwachenden Raumlichkeiten und dem
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Verhaltnis der zu Gberwachenden Personen zueinander ergeben. Dabei ist zu beachten,
dass entsprechend 8§ 100c Abs. 4 Satz 2 StPO Gesprache in Betriebs- und
Geschéaftsraumen in der Regel nicht dem Kernbereich privater Lebensgestaltung
zuzurechnen sind. Gleiches gilt fir Gesprache, die einen Bezug zu den § 4a Abs. 1 Satz
1 abzuwehrenden Gefahren des internationalen Terrorismus haben.

Ist aufgrund dieser Prognose eine Anordnung zuldssig, kann bei entsprechenden
Erkenntnissen auch eine nur automatische Aufzeichnung zuldssig sein. Das
Bundesverfassungsgericht hat in seinem Beschluss vom 11. Mai 2007 (2 BvR 543/06)
ausgefuhrt, dass seinem Urteil vom 3. Marz 2004 nicht entnommen werden kénne, dass
eine automatische Aufzeichnung in jedem Fall von Verfassungs wegen unzul&ssig sei.
Ein generelles Verbot automatischer Aufzeichnungen sei nicht ersichtlich, soweit keine
Gefahr der Erfassung kernbereichsrelevanter Inhalte bestehe.

Satz 2 enthélt das Gebot der unverziglichen Unterbrechung der Malinahme und regelt,
was zu unternehmen ist, wenn sich wahrend der Uberwachung unerwartet tatséchliche
Anhaltspunkte dafur ergeben, dass Inhalte aus dem Kernbereich der personlichen
Lebensgestaltung erfasst werden. In solchen Fallen ist nach Satz 2 das Abhoéren,
Aufzeichnen und Beobachten unverziglich zu unterbrechen.

Satz 3 regelt die Zulassigkeit des sogenannten Richterbandes. Die Regelung dient dem
Schutz des Kernbereichs, indem sie bestimmt, dass auch in solchen Féllen, in denen
keine eindeutigen Anhaltspunkte fur eine Kernbereichsrelevanz sprechen, eine
unmittelbare Uberwachung durch die ermittelnden Stellen ausgeschlossen ist. In
Zweifelsfallen darf der Kommunikationsinhalt vielmehr nur automatisch aufgezeichnet
werden. Nach Satz 4 sind solche Aufzeichnungen unverziglich dem anordnenden
Gericht vorzulegen, welches dann die Feststellung zu treffen hat, ob eine
Kernbereichsrelevanz vorliegt oder nicht. Eine solche Regelung fur Zweifelsfalle tragt
dem Umstand Rechnung, dass es haufig bei einmaligem Mithdéren und Beobachten nicht
moglich ist, das Geschehen in der Wohnung vollstdndig zu erfassen. Es kann
erforderlich werden, ein Gesprach mehrfach abzuhdéren, um Inhalt, Betonungen und
Nuancen zu erkennen. Oftmals sind Dolmetscher erst nach mehrfachem Abhdren in der
Lage, den richtigen Aussagegehalt einer AuRerung zu bestimmen und damit tiberhaupt
erst festzustellen, ob Anhaltspunkte fir eine Kernbereichsrelevanz gegeben sind. Ferner
kénnen bei zwei oder mehr Gesprachsteilnehmern die Aussagen vielfach nicht sofort
zugeordnet werden. Zudem kann es vorkommen, dass Aufzeichnungen der technischen
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Aufbereitung wie der Entfernung von Nebengerduschen bedirfen. In  solchen
Zweifelsfallen werden die Grundrechte der Betroffenen dadurch weiter geschitzt, dass
ein Richter die Auswertung einer automatischen Aufzeichnung tibernimmt.

Satz 5 regelt, dass die MalRnahme nach Absatz 1 unter den Voraussetzungen des Satz
1 fortgefuhrt werden darf.

Da es nicht ausgeschlossen werden kann, dass Daten erfasst werden, die den
Kernbereich  betreffen, werden die Regelungen durch verfahrensrechtliche
Absicherungen durch das in den Satzen 6 bis 9 enthaltene Verwertungsverbot und
Ldschungsgebot flankiert.

Zu 8 20i (Ausschreibung zur polizeilichen Beobachtung)

Die Vorschrift bildet die Erméachtigungsgrundlage flr die Ausschreibung zur polizeilichen
Beobachtung durch das BKA.

Zu Absatz 1

Absatz 1 definiert Art und Zweck der MaRnahme und enthélt eine Legaldefinition der
Ausschreibung zur polizeilichen Beobachtung. Die Ubermittlung der bei der
Beobachtung erlangten Erkenntnisse von der antreffenden Polizeibehdrde des Bundes
oder des Landes erfolgt auf konventionellem Wege.

Zu Absatz 2

Absatz 2 regelt die Voraussetzungen, unter denen die Ausschreibung zur polizeilichen
Beobachtung zul&ssig ist. Nach Nummer 1 durfen Ausschreibungen zur polizeilichen
Beobachtung durch das BKA nur vorgenommen werden, wenn die Gesamtwuirdigung
der Person und ihre bisherigen Straftaten die Prognose zulassen, dass die Person
kinftig Straftaten im Sinne von 8 4a Abs. 1 Satz 2 begehen wird. Dies setzt nicht
voraus, dass es sich bei den bisherigen Straftaten um solche im Sinne von § 4a Abs. 1
Satz 2 handelt. Nach Nummer 2 ist Voraussetzung fur eine Ausschreibung zur
polizeilichen Beobachtung, dass Tatsachen die Annahme rechtfertigen, dass die Person
Straftaten im Sinne von § 4a Abs. 1 Satz 2 begehen wird. In beiden Fallen ist ferner
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erforderlich, dass die Ausschreibung zur polizeilichen Beobachtung zur Verhitung von
Straftaten im Sinne von § 4a Abs. 1 Satz 2 erforderlich ist.

Zu den Absatzen 3 bis 5

Die Abséatze 3 und 4 enthalten verfahrensrechtliche Absicherungen. Anordnungsbefugt
ist nach Absatz 3 die zustandige Abteilungsleitung oder deren Vertretung. Hierbei
handelt es sich stets um den Leiter oder die Leiterin der fiur Wahrnehmung der Aufgabe
nach 8 4a Abs. 1 zustandigen Abteilung oder den jeweils zustandigen ranghéchsten
Beamten oder Beamtin. Die Malinahme ist nach Absatz 4 auf ein Jahr zu befristen, es
besteht allerdings die Verpflichtung zur Uberprifung des Vorliegens der
Voraussetzungen nach Ablauf von sechs Monaten. Fur die Verlangerung ist eine
gerichtliche Anordnung erforderlich. Das zustandige Gericht regelt 8§ 20w Abs. 2. Absatz
5 ist eine spezielle Auspragung des Grundsatzes der VerhaltnismaRigkeit und enthalt
das Gebot der Léschung der Ausschreibung zur polizeilichen Beobachtung, sobald der
Zweck der MalRBnahmen erreicht ist oder nicht mehr erreicht werden kann.

Zu 8 20j (Rasterfahndung)

Bei den in allen Landern nach den Anschlagen vom 11. September 2001
durchgefihrten praventiv-polizeilichen Rasterfahndungen, die das BKA als Zentralstelle
nach § 2 unterstitzt hat, hat sich gezeigt, dass die unterschiedlichen Rechtslagen in den
Landern sowie die uneinheitliche Rechtsprechung zu erheblichen Verzégerungen fuhrte.

Zu Absatz 1

Absatz 1 enthélt die Voraussetzungen, unter denen das BKA eine Rasterfahndung
durchfuhren kann. Das Bundesverfassungsgericht hat in seinem Beschluss vom 4. April
2006 — 1 BvR 518/02 - ausdrucklich festgestellt, dass aul3enpolitische Spannungslagen
fur die Anordnung einer Rasterfahndung nicht ausreichen, sondern vielmehr die
konkrete Gefahr, etwa fur die Vorbereitung oder Durchfiihrung terroristischer Anschlage
in Deutschland, vorliegen muisse. Vorausgesetzt werde eine Sachlage, bei der im
konkreten Fall eine hinreichende Wahrscheinlichkeit bestehe, dass in absehbarer Zeit
ein Schaden eintritt. Die hierfur erforderliche Wahrscheinlichkeitsprognose misse sich
auf Tatsachen beziehen. In Betracht komme allerdings auch eine Dauergefahr. Bei einer
solchen bestehe die hinreichende Wahrscheinlichkeit des Schadenseintritts Gber einen
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langeren Zeitraum hinweg zu jedem Zeitpunkt. Es seien Tatsachen erforderlich, aus
denen sich eine konkrete Gefahr ergebe, etwa weil tatsachliche Anhaltspunkte fur die
Vorbereitung terroristischer Anschlage bestiinden. Eine gegenwartige Gefahr hat das
Bundesverfassungsgericht dagegen ausdricklich nicht verlangt, weil angesichts des mit
einer Rasterfahndung verbundenen Eingriffs eine solche dann regelmafig zu spat
komme, um noch wirksam zu sein.

Diesen Anforderungen wird die Regelung des 8§ 20j Abs. 1 Satz 1 gerecht. Nach Satz 1
ist eine Rasterfahndung zuléssig, soweit dies zur Abwehr einer Gefahr fur den Bestand
oder die Sicherheit des Bundes oder eines Landes oder fur Leib, Leben oder Freiheit
einer Person oder Sachen von bedeutendem Wert, deren Erhalt im Offentlichen
Interesse geboten ist, erforderlich ist. Rechtfertigen konkrete Vorbereitungshandlungen
die Annahme, dass eine Straftat nach 8§ 4a Abs. 1 Satz 2 begangen werden soll, wird
eine solche, vom Bundesverfassungsgericht fir erforderlich, aber auch fir ausreichend,
erachtete Gefahr regelmaRig vorliegen. Satz 2 enthélt eine Ausnahmevorschrift fur die
dort genannten Nachrichtendienste.

Zu Absatz 2

Das Ubermittlungsersuchen des BKA im Rahmen der Rasterfahndung ist nach Satz 1
auf Namen, Anschrift, Tag und Ort der Geburt sowie andere fir den Einzelfall bendtigte
Daten zu beschranken. Ausgenommen sind Daten, die sich einem Berufs- oder
Amtsgeheimnis unterliegen. Sollte dennoch aufgrund erheblicher technischer
Schwierigkeiten oder wegen eines unangemessenen Zeit- oder Kostenaufwandes eine
Ubermittlung nur der angeforderten Daten nicht moglich sein, diirfen diese zusatzlich
ubermittelten Daten nach Satz 2 vom BKA nicht genutzt werden.

Zu Absatz 3

Absatz 3 enthalt Loéschungs-, Dokumentations- und Vernichtungsregelungen.
Zwischenzeitlich nicht benétigte Daten sind bereits vorher zu Iéschen.

Zu Absatz 4
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Absatz 4 enthalt verfahrensrechtliche Regelungen, die der Eingriffsintensitat der
Maflnahme Rechnung tragen. Nach Satz 1 ist eine gerichtliche Anordnung zustandig.
Das zustandige Gericht regelt § 20v Abs. 2. Die Satze 2 bis 4 regeln den Eilfall.

Zu 8§ 20k (Verdeckter Eingriff in informationstechnische Systeme)

Insbesondere im Bereich des internationalen Terrorismus ist zu beobachten, dass sich
Personen moderner Technologien bedienen, um bei ihren Vorhaben einer Entdeckung
zu entgehen und damit eine wirksame Gefahrenabwehr zu vereiteln. Die rasante
technische Entwicklung im Bereich der Informationstechnik fuhrt dazu, dass die
Sicherheitsbehorden zur Erfullung ihrer Aufgaben kontinuierlich steigende, betrachtliche
Ressourcen bendtigen. Das BKA sieht sich in zunehmendem Mal3e mit einer immer
weiter verbreiteten Nutzung kryptografischer Verfahren, immer gréRer werdenden
Datenmengen und den weit verbreiteten Moglichkeiten der mobilen Nutzung des
Internets (z.B. Internetcafé; Hot Spot) konfrontiert.

Um zukuinftig eine effektive Gefahrenabwehr im Bereich des internationalen Terrorismus
Uberhaupt noch gewahrleisten zu kénnen, missen dem BKA die hierfir erforderlichen
Instrumente an die Hand gegeben werden. Dazu gehért auch die MalRnahme des
verdeckten Eingriffs in informationstechnische Systeme.

Diese neue polizeiliche MaRnahme soll den Zugriff auf Daten ermdglichen, die noch
nicht oder nicht mehr Gegenstand einer laufenden Telekommunikation sind oder
Uberhaupt nicht fir eine Telekommunikation vorgesehen sind. Nicht erméglicht werden
soll der Zugriff auf am Computer angeschlossene Kameras oder Mikrofone.

Die Sicherheit des Staates und die von ihm zu gewahrleistende Sicherheit der
Bevolkerung vor Gefahren fir Leib, Leben und Freiheit sind Verfassungswerte, die mit
anderen hochwertigen Gltern im gleichen Rang stehen. Der Staat kommt seinen
verfassungsrechtlichen Aufgaben nach, indem er Gefahren durch terroristische oder
andere Bestrebungen entgegen tritt. Der in 8§ 20k vorgesehene heimliche Zugriff auf
informationstechnische Systeme ist geeignet und erforderlich, um diese Ziele zu
erreichen (BVerfG, Urteil vom 27. Februar 2008, 1 BvR 370/07, 1 BvR 595/07, Absatz-
Nr. 221).
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Das Bundesverfassungsgericht hat eine solche Maflinahme unter bestimmten strengen
Voraussetzungen als verfassungsrechtlich zulassig erkannt (BVerfG, Urteil vom 27.
Februar 2008, 1 BvR 370/07, 1 BvR 595/07). Dabei hat es erstmalig aus Artikel 2 Abs. 1
GG i. V. m. Artikel 1 Abs. 1 GG das Grundrecht auf Vertraulichkeit und Integritat
informationstechnischer Systeme abgeleitet. Es hat dabei aber hervorgehoben, dass
dieses Grundrecht nicht schrankenlos gewahrleistet ist. Eingriffe darin kénnen sowohl zu
praventiven wie auch repressiven Zwecken gerechtfertigt sein. Das setzt aber fir den
Bereich der Pravention (Gefahrenabwehr) das Vorliegen einer konkreten Gefahr fur ein
uberragend wichtiges Rechtsgut voraus. Uberragend wichtig sind Leib, Leben, Freiheit
der Person sowie solcher Guter der Allgemeinheit, deren Bedrohung die Grundlagen
oder den Bestand des Staates oder die Grundlagen der Existenz der Menschen beruhrt.
Dabei kann die MaRnahme schon dann gerechtfertigt sein, wenn sich noch nicht mit
hinreichender Wahrscheinlichkeit feststellen lasst, dass die Gefahr in ndherer Zukunft
eintritt, sofern bestimmte Tatsachen auf eine im Einzelfall durch bestimmte Personen
drohende Gefahr fur Uberragend wichtige Rechtsguter hinweisen. Die Vorschrift des §
20k setzt die Vorgaben dieser Entscheidung um.

Zu Absatz 1

Absatz 1 Satz 1 erlaubt dem BKA zur Abwehr einer im Einzelfall bestehenden Gefahr fur
hochrangige Rechtsguter, ohne Wissen des Betroffenen durch technische Mittel in von
dem Betroffenen genutzte informationstechnische Systeme einzugreifen und aus ihnen
Daten zu erheben, und stellt damit einen verfassungsgemaflien Eingriff in das
Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme (vgl. hierzu BVerfG, Urteil vom 27. Februar 2008, 1 BvR 370/07,1 BvR 595/07
Absatz-Nr. 247) dar. Damit ist eine konkrete Gefahr gemeint, wie sich aus 8 20a Abs. 2
ergibt.

Die Formulierung ,durch technische Mittel in informationstechnische Systeme eingreifen
und aus ihnen Daten erheben® soll sicherstellen, dass die notwendigen technischen
Malnahmen ergriffen werden dirfen, um eine Datenerhebung aus IT- Systemen zu
ermoglichen. Umfasst ist dabei etwa das Kopieren bestimmter Dateien von der
Festplatte eines Rechners und deren elektronische Ubertragung an das BKA, aber auch
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der Einsatz sogenannter Key-Logger, bei denen die Tastatureingaben erfasst werden,
ohne dass notwendigerweise eine Zwischenspeicherung auf der Festplatte erfolgt.

Der Begriff des informationstechnischen Systems entspricht § 2 Abs. 2 Nr. 1 BSIG und
ist bewusst weit gewahlt, um alle nach der Rechtsprechung des
Bundesverfassungsgerichts schutzbedurftigen informationstechnischen Systeme zu
erfassen.

Fir die Fallgestaltung, dass bestimmte Tatsachen auf eine im Einzelfall bestehende
Gefahr fir die benannten Rechtsgiter hinweisen, sich jedoch noch nicht mit
hinreichender Wahrscheinlichkeit feststellen lasst, dass ein Schaden in n&herer Zukunft
eintritt, erklart Absatz 1 Satz 2 die Mal3hahme ebenfalls fir zulassig. Erforderlich fur die
Gefahrenprognose ist dann, dass bestimmte Tatsachen auf eine im Einzelfall fir die
benannten Rechtsgiter bestehende Gefahr hinweisen.(BVerfG, Urteil vom 27. Februar
2008, 1 BvR 370/07, 1 BvR 595/07, Absatz-Nr. 251). Die Gefahr wird durch drei
Kriterien bestimmt: den Einzelfall, die zeitliche Nahe des Umschlagens einer Gefahr in
einen Schaden und den Bezug auf individuelle Personen als Verursacher (BVerfG, Urteil
vom 27. Februar 2008, 1 BvR 370/07, 1 BvR 595/07, Absatz-Nr. 251).

Als Konkretisierung des Verhaltnismafiigkeitsgrundsatzes stellt Absatz 1 Satz 3 klar,
dass die MalRRnahme nur dann durchgefihrt werden darf, wenn sie fur die
Aufgabenerfullung des BKA nach § 4a erforderlich ist und diese ansonsten aussichtslos
oder wesentlich erschwert ware.

Zu Absatz 2

Nach Absatz 2 hat das BKA bei der Durchfihrung der Mal3hahme bestimmte technische
Schutzvorkehrungen zu treffen, um den Eingriff in das infiltrierte System auf das
unbedingt erforderliche Mindestmald zu begrenzen und die Datensicherheit zu
gewabhrleisten.

Satz 1 bestimmt zuné&chst, dass beim Einsatz des technischen Mittels sicher zu stellen
ist, dass an dem IT-System nur solche Veranderungen vorgenommen werden, die fur
die Datenerhebung unbedingt erforderlich sind (Satz 1 Nr. 1). Vor nicht unbedingt
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erforderlichen Veranderungen zu schitzen sind nicht nur die von dem Nutzer des
informationstechnischen Systems angelegten Anwenderdateien, sondern auch die fir
die Funktion des IT-Systems erforderlichen Systemdateien. Auch Beeintrachtigungen
der Systemleistung sind auf das technisch Unvermeidbare zu begrenzen. Nach Satz 1
Nr.2 sind bei Beendigung der Mallnahme alle an dem infiltrierten System
vorgenommenen Veranderungen riickgangig zu machen, soweit dies technisch méglich
ist. Insbesondere ist die auf dem IT-System installierte Uberwachungssoftware
vollstdndig zu léschen und sind Veranderungen an den bei der Installation der
Uberwachungssoftware vorgefundenen Systemdateien riickgangig zu machen. Die
Ruckgangigmachung der vorgenommenen Veranderungen hat im Interesse einer
moglichst zuverlassigen und einfachen Abwicklung grundsétzlich automatisiert zu
geschehen. Soweit eine automatisierte Ruckgangigmachung technisch unmdglich ist,
sind die vorgenommenen Verdnderungen manuell rickgangig zu machen.

Satz 2 bestimmt in Anlehnung an 8§14 Abs.1 Telekommunikations-
Uberwachungsverordnung, dass das eingesetzte technische Mittel gegen unbefugte
Nutzung zu schitzen ist. Insbesondere hat das BKA dafiir Sorge zu tragen, dass die
eingesetzte Software nicht durch Dritte (Hacker) zweckentfremdet werden kann. Speziell
ist sicherzustellen, dass die Software nicht ohne erheblichen Aufwand dazu veranlasst
werden kann, an einen anderen Server als den vom BKA verwendeten zuriickzumelden,
und dass die Software weder von Unbefugten erkannt noch angesprochen werden
kann. Ebenso wie Absatz 2 Satz 1 soll auch Satz 2 gewahrleisten, dass die Eingriffe in
die Integritat des IT-Systems und die Vertraulichkeit der in ihm gespeicherten Daten
nicht Gber das hinausgehen, was notig ist, um dem BKA die Datenerhebung zu
ermoglichen. Die Verpflichtung, das eingesetzte Mittel "nach dem Stand von
Wissenschaft und Technik" gegen unbefugte Nutzung zu schiitzen, bedeutet, dass sich
das BKA der fortschrittlichsten technischen Verfahren bedienen muss, die nach
Auffassung fuhrender Fachleute aus Wissenschaft und Technik auf der Grundlage
neuester wissenschaftlicher Erkenntnisse erforderlich sind. Hierfir muss es die
einschlagigen Aktivitaten auf den Gebieten der Wissenschaft und Technik umfassend
und sorgfaltig beobachten und auswerten. Diese gegeniilber § 14 TKUV erhohten
Schutzanforderungen tragen dem besonderen Gewicht des Eingriffs in die Integritat
privat oder geschaftlich genutzter IT-Systeme (BVerfG, Urteil vom 27. Februar 2008, 1
BvR 370/07, 1 BvR 595/07, Absatz-Nr. 200) Rechnung.
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Satz 3 schitzt in Anlehnung an § 14 Abs. 2 Satz 1 TKUV die Integritat und Authentizitat
der von dem technischen Mittel zum Zwecke der Ausleitung an das BKA bereitgestellten
Daten (Kopien von Dateien, Protokolle von Tastatureingaben) vom Zeitpunkt der
Bereitstellung fir die Ubertragung an das BKA an, wahrend der Dateniibertragung an
das BKA sowie wahrend ihrer Speicherung beim BKA. Dies dient sowohl dem Schutz
des Betroffenen davor, dass die auf dem Zielrechner vorgefundenen Daten nachtréaglich
zuféllig oder bewusst (zu seinem Nachteil) verandert werden oder Unbefugten zur
Kenntnis gelangen, als auch dem behdrdlichen Interesse an der Beweissicherheit der
polizeilichen Erkenntnisse. Die Daten sind vor ihrer Ubertragung an das BKA zu
verschlisseln und beim BKA beweissicher zu speichern, insbesondere mit einer
elektronischen Signatur und einem elektronischen Zeitstempel zu versehen.

Zu Absatz 3

Absatz 3 enthalt Vorschriften 0(ber die Protokollierung der MalRnahme. Diese
Verfahrensvorschriften dienen der Gewahrleistung eines effektiven
Grundrechtsschutzes des Betroffenen, zugleich aber auch der Gewahrleistung der
Gerichtsfestigkeit der aufgefundenen Beweise. Insbesondere erméglicht die
Protokollierung den Nachweis, dass die Daten tatsadchlich vom betroffenen IT-System
stammen und weder absichtlich noch unabsichtlich veréandert worden sind.

Satz 1 bestimmt, worauf sich die Protokollierung im Einzelnen zu erstrecken hat:

Nach Satz 1 Nr. 1 sind zunachst die Bezeichnung des eingesetzten technischen Mittels
und der Zeitpunkt seines Einsatzes zu dokumentieren. Die Vorschrift verlangt keine
detaillierte technische Beschreibung des eingesetzten Mittels, sondern lediglich
allgemein verstandliche Angaben zu seinem Funktionsumfang, die z.B. dem
Betroffenen oder einem Gericht die Beurteilung ermdglichen, ob die in der Anordnung
der MalRnahme bestimmten Vorgaben hinsichtlich der Art der MalRnahme (Absatz 6
Satz 2 Nr. 3) beachtet worden sind. Anzugeben ist z. B. in jedem Fall,

— ob es sich um ein Mittel zur einmaligen Durchsicht oder um ein Mittel zur
kontinuierlichen Uberwachung des Zielrechners handelt,

— ob nur der Zielrechner selbst oder auch an den Zielrechner angeschlossene
Speichermedien durchsucht werden,

— ob nur gespeicherte Daten kopiert oder auch Tastatureingaben protokolliert werden.
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Auch wenn die Gewabhrleistung effektiven Daten- und Rechtsschutzes, der Satz 1
letztlich dient, keine vollstdndige technische Dokumentation der Funktionsweise des
eingesetzten technischen Mittels erfordert, so wird es sich doch gleichwohl empfehlen,
dass das BKA eine Kopie der eingesetzten Software aufbewahrt, damit im Zweifelsfall z.
B. ein gerichtlich bestellter Sachverstandiger sich davon Uberzeugen kann, ob die
Vorgaben nach Absatz 6 Satz 2 Nr. 3 tatsachlich beachtet worden sind.

Nach Satz1l Nr.2 sind zum einen Angaben zur Identifizierung des infiltrierten IT-
Systems und zum andern alle an dem System vorgenommenen nicht lediglich fliichtigen
Veranderungen zu protokollieren. Da es kein einzelnes Merkmal gibt, das ein IT-System
eindeutig identifiziert, wird es zur konkreten Individualisierung des IT-Systems
erforderlich sein, eine Vielzahl von Informationen Uber die Hard- und Software zu
dokumentieren, die das IT-System des Betroffenen so genau beschreiben, dass es
keine ernstzunehmenden Zweifel daran geben kann, dass Gegen-stand der Malinahme
tatsachlich das in der Anordnung nach Absatz 6 Satz 1 Nr. 2 bezeichnete System war.
Da jede aktive Software permanent eine Flle voriibergehender Veranderungen des IT-
Systems vornimmt, die flr die Revisionssicherheit irrelevant sind und vielfach schon
nach kurzer Zeit (z. B. beim vollstandigen Herunterfahren des PC) automatisiert
geléscht werden, bestimmt Satz 1 Nr. 2, dass flichtige Veranderungen des IT-Systems
nicht protokolliert werden mussen. Der Begriff "flichtige Veranderungen" ist eng
auszulegen. "Fluchtige Veranderungen" sind nur solche, die im Arbeitsspeicher (RAM)
gespeichert werden.

Satz 1 Nr. 3 verlangt eine Protokollierung von Angaben, die die Feststellung der
erhobenen Daten ermdglichen. Zu protokollieren sind also nicht die erhobenen Daten
selbst, sondern lediglich Metadaten, die zuverlassige Ruckschlisse auf die erhobenen
Daten erlauben. Solche Metadaten sind z. B. die in den Dokumenteneigenschaften
enthaltenen Angaben (Name der Datei, Versionsnummer, Zeitpunkt der letzten
Anderung, GroRe der Datei).

Nach Satz 1 Nr. 4 ist schlie3lich zu dokumentieren, welche Organisationseinheit des
BKA die MalRhahme durchfihrt.

Satz 2 normiert eine strenge Zweckbindung der Protokolldaten: Die Daten durfen nur
verwendet werden, um einer dazu befugten Behorde (Rechtsaufsichtsbehérde, BfDI),
einem dazu befugten Gericht oder dem Betroffenen im Rahmen seines
Auskunftsanspruchs die Prifung der rechtmafRligen Durchfiihrung der MalRhahme zu

ermdoglichen. Absatz 2 Satz 2 fuhrt kein neuartiges Prufungsrecht des Betroffenen ein,
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sondern beschrankt die Verwendung der Protokolldaten auf die Erfullung des
allgemeinen datenschutzrechtlichen Auskunftsanspruchs des Betroffenen (§ 19 BDSG).

Satz 3 regelt die Aufbewahrung und Loschung der Protokolldaten: Die Daten sind bis
zum Ablauf des auf die Speicherung folgenden Kalenderjahres aufzubewahren und
anschlie@end  grundsatzlich  unverziglich zu l6schen. Die vorgesehene
Aufbewahrungsfrist erscheint ausreichend, um bei Bedarf eine Prifung der
RechtmaRigkeit der MalRBhahme einzuleiten. Die Léschung hat automatisiert zu erfolgen;
es ist also eine Ldschroutine einzurichten. Die Loschroutine darf nur dann deaktiviert
werden, wenn es im Einzelfall erforderlich ist, die Daten Uber die Loschungsfrist hinaus
fur den in Satz 2 genannten Zweck, also fur ein bereits eingeleitetes Verfahren, in dem
die Rechtmafigkeit der MalRnahme entscheidungserheblich ist, zu speichern.

Zu Absatz 4

Nach Absatz 4 darf sich eine Mal3hahme nach Absatz 1 nur gegen den nach 8 17 oder §
18 Bundespolizeigesetz Verantwortlichen richten. Adressaten sind danach sowohl der
Verhaltens- als auch der Zustandsstorer. Mit dem Verweis auf diese im Polizeirecht
etablierten Begriffe wird der Kreis moglicher Adressaten der Mal3nahme hinreichend
bestimmt eingeschrankt. Die erforderliche Verantwortlichkeit fir die Verursachung der
Gefahr des von der MalRnahme Betroffenen ergibt sich fur die Féalle des Zugriffs beim
Verhaltensstérer im Sinne von § 17 BPolG, welcher die abzuwehrende Gefahr
verursacht hat, aus seinem Handeln. Fur den Zugriff beim Zustandsstorer im Sinne von
§ 18 BPolG ist es erforderlich, dass die abzuwehrende Gefahr von der Sache, dem
informationstechnischen System selbst, ausgeht.

Zu Absatz 5

Absatz 5 stellt die Anordnung und Durchfihrung der MalRnahme unter den Vorbehalt der
gerichtlichen Anordnung. Absatz 5 entspricht dabei § 20h Abs. 3 und enthéalt wie dieser
eine Eilbefugnis bei Gefahr im Verzug.

Zu Absatz 6
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Absatz 6 regelt Form und Inhalt der Anordnung. Aufgrund der Eingriffsintensitat der
Maf3nahme ist diese auf drei Monate zu befristen. Eine Verlangerung um jeweils nicht
mehr als drei Monate ist zulassig, soweit die Voraussetzungen hierfur vorliegen.

Zu Absatz 7

Absatz 7 regelt den verfassungsrechtlich gebotenen Schutz des Kernbereichs privater
Lebensgestaltung beim heimlichen Zugriff auf das informationstechnische System. Es ist
dabei so weitgehend wie mdoglich sicherzustellen, dass Daten mit Kernbereichsbezug
nicht erhoben werden. Da es bei einem Zugriff auf ein informationstechnisches System
praktisch unvermeidbar ist, Informationen zur Kenntnis zu nehmen, bevor ihr
Kernbereichsbezug bewertet werden kann, muss fur hinreichenden Schutz in der
Auswertungsphase gesorgt sein. Insbesondere muissen aufgefundene und erhobene
Daten mit Kernbereichsbezug unverziglich geldéscht und ihre Verwertung
ausgeschlossen werden (BVerfG, Urteil vom 27. Februar 2008, 1 BvR 370/07,1 BvR
595/07, Absatz-Nr. 277).

Satz 1 legt fest, dass bereits die Anordnung einer Malinahme nach Absatz 1, ebenso
wie deren Durchfihrung, unzuldssig ist, wenn tatsachliche Anhaltspunkte daflr
vorliegen, dass durch die MaRnahme allein Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung erfasst wirden. Von einer alleinigen Erfassung von
kernbereichsrelevanten Inhalten ist insbesondere dann nicht auszugehen, wenn
tatsachliche Anhaltspunkte dafir bestehen, dass der Betroffene Inhalte aus dem
Kernbereich privater Lebensgestaltung mit gefahrenrelevanten Inhalten verknipft, um
die Mallnahme zu verhindern (BVerfG, Urteil vom 27. Februar 2008, 1 BvR 370/07,1
BVR 595/07, Absatz-Nr. 281). Satz 2 bestimmt, dass, soweit mdglich, technisch sicher
zu stellen ist, dass Daten, die den Kernbereich privater Lebensgestaltung betreffen,
nicht erhoben werden (vgl. hierzu BVerfG, Urteil vom 27. Februar 2008, 1 BvR 370/07,1
BVR 595/07, Absatz-Nr. 281). Da sich in vielen Féllen die Kernbereichsrelevanz vor oder
wahrend der Datenerhebung nicht klaren lassen wird, stellt Satz 3 sicher, dass bei der
Auswertung den Belangen des Betroffenen hinreichend Rechnung getragen wird, indem
die erhobenen Daten unverziiglich von zwei Bediensteten des BKA, von denen einer die
Befahigung zum Richteramt hat, auf kernbereichsrelevante Inhalte durchzusehen sind.
Aus dem gleichen Grund regelt Satz 4, dass erhobene Daten mit Bezug zum
Kernbereich privater Lebensgestaltung unverzuglich zu l6schen sind und diese auch
nicht verwertet werden durfen. Satz 5 sorgt daflr, dass in Zweifelsfallen die Grundrechte

der Betroffenen dadurch weiter geschitzt werden, dass die Daten geléscht werden oder
75



76

ein Richter unverziglich Uber deren Verwertbarkeit entscheidet. Nach Satz 6 ist die
Erfassung und Loschung kernbereichsrelevanter Daten zu dokumentieren, um einen
ausreichenden Rechtsschutz sicherzustellen. Die Satze 7 und 8 enthalten Regeln tber
den weiteren Umgang mit der Dokumentation.

Zu § 20l (Uberwachung der Telekommunikation)
Zu Absatz 1

§ 20l Abs. 1 Satz 1 enthalt die Befugnis zur Uberwachung und Aufzeichnung der
Telekommunikation. Tater des internationalen Terrorismus sind aufgrund ihrer haufig
landeriibergreifenden Vernetzung und ihres konspirativen Vorgehens in der Regel
darauf angewiesen, Uber Mobilfunkgerate oder andere Kommunikationsmittel wie dem
Internet zu kommunizieren. Dem BKA muss daher zur Erflillung seiner Aufgabe nach §
4a Abs. 1 die Mdoglichkeit eroffnet werden, die Telekommunikation eines Betroffenen
uberwachen und aufzeichnen zu kdnnen, um anhand der damit gewonnen Erkenntnisse
gegebenenfalls weitere MaRnahmen zu ergreifen.

Die MalRBnahme darf sich dabei nach Satz 1 Nr. 1 nur gegen eine entsprechend 8§ 17
oder 18 BPoIlG verantwortliche Person zur Abwehr einer dringenden Gefahr fir den
Bestand oder die Sicherheit des Staates oder fiir Leib, Leben oder Freiheit einer Person
oder Sachen von bedeutendem Wert, deren Erhalt in 6ffentlichem Interesse geboten ist,
richten. Nach Satz 1 Nr. 2 kann sich die MalRnahmen daneben auch gegen die Person
richten, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie Straftaten
nach § 4a Abs. 1 Satz 2 begehen wird. Satz 1 Nr. 3 regelt den Fall des sogenannten
Nachrichtenmittlers und Satz 1 Nr. 4 den Fall, dass eine Person nach Satz 1 Nr. 1 einen
einer anderen Person zugehorigen Telekommunikationsanschluss oder Endgeréat
benutzen wird. Wegen des mit der MalRnahme verbundenen Eingriffs in das
Fernmeldegeheimnis nach Artikel 10 GG ist die Uberwachung und Aufzeichnung nur
zulassig, soweit die Abwehr der Gefahr oder der Verhitung der Straftaten auf andere
Weise aussichtslos oder wesentlich erschwert wéare. Nach Satz 2 darf die Mal3hahmen
auch durchgefiihrt werden, wenn andere Personen unvermeidbar betroffen werden,
etwa weil sie Gesprachsteilnehmer sind.

Zu Absatz 2
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Absatz 2 Satz 1 schafft eine Rechtsgrundlage fur den heimlichen, technischen Eingriff in
ein informationstechnisches System zum Zweck der Telekommunikationsiiberwachung
(sog. Quellen-Telekommunikationsuberwachung). Entsprechend der Entscheidung des
Bundesverfassungsgerichts vom 27. Februar 2008 ist Artikel 10 GG alleiniger
grundrechtlicher Mal3stab fir die Beurteilung einer solchen Erméachtigung, wenn sich die
Uberwachung ausschlieRlich auf Daten aus einem laufenden Kommunikationsvorgang
beschrankt und dies durch technische Vorkehrungen und rechtliche Vorgaben
sichergestellt ist (BVerfG 1 BvR 370/07 und 1 BvR 595/07 vom 27. Februar 2008,
Absatz-Nr. 190). Daher erklart Absatz 2 Satz 1 Nr. 1 den Eingriff in ein
informationstechnisches System zur Durchfihrung der Malinahme nur dann fir
zuldssig, wenn sichergestellt ist, dass ausschliel3lich laufende Telekommunikation
erfasst wird. Absatz 2 Satz 1 Nr. 2 stellt eine besondere Ausgestaltung des
VerhaltnismaRigkeitsgrundsatzes dar und nennt mit der Gewéahrleistung der
Aufzeichnung von Telekommunikation in unverschlisselter Form einen der
Hauptanwendungsfalle der MaRhahme.

Satz 2 erklart § 20k Absatz 2 und 3 fur anwendbar. Satz 3 stellt klar, dass 8§ 20k im
Ubrigen unberiihrt bleibt.

Zu Absatz 3

Absatz 3 Satz 1 dient der verfahrensmafdigen Sicherung einer Mal3hahme nach § 20l
Abs. 1 und Abs. 2. Wegen des Eingriffs in Artikel 10 GG ist hier eine gerichtliche
Anordnung notwendig. Bei Gefahr im Verzug kann die Anordnung nach Satz 2 durch
den Prasidenten des BKA oder seinen Vertreter getroffen werden, muss aber nach Satz
3 und 4 binnen drei Tagen durch das Gericht bestatigt werden. Vertreter des
Préasidenten des BKA ist der jeweils vertretende ranghtchste Bedienstete. Das
zustandige Gericht bestimmt § 20v Abs. 2.

Zu Absatz 4

Absatz 4 regelt den Inhalt einer Anordnung nach § 20l Abs. 1 und Abs. 2. Nach Satz 1
hat die Anordnung schriftich zu ergehen. Nach Satz 2 sind in der Anordnung
grundsatzlich die in den Nummern 1 bis 4 aufgefihrten Angaben zu machen. Die
Einschrankung in Nummer 1, dass Name und Anschrift des Betroffenen, gegen den sich
die MalRnahme richtet, soweit mdglich anzugeben sind, tragt dem Umstand Rechnung,
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dass nicht stets die vollstandigen Angaben zur Person des Betroffenen bekannt sind.
Die Moglichkeit zur Angabe der Kennung des Endgerates, wenn diese allein dem zu
uberwachenden Endgerat zuzuordnen ist, entspricht 8 23b Abs. 4 Satz 2 Nr. 2 des
Zollfahndungsdienstgesetzes. Die dadurch ermdglichte ,IMEIl-gestiitzte* Uberwachung
eines Mobilfunkendgerates stellt in den Fallen eines haufigen Wechsels der SIM-Karte
durch die Zielperson eine deutliche Erleichterung der Arbeit des BKA dar und kommt
dem Bedirfnis nach einer mdglichst unterbrechungsfreien Uberwachung entgegen.
Nach Satz 3 ist die Anordnung auf hochstens drei Monate zu befristen, kann aber unter
den Voraussetzungen von Satz 4 verlangert werden. Liegen die Voraussetzungen der
Anordnung nach Absatz 1 nicht mehr vor, sind die aufgrund der Anordnung ergriffenen
Mafinahmen unverziglich zu beenden.

Zu Absatz 5

Absatz 5 Satz 1 regelt die Mitwirkungspflichten der Diensteanbieter zur Umsetzung einer
MaRnahme nach Absatz 1 und verweist in Satz 2 hinsichtlich der zu treffenden
Vorkehrungen auf das Telekommunikationsgesetz (TKG) und die Telekommunikations-
Uberwachungsverordnung. Satz 3 verweist im Hinblick auf eine Entschadigung der
Diensteanbieter auf 8 23 des Justizvergitungs- und -entschadigungsgesetzes.

Zu Absatz 6

Absatz 6 regelt den Schutz des Kernbereichs privater Lebensgestaltung bei der
Maflinahme nach Absatz 1 und Absatz 2. Das Bundesverfassungsgericht hat mehrfach
einen Kernbereich privater Lebensgestaltung anerkannt, der dem staatlichen Zugriff
schlechthin entzogen ist. In seinem Urteil vom 27. Juli 2005 - 1 BvR 668/04 - hat das
Bundesverfassungsgericht auch einfachgesetzliche Vorkehrungen zum Schutz des
Kernbereichs privater Lebensgestaltung bei Maflinahmen der
gefahrenabwehrrechtlichen Telekommunikationstberwachung gefordert, gleichzeitig
aber anerkannt, dass hier andere Mal3stdbe als beim Kernbereichsschutz bei Eingriffen
in Artikel 13 GG anzulegen sind.

Das Bundesverfassungsgericht hat festgestellt, dass der Schutz des Kernbereichs der
personlichen Lebensgestaltung bei Eingriffen in Artikel 10 GG anders ausgestaltet ist als
bei Eingriffen in Artikel 13 GG. Bei Anordnung einer Telekommunikationsiiberwachung
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und ihrer spateren Durchfihrung ist regelmafig nicht sicher vorhersehbar, welche
Inhalte die abgehdrten Gesprache haben werden. Eine Prognose, mit wem ein
Telefongesprach zustande kommt wund in welchem Verhdltnis die beiden
Gespréachspartner zueinander stehen, kann in der Regel angesichts der Vielgestaltigkeit
von Telekommunikationsvorgangen gar nicht getroffen werden. Vielfach wird sich ohne
weitere Auswertung gar nicht feststellen lassen, mit welcher Person gesprochen wird,
etwa wenn keine Namensnennung erfolgt oder bei Gesprachen in fremder Sprache.
Dies qilt umso mehr, als es Zielpersonen auch grundsatzlich méglich ist,
Vertrauensverhaltnisse vorzutauschen.

Nach Satz 1 ist eine Telekommunikationsiiberwachung unzulassig, wenn tatsachliche
Anhaltspunkte vorliegen, dass durch die Uberwachung allein Erkenntnisse aus diesem
Kernbereich erlangt wurden. Bereits die Anordnung einer solchen Mal3nahme, aber
auch deren Durchfiihrung ist unzulassig. Diese Prognose verlangt, anders als bei der
akustischen Wohnraumiberwachung, keine besonderen vorausgehenden Ermittlungen.
Die MaRRnahme ist daher nur dann zulassig, wenn tatsachlich Anhaltspunkte daftr
vorliegen, dass durch sie nicht allein Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung erlangt wirden.

Satz 3 regelt die Zulassigkeit des sogenannten Richterbandes. Die Regelung dient dem
Schutz des Kernbereichs, indem sie bestimmt, dass auch in solchen Féllen, in denen
keine eindeutigen Anhaltspunkte fur eine Kernbereichsrelevanz sprechen, eine
unmittelbare Uberwachung durch die ermittelnden Stellen ausgeschlossen ist. In
Zweifelsfallen darf der Kommunikationsinhalt vielmehr nur automatisch aufgezeichnet
werden. Nach Satz 4 sind solche Aufzeichnungen unverziglich dem anordnenden
Gericht vorzulegen, welches dann die Feststellung zu treffen hat, ob eine
Kernbereichsrelevanz vorliegt oder nicht. Eine solche Regelung fur Zweifelsfalle tragt
dem Umstand Rechnung, dass es haufig bei einmaligem Uberwachen und Aufzeichnen
nicht moglich ist, das Geschehen vollstandig zu erfassen. Es kann namlich erforderlich
werden, ein Gesprach mehrfach abzuhéren, um Inhalt, Betonungen und Nuancen zu
erkennen. Oftmals sind Dolmetscher erst nach mehrfachem Abhéren in der Lage, den
richtigen Aussagegehalt einer AuRerung zu bestimmen und damit Uberhaupt erst
festzustellen, ob Anhaltspunkte fur eine Kernbereichsrelevanz gegeben sind. Zudem
kann es vorkommen, dass Aufzeichnungen der technischen Aufbereitung wie der
Entfernung von Nebengerauschen bedirfen. In solchen Zweifelsfallen werden die
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Grundrechte der Betroffenen dadurch weiter geschiitzt, dass ein Richter die Auswertung
einer automatischen Aufzeichnung Gbernimmt.

Satz 5 regelt, dass die MaRnahme fortgesetzt werden darf, soweit sie nicht nach Absatz
1 unzuléssig ware.

Satz 6 trifft weitere verfahrensrechtliche Vorkehrungen zum Schutz des Kernbereichs.
Erkenntnisse aus dem Kernbereich unterliegen danach einem absoluten
Verwertungsverbot. Entsprechende Aufzeichnungen hieriber sind nach Satz 7
unverziglich zu léschen. Nach Satz 8 sind ihre Erfassung und Léschung zu
dokumentieren, um einen ausreichenden Rechtsschutz sicherzustellen. Die Satze 9 und
10 enthalten Regeln tber die Verwendung der Dokumentation.

Zu 8 20m (Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten)

Diese Regelung gibt dem BKA die Befugnis, Verkehrsdaten zu erheben. Ohne eine
Kenntnis dieser Daten ist es dem BKA vielfach nicht mdglich, Verflechtungen und
Zusammenhdnge im Bereich des internationalen Terrorismus zu erkennen und
Gefahren des internationalen Terrorismus effektiv abzuwehren. Gerade im Hinblick auf
die im Bereich des internationalen Terrorismus anzutreffenden stark nach auf3en
abgeschotteten Gruppierungen und konspirativen Strukturen ist eine solche Kenntnis
dieser Daten unerlasslich. Die Kenntnis von Verkehrsdaten kann der weiteren
Aufklarung des Sachverhaltes, der Bestimmung des Aufenthaltsortes einer Person und
der Abklarung, ob und bezlglich welcher Personen eine
Telekommunikationstiberwachung madglich ist und erfolgversprechend erscheint, dienen.

Zu Absatz 1

Absatz 1 regelt die Befugnis des BKA zur Erhebung von Verkehrsdaten. Die Befugnis
orientiert sich an der Neuregelung der Auskunft Uber Verkehrsdaten im ,Gesetz zur
Neuregelung der Telekommunikationsiberwachung und anderer verdeckter
Ermittlungsmalinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG" als
umfassende Erhebungsbefugnis. Nach Satz 1 kann das BKA unter den
Voraussetzungen der Nummern 1 bis 4 Verkehrsdaten erheben. Die Voraussetzungen
entsprechen denjenigen der Uberwachung der Telekommunikation in § 20l Abs. 1.
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Verkehrsdaten sind nach § 96 Abs. 1 und 8§ 3 Nr. 30 TKG Daten, die bei der Erbringung
eines Telekommunikationsdienstes erhoben, verarbeitet oder genutzt werden. Die
Erhebungsbefugnis  setzt damit  insbesondere nicht eine  bestehende
Kommunikationsbeziehung voraus, so dass auch Standortdaten eines lediglich
betriebsbereiten Mobilfunkendgerates erhoben werden kénnen. Die Regelung ist zudem
zugleich technikoffen formuliert, um zukunftigen technischen Entwicklungen Rechnung
tragen zu kdnnen. Durch die Bezugnahme auf § 113a TKG wird zudem klargestellt, dass
sich die Erhebung auch auf die aufgrund der Mindestspeicherungsfrist gespeicherten
Daten beziehen kann. Auf eine ausdrickliche Regelung einer Zielwahlsuche, bei der
durch Abgleich aller in einem bestimmten Zeitraum bei den Diensteanbietern angefallen
Verkehrsdaten ermittelt wird, von welchem unbekannten Anschluss eine Verbindung zu
einem bestimmten bekannten Anschluss hergestellt worden ist, wurde verzichtet. Eine
derartige MalRnahme ist nach Absatz 1 zulassig. Auskilnfte Uber Bestandsdaten im
Bereich der Telekommunikation kénnen vom BKA nach 8§ 20a Abs. 1 Satz 1 in
Verbindung mit 88 112, 113 Abs. 1 Satz 1 TKG erhoben werden.

Zu Absatz 2

Der Auskunftsanspruch im Hinblick auf Nutzungsdaten erganzt die in Absatz 1 geregelte
Erhebungsbefugnis. Nach Satz 1 kann das BKA unter den Voraussetzungen des
Absatzes 1 Satz 1 Auskunft Uber Nutzungsdaten im Sinne von § 15 Abs. 1 des
Telemediengesetzes (TMG) verlangen. Zu den Unternehmen, die geschaftsmaliig
Telemedien erbringen, zahlen insbesondere Internetauktionshduser oder -
tauschbodrsen, Anbieter von Videos auf Abruf oder um Suchmaschinen im Internet.
Angesichts der breiten Nutzung des Internets durch Tater des internationalen
Terrorismus kénnen die Nutzungsdaten zur Abwehr von Gefahren des internationalen
Terrorismus und damit fur die Arbeit des BKA von grof3em Nutzen sein. Dies kann etwa
dann der Fall sein, wenn bestimmte Gegenstande, wie Materialien zum Bau von
Sprengkdrpern, in  Tauschbérsen angeboten werden oder Propagandamaterial,
beispielsweise des islamistischen Terrorismus, lUber das Internet verbreitet wird. Nach
Satz 2 kann die Auskunft auch fur die Zukunft verlangt werden. Diese Regelung ist
notwendig, weil Absatz 2 anders als Absatz 1 nicht als Erhebungsbefugnis ausgestaltet
ist. Satz 3 regelt, wie diese Daten an das BKA zu Ubermitteln sind. Auskinfte tber
Bestandsdaten im Bereich der Telemedien kénnen vom BKA nach § 20a Abs. 1 Satz 1
in Verbindung mit § 14 Abs. 2 TMG (siehe Artikel 2) erhoben werden.
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Zu Absatz 3

Absatz 3 verweist hinsichtlich der Anordnungsbefugnis, des Inhalts der Anordnung, der
Anordnungsdauer und der Mitwirkungspflicht der Diensteanbieter auf § 20l Abs. 3 bis 5.
Die Eilanordnung kann durch die zustdndige Abteilungsleitung oder ihrer Vertretung
getroffen werden. Eine solche Anordnung muss regelmafig sehr rasch ergehen, um
eine Loschung zumindest einiger, etwa nicht einer Mindestspeicherungsfrist nach dem
TKG unterfallenden, Daten zu verhindern. Satz 2 betrifft die sogenannte
Funkzellenabfrage. Nur sofern anderenfalls die Erreichung des Zwecks der Ma3nahme
aussichtslos oder wesentlich erschwert ware, kénnen unter Angabe einer rdumlichen
und zeitlichen Bezeichnung der Telekommunikation Verkehrsdaten im Wege einer
Funkzellenabfrage erhoben werden. Telekommunikation ist dabei im Sinne von 8§ 3 Nr.
22 TKG zu verstehen, so dass, sofern die Daten von den Diensteanbietern gespeichert
wurden und noch vorhanden sind, auch Standortdaten lediglich empfangsbereiter
Mobilfunkendgerate erhoben werden kénnen.

Zu 8 20n (Identifizierung und Lokalisierung von Mobilfunkkarten und -endgeraten)

Zu Absatz 1

Absatz 1 gibt dem BKA die Befugnis zum Einsatz technischer Mittel zur Identifizierung
und Lokalisation von Mobilfunkendgeraten. Diese Befugnis ist angesichts der
technischen Entwicklung im Telekommunikationsbereich erforderlich. Bei der
Vorbereitung und Begehung terroristischer Straftaten werden zunehmend
Mobilfunkendgerate eingesetzt, deren Rufnummer oder Kennung des Endgerétes dem
BKA oftmals nicht bekannt ist. Da aber eine Kenntnis der Rufnummer oder Kennung des
Endgerates fur Anordnungen nach den 88 20l und 20m notwendig ist, muss das BKA
auch die Befugnis zur Ermittlung dieser Rufnummer oder Kennung des Endgerates
erhalten. Eine solche Befugnis ist in Absatz 1 Nr. 1 geregelt und an die
Voraussetzungen des § 20l geknupft.

Absatz 1 Nr. 2 dient dagegen der Standortermittlung eines Mobilfunkendgerates, um auf
diese Weise den Aufenthaltsort des Nutzers zu erfahren. Eine solche ebenfalls nur
zulassig, wenn die Voraussetzungen des § 20l vorliegen.

Zu Absatz 2
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Soweit aus technischen Grinden unvermeidbar Daten Dritter erhoben werden,
unterliegen diese nach Absatz 2 einem Verwendungsverbot und sind nach Beendigung
der Malinahme unverziiglich zu l6schen.

Zu Absatz 3

Eine Anordnung bedarf nach Absatz 3, der auf 8§ 20l Abs. 3 und 4 Satz 1 und 5 verweist,
der gerichtlichen Anordnung. Die MalRnahme ist auf sechs Monate zu befristen, Satz 2,
Verlangerungen sind unter den Voraussetzungen von Satz 3 moglich.

Zu Absatz 4

Absatz 4 enthalt eine Mitwirkungspflicht der Diensteanbieter. Danach haben diese dem
BKA die fur die Standortermittiung nach Absatz 1 Nr. 2 erforderliche Gerate- oder
Kartennummer unverziglich mitzuteilen. Diese Daten werden vom BKA fir die
Durchfuihrung einer solchen MalRnahme bendtigt. Die Verpflichtung der Diensteanbieter
zur unverziglichen Mitteilung der Funkzelle, in der sich das Mobilfunkendgerat aktuell
befindet oder bis zu seiner Ausschaltung zuletzt befand, folgt bereits aus § 20m Abs. 1
Satz 1.

Zu 8 200 (Platzverweisung)

Die Vorschrift regelt die Befugnis, einer Person aufzugeben, einen bestimmten Ort zu
verlassen oder nicht zu betreten. Voraussetzung ist das Bestehen einer konkreten
Gefahr. Diese Befugnis kann auch dazu dienen, die Durchfiihrung anderer MalRnahmen
nach diesem Unterabschnitt sicherzustellen. Letzteres kann zum Beispiel der Fall sein,
wenn das BKA zur Durchfihrung einer Observation auf einen bestimmten Parkplatz
angewiesen ist, der von einem anderen Verkehrsteilnehmer blockiert wird.

Zu 8 20p (Gewahrsam)

Zu Absatz 1

Nach Absatz 1 kann das BKA in bestimmten Fallen eine Person in Gewahrsam nehmen.
Nach Absatz 1 Nr. 1 kann dies erfolgen, wenn dies unerlasslich ist, um eine
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Platzverweisung nach 8§ 200 durchzusetzen. Dem BKA darf daher kein milderes Mittel
zur Verfugung stehen. Nach Absatz 1 Nr. 2 ist der Gewahrsam nur zur Verhinderung der
unmittelbar bevorstehenden Begehung oder Fortsetzung von Straftaten im Sinne von 8§
4a Abs. 1 Satz 2 zuldssig. Auch hier darf dem BKA kein milderes Mittel zur Verfiigung
stehen.

Zu Absatz 2

Absatz 2 verweist hinsichtlich der Anordnungsbefugnis und Durchfihrung der
Maf3nahme auf die entsprechenden Regelungen des BPolG. Durch den Verweis auf und
damit die Geltung der § 40 Abs. 1 und 2 sowie 88 41 und § 42 Abs. 1 Satz 1, Satz 3 und
Abs. 2 BPolG wird den verfassungsrechtlichen Anforderungen des Artikel 104 GG an
eine Freiheitsentziehung Rechnung getragen.

Zu 20q (Durchsuchung von Personen)

Zu Absatz 1

Absatz 1 gibt dem BKA die Befugnis zur Durchsuchung von Personen unter den
Voraussetzungen der Nummern 1 bis 5. Dabei muss die Durchsuchung stets aufgrund
auf die Person bezogener Anhaltspunkte erforderlich sein. Absatz 1 Nr. 1 dient
vornehmlich der Eigensicherung der Beamten des BKA und gilt fur alle Falle des
Festhaltens. Absatz 1 Nr. 2 betrifft die Sicherstellung nach § 20s Abs. 1. Die Nummern 3
und 4 knipfen an bestimmte Orte an, wahrend Nummer 5 als Bezugspunkt eine Person
hat, die aufgrund bestimmter Tatsachen durch die Begehung von Straftaten im Sinne
von 8 4a Abs. 1 Satz 2 gefahrdet ist.

Zu Absatz 2

Diese Regelung dient der Eigensicherung der Beamten des BKA, dem Schutz des
Betroffenen selbst sowie der Sicherung Dritter in Fallen, in denen das BKA die Identitat
einer Person nach § 20d Abs. 1 feststellt. Die Durchsuchung ist auf die Auffindung von
Waffen, Explosionsmitteln und anderen gefahrlichen Gegenstanden gerichtet. Die im
Wege der Durchsuchung vorgefundenen Gegenstande kénnen nach 8 20s Abs. 1
sichergestellt werden.
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Zu Absatz 3

Absatz 3 verweist hinsichtlich der Durchfuhrung auf 8 43 Abs. 4 und 5 BPolG, die die
Durchfuhrung einer Durchsuchung und die Mitnahme der Person auf die Dienststelle
regeln.

Zu 20r (Durchsuchung von Sachen)

Zu Absatz 1

Absatz 1 gibt dem BKA die Befugnis zur Durchsuchung von Sachen unter den
Voraussetzungen der Nummern 1 bis 6. Dabei muss die Durchsuchung stets aufgrund
auf die Sache bezogener Anhaltspunkte erforderlich sein.

Zu Absatz 2

Absatz 2 verweist hinsichtlich der Durchfiihrung auf § 44 Abs. 4 BPoIG, der die Rechte
des Inhabers der tatsachlichen Gewalt regelt.

Zu 8 20s (Sicherstellung)

Zu Absatz 1

Absatz 1 ermdglicht die Sicherstellung einer Sache zur Abwehr einer gegenwartigen
Gefahr oder wenn die Sache von einer Person mitgefihrt wird, die nach diesem
Unterabschnitt festgehalten wird und die Sache verwendet werden kann, um eine der in
den in Nummer 2 Buchstaben a bis d aufgefiihrten Handlungen vorzunehmen.

Zu Absatz 2

Hinsichtlich der Verwahrung, Verwertung, Vernichtung und Herausgabe sichergestellter
Sachen, der Herausgabe des Erloses und der Kosten der Sicherstellung gelten die 88

48 bis 50 BPolG entsprechend.

Zu § 20t (Betreten und Durchsuchen von Wohnungen)
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Bei dem Betreten von Wohnungen und ihrer Durchsuchung handelt es sich um Eingriffe
in die grundrechtlich geschitzte Unverletzlichkeit der Wohnung aus Artikel 13 GG. Diese
Mafnahme ist daher nur unter engen Voraussetzungen zulassig.

Zu Absatz 1

Nach Absatz darf ein Betreten der Wohnung zum Zwecke der Durchsuchung nur
erfolgen, sofern die Voraussetzungen von Satz 1 Nr. 1 bis 3 vorliegen. Satz 2 entspricht
im Hinblick auf die Einbeziehung der dort genannten RA&aumlichkeiten der
Rechtsprechung des Bundesverfassungsgerichts.

Zu Absatz 2

Fur MaBnahmen wahrend der Nachtzeit sieht Absatz 2 vor, dass diese nur im Fall des
Absatzes 1 Satz 1 Nr. 3 zulassig sind.

Zu Absatz 3

Diese Vorschrift ermoéglicht das Betreten von Wohnungen zur Abwehr dringender
Gefahren, wenn Tatsachen die Annahme rechtfertigen, dass dort Straftaten im Sinne
von 8 4a Abs. 1 Satz 2 verabredet, vorbereitet oder verubt werden. Dabei handelt es
sich um keine Ermachtigung zum Durchsuchen von Wohnungen, sondern ausschlief3lich
zum Betreten.

Zu Absatz 4

Die Regelung enthalt eine Erweiterung der Befugnisse des BKA als Folge der weiten
Auslegung des Begriffs der Wohnung. In den genannten Féallen entféllt das erhohte
Schutzbediirfnis, wenn der Berechtigte einen Raum der Offentlichkeit zugéanglich macht.
Anders als in Absatz 1 ist hier nur das Betreten geregelt. Eine konkrete Gefahr ist nicht
erforderlich.

Zu Absatz 5

Fur das Verfahren, insbesondere die Notwendigkeit einer richterlichen Anordnung, bei
der Durchsuchung von Wohnungen gilt 8 46 BPolG entsprechend. Diese materiellen
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und formellen Voraussetzungen tragen den besonderen Anforderungen, die Artikel 13
GG an eine Wohnungsdurchsuchung stellt, Rechnung.

Zu 8 20u (Schutz zeugnisverweigerungsberechtigter Personen)

Die Vorschrift regelt einheitlich den Schutz zeugnisverweigerungsberechtigter Personen
fur die MaRnahmen nach Unterabschnitt 3a.

Zu Absatz 1

Absatz 1 Satz 1 begrundet fur Mal3hahmen nach Unterabschnitt 3a ein Erhebungs- und
Verwertungsverbot fir Erkenntnisse, die vom Zeugnisverweigerungsrecht der
Geistlichen in ihrer Eigenschaft als Seelsorger, Verteidiger und Abgeordneten (8 53 Abs.
1 Satz 1 Nr. 1, 2, 4 StPO) umfasst sind. Mit dem Verweis auf 8§ 53 StPO finden die dort
von Rechtsprechung und Lehre entwickelten begriffichen Konkretisierungen des
privilegierten Personenkreises ebenfalls Anwendung. Daraus ergibt sich, dass von dem
Zeugnisverweigerungsrecht nur Geistliche der offentlich-rechtlichen
Religionsgemeinschaften erfasst werden, und dies auch nur insoweit, als sie im
konkreten Fall seelsorgerisch tétig sind.

Der damit einhergehende Schutz der Kommunikation mit  diesen
Berufsgeheimnistragern ist — vorbehaltlich der Verstrickungsregelung in Absatz 4 —
absolut ausgestaltet, hangt mithin nicht von Erwagungen zur Verhéltnismafigkeit im
Einzelfall ab. Die Kommunikation mit einem Verteidiger, einem Seelsorger oder einem
Abgeordneten darf damit, soweit die Genannten im Wirkungsbereich ihres jeweiligen
Zeugnisverweigerungsrechtes tatig werden, durch UberwachungsmaBnahmen gleich
welcher Art nicht beeintrachtigt werden.

Satz 1 regelt, dass MalRhahmen nach Absatz 1 unzulédssig sind, wenn sie sich gegen
einen Verteidiger, Geistlichen oder Abgeordneten richten und dadurch voraussichtlich
Erkenntnisse erbringen wirden, Uber die diese Personen das Zeugnis verweigern
durften. MaRnahmen, die sich gegen andere Personen - etwa einen Beschuldigten oder
einen Dritten - richten, bleiben dagegen zulassig, und zwar auch dann, wenn nicht
ausgeschlossen werden kann oder gar zu erwarten ist, dass moglicherweise auch die
Kommunikation mit den vorgenannten Berufsgeheimnistrdgern Uber vom
Zeugnisverweigerungsrecht umfasste Inhalte betroffen sein wird.
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Der letztgenannten Konstellation einer zufédlligen Betroffenheit auch des
Berufsgeheimnistragers begegnet die Regelung durch das in Satz 6 enthaltene Verbot
der Verwertung von Erkenntnissen, die - nicht zielgerichtet — von dem
Berufsgeheimnistrager erlangt wurden und Uber die dieser das Zeugnis verweigern
durfte. Aus diesem Verwertungsverbot kann sich in besonderen Einzelféllen unter
Anwendung des Grundsatzes der VerhaltnismaRigkeit die Verpflichtung ergeben, die
Mal3nahme gegen einen Dritten zu unterbrechen, so wenn es sich etwa um eine
ausnahmsweise in Echtzeit erfolgende Telekommunikationsiiberwachung handelt und
dabei ein Gesprach z. B. als Verteidigergesprach erkannt wird. In diesem Fall dirfen
keine Erkenntnisse erhoben werden, die nach dem in Satz 3 enthaltenen
Verwertungsverbot nicht verwertet werden dirfen. Nach Satz 3 durfen Erkenntnisse, die
bei einem in Satz 1 genannten Berufsgeheimnistrager erlangt wurden und uber die
dieser das Zeugnis verweigern durfte, nicht verwertet werden. Dieses
Verwertungsverbot gewahrleistet die Vertraulichkeit der Kommunikation mit den
genannten  Berufsgeheimnistrdgern im Rahmen der ihnen zustehenden
Zeugnisverweigerungsrechte. Zugleich sichert es die Einhaltung des Erhebungsverbots
nach Satz 1.

Das Verwertungsverbot nach Satz 3 wird flankiert durch die in Satz 4 enthaltene
Verpflichtung, durch einen unzulédssigen Eingriff erlangte Erkenntnisse unverziglich zu
I6schen. Damit wird einer etwaigen Perpetuierung der Verletzung des Erhebungsverbots
nach Satz 1 vorgebeugt und die Einhaltung des Verwertungsverbots nach Satz 2
abgesichert.

Nach Satz 5 ist die Tatsache der Erlangung unter das Erhebungsverbot nach Satz 1
fallender Erkenntnisse sowie die Loschung dieser Erkenntnisse in geeigneter Form zu
dokumentieren. Dies sichert zum einen die Einhaltung der Léschungspflicht, dient aber
vor allem der spateren Nachvollziehbarkeit im Rahmen etwaiger Rechtsschutzbegehren
der betroffenen Personen.

Zu Absatz 2

Absatz 2 enthalt ein relatives, an Verhaltnismafigkeitsgesichtspunkten orientiertes
Erhebungs- und Verwertungsverbot, das im Einzelfall bei den von Absatz 1 nicht
erfassten Berufsgeheimnistragern, denen das Gesetz ein Zeugnisverweigerungsrecht
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zubilligt, zum Tragen kommen kann. Erfasst sind nach Absatz 2 namentlich die in § 53
Abs. 1 Satz 1 Nr. 3 bis 3b StPO genannten Beratungs- und Heilberufe sowie die von §
53 Abs. 1 Satz 1 Nr. 5 StPO in Bezug genommenen Medienmitarbeiter. Im Rahmen der
von Absatz 2 geforderten Abwagung ist das primar offentliche Interesse an einer
wirksamen Gefahrenabwehr mit dem Offentlichen Interesse an den durch die
zeugnisverweigerungsberechtigten Personen wahrgenommenen Aufgaben und dem
individuellen Interesse an der Geheimhaltung der einem Berufsgeheimnistrager
anvertrauten oder bekannt gewordenen Tatsachen abzuwagen. Je nach dem Ergebnis
der Verhaltnismagigkeitsprifung kann die im konkreten Fall in Aussicht genommene
Mafinahme in vollem Umfang zuldssig sein oder aber — soweit die VerhaltnismaRigkeit
teilweise oder ganz nicht gegeben ware — sich die Notwendigkeit einer Beschrankung
oder Unterlassung der MalRnahme ergeben. Letzteres stellt Satz 2 ausdrucklich klar.

Zu Absatz 3

Nach Absatz 3 sind Regelungen der Absatze 1 und 2 entsprechend anwendbar, soweit
es sich um die in 8 53a StPO genannten Berufshelfer handelt.

Zu Absatz 4

Absatz 4 beinhaltet die sogenannte Verstrickungsregelung. Dies bedeutet, dass der von
den Absatzen 1 bis 3 gewadhrleistete besondere Schutz des Verhéaltnisses zu einem
Berufsgeheimnistrager nach Absatz 4 dann endet, wenn der Berufsgeheimnistrager
selbst fur die Gefahr verantwortlich ist, welche mit der in Rede stehenden Mal3inahme
abgewehrt werden soll. Denn der Schutz der betroffenen Vertrauensverhaltnisse oder
der Institutionen an sich soll nicht zur Begrindung von Geheimbereichen fihren, in
denen die Verursachung von Gefahren einer staatlichen Aufklarung schlechthin
entzogen ist.

Zu 8 20v (Gerichtliche Zustandigkeit, Kennzeichnung, Verwendung und
Loschung)

8 20v regelt im Lichte der Rechtsprechung des Bundesverfassungsgerichts einheitlich
fur alle MaBnahmen in diesem Unterabschnitt Kennzeichnungspflichten,
Verwendungsregelungen und Léschungspflichten. Unberihrt bleiben aus dem
Sachzusammenhang erforderliche Sonderregelungen in speziellen Vorschriften.
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Darlber hinaus ist eine Regelung zur gerichtlichen Zustandigkeit einheitlich ftr
samtliche Befugnisse des BKA nach diesem Unterabschnitt getroffen.

Zu Absatz 1

Absatz 1 erstreckt den Anwendungsbereich der nachfolgenden Absatze auf alle
Mafl3nahmen nach Unterabschnitt 3a, soweit nicht etwas anderes geregelt ist.

Zu Absatz 2

Absatz 2 regelt, welches Gericht fur gerichtliche Entscheidungen zustandig und welches
Verfahren anzuwenden ist.

Absatz 3

Absatz 3 bestimmt, dass die mit einer Malinahme nach 88 20g bis 20n erhobenen
personenbezogenen Daten als solche zu kennzeichnen sind und diese Kennzeichnung
auch bei einer Ubermittlung an eine andere Stelle aufrechtzuerhalten ist. Diese
Kennzeichnungspflicht ist entsprechend den Vorgaben des Bundesverfassungsgerichts
(BverfGE 100, 313, 360; 109, 279, 374, 379 f.) fur die Sicherstellung einer
ordnungsgemalen Datenverwendung erforderlich.

Zu Absatz 4

Die Verwendung der nach Unterabschnitt 3a erhobenen personenbezogenen Daten
regelt Absatz 4. Nach Satz 1 ist eine MalRnahme nach diesem Unterabschnitt
unzuldssig, soweit besondere bundesgesetzliche oder entsprechende landesgesetzliche
Verwendungsregelungen entgegenstehen. Diese Regelung entspricht § 160 Abs. 4
StPO. Nach Satz 1 Nr. 1 darf das BKA die nach diesem Unterabschnitt erhobenen
personenbezogenen Daten zur Wahrnehmung seiner Aufgabe nach § 4a Abs. 1 Satz 1
verwenden. Nach Nummer 2 ist dartiber hinaus eine Verwendung dieser Daten auch fur
die Aufgabe des BKA aus 8 5 BKAG, Schutz von Mitgliedern der Verfassungsorgane,
und 8 6 BKAG, Zeugenschutz, zulassig.

Zu Absatz 5
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Absatz 5 enthalt abweichend von Absatz 4 eine Spezialregelung fiir die Ubermittlung der
nach Unterabschnitt 3a erhobenen personenbezogenen Daten an andere o6ffentliche
Stellen. Satz 1 betrifft die Ubermittlung dieser Daten an andere Polizeien des Bundes
und der Lander sowie an sonstige oOffentliche Stellen.

Nummer 1 erklart die Ubermittlung fir zulassig, soweit dies zur Herbeifiihrung des
gegenseitigen Benehmens nach 8§ 4a Abs. 2 Satz 3 erforderlich ist. Nach Nummer 2 ist
die Ubermittlung im Falle einer erheblichen Gefahr fiir die 6ffentliche Sicherheit zulassig.
Daten aus einer Maflnahme nach den 88 20h, 20k oder 20l durfen nur zur Abwehr einer
dringenden Gefahr fur die offentliche Sicherheit, insbesondere einer gemeinen Gefahr
oder einer Lebensgefahr, tbermittelt werden.

Nummer 3 betrifft den Fall einer Ubermittlung der Daten im Fall der Strafverfolgung.
Nach Nummer 3 Satz 1 ist die Ubermittlung unter folgenden Voraussetzungen zulassig:

Zum einen muss die Ubermittlung der Daten fiir Zwecke der Strafverfolgung erforderlich
sein. Anhaltspunkte dafir kénnen sich beispielsweise aus dem vom BKA ermittelten
Sachverhalt ergeben, wenn dieser Hinweise auf begangene Straftaten beinhaltet; um
diese Straftaten verfolgen zu konnen, wird die Ubermittlung der insoweit relevanten
Informationen an die Strafverfolgungsbehérden regelméafig erforderlich sein.
Anhaltspunkte fur die Erforderlichkeit einer Datenidbermittiung werden zudem
regelmafig dann gegeben sein, wenn eine Strafverfolgungsbehérde ein entsprechendes
Auskunftsersuchen an das BKA richtet.

Zum anderen setzt die Datentbermittlung voraus, dass ein hierauf gerichtetes
Auskunftsersuchen nach der Strafprozessordnung zuldssig ware. Mit dieser
Voraussetzung wird ein Gleichlauf zwischen der strafprozessualen Erhebungsbefugnis
und der Befugnis des BKA, entsprechende Auskiinfte zu erteilen, gewahrleistet.
Auskunftsersuchen an Behdrden - und damit auch an das BKA - sind nach der
Strafprozessordnung zur Aufklarung einer Straftat grundsatzlich zulassig (vgl. 8 161
Abs. 1 Satz 1, § 163 Abs. 1 Satz 2 StPO), soweit nicht besondere bundesgesetzliche
oder entsprechende landesgesetzliche Verwendungsregelungen entgegenstehen (8 160
Abs. 4 StPO). Solche Verwendungsregelungen ergeben sich beispielsweise aus § 161
Abs. 2 oder § 100d Abs. 5 Nr. 3 StPO.

Nummer 3 Satz 3 enthdlt aus Grinden der Verhédltnismaiigkeit eine -
Praktikabilitatserwagungen aufnehmende und deshalb pauschalisierend an der
Strafandrohung ankniipfende - Einschrankung der Ubermittlungsbefugnis nach Satz 1:
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Personenbezogene Daten, die aus den eingriffsintensiven MalBhahmen nach den 88§
20h, 20k oder 20l erhoben worden sind, dirfen an die Strafverfolgungsbehérden nur zur
Verfolgung solcher Straftaten Gbermittelt werden, die im Hochstmafd mit mindestens funf
Jahren Freiheitsstrafe bedroht sind.

Satz 2 regelt, dass fiir die Ubermittlung der Daten die 8§ 18 BVerfSchG, 8 BNDG und
10 MADG unberthrt bleiben.

Satz 3 schrankt Satz 2 insoweit ein, als Daten aus einer MaRnahme nach § 20h nur zur
Einholung von Auskinften an die genannten Behdrden Ubermittelt werden dirfen,
soweit dies zur Aufgabenerfiillung des BKA nach § 4a Abs.1 Satz 1 erforderlich ist.

Satz 4 regelt, dass der Empfanger, soweit gesetzlich nichts anderes bestimmt ist, Daten
nur zu dem Zweck verwenden darf, zu dem sie Ubermittelt wurden.

Zu Absatz 6

Absatz 6 trifft eine Regelung udber die Ldschung nicht mehr bendtigter
personenbezogener Daten, die aus einer der in Absatz 1 genannten Malinahmen
erlangt worden sind. Dabei sind die Daten nach Satz 1 grundsatzlich unverzuglich zu
ldschen. Nach Satz 2 ist die Loschung aktenkundig zu machen. Satz 3 regelt die
Aufbewahrung dieser Akten und ihre spatere LOoschung. Satz 4 betrifft den Fall der
weiteren Verwendung der Daten fiir eine etwaige gerichtliche Uberpriifung der
Maflnahme; in diesem Fall sind die Daten zu sperren. Nach Satz 5 unterbleibt eine
Léschung ferner, wenn die Daten zur Strafverfolgung oder nach Mal3gabe des § 8 zur
Verhitung oder zur Vorsorge fir die Verfolgung kunftiger Straftaten mit erheblicher
Bedeutung erforderlich sind.

Zu 8§ 20w (Benachrichtigung)

In 8 20w sind die Benachrichtigungspflichten zusammengefasst und
mal3nahmebezogen konkretisiert.

Zu Absatz 1

Absatz 1 Satz 1 bestimmt, dass die von den in Absatz 1 genannten Mal3nahmen
Betroffenen von der Maflinahme zu benachrichtigen sind und fihrt die Betroffenen
mal3nahmespezifisch auf.
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Zu benachrichtigen sind nach Absatz 1 Nummer 1 im Falle der langerfristigen
Observation nach 8§ 20g Abs. 2 Nr. 1, dem Einsatz technischer Mittel auRerhalb von
Wohnungen in einer fir den Betroffenen nicht erkennbaren Weise nach 8§ 20g Abs. 2 Nr.
2 und im Falle des Einsatzes sonstiger fir Observationszwecke bestimmte besondere
Mittel nach 8§ 20g Abs. 2 Nr. 3 die Zielperson sowie die erheblich mitbetroffenen
Personen. Die Formulierung ,erheblich mitbetroffenen Personen® trdgt dem Umstand
Rechnung, dass durch die Streubreite einer solchen MalRnahme eine Vielzahl von
Personen in jedoch jeweils vergleichsweise unerheblicher Weise mitbetroffen sein kann.
Wird etwa in einer Parkanlage ein Gesprach zwischen den Zielpersonen abgehort und
werden hierbei auch einzelne ,Wortfetzen* zuféllig voribergehender Personen mit
erfasst, so erscheint es weder sachgerecht noch aus verfassungsrechtlichen Griinden
geboten, diese ,vorbeispazierenden“ Personen von der Mal3nahme zu benachrichtigen.
Gesellen sich hingegen zu den Zielpersonen weitere Personen flr einige Dauer hinzu,
so dass deren Kommunikationsbeitrdge in erheblichem Umfang mit erfasst werden,
greift die MaBnahme auch in deren Grundrechte in nicht unerheblicher Weise ein und
lasst damit die Benachrichtigungspflicht auch diesen gegeniber zur Entstehung
gelangen.

Beim Einsatz einer Vertrauensperson nach § 20g Abs. 2 Nr. 4 und eines Verdeckten
Ermittlers nach 8 20g Abs. 2 Nr. 5 sind neben der Zielperson und den erheblich
mitbetroffenen Personen, hinsichtlich deren Bestimmung auf die Ausfihrungen zu
Absatz 1 Nummer 1 verwiesen wird, auch die Personen zu benachrichtigen, deren nicht
allgemein zugangliche Wohnung die Vertrauensperson oder der Verdeckte Ermittler
betreten hat. Dies tragt dem Umstand der Wohnung als besonders geschitzter Raum
Rechnung.

Nach Nummer 3 sind im Falle einer Wohnraumtberwachung nach § 20h die Personen,
gegen die sich die MalRnahme richtete sowie sonstige Uberwachte Personen zu
benachrichtigen. Dartber hinaus sind auch die Personen zu benachrichtigen, die die
uberwachte Wohnung zur Zeit der Durchfuhrung der Mal3nahme innehatten oder
bewohnten. Die Unterscheidung zwischen Inhabern und Bewohnern einer Wohnung
geht auf das Urteil des Bundesverfassungsgerichts zur strafprozessualen akustischen
Wohnraumiberwachung zurick (BVerfGE 109, 279 (365)). Sinngebend ist diese
Differenzierung, wenn man bertcksichtigt, dass Inhaber einer Wohnung auch ein Mieter
sein kann, der die Wohnung nicht oder, etwa wahrend der Durchfiihrung der
Wohnraumiberwachung, zeitweise nicht selbst bewohnt, ohne hierbei seine Rechte
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hinsichtlich der Wohnung aufgegeben zu haben. Auch wenn das Verhalten innerhalb
der Wohnung eines solcher Inhabers im Rahmen der Wohnraumiberwachung nicht
abgehort und aufgezeichnet worden ist, sind seine Rechte doch durch die, regelméRig
heimliche, Einbringung der Uberwachungstechnik in die Wohnung betroffen worden.

Nummer 4 regelt die Benachrichtigungspflicht im Falle einer Ausschreibung zur
polizeilichen Beobachtung. Hier sind neben der Zielperson auch die Personen zu
benachrichtigen, deren personenbezogene Daten gemeldet worden sind. Dies ist
angesichts der mit der MalRnahme im Einzelfall verbundenen Uberwachungsintensitat,
insbesondere der mdglichen Erstellung von Bewegungsprofilen, geboten. Zielperson ist
diejenige Person, gegen die die MalRBhahme nach 8§ 20i angeordnet werden darf. Soweit
nach § 20i auch das Kennzeichen eines Kraftfahrzeuges ausgeschrieben werden kann,
kommt die Regelung dem eingetragenen Halter oder Nutzer des Kraftfahrzeugs zugute.
Soweit die in 8 20i Abs. 1 genannten Begleiter betroffen sind, weil ihre
personenbezogenen Daten gemeldet worden sind, sind auch sie zu benachrichtigen.

Im Falle der Rasterfahndung nach § 20j bestimmt Nummer 5, dass diejenigen Personen
zu benachrichtigen sind, gegen die nach Auswertung der Daten weitere Malihahmen
getroffen wurden. Dies entspricht der geltenden Regelung der Strafprozessordnung in 8§
98b Abs. 4 Satz 1 StPO i.V.m. § 163d Abs. 5 StPO.

Nummer 6 regelt den verdeckten Eingriff in informationstechnische Systeme nach 8§ 20k.
Hier sind die Zielperson sowie mitbetroffene Personen zu benachrichtigen.

Nach Nummer 7 sind im Falle einer Uberwachung der Telekommunikation nach § 20l
die Beteiligten der Gberwachten Telekommunikation zu benachrichtigen, also diejenigen
Personen, die sich der Telekommunikation bedient haben. Dies tragt dem Umstand
Rechnung, dass bei diesen Personen in das ihnen von Artikel 10 GG gewahrleistete
Fernmeldegeheimnis eingegriffen wurde. Ein solcher Eingriff wird regelmaliig beziglich
des Inhabers des tberwachten Anschlusses und der Zielperson vorliegen. Sind diese
Personen aber im konkreten Fall an der Gberwachten Telekommunikation nicht beteiligt
gewesen, etwa weil der Inhaber des Anschlusses diesen einer anderen Person
Uberlassen hat oder lediglich ein Telefonat des Nachrichtenmittlers mit einer dritten
Person Uberwacht wurde, besteht eine Benachrichtigungspflicht weder gegentiber dem
Inhaber des Uberwachten Anschlusses noch gegentber der Zielperson.
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Bei der Erhebung von Verkehrsdaten nach § 20m Absatz 1 sind nach Nummer 8 wie bei
der Telekommunikationstiberwachung die Beteiligten der Uberwachten
Telekommunikation zu benachrichtigen. Die obigen Ausfiihrungen betreffend § 20|
Absatz 1 gelten entsprechend.

Bei der Erhebung von Nutzungsdaten nach § 20m Abs. 2 ist wegen der Heimlichkeit der
Mafl3nahme in vergleichbarer Weise wie bei Nummer 8 der Nutzer zu benachrichtigen,
um diesem die Erlangung nachtréaglichen Rechtsschutzes zu ermdglichen.

Bei dem Einsatz des sogenannten IMSI-Catchers nach § 20n ist die Zielperson zu
benachrichtigen. Dies ist grundrechtlich geboten, weil diese MalRnahme in nicht ganz
unerheblicher Weise in das Recht auf informationelle Selbstbestimmung der Zielperson
eingreift. Die Nichteinbeziehung der sonstigen von der MalRnahme betroffenen
Personen trdgt dem Umstand Rechnung, dass die voribergehend erhobenen Gerate-
und Kartennummer sowie Standorte bezlglich der Mobilfunkgerate Dritter nach 8§ 20n
Abs. 2 nur im Rahmen des technisch Unvermeidbaren erhoben werden und tber den
anonymen Datenabgleich hinaus nicht verwendet werden dirfen, sondern nach
Beendigung der MalRBnahme unverzlglich zu l6schen sind.

Nach Satz 2 hat eine Benachrichtigung zu unterbleiben, wenn Uberwiegende
schutzwirdige Interessen anderer Betroffener der Benachrichtigung entgegenstehen
(z.B. der Zielperson, wenn deren Gesprache mit einem an der Straftat unbeteiligten
Geschéftspartner erfasst wurden). Dies erfordert eine Abwagung der widerstreitenden
Interessen im Einzelfall, die einer weitergehenden gesetzlichen Regelung nicht
zuganglich sind. Ein Absehen von einer Benachrichtigung der Zielperson wird dabei
allerdings nur in besonderen Fallen in Betracht kommen. Im Fall des verdeckten
Eingriffs in informationstechnische Systeme, der Uberwachung der Telekommunikation
und der Erhebung von Verkehrsdaten kann die Benachrichtigung einer Person, gegen
die die Mallnahmen nicht gerichtet war, also eine andere Person als die Zielperson,
unterbleiben, wenn diese von der Mal3Bhahme nur unerheblich betroffen wurde und
anzunehmen ist, dass diese kein Interesse an ihrer Benachrichtigung hat. Diese
Regelung trdgt dem Umstand Rechnung, dass von den in Bezug genommenen
Maflnahmen zwar regelmafig viele Personen in ihren Grundrechten aus Artikel 10 GG
bzw. Artikel 2 Abs. 1i. v. m. Artikel 1 Abs. 1 GG betroffen werden, dies aber im Einzelfall
in einer vergleichsweise so geringfiigigen Weise, dass ein Interesse an einer
Benachrichtigung oftmals nicht anzunehmen ist. Soweit die zu benachrichtigende
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Person nicht bekannt ist, enthalt Satz 4 Regelungen dartber, wann Nachforschungen zu
ihrer Identitat geboten sind.

Zu Absatz 2

Absatz 2 regelt die Zurlckstellung einer Benachrichtigung. Nach Satz 1 muss die
Benachrichtigung erst erfolgen, sobald dies ohne Gefdhrdung des Zwecks der
Malinahme, des Bestandes des Staates, von Leib, Leben oder Freiheit einer Person
oder Sachen von bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse geboten
ist, geschehen kann. Hinsichtlich des Einsatzes einer Vertrauensperson und eines
verdeckten Ermittlers kommt der Zuruckstellungsgrund der Gefahrdung der Mdglichkeit
seiner weiteren Verwendung hinzu. Die Ausfiihrungen des Bundesverfassungsgerichts
im Urteil zur akustischen Wohnraumiberwachung (BVerfGE 109, 279 ff., Abs. 302 f.)
stehen dem nicht entgegen. Dort hat das Bundesverfassungsgericht ausgefuhrt, dass
die Gefahrdung der weiteren Verwendung ,eines nicht offen ermittelnde Beamten ... die
Zurickstellung einer Benachrichtigung im Falle der akustischen
Wohnraumiberwachung nicht zu rechtfertigen* vermag. Vorliegend geht es aber weder
um die Zurlckstellung der Benachrichtigung im Fall einer akustischen
Wohnraumiberwachung noch um den Zurickstellungsgrund der Gefahrdung der
weiteren Verwendung eines nicht offen ermittelnden Polizeibeamten, sondern um die
Zurickstellung der Benachrichtigung Uber den Einsatz eines verdeckten Ermittlers
(,VE") und einer Vertrauensperson (,VP").

Diese Zurlckstellungsgrinde sind unverzichtbar und hinreichend gewichtig, um eine
Beschrankung der Benachrichtigungspflicht zu rechtfertigen.

Die Ausbildung Verdeckter Ermittler, die Schaffung der erforderlichen Legende und das
—nicht ohne weiteres reproduzierbare - Heranfuhren und Einschleusen eines Verdeckten
Ermittlers in Kreise des internationalen Terrorismus sind mit einem ganz erheblichen
zeitlichen, organisatorischen und finanziellen Aufwand verbunden. Griinde, die dennoch
gegen die Beibehaltung dieses Zurlickstellungsgrundes sprechen, sind demgegentber
nicht von gleichem Gewicht: Der Einsatz eines Verdeckten Ermittlers ist typischerweise
nicht mit einem derart intensiven Grundrechtseingriff verbunden, wie dies etwa bei der
akustischen Wohnraumiberwachung regelmaflig der Fall sein wird. Zudem ist zu
bertcksichtigen, dass der Zurlckstellungsgrund einer —gegebenenfalls auch
wiederholten — gerichtlichen Uberpriufung unterstellt wird (vgl. § 20 w Abs. 3) und damit
der Rechtsschutz Betroffener hinreichend abgesichert ist.

96



97

Jedenfalls im Bereich des internationalen Terrorismus ist auch der Einsatz von
Vertrauenspersonen mit einem vergleichbaren Aufwand verbunden wie der Einsatz von
Verdeckten Ermittlern. Griande hierfir sind neben dem konspirativen Verhalten der
betroffenen Personen vor allem zu Gberwindende sprachliche und kulturelle Barrieren.
Eben diese Barrieren fuhren wiederum dazu, dass im Bereich des internationalen
Terrorismus der Einsatz von Verdeckten Ermittlern besonderen Hindernissen begegnet,
so dass allein auf den Einsatz von Vertrauenspersonen zurtickgegriffen werden kann.

Wegen des vergleichbaren Aufwandes einerseits und der geringeren Eingriffsintensitat
andererseits ergibt eine Abwégung samtlicher Gesichtspunkte, dass die Beibehaltung
der Zurickstellungsgrinde der weiteren Gefadhrdung des Einsatzes eines Verdeckten
Ermittlers und einer Vertrauensperson gerechtfertigt sind.

Satz 2 regelt den Fall, dass wegen des zugrunde liegenden Sachverhaltes ein
strafrechtliches Ermittlungsverfahren gefihrt wird. Satz 3 bestimmt, dass die
Zurickstellung der Benachrichtigung zu dokumentieren ist. Dies fordert zum einen eine
ordnungsgemalle Beachtung der Benachrichtigungspflichten und dient zum anderen
dazu, dies spater auch nachvollziehen zu kénnen.

Zu Absatz 3

Absatz 3 trifft Regelungen Uber eine gerichtliche Kontrolle der Anwendung der in Absatz
2 enthaltenen Zuriickstellungsgrinde. Diese Kontrolle durch eine unabhangige Stelle
hat das Bundesverfassungsgericht als unerlasslich zur Gewahrleistung eines effektiven
Rechtsschutzes des Betroffenen angesehen. Satz 1 bestimmt daher, dass eine Uber
zwolf Monate hinausgehende Zurickstellung der Benachrichtigung der gerichtlichen
Zustimmung bedarf. Satz 2 regelt hier die Sonderfalle Wohnraumuberwachung und
Verdeckter Eingriff in informationstechnische Systeme. Hier betragt die Frist aufgrund
der besonderen Eingriffsintensitat der MalRnahmen nur sechs Monate. Die Verlangerung
der Zuruckstellungsdauer obliegt dem Gericht (Satz 3). Nach Satz 4 sind
Verlangerungen der Zurtckstellungsdauer zuldssig. Satz 5 sieht die Mdglichkeit vor, funf
Jahre nach Beendigung der Malinahme unter den dort genannten Voraussetzungen mit
gerichtlicher Zustimmung endgultig von einer Benachrichtigung abzusehen. Bei
sorgfaltiger Prufung dieser Voraussetzungen, insbesondere der Prognose, dass die
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Voraussetzungen fir eine Benachrichtigung mit an Sicherheit grenzender
Wahrscheinlichkeit auch zukinftig nicht eintreten werden, wird die Regelung in der
praktischen Anwendung voraussichtlich keinen breiten Anwendungsbereich haben. Sie
ist gleichwohl aufgenommen worden, um bei Vorliegen eines solchen Ausnahmefalles
das BKA und die Gerichte nicht mit fortwahrenden Prifungen weiterer Zurtickstellungen
zu belasten, wenn absehbar ist, dass eine Benachrichtigung ohnehin auch in Zukunft
nicht wird erfolgen kénnen. Das zustandige Gericht regelt 8 20v Abs. 2 Satz 6 trifft eine
praktischen Bedurfnissen Rechnung tragende Regelung fur den Fall, dass mehrere der
in Absatz 1 genannten Malnhahmen in einem engen zeitlichen Zusammenhang
durchgefihrt worden sind. In solchen Fallen beginnt die anzurechnende
Zuruckstellungsdauer erst mit der Beendigung der letzten Malinahme.

Zu § 20x (Ubermittlung an das Bundeskriminalamt)

Nach 8 20x Satz 1 besteht unter den dort genannten Voraussetzungen eine
Ubermittlungsbefugnis an das BKA. Satz 2 regelt dagegen &hnlich wie § 24 Satz 2
BKAG eine Ubermittlungspflicht an das BKA. Diese ist angesichts der in Satz 2
aufgefihrten hochrangigen Rechtsgiter sachgerecht. Nach Satz 3 bleiben die
Regelungen der StPO, des G 10-Gesetzes, des BVerfSchG, des BND-Gesetzes und
des MAD-Gesetzes unberihrt. Insoweit soll es bei den dort geregelten
Ubermittlungsregelungen bleiben.

Zu Nummer 6 (Anderung von § 21 Abs. 2 Nr. 3)

Es handelt sich um eine redaktionelle Anpassung des BKAG, die wegen einer Anderung
des BPoIG, auf das die Vorschrift verweist, erforderlich ist. Der Hinweis auf die
entsprechende Geltung des 8§ 44 Abs. 3 BPolG bei der Durchsuchung von Sachen im
Rahmen der Wahrnehmung der Aufgaben des BKA zum Schutz von Mitgliedern der
Verfassungsorgane geht seit der Einfligung eines neuen 8 44 Abs. 2 BPolG im Jahre
1998 (BGBI. | vom 25. August 1998, S. 2486) fehl. Die auch fur das BKA geltenden
Verpflichtungen, dem Inhaber der tatsachlichen Gewalt Uber die zu durchsuchende
Sache die Anwesenheit dabei zu gestatten, sowie ihm auf Verlangen eine
Bescheinigung dariber auszustellen, ist seit dieser Rechtsdnderung in 8§ 44 Abs. 4
BPoIG enthalten.

Zu Nummer 7 (Anderung von § 23 Abs. 1 Nr. 2)
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8§ 23 Abs. 1 Nr. 2 regelt in seiner geltenden Fassung die Erhebung personenbezogener
Daten mit den besonderen Mittel des Absatzes 2 Uber sonstige Personen, insbesondere
Kontakt- und Begleitpersonen. Das Bundesverfassungsgericht lasst in seiner
Entscheidung vom 25. April 2001 fur den Bereich der Gefahrenabwehr eine verdeckte
Datenerhebung auch (ber Kontakt- und Begleitpersonen zu und legt zugleich die
wesentlichen Kriterien fir eine Definition dieser Personengruppe fest. Diese
Rechtsprechung wurde bei 8 20b des Entwurfs bericksichtigt. Hinsichtlich einer
Definition kann daher auf diese Bestimmung und die entsprechende Begrindung
verwiesen werden. In 8 23 Abs. 1 Nr. 2 der neuen Fassung genugt es daher, die
betreffende Personengruppe als Objekt der Datenerhebung zu bezeichnen.

Zu Nummer 8 (Anderung von § 38)
Die Regelung entspricht dem Zitiergebot nach Art. 19 Abs. 1 Satz 2 GG.
Zu Artikel 2 (Anderung des Telemediengesetzes)

Der Entwurf sieht in 8§ 20m Abs. 2 die Befugnis des BKA vor, unter bestimmten
Voraussetzungen Auskinfte Uber Nutzungsdaten im Sinne von § 15 Abs.1 TMG
verlangen zu kénnen. Ausklnfte Uber Bestandsdaten von Nutzern solcher Dienste kann
das BKA nach 8§ 20a Abs. 1 verlangen. Hierzu ist neben der Schaffung dieser
Befugnisse auch eine Anderung von 8§ 14 Abs. 2 TMG erforderlich, damit die
entsprechenden Auskinfte Uber Bestandsdaten auch erteilt werden durfen. Durch den
Verweis von 8§ 15 Abs. 5 Satz 4 TMG ist damit zugleich auch eine Auskunft Gber
Nutzungsdaten zulassig.

Zu Artikel 3 (Anderung des Telekommunikationsgesetzes)

Die Regelung dient der Beriicksichtigung der Befugnis des BKA zur Uberwachung der
Telekommunikation nach § 20l im Telekommunikationsgesetz. Hierdurch wird deutlich,
dass die Regelungen tiber die technische Umsetzung von UberwachungsmaRnahmen
die grundsatzliche Verpflichtung aller Diensteanbieter unberihrt lasst, im Einzelfall eine
solche Uberwachung zu ermdglichen.

Zu Artikel 4 (Anderung der Telekommunikations-Uberwachungsverordnung)
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Die Regelung dient der Beriicksichtigung der Befugnis des BKA zur Uberwachung der
Telekommunikation nach 8 201 Abs. 1 in der Telekommunikations-
Uberwachungsverordnung. Dadurch sind die Vorgaben dieser Verordnung auch im
Hinblick auf die Umsetzung von MalRnahmen nach § 20l zu beachten.

Zu Artikel 5 (Einschrankung von Grundrechten)

Die Regelung tragt dem Zitiergebot aus Artikel 19 Abs. 1 Satz 2 GG Rechnung.

Zu Artikel 6 (Inkrafttreten)

Die Anderungen des BKAG treten am Tage nach der Verkiindung in Kraft.
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