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Digitalisierung im
Risikomanagement
Risiken effizient und effektiv steuern
Liebe Leserinnen und Leser,

die Erfahrungen aus der COVID-19-Pandemie zeigen, wie schnell die Existenz vieler Un-
ternehmen bedroht sein kann. Nur wenn entsprechende Entwicklungen frühzeitig erkannt
werden, bleibt der eintretende Schaden beherrschbar. Die Steuerung solcher Risiken ist
keineswegs trivial. Viele diskutierte Methoden und Ansätze sind schlicht zu komplex und
aufwendig um in der Praxis Anwendung zu finden. Hier hilft allerdings der sich abzeich-
nende Wandel bei der technischen Unterstützung des Risikomanagements. Die zunehmen-
de Digitalisierung der Unternehmenswelt führt dazu, dass eine Fülle an neuen Technologi-
en und Tools für ein effektives und effizientes Risikomanagement zur Verfügung stehen.
Die Einsatzmöglichkeiten sind hierbei sehr vielseitig und reichen von der Automatisierung
manueller Tätigkeiten bis hin zur Analyse riesiger Datensätze in Echtzeit. Viele Unterneh-
men tun sich jedoch schwer diese Möglichkeiten zu nutzen. Es bleibt unklar, welche kon-
kreten Digitalisierungsvorhaben das betriebliche Risikomanagement substanziell verbes-
sern. Der Schwerpunkt der vorliegenden Ausgabe greift diese offenen Fragen auf. Anhand
verschiedener Fallbeispiele wird gezeigt, wie Digitalisierung das Risikomanagement auf
ein neues Level heben kann.

Im ersten Beitrag befasst sich Max Schwarz mit dem Status Quo der IT-Unterstützung im
Risikomanagement deutscher Unternehmen. Es werden Möglichkeiten und Grenzen, sowie
Best-Practice Ansätze für eine maßvolle IT-Unterstützung im Risikomanagement beschrie-
ben. Röhm-Kottmann et al. stellen in ihrem Beitrag den integrierten Governance, Risk &
Compliance-Ansatz (GRC) der ZF Friedrichshafen AG vor. Die Autoren thematisieren, wie
ein GRC-Ansatz bei der Steuerung digitaler Risiken hilft und, wie der GRC-Ansatz selbst
von zunehmender Digitalisierung profitiert. Britsch et al. geben in ihrem Beitrag einen
Überblick über die Digitalisierung des Risikomanagements der Bayer AG. Es werden meh-
rere selbstentwickelte IT-Systeme vorgestellt und aufgezeigt, wie diese das Risikocontrol-
ling unterstützen. Wenger et al. zeigen in ihrem Beitrag auf wie KI das Risikomanagement
sinnvoll unterstützen kann. Abschließend illustrieren Schwaiger/Brandstätter in ihrem
Beitrag, wie der Reifegrad des Risikomanagementsystems selbst mithilfe eines digitalen
Tools gemessen werden kann.

Ich wünsche Ihnen eine spannende Lektüre!

Ihr

EDITORIAL
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Integrierte Governance, Risk &
Compliance
Effizientes und effektives Risikomanagement vor dem Hintergrund
zunehmender Digitalisierung

Dipl.-Wirt. Ing. Mariella
Röhm-Kottmann leitet
als Senior Vice President
den Bereich Corporate
Accounting bei der ZF
Friedrichshafen AG. Darü-
ber hinaus ist sie Mitglied
des Aufsichtsrats und Vor-
sitzende des Prüfungsaus-
schusses der Zalando SE.

Dipl.-Kfm. Burkhard
Kesting ist als Director
bei der ZF Friedrichshafen
AG verantwortlich für Cor-
porate Risk & Control
Management im Bereich
Corporate Accounting.

Die Fallstudie stellt die Implementierung eines integrierten Governance, Risk &
Compliance (GRC) Ansatzes als Lösungsbestandteil zum Umgang mit den
Herausforderungen der digitalen Transformation bei der ZF Friedrichshafen AG
(im Folgenden kurz „ZF“) dar.

Mariella Röhm-Kottmann, Burkhard Kesting, Sven Gratwohl

1. Risikomanagement richtet sich auf ein
„moving target“

Die fortschreitende Globalisierung und ihre
Hemmnisse durch neue Zölle und Abschottungen
von Märkten, zunehmende Regulierung, eine Neu-
ausrichtung zur nachhaltigen Wirtschaft und die
anhaltende Unsicherheit durch COVID-19 stellen
vielfältige Herausforderungen und Risiken für Or-
ganisationen dar, welche es zu managen gilt.

Als konkrete regulatorische Veränderungen der
Anforderungen an Risikomanagement und IKS
sind u. a. das Gesetz zur Stärkung der Finanzmarkt-
integrität (FISG), das Unternehmensstabilisie-
rungs- und -restrukturierungsgesetz (StaRUG), die
Neufassung des IDW Prüfungsstandards 340 für Ri-
sikofrüherkennungssysteme (IDW PS 340 n. F.) so-
wie die Pflichten zur nicht-finanziellen Berichter-
stattung hinsichtlich Environmental, Social und
Governance (ESG) zu nennen.

Für ZF geht darüber hinaus die Transformation
der Automobilindustrie hin zur Elektromobilität
und zum autonomen Fahren mit der digitalen
Transformation von Prozessen, Produkten und
Dienstleistungen einher. Hieraus entstehen spezifi-
sche Chancen und Risiken für das Unternehmen,
die es zu ergreifen bzw. zu managen gilt (vgl. Kie-
ninger et al., 2017, S. 4 f.). Um diese Chancen und
Risiken adäquat zu managen, muss eine fachbe-
reichs- und geschäftsbereichsübergreifende Zu-
sammenarbeit ermöglicht werden. ZF sieht einen
digitalisierten und integrierten GRC-Ansatz als Lö-
sungsbestandteil für die vorgenannten Herausfor-
derungen. Zunächst wird die Ausgangslage und
Konstellation bei ZF beschrieben, die zu der Ent-

scheidung geführt hat, einen integrierten GRC-An-
satz einzusetzen, um den aufgeführten Herausfor-
derungen und Anforderungen gerecht zu werden.
Die Beschreibung orientiert sich an den Kompo-
nenten Organisation, Prozesse und Systeme und
legt den Fokus auf die voranschreitende Digitalisie-
rung.

Organisation
Der Aufbau der Risikomanagementfunktion erfolg-
te bei ZF neben den Governance-Funktionen zu in-
ternem Kontrollsystem, Compliance Management
und Interner Revision in verschiedenen Unterneh-
mensbereichen mit separaten zentralen und dezen-
tralen Strukturen (vgl. Abb. 1).

In den vergangenen Jahren wurden diese einzel-
nen Säulen des „House of Governance“ bei ZF kon-
tinuierlich weiter ausgebaut und verbessert, um
den internen und externen Anforderungen aller
Stakeholder gerecht zu werden. Zwischen diesen
abgegrenzten Verantwortungsbereichen waren zen-
tral auf Konzernebene sowie dezentral in den ein-
zelnen Geschäftseinheiten allenfalls informelle
Schnittstellen und Kommunikationskanäle etab-
liert.

Prozesse
Vielfach sind die Prozesse der GRC Kernfunktionen
(wie auch bei ZF in der Ausgangssituation) unzu-
reichend aufeinander abgestimmt und führen unter
anderem zu redundanten Aktivitäten, wie bei-
spielsweise der parallelen Nachverfolgung der Be-
hebung von Kontrollschwächen durch das interne
Kontrollsystem und die Konzernrevision. Für
einen effektiven und effizienten Betrieb der Gover-
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Sven Gratwohl, M. A.
ist als Manager bei der ZF
Friedrichshafen AG verant-
wortlich für das Interne
Kontrollsystem im Bereich
Corporate Risk & Control
Management.

Abb. 1: House of Governance als Ausgangspunkt für integrierte GRC

Integrierte Bericht-
erstattung durch
harmonisierte No-
menklatur und Be-
wertungsmethodik.

nance, Risk & Compliance gilt es jedoch, alle ver-
antwortlichen GRC Akteure gemeinsam in Aus-
tausch zu bringen, um eine Fit-Gap-Analyse über
die eigenen Prozesse durchzuführen und die Chan-
cen und Risiken prozessual integriert aufzugreifen.

Die Digitalisierung der Unternehmensprozesse
stellt besondere Herausforderungen für Unterneh-
men dar, da sie mit der globalen Vernetzung der Da-
tenflüsse einhergeht. Hierzu bedarf es eines breiten
Spektrums an Sicherheits-Aktivitäten im Unter-
nehmen, um die Cyber-Risiken angemessen zu ma-
nagen (vgl. hierzu auch Ausführungen zur Dimen-
sion „Systeme“). Dazu gehören im Wesentlichen
Aktivitäten in den Bereichen Informationssicher-
heit, Datenschutz sowie Produktionssicherheit
(Production Cyber Security/OT Security).

Darüber hinaus erwachsen Herausforderungen
durch immer stärkere Software-Bestandteile in der
Produktwelt, z. B. das autonome, elektrische Fah-
ren in der Automobilbranche. Software-gestützte
oder gar vollständig auf Software basierende Pro-
dukte sind angreifbar, insbesondere, wenn sie über
Internet-Schnittstellen verfügen. Da Vorfälle mit
Produkten direkt mit dem produzierenden Unter-
nehmen in Verbindung gebracht werden, gilt es,
Produktsicherheitsrisiken besondere Beachtung zu
widmen. Je nach Schweregrad eines potenziellen
Vorfalls, z. B. der Unfall eines autonom fahrenden
Fahrzeugs, können Produktsicherheitsrisiken exis-
tenzbedrohende Ausmaße annehmen.

Die zuvor genannten Aspekte führen in Organi-
sationen zum inhärenten Druck, die Digitalisierung
der Risikomanagementprozesse an sich voranzu-
treiben, um weitgreifende Risikoinformationen,
z. B. aus digitalisierten Prozessen, zeitnah gewin-
nen zu können und so die Transparenz über die Ri-
sikolandschaft zu erhöhen. In der Ausgangslage
wurden die Prozessschritte der GRC Kernfunktio-
nen bei ZF größtenteils manuell durchgeführt, le-
diglich unterstützt durch Microsoft Office. Die da-
rauf basierende Berichterstattung fand isoliert statt
und war, aufgrund unterschiedlicher Nomenklatur

und Bewertungsmethodik, nicht miteinander ins
Verhältnis gesetzt. Dies konnte dazu führen, dass
Informationen redundant verarbeitet, gespeichert
und berichtet werden. Schlimmstenfalls kam es
durch die Redundanzen zu inhaltlichen Wider-
sprüchen aufgrund unzureichender Schnittstellen.
Die Digitalisierung des Risikomanagements macht
die Identifikation und Bewertung von Risiken et-
was unabhängiger vom Faktor Mensch. Hierbei
sollte jedoch nicht vernachlässigt werden, dass so-
wohl die Kalibrierung und Wartung der digitali-
sierten Risikomanagement-Prozesse und ggf. -Algo-
rithmen von Menschen abhängt. Zudem stellt die
Risikoeinschätzung durch Experten nach Meinung
der Autoren nach wie vor eine sehr gute, weil prag-
matische Methode zur Bewertung von Risiken dar.

Systeme
Wie bereits angedeutet, arbeitete die Risikoma-
nagementfunktion in der Ausgangssituation noch
vielfach in manuellen Prozessen und griff dabei auf
eigene Anwendungen und Systeme zurück, ohne
dass Schnittstellen zum Internen Kontrollsystem,
Compliance Management oder der Internen Revi-
sion bestanden.

Mit der fortschreitenden Digitalisierung stellen
auf der Systemebene Cyber-Risiken eine besondere
Herausforderung dar. Digitalisierte Abläufe, Pro-
dukte und Prozesse sind einer Vielzahl von Bedro-
hungen ausgesetzt, die zu Kompromittierung der
Vertraulichkeit, Integrität und Verfügbarkeit von
Informationen führen und so beträchtliche Schä-
den für und in Unternehmen anrichten können.
Cyber-Risiken entstehen im Cyber-Raum, den man
als Gesamtheit verbundener Netzwerke, ein-
schließlich Services, Computersysteme, Prozesso-
ren, Regler sowie Informationen in Übertragung
und auf Speichern definieren kann (vgl. Refsdal et
al., 2015, S. 25). Die hohe Geschwindigkeit der In-
formationsverarbeitung im Cyber-Raum macht ein
manuelles Cyber-Risikomanagement unmöglich.
Unternehmen benötigen digitale Prozesse, die tool-

INTEGRIERTE GOVERNANCE, RISK & COMPLIANCE
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Zentrale Aussagen

� Die Auflösung von Silos und intensive Zusammenarbeit der GRC Kernfunktionen führt unmit-
telbar zu einer Steigerung der Effizienz und Effektivität durch die Abschaffung von Redun-
danzen und Inkonsistenzen.

� Eine integrierte GRC Berichterstattung ermöglicht einen holistischen und konsistenten Über-
blick über die Risikolandschaft und das GRC Umfeld.

� Die voranschreitende Digitalisierung wird alle GRC Kernfunktionen bei der Risikoidentifika-
tion, -bewertung und -behandlung durch Automatisierung und Datenanalysen zukünftig noch
stärker unterstützen und die Anforderungsprofile an GRC Manager nachhaltig verändern.

unterstützt und automatisiert Risiken identifizie-
ren und melden, so dass diese kurzfristig und adä-
quat behandelt werden können. Eine besondere Be-
deutung ist in diesem Zusammenhang dem Daten-
schutz beizumessen. Personenbezogene Daten sind
gemäß EU-DSGVO besonders zu schützen. Sicher-
heitsmaßnahmen sind hier lückenlos nachzuwei-
sen, um rechtskonform zu handeln. Dies stellt in
der digitalen Transformation besondere Herausfor-
derungen dar. Die Integration von Systemen erfor-
dert Investitionen in die Softwareinfrastruktur so-
wie die Qualifizierung des Personals, welches mit
den neuen Technologien und Anwendungen arbei-
ten muss (vgl. Roth/Kohler, 2019, S. 24).

2. „Joint Risk Intelligence“ durch inte-
grierte Governance, Risk & Compliance
in Organisation, Prozessen und
Systemen

Es bestehen unterschiedliche Definitionen für inte-
grierte Governance, Risk & Compliance (GRC). So
kann GRC definiert werden als ein holistischer An-
satz zur Sicherstellung ethisch korrekter Handlun-
gen im Rahmen des Risikoappetits der Organisa-
tion, interner Regelwerke und externer Anforde-
rungen durch die Abstimmung von Strategie, Pro-
zessen, Technologie und Menschen, um damit ihre
Effizienz und Effektivität zu erhöhen (vgl. Racz et
al., 2010). Eine kürzere Definition beschreibt den
integrierten GRC Ansatz als „integre, nachhaltige,
complianceorientierte und risikobasierte Interak-
tion der Organe und Unternehmensführung und
-überwachung“ (Scherer, 2019, S. 450).

Dieser Ansatz hilft Organisationen, auf effizien-
tem Weg eine übergreifende Transparenz über die
Risikolandschaft zu erlangen sowie diese zu mana-
gen (vgl. Röhm-Kottmann/Kesting, 2021, S. 46).
Der Unternehmenserfolg soll insofern nachhaltig
gefördert werden, sodass die Unternehmensfüh-
rung in die Lage versetzt wird, bei einer nicht si-
cher vorhersehbaren Zukunft deren Unwägbarkei-
ten besser im Entscheidungskalkül berücksichtigen
zu können (vgl. Gleißner, 2019, S. 27). Es sei er-
wähnt, dass die übergreifende Transparenz über
die Risikolandschaft kein Wert an sich sein kann.
Vielmehr werden hierdurch Entscheidungsträger
in die Lage versetzt, auf Basis einer ganzheitlichen
Übersicht der GRC-Risikolage auch strategische
Entscheidungen bspw. zur Allokation von Ressour-
cen, zu Marktein- und -austritt oder zur Gestaltung
und Lokalisierung von neuen Geschäftsmodellen
zu treffen. Somit unterstützt die GRC-Berichterstat-
tung sowohl operationale als auch strategische Zie-
le im Unternehmen (vgl. Otremba, 2016, S. 189).

Im Folgenden werden im Rahmen der einzelnen
Dimensionen Organisation, Prozesse, und Systeme
(Tools) Aspekte erläutert, anhand derer ein inte-
grierter GRC Ansatz wirksam umgesetzt werden
kann. Diese drei Dimensionen müssen gleicherma-

ßen betrachtet und hinsichtlich der integrierten Ar-
beitsweise ausbalanciert werden, um einen wirksa-
men Beitrag zur Zielerreichung des anwendenden
Unternehmens zu leisten (vgl. Abdullah, 2019).

Vorteile und Syner-
gien zentral und
dezentral realisie-
ren.

Organisation
Um einen integrierten GRC-Ansatz zu implemen-
tieren und zu „leben“ bedarf es einer Aufbauorga-
nisation, welche die Fragmentierung zwischen den
einzelnen GRC Kernfunktionen auflöst und eine ef-
fektive und effiziente GRC-Steuerung ermöglicht
(vgl. Otremba, 2016, S. 230). Folgend soll eine
mögliche Organisation für effektive integrierte GRC
beschrieben werden, wie sie bei ZF aufgebaut wird.

Die Vorteile und Synergien der integrierten GRC
sollen zentral und dezentral realisiert werden. Aus
diesem Grund sollte eine intensivere Zusammenar-
beit der GRC Kernfunktionen auch auf dezentraler
Ebene, also in den Geschäftseinheiten entlang der
Wertschöpfungskette des Unternehmens, betrieben
werden. Es muss sichergestellt werden, dass inte-
grierte GRC über alle „4 Lines“ hinweg betrieben
wird (vgl. Scherer/Fruth, 2019, S. 34 f.). Dies bein-
haltet die Geschäftsbereiche/-felder (1st line), die
Querschnittsfunktionen (2nd line), die interne Re-
vision (3rd line) sowie den engen Austausch der
GRC Kernfunktionen mit externen Auditoren (4th
line, z. B. Wirtschaftsprüfer, Zertifizierungsaudito-
ren).

GRC beinhaltet bei ZF zunächst eine enge Koope-
ration der zuständigen Zentralfunktionen für Risi-
komanagement, Internes Kontrollsystem, Compli-
ance Management sowie der Revision (s. Umran-
dung in Abb. 1). Mit der sukzessiven Weiterent-
wicklung und dem steigenden Reifegrad des GRC
Managementsystems sollte die (punktuelle) Einbe-
ziehung weiterer Funktionen, wie z. B. der Kon-
zernsicherheit oder des Rechtsbereichs geprüft
werden (vgl. Otremba, 2016, S. 166 f.).

Die vorab genannte Kooperation kann mit stei-
gendem Reifegrad der Integration dazu führen, dass
die Zusammensetzung des Top-Gremiums zum Ri-
sikomanagement (Risiko-Komitee) entsprechend
des erweiterten GRC Scopes angepasst oder gar der
Scope bzw. die Konstitution dieses Gremiums hin
zu einem „GRC-Komitee“ erweitert wird.

Auf zentraler Ebene arbeiten die GRC-Kernfunk-
tionen kontinuierlich an der methodischen Weiter-
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entwicklung sowie der Abdeckung der integrierten
GRC. Das Entscheidungsgremium auf der zentra-
len, operativen Ebene, z. B. das „GRC Panel“, wird
auf regelmäßiger Basis von der zuarbeitenden GRC
Arbeitsgruppe, der „GRC Work Group“, informiert
und konsultiert.

Die zentralen GRC Kernfunktionen benötigen
Kontaktpunkte in die dezentrale Organisation ent-
lang der gesamten Wertschöpfungskette der Orga-
nisation. Hierfür bietet sich ein „GRC Manager
Konzept“ an, welches in allen Querschnittsfunktio-
nen, Geschäftsfeldern (bei ZF „Divisionen“) und
möglicherweise auch Regionen eine Person als
„Single Point of Contact“ (SPOC) vorsieht – den
GRC Manager. Somit entsteht eine GRC Matrixorga-
nisation (vgl. Abb. 2). Die GRC Kernfunktionen auf
Konzernebene treiben den Informationsaustausch
und die Zusammenarbeit durch regelmäßige Ab-
stimmungen voran.

Es gilt zu beachten, dass es nicht ein universales
Tätigkeits- und Anforderungsprofil für die Rolle
des GRC Managers gibt. Da die thematische Sicht-
weise dahingehend variiert, ob der GRC Manager
auf funktionaler Ebene (Querschnittsfunktion), in
einem Geschäftsfeld (Business) oder in einer Re-
gion (geografische Cluster) arbeitet, sind dessen
Verantwortlichkeiten und Tätigkeitsfelder unter-
schiedlich stark auf Governance, Assurance und
Implementierung ausgerichtet:
� Der funktionale GRC Manager fokussiert seine

Arbeit auf Governance & Assurance-Aktivitäten
entsprechend der Zielsetzung von Querschnitts-
funktionen.

� Der GRC Manager im Geschäftsfeld fokussiert
seine Arbeit auf das Management der Risiko-
landschaft seines Geschäftsfelds über alle Risi-
kokategorien hinweg, die Sicherstellung der
Compliance sowie die Audit-Koordination.

� Der GRC Manager auf Regionalebene wirkt als
„Hybrid-Instanz“. Er muss sowohl die regional-
spezifische Risikosituation überwachen als
auch Governance- und Assurance-Aktivitäten
im Rahmen des Regionalinteresses unterstützen.
Im engen Austausch zu den funktionalen und
Geschäftsfeld-GRC Managern stehend, unter-
stützt der regionale GRC Manager durch lokale
und kulturelle Nähe zum jeweiligen Risiko.

Wie aufgezeigt, wirkt sich die voranschreitende Di-
gitalisierung insbesondere auf die Risikokategorie
„Cyber“ aus. Um auch hier Silos beim Management
dieser Risiken zu vermeiden, bietet sich die Schaf-
fung eines Gremiums an, dass das ganzheitliche
Management der Risikokategorie Cyberrisiken zum
Ziel hat, z. B. ein „Cyber Security Panel“. Im Rah-
men regelmäßiger Zusammenkünfte werden Cyber-
Risiken hier gemeinsam von Unternehmensvertre-
tern und Spezialisten auf regelmäßiger Basis disku-
tiert, aktualisiert, priorisiert und deren adäquate
Behandlung sichergestellt. Des Weiteren trägt das
„Cyber Security Panel“ die Top Cyber Risiken ent-
sprechend über eine Schnittstelle in das Konzernri-
sikomanagement in den Konzernrisikobericht ein.

Prozesse
Durch eine gemeinsame Datenplattform und auto-
matisierte Prozesse bietet die Digitalisierung den
GRC Kernfunktionen eine wichtige Grundlage zur
effektiven und effizienten Zusammenarbeit.

Vor der Zusammenführung der Informationen als
Daten auf einer von allen GRC Kernfunktionen ge-
meinschaftlich genutzten Plattform, ist eine Eini-
gung über genutzte Terminologie sowie Bewer-
tungsmethodik von Risiken und Ableitung derer
aus Schwachstellen, z. B. identifizierte Kontroll-
und Prozessschwächen, zwingend erforderlich.
Eine gemeinsame Bewertungslogik ermöglicht es,
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Auswirkung*

Kategorien 

Geschäftlich/Finanziell Gesundheit, Leib & Leben Rechtlich/Compliance Reputation Strategisch

Wesentlich

Moderat

Gering

Unwesentlich

Wenn mehrere Kategorien anwendbar sind, bestimmt die Kategorie mit der höchsten Auswirkung die GesambewertungBewertung auf Basis der betroffenen Einheit

* bezogen auf jeweilige Organisationseinheit (z. B. Berichtseinheit, Geschäftseinheit, Division, Konzern)

Unternehmensindividuelle Definitionen von Clustern sowie Cluster-Bezeichnungen zur qualitativen 

Bewertung von Auswirkungen aus Risiken, Schwachstellen und Vorkommnissen (incidents) je 

Auswirkungskategorie

• Wechselkurse

• Steuern

• Liquidität

• Bilanzierung & Fin. Berichtswesen

• Finanzierung & Darlehen

• Investitionen (inkl. M&A und Projekte)

• Produktionsprozess

• Physische Sicherheit & Produktionssicherheit

• Infrastruktur & Anlagenmanagement

• Lagerhaltung & Werkslogistik

• Produkt- & Technologieentwicklung

• Qualität

• Produktsicherheit

• Patente & Urheberrechte

• Wettbewerbsrechts-/ Kartellrechts-Konformität 

• Kapitalmarkt-Compliance

• Produktkonformität & -haftung

• Nachhaltigkeit & Umweltschutz

• Compliance & Ethik (inkl. Korruption & Betrug)

• Andere regulatorische Risiken

• Cyber- & Informationssicherheit (inkl. 
Datenschutz)

• Zugriff auf & Verfügbarkeit von Hardware, 
Software inkl. Netzwerk und Cloud

• Lizenzen & Zertifikate

• Rechenzentrumsinfrastruktur

• IT-Prozesse

• Daten- & Informationsqualität

• Personelle Sicherheit, Arbeitsschutz

• Personalrekrutierung & -fluktuation

• Personaleinsatz & -entwicklung

• Streik & Arbeitsstreitigkeit

• Kompensation & Anreize

• Restrukturierung & organisatorische 
Veränderungen

• Finanzielle Lieferantenrisiken

• Leistungsmäßige Lieferantenrisiken

• Andere Lieferantenrisiken

• Preise

• Zölle

• Volumenschwankungen

• Produktlebenszyklusänderungen
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Abb. 3: Qualitative GRC Bewertungsmatrix

Abb. 4: Beispielhafter Risikokatalog

eine funktionsübergreifende Risikotransparenz zu
schaffen, Synergiepotenziale zu eruieren und da-
mit die Bewertung rechtlicher, finanzieller und Re-
putationsrisiken im Sinne der GRC-Definition in
effektiver und effizienter Weise zu verwirklichen
(vgl. Otremba, 2016, S. 185).

Neben der Quantifizierung des potenziellen
Schadenausmaßes von Risiken kann im GRC An-
satz zur qualitativen Bewertung eine harmonisierte
„Consequence Matrix“ genutzt werden (vgl.
Abb. 3). Es empfiehlt sich Risikobewertungen
quantitativer und qualitativer Art zu ermöglichen,
um ein möglichst breites Spektrum von Risiken ab-
zudecken.

Um eine gemeinsame Ordnung der Risikoland-
schaft herzustellen, bietet sich die Nutzung eines

Risikokatalogs an. Anhand dessen wird die Risiko-
identifikation erleichtert und identifizierte Risiken
gruppiert (vgl. Abb. 4). Die Ergebnisse der GRC Ar-
beit – also Risiken, IKS-Kontrollen und -Schwach-
stellen, Compliance-Issues sowie Audit-Findings –
sollten den Risikokategorien zugeordnet werden.
Diese Zuordnung hilft, fehlende Verknüpfungen zu
identifizieren und Siloansätze zu beheben.

Regelwerke legen Verantwortlichkeiten, Prozesse
und Kontrollen fest und tragen damit systematisch
zum Management von Risiken bei. Konkret sollten
Regeldokumente über einen Verweis zur „Risiko-
Kontroll-Matrix“ (RCM), mit dem IKS verbunden
sein. Die RCM im GRC Kontext wird um die Spalte
„Policy Document“ mit dem entsprechenden Ver-
weis auf das geltende Regelwerk erweitert. Ziel ist
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es, die gesamte Risikolandschaft mit Regelwerken
dahingehend abzudecken, dass die Risiken syste-
matisch und effizient gemanagt werden können.
Verbesserungspotenziale sollten in der GRC Ar-
beitsgruppe beziehungsweise mit den involvierten
GRC Kernfunktionen regelmäßig adressiert und ge-
löst werden.

Einen wesentlichen Vorteil der verstärkten Zu-
sammenarbeit zwischen den GRC Kernfunktionen
stellt die gemeinsame Berichterstattung an das Ma-
nagement dar. Der GRC Bericht bietet den Füh-
rungs-Ebenen auf Funktions-, Geschäftsbereichs-
und Regionalebene eines Unternehmens anhand
gemeinsamer Terminologie, Bewertungslogik und
übersichtlichem Layout ein integriertes Bild der Ri-
sikolage, des Internen Kontrollsystems, den Com-
pliance-Status sowie die Berichterstattung der Re-
vision. Im Vergleich zur ehemaligen Berichtsle-
gung, die sich teilweise nur an Vorstand und Auf-
sichtsrat wandte, z. B. über Konzernrisikobericht,
IKS-Bericht, Compliance Bericht und Revisionsbe-
richt, findet nun ein „3 Lines“-übergreifendes Re-
porting statt. Dieses trägt zur organisationsweiten
Erkennung und Bewältigung von Risiken bei, ver-
deutlicht den Mehrwert des GRC Ansatzes und
stärkt die Verantwortung im Umgang mit GRC-The-
men (vgl. Otremba, 2016, S. 168). Eine zusammen-
fassende, überblicksartige Darstellung der GRC-Er-
gebnisse an den jeweiligen Adressatenkreis kann
ein pragmatischer Weg sein, Transparenz über den
GRC Status zu schaffen. Hierdurch werden Redun-
danzen oder gar gegensätzliche Aussagen der GRC
Kernfunktionen in der Berichtslegung vermieden
(vgl. Abb. 5).

Bei der verstärkten Zusammenarbeit der GRC
Kernfunktionen gilt es, die Unabhängigkeit der
Konzernrevision als „3rd Line“ zu wahren.

Systeme
Durch automatisierte Funktionalitäten und ein in-
tegriertes Datenmanagement bietet die Digitalisie-
rung den GRC Kernfunktionen eine wichtige
Grundlage zur effektiven und effizienten Zusam-
menarbeit. Diese zeichnet sich durch folgende
Chancen aus:
� Die Identifikation von Risiken kann durch auto-

matische Massendatenanalysen (Data Analytics)
unterstützt werden; „Machine Learning“ und
„Robotic Process Automation“ bieten sich als
unterstützende Tools zur Aufbereitung großer,
vernetzter und komplexer Datenmengen an und
erweitern das Frühwarnsystem.

� Digitalisierung und Vernetzung ermöglichen
durch z. B. Real-Time Analysen zeitnahe und
dynamische Risikobewertungen und Anpassun-
gen von Maßnahmen.

� Die digitale Datenaufbereitung unterstützt bei-
spielsweise durch Simulation, Aggregation und
Drilldowns dabei, die Risikosituationen ver-
schiedener Unternehmensbereiche oder -regio-
nen echtzeitnah transparent und vergleichbar zu
machen.

� Key Performance Indikatoren (KPI) helfen Pro-
zesseigentümern, ihrer Verantwortung über den
Ressourceneinsatz und der Leistungserbringung
in den Prozessen nachzukommen, indem sie
über KPIs die Performance kontinuierlich über-
wachen und steigern können (vgl. Niedermayr-
Kruse, 2017, S. 72).

� Das Interne Kontrollsystem kann durch Digitali-
sierung z. B. digitale Kontrollnachweise inklusi-
ver digitaler Unterschriften (4-Augen-Prinzip),
und Automatisierung, z. B. von Kontrolldurch-
führungen („Robotic Process Automation“) und
Wirksamkeitsüberwachung („Continuous Con-
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Implikationen für die Praxis

� Die Digitalisierung ist ein fortwährender Veränderungsprozess und sollte in der Unterneh-
menswelt über das Veränderungsmanagement aktiv gestaltet werden.

� Die Vorteile und Zusammenhänge der integrierten Governance, Risk & Compliance sollten
weiter durch die Wissenschaft beleuchtet und in der Unternehmenspraxis angewendet wer-
den.

� Key Performance Indikatoren („KPI”) bilden eine Grundlage zur Effektivitäts- und Effizienz-
messung von Prozessen. Eine wissenschaftliche Erarbeitung bzw. Herleitung von KPIs, die
die Leistung von integrierten GRC-Prozessen messbar machen, ist wünschenswert.

� Um GRC-Synergien bis in die „4th line“ zu ermöglichen, sollten Wirtschaftsprüfer entspre-
chend integrierte Audits anbieten, die sich auf die im GRC-Ansatz berücksichtigten Interde-
pendenzen zwischen den Managementsystemen zum Risikomanagement, Internem Kontroll-
system, Compliance Managementsystem und Audit Managementsystem fokussieren.

trols Monitoring“) effektiver und effizienter ge-
staltet werden.

� Künstliche Intelligenz kann das Management von
Cyber-Risiken durch eine Verschiebung weg von
der subjektiven, expertengesteuerten Risikoana-
lyse hin zu einem maschinenbasierten Prozess
maßgeblich verbessern. So können intelligente
Sicherheitssysteme bspw. ermöglichen, biometri-
sche Eigenschaften, Emotionen, menschliche
Handlungen und untypisches Verhalten (Anoma-
lien) in einem Überwachungsbereich zu erken-
nen (vgl. Roth/Kohler, 2019, S. 23).

Der Einsatz digitaler Technologien generiert eine
exponentiell zunehmende Menge an verfügbaren
Daten (vgl. Kersten et al. 2017). Diese sollten auf

Gemeinsame
Datenplattform als
„single source of
truth“.

einer gemeinsamen Plattform zusammengeführt
werden, um einen „Single Source of Truth“ Zu-
stand zu erreichen. Hierfür sind GRC-Anwendun-
gen erforderlich, die modular aufgebaut sind und
u. a. Risikomanagement, Internes Kontrollsystem,
Revisions- und Compliance-Prozesse abbilden.
Durch eine gemeinsame Informations- und Daten-
basis helfen integrierte GRC Plattformen dabei,
dass Mitarbeiter ihre individuellen Risiken kosten-
effektiv und konsistent managen können und
gleichzeitig einen transparenten Überblick über die
gesamte GRC Situation bekommen.

Zur Einführung eines GRC sind nach Meinung
der Autoren folgende Impulse zu berücksichtigen
(vgl. auch Papazafeiropoulou et al., 2015,
S. 1257 ff.):
� Die Einführung eines GRC Tools sollte in Form

eines Projekts durchgeführt werden, das vom
Top Management unterstützt, bzw. gesponsert
wird, da es Auswirkungen auf das gesamte Un-
ternehmen hat.

� Es hat sich bewährt, sowohl eine fachliche als
auch technische Projektleitung einzusetzen, um
Geschäftsprozessanforderungen wie technische
Anforderungen gleichermaßen abzudecken.
Aufgrund des breiten Themenspektrums ist es
schwierig, lediglich eine Person als Projektlei-
tung zu bestimmen, die die erforderliche Quali-
fikation und Expertise aufweist.

� Die Anforderungen des Unternehmens sollten
zwischen den implementierenden Bereichen ab-
gestimmt und in einem Lastenheft formuliert
werden. Dies verhindert Überraschungen und
Missverständnisse bei und zwischen den pro-
jektbeteiligten Parteien (Implementierungsbera-
ter, Steering Committee, Projektleitung, Projekt-
arbeitsgruppe, Nutzer, Stakeholder).

� In der Ausschreibungsphase sollte die GRC-An-
wendung in ihrer Standardversion kritisch ge-
sichtet werden. Hierbei muss berücksichtigt
werden, dass notwendige Abweichungen vom
Standard durch verändernde Programmierun-
gen („Customizing“) Kosten verursachen und
darüber hinaus zu Herausforderungen bei Pro-
grammaktualisierungen über den Zeitablauf

führen können. Je weniger komplex die Soft-
ware-Lösung ist, desto größer wird die Akzep-
tanz der Nutzer sein.

� Die künftigen Anwendungsnutzer sollten früh-
zeitig eingebunden und regelmäßig über Projekt-
ablauf und -inhalte informiert werden. Dies för-
dert die Akzeptanz für etwaige Prozessverände-
rungen, die mit der Anwendungseinführung
verbunden sein können. Die künftigen Nutzer
eines GRC Tools erst im Rahmen von Nutzungs-
Trainings einzubinden, ist nach Meinung der
Autoren zu spät.

Um die Anforderungen des KonTraG (§ 91 AktG)
sowie des neuen, konkretisierten IDW-Prüfungs-
standards 340 zu erfüllen, müssen Interdependen-
zen zwischen Risiken berücksichtigt und Risiken
aggregiert werden. Bestandsgefährdende Entwick-
lungen, die es früh zu erkennen gilt, ergeben sich
häufig aus Kombinationseffekten von Einzelrisi-
ken. Durch die Risikoaggregation werden die be-
werteten Risiken in den Kontext der Unterneh-
mensplanung gestellt (vgl. Gleißner, 2019, S. 10)
und es kann eine Aussage darüber getroffen wer-
den, wie nah die Gesamtrisikoposition („Value at
risk“) an der Risikotragfähigkeit des Unternehmens
liegt. Um den Fortbestand des Unternehmens si-
cherzustellen, darf die Risikotragfähigkeit zu kei-
nem Zeitpunkt überschritten werden. Ein Risiko-
managementsystem sollte somit zum Ziel haben,
die Risikoposition eines Unternehmens über Risi-
koappetit und Risikotoleranz dahingehend zu steu-
ern, dass sie der Unternehmensstrategie entspricht.
Dies erfordert statistische Berechnungen der Risi-
kosituation (Monte Carlo Simulation), die nach
Meinung der Autoren nur mit Tool-Unterstützung
effektiv und effizient bewerkstelligt werden kann.

3. Zusammenfassung und Ausblick

Die zunehmende Digitalisierung birgt Chancen
aber auch Risiken für ein effizientes und effektives
Risikomanagement in Unternehmen. Neben der
Entstehung von neuen Risikofeldern, z. B. von Cy-
ber-Risiken, hat auch der Umgang mit zunehmend
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Abb. 6: Vom House of Governance zu integrierter GRC

Dashboards, Auto-
matisierung und KI
als künftige Ent-
wicklungstreiber
für GRC nutzen.

digitalen Prozessen, neuen Systemen und der Be-
wältigung von großen Datenvolumina wesentliche
Implikationen für das Risikomanagement.

Um diesen Herausforderungen zu begegnen,
empfiehlt sich ein integrierter Governance, Risk
und Compliance Ansatz, der eine enge Kooperation
der zuständigen Zentralfunktionen für Risikoma-
nagement, Internes Kontrollsystem, Compliance
Management und Interne Revision umfasst. Die en-
ge Abstimmung dieser Bereiche ermöglicht die
Transparenz über die Gesamtrisikosituation im Un-
ternehmen und stellt die Basis für ein professionel-
les Management dar (vgl. Abb. 6).

Hierbei sind die Dimensionen Organisation, Pro-
zesse und Systeme gleichermaßen zu betrachten,
bei denen die Digitalisierung wiederum maßgeb-
lich bei der Lösung unterstützt. So können GRC-
Anwendungen mit fortschreitendem Reifegrad der
Prozesse und Tools „Dashboards“ für das verant-
wortliche Management bieten, welche in Echtzeit
die aktuelle Risikosituation darstellen. Darüber hi-
naus wird dem Einsatz von künstlicher Intelligenz
mittel- bis langfristig im GRC Umfeld eine immer
größere Bedeutung zukommen. Von der Früherken-
nung und Risikoanalyse bis hin zur Überwachung
und Prüfung automatisierter Prozesse und Kontrol-
len ist das Einsatzfeld sehr weitläufig.

Der integrierte GRC Ansatz ist entlang der drei
betrachteten Dimensionen Organisation, Prozesse,
Systeme skalierbar, sodass etwaige aufkommende
Veränderungen der Anforderungen oder Risiko-
landschaft dynamisch berücksichtigt und aufge-
griffen werden können. Das dezentrale Setup führt
dazu, dass Risiken dort gemanagt werden, wo sie
entstehen und Ressourcen zur Behandlung durch
klare Verantwortlichkeiten effizient allokiert wer-
den können.
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