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I. Allgemeines

Die technischen Mittel zur Nutzung des Internets und das Bereitstellen von Anwendungen,
Angeboten, Diensten und Informationen werden von den Internetserviceprovidern getragen.
Internetserviceprovider, abgekiirzt ISP oder Internetdiensteanbieter, stellen die Infrastruktur
(Net), Speicherplitze (Host), die Nutzbarkeit durch Zugang (Access), die Kommunikation
via Email (Account), Inhalte (Content), Adressen (Domains) sowie Dienstleistungen (Servi-
ces) rund um die Anwendungen wie zum Beispiel Vertrieb, Werbung, Suchmaschinen, Platt-
formen. Aus diesen Leistungsprofilen haben tiber gut zwei Jahrzehnte Anforderungen an die
vertragliche Gestaltung weiterentwickelt. Grundlage der Vertragsgestaltung und -auslegung
ist wiederum die vertragstypologische Einordnung entsprechend den vertraglichen Haupt-
leistungspflichten.

Neben der vertragstypologischen Einordnung der zumeist gemischten Vertrige ergeben
sich Anforderungen aus den besonderen Haftungs- und Verantwortlichkeitsregimen fiir In-
ternetserviceprovider, Anforderungen an den Datenschutz einschlieSlich der Datensicher-
heit, die Flexibilitdt zur Anpassung an neue Moglichkeiten und Features, die Verfiigbarkeit
und Servicequalitit. Zudem sind die vertraglichen Regelungen unterschiedlich auszurichten,
je nachdem ob es sich um Massengeschift und Standardleistungen an Endkunden als Unter-
nehmer oder Verbraucher handelt oder individuelle Leistungspakete und -16sungen. Mit den
seit dem 1.1.2022 geltenden besonderen Bestimmungen fiir digitale Produkte ergab sich je
nach Leistungsinhalt fiir Verbrauchervertriage oder Leistungen, welche in der Vertriebskette
an Verbraucher als Endkunden erbracht werden, das Erfordernis, Vertrage anzupassen und
insbesondere Leistungsbeschreibung und Allgemeine Geschifts- oder Nutzungsbedingungen
den neuen Regelungen und Begrifflichkeiten konfrom auszugestalten.

Die Feststellung, dass zumeist typengemischte Vertrage zu gestalten sind, ergibt sich aus
der Art der Leistung, welche Services, Pflegeleistungen, Leistungen zur Aufrechterhaltung
oder Verbesserung oA umfasst. So regelt ein Domainvertrag die Registrierung an sich sowie
das Bereithalten iiber die gesamte Vertragsdauer einschlieflich der Erfiillung der Verpflich-
tungen gegentiber der Registrierungsstelle. Ein Websitevertrag bietet oftmals das komplette
Leistungspaket, dh Auswahl und Registrierung der Domain, Design der Website, Bereitstel-
len von Texten, Bildern, Video- und Musikclips, Hosting oder dessen Vermittlung, Pflege etc.
Ferner sind oftmals (optional) kombinierbare Leistungen unter einem Vertragsdach abzu-
bilden. Ein Zugangsprovider bietet zugleich den Email-Account-Service und die Registrie-
rung und Aufrechterhaltung einer Domain oA. Ein Domainhoster bietet ein Website-Design-
Tool und Vorlagen (Templates), ein Content-Management-System, virtuellen Speicherplatz
und vieles mehr.

Grob lassen sich die Internetdienstleistungen wie folgt gruppieren:
Access-Provider (Zugangsprovider);
Host-Provider;

Domain-Provider;
Content/Information-Provider;
Email-Service-Provider;

Web-Designer;
Werbung/Suchmaschinen/Internet-Marketing;
Multi Service Provider;

Application Service Provider;

Web 2.0 Angebote;

Apps;

Chatbots;

Plattformen/Marktplitze;
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Metaverse, Web 3.0, Augmented Reality, Virtual Reality;

Interent of Things (IoT) / Internet der Dinge;

Intranet/Unternehmenskommunikation;

eGovernment, eJustice, eAdministration.

Die Gewichtung der einzelnen Leistungskategorien in der Branche wechselt, und anfangs

skeptisch betrachtete Anwendungen sind heute nicht mehr wegzudenken, andere {iberleben
sich und mit der Konvergenz der Medien driangen innovative Features in den Markt. Diese
miissen trotz ihrer Komplexitit in lebbaren Vertragen abgebildet werden und insbesondere
im Endkundengeschift fiir den Laien verstindlich und beherrschbar bleiben.!

I1. Regulatorischer und rechtlicher Rahmen

Die Dienstleistungen der Provider sind anhand der nationalen und européischen Anfor-

derungen auszugestalten. Auf nationaler Ebene geben insbesondere folgende Regelungen die
Herausforderungen vor:

Telekommunikationsgesetz;

Nationalem Anpassungsgesetz an Digital Service Act DDG (noch kein 6ffentlicher Ent-
wurf);

Datenschutzgrundverordnung und Bundesdatenschutzgesetz nF;
Teledienstedatenschutzgesetz;

Gesetz gegen den Unlauteren Wettbewerb;

Gesetz gegen Wettbewerbsbeschrankungen;

Urheberrechtsgesetz;

Gesetz uiber die urheberrechtliche Verantwortlichkeit von Diensteanbietern fiir das Teilen
von Online-Inhalten* (Urheberrechts-Diensteanbieter-Gesetz — UrhDaG);

Markengesetz;

Biirgerliches Gesetzbuch und insbesondere Fernabsatzrecht und Vertriage tber digitale
Produkte im Verbraucherrecht und Vertragsrecht;

Rundfunkstaatsvertrag;

Pressegesetze (soll wegfallen mit DDG);

Grundgesetz und

technische und organisatorische Vorgaben an die I'T-Sicherheit?

Die nationale Rechtslage ist gepragt von europdischen Richtlinien,® welche auch auf das

Angebot bzw. die organisatorischen und technischen Vorhaltungen der Provider Auswir-
kung haben, ua:

RL 2004/48 EG zur Durchsetzung der Rechte des geistigen Eigentums (,,Enforcement-
Richtlinie“);*

RL 2002/58/EG des Europdischen Parlaments und des Rates vom 12.7.2002 iiber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in der elektroni-
schen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation), sog.
ePrivacyRL;’

RL 2009/136/EG des Europiischen Parlaments und des Rates vom 25.11.2009 zur Ande-
rung der Richtlinie 2002/22/EG iiber den Universaldienst und Nutzerrechte bei elektroni-
schen Kommunikationsnetzen und -diensten, der Richtlinie 2002/58/EG iiber die Verar-
beitung personenbezogener Daten und den Schutz der Privatsphire in der elektronischen

1 OLG Naumburg 24.4.2014 - 2 U 28/13 — Aufklirungspflicht des Anbieters bei Internet-Systemvertrigen.
2 S.zB Empfehlungen fur Internet-Service-Provider https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulier

te-Unternehmen/Weitere_regulierte_Unternehmen/Internet_Service_Provider/Internet-Service-Provider_node.
html.

3 Ubersicht iiber die EU-Gesetzgebung http://eur-lex.europa.eu/browse/summaries.html?locale=de.
4 ABL. L 195/16 v. 2.6.2004.
S ABL L 201/37 v. 31.7.2002; siehe zum Verhiltnis zur DS-GVO — § 36 Rn. 1 ff. Datenschutz im Internet.
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Kommunikation und der Verordnung (EG) Nr. 2006/2004 iiber die Zusammenarbeit im
Verbraucherschutz, sog. CookiesRL;®
e Richtlinie (EU) 2019/790 (Urheberrecht im digitalen Binnenmarkt) und zur Anderung der
Richtlinien 96/9/EG und 2001/29/EG;
Digital Services Act;’
Digital Markets Act;®
Data Act;’
KI VO Entwurf.'
Fir Domains gelten daneben die Registrierungsbedingungen der jeweiligen Registrie-
rungsstellen, so zum Beispiel der DeNic fir .de-Domains, der Eurid fiir .eu-Domains.!!

1. Gesetzliche Definitionen

Das Telemediengesetz gilt fur alle elektronischen Informations- und Kommunikations-
dienste, soweit es sich nicht um Telekommunikationsdienste handelt. Der personliche
Anwendungsbereich ist fiir Diensteanbieter im Sinne des § 2 S. 1 Nr. 1 TMG wie folgt er-
offnet:

»... jede natiirliche oder juristische Person, die eigene oder fremde Telemedien zur Nutzung bereithalt
oder den Zugang zur Nutzung vermittelt; bei audiovisuellen Mediendiensten auf Abruf ist Dienstean-
bieter jede natiirliche oder juristische Person, die die Auswahl und Gestaltung der angebotenen Inhalte
wirksam kontrolliert, ...*

Fiir Provider sind in den §§ 8 bis 10 TMG besondere Haftungsprivilegien vorgesehen. In
der niheren Ausgestaltung dieser Regelungen zur Verantwortlichkeit'? derer, die den Zu-
gang zu Telemedien eroffnen (§§ 8 und 9 TMG Access-Provider)'® und derer, die fremde In-
halte speichern (§ 10 TMG Host-Provider), ist die Definition dieser Serviceproviderleistun-
gen enthalten. Fir die Bereithaltung von Inhalten im Internet stellt § 7 TMG klar, dass der
Content-Provider fur die von ihm selbst bereit gehaltenen Inhalte haftet. Eine Verantwort-
lichkeit fiir fremde Inhalte besteht dem Grundsatz nach nicht, sondern erst bei Hinzutreten
der positiven Kenntnis des Providers tiber die aus Griinden der allgemeinen Gesetze rechts-
widrigen Inhalte und Handlungen.'*

IT-Sicherheit und Datenschutz sind selbstverstindliche Leistungskomponenten. Am
25.7.2015 ist das I'T-Sicherheitsgesetz 1.0 und am 28.5.2021 das I'T-Sicherheitsgesetz 2.0 in
Kraft getreten. Provider fallen als Telekommunikationsunternehmen und/oder Anbeiter von
digitalen Diensten in den Anwendungsbereich.”> § 13 Abs. 7 TMG verpflichtet geschafts-
mifige Anbieter von Telemediendiensten daneben zur Umsetzung von SicherheitsmafSnah-
men. Diensteanbieter haben in ihrem jeweiligen Verantwortungsbereich durch technische
und organisatorische MafSnahmen dafir Sorge zu tragen, dass auf die jeweiligen techni-

6 ABL. L 337/11 v. 18.12.2009; — § 31 Rn. 73/83 Universaldienste; — § 36 II. Allgemeine Datenschutzan-
forderungen an die Ausgestaltung von Websites.

7 EU Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022 on a
Single Market For Digital Services and amending Directive 2000/31/EC (Digital Services Act) (Text with EEA
relevance), PE/30/2022/REV/1.

8 Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022 on a Sin-
gle Market For Digital Services and amending Directive 2000/31/EC (Digital Services Act) (Text with EEA
relevance), PE/30/2022/REV/1.

9 Proposal for a Regulation of the European Parliament and of the Council on harmonised rules on fair
access to and use of data (Data Act), COM/2022/68 final.

10 Vorschlag fiir eine VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES ZUR
FESTLEGUNG HARMONISIERTER VORSCHRIFTEN FUR KUNSTLICHE INTELLIGENZ (GESETZ
UBER KUNSTLICHE INTELLIGENZ) UND ZUR ANDERUNG BESTIMMTER RECHTSAKTE DER
UNION, COM/2021/206 final.

11— §7Rn. 1ff.

12 § 42 Rn. 48 ff.

13 LG Miinchen 11.2.2018 - 7 O 17752/17 OLG Miinchen 14.6.18 — 29 U 732/18, Netzsperre gegen Inter-
net-Access-Provider, MMR 2018, 832.

14, § 42 Rn. 48 ff.

15 — Verweis im Handbuch
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schen Einrichtungen der angebotenen Telemedien kein unerlaubter Zugriff moglich wird
und diese gegen Verletzungen des Schutzes personenbezogener Daten und gegen Storungen
und Angriffe von AufSen gesichert sind.!

Mit dem Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken (Netz-
werkdurchsetzungsgesetz — NetzDG) gelten fiir Telemediendiensteanbieter, die mit Gewinn-
erzielungsabsicht Plattformen im Internet betreiben, besondere Complianceanforderungen
und Handlungsbedarf hinsichtlich des Sperrens rechtswidriger Inhalte, die den Tatbestand
der §§ 86, 86a, 89a, 91, 100a, 111, 126, 129 bis 129b, 130, 131, 140, 166, 184b in Verbin-
dung mit 184d, 185 bis 187, 201a, 241 oder 269 StGB erfillen und nicht gerechtfertigt
sind."

2. Vertragsrechtlicher Rahmen

In vertraglicher Hinsicht sind insbesondere die folgenden Vertragstypen relevant, wobei
diese oftmals zur Abdeckung des Leistungsspektrums nicht idealtypisch zur Anwendung
kommen, sondern als gemischte Vertriage mit unterschiedlichen Schwerpunkten:

e Mietvertrag;

e Dienstvertrag;

o Werkvertrag;

e Geschiftsbesorgungsvertrag;

e Kaufvertrag

mit den Besonderheiten der §§ 327 ff. BGB fiir digitale Produkte, d.h. Inhalte und Dienst-
leistungen gegeniiber Verbrauchern, welche auf alle Vertragstypen Anwendung finden.

Schwerpunktmiflig unter mietvertraglichen Aspekten zu betrachten sind zum Beispiel
Domainvertrige, die Vermietung von Webservern oder Speicherplatz sowie das Bereitstellen
von ASP-Losungen (Application Service Providing),'® auch in Form von Apps als Whitelabel
Anwendungen.”” Die Zugangsprovider erbringen Dienstleistungen ebenso wie Email-
Account-Anbieter. Die Erstellung einer Webpriasenz wird zumeist unter dem Dach eines
Werkvertrages ausgestaltet sein. Kauf- oder mietvertragliche Elemente finden sich beim Er-
werb/der Nutzung zum Beispiel einer Lizenz eines Content-Management-Systems fiir den
Aufbau und die Pflege einer Webprisenz oder aber bei der Ubertragung von Domainregist-
rierungen sowie Content-Elementen.

Daneben sind die Bestimmungen des Fernabsatzes und Verbraucherschutzes im Endkun-
dengeschaft? relevant sowie Besonderheiten, welche sich aus dem Datenschutzrecht?' sowie
dem Telekommunikationsrecht,”? dem Telemedienrecht®® und dem grenziiberschreitenden®
Angebot an sich ergeben.

Oft werden Provider-Leistungen iiber sogenannte Reseller angeboten, dh der Vertrag
kommt mit einem Anbieter zustande, der selbst die Hosting-Leistungen bei einem Dritten
Anbieter beschafft. Hierbei ist zu beachten, dass die Zuverlissigkeit und Professionalitit der
Reseller manchmal nicht an das heranreicht, was der dahinter stehende Anbieter seinen Di-
rektkunden bieten kann. Die Web-Design-Agentur die zB als Reseller von Domains und
Web-Hosting fungiert, iibernimmt die Leistungspflichten, Mingelhaftung und Haftung ge-
geniiber den Kunden und kann sich selbst wiederum nur an den Anbieter wenden, d.h.
nicht selbst die vertragsgemifle Leistung erbringen und hierfir tatsichlich einstehen. Im
Mangel- oder Schadensfall fithrt dies zur kundenseitigen Inanspruchnahme, fiir welche ggf.

16 — § 33 Rn. 1ff.; Gerlach CR 2015, 581-589; Rath/Kuf{/Maiworm CR 2016, 98-103; Schwartz/Peifer
CR 2017, 165-174.

17 § 42 Rn. 1ff.; — § 28 Rn. 1 ff.

18— § 13 Rn. 1ff.

19— § 28 Rn. 1ff.; Lachenmann, Entwicklungsvertrige fiir mobile Apps, IIRB 2013, 190-195.

20 — § 42 Rn. 1ff.

21 — § 34 Rn. 1ff., —» § 36 Rn. 1 ff. Datenschutz, Datenschutz der Telemedien.

22 — § 31 Rn. 1 ff.Telekommunikationsrecht.

23 Mantz/Sassenberg DSRITB 2014, 699; Frey MMR 2014, 650.

24 — § 23 Rn. 1 ff. Internationales Privatrecht. — § 8 Rn. 1ff. Internationales Immaterialgiiterrecht.
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weder vertaglich noch durch entsprechenden Versicherungsschutz Vorsorge getroffen ist.
Der Reseller unterliegt oftmals dem Irrtum, er wiirde die Leistungen des Anbieters lediglich
durchreichen, also vermitteln, ohne ein eigenes Leistungsversprechen tibernommen zu ha-
ben.

I11. Vertragstypen

Anhand der typischen Leistungsbestandteile der Angebote der Internetserviceprovider
folgt eine Uberblicksartige Vorstellung der Vertragstypen mit Hinweisen und Checklisten zur
Vertragsgestaltung sowie den Querverweisen tiber Haftungsrisiken und zu speziellen Ange-
boten wie Apps, Plattformen, Chatbots, Metavers und Internet of Things.

1. Access-Provider (Zugangsprovider)

Hauptleistungspflicht eines Access-Providers ist die Bereitstellung und dauerhafte Bereit-
haltung des Zugangs zum Internet. Die Leistung ,,Herstellen der Internet-Konnektivitdt“ ist
technisch die Anschlusseinrichtung sowie der Transfer von Internet Protocol Paketen (IP-
Paketen) von einem Endgerit oder Netzwerk in und aus dem Internet. Dieser Transfer kann
tiber Funktechnik bzw. die mobilen Verbindungen GSM, EDGE, GPRS (zusammen 2G),
HSDPA und UMTS (zusammen 3G) sowie LTE (4G) oder Long Range Wide Area Net-
work,? Standleitungen (VPN, MPLS) und routerbasierte Breitbandzuginge per Digital-
Subscriber-Line (DSL), Very High Speed Digital Subscriber Line (VDSL), Glasfaser, Router
fir Kabelfernsehnetze oder tiber Tragerfrequenzanlagen zum Beispiel das Stromnetz erfol-
gen.

Je nach Grofle des eigenen Netzes des Providers im Internet unterscheidet man Anbieter
in der Kategorie Tier-3 (kleine lokale Provider zum Beispiel fiir ein Stadtgebiet), welche die
sogenannte letzte Meile bedienen und sich auf den Anschluss an die Provider der hoheren
Kategorien verlassen miissen. Tier-2 (Betreiber von grofSen, wichtigen, tiberregionalen
Netzwerken zum Beispiel eines Landes oder eines Kontinentes) sind auf den Datenaustausch
mit Tier-1 (Betreiber von globalen Internet-Backbones, einschlieSlich Uberseeleitungen und
Satelliten) angewiesen.?® In seltenen Ausnahmefillen sind auch Access-Provider erfolgreich
Ziel von Sperranspriichen sein.”’

Internetverbindungen fiir private Teilnehmer sind in der Regel nur mittels eines Dienst-
leistungsvertrags mit einem Internetzugangsanbieter (ISP) moglich. Dabei gibt es verschie-
dene Varianten der Tarifierung sowie ggf. Begrenzungen hinsichtlich des Datenvolumens
(zB: Grundtarife zzgl. Datenabrufentgelt, Flatrates, Internet-by-Call-Verbindung). Daneben
hat sich das Angebot von teilweise kostenfreien?® Zugangsmoglichkeiten in Gastronomie
etc. tiber Hotspots etabliert.

Die Verbindung wird technisch tiber einen Einwahlknoten oder einen Breitband-Point of
Presence (PoP) und einen kundenseitig installierten Router aufgebaut. Leitungsgebundener
Zugang erfolgt uiber die Telefonteilnehmeranschlussleitung oder das TV-Kabelnetz. Der ein-
zelne Rechner oder das lokale Netzwerk werden drahtgebunden per Kabel (Twisted Pair
Kabeltypen: CAT-5/CAT-6/CAT-7/CAT-8), kabellos per Wireless LAN, per Funk tiber Blue-
tooth oder uber zB das Stromnetz mit dem Zugangsendgerit verbunden. Der Datendurch-
satz des Datenaustauschs wird mit Bit pro Sekunde (bit/s oder b/s) bemessen. Im DSL-
Standard werden mindestens 1024 kbit/s (kilobit/s) in Download- und 128 kbit/s in Uplo-
adrichtung iibertragen. Im VDSL-Standard sind Ubertragungsgeschwindigkeiten von 52

25 BeckFormB IT-R/Imhof Form. E.1. Access-Vertrag.

26 Tier bedeutet dabei aus dem Englischen ,,Rang*.

27 Waiblinger/Jaworski MMR-Beil. 2019, 7 ff.; Hennemann, Moritz ZUM 2018, 754; BGH 26.7.2018 - 1
ZR 64/17 — Dead Island; BGH 13.10.2022 — IZR11121 I ZR 111/21 - DNS-Sperre; Kraetzig ZUM 2023,
181 ff.

28 Vgl. Mantz/Sassenberg S. 705 f.; — § 42 Rn. 1 ff. Verantwortlichkeit.
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111. Vertragstypen 23-27 § 21

MBit/s in Empfangsrichtung (Downstream) und 11 Mbit/s in Senderichtung (Upstream) ty-
pisch, fiir Glasfaser im Download 100 bis 1.000 MBit/s und im Upload 50 bis 200 MBit/s.

a) Die Leistungspflichten im Endkunden-Zugangsvertrag. Die vorangestellte technische
Beschreibung umreifSt die vertragstypischen Leistungen des Access-Providers:
Ersteinrichtung/Herstellen des Netzzugangs iiber Einwahlknoten/Funkzellen;

Unterhalt der Datenleitungen oder -verbindungseinrichtungen;

Bereitstellung eines Endgerites einschliefSlich Geritetreiber (optional);

Installation (optional);

Verbindungsaufbau und -abbau;

Datendurchsatz;

Abrechnung je nach Tarifierung;

technischer Support.

Der Vertrag muss Angaben zur Zugangsart und eine Beschreibung des Zugangs zum In-
ternet enthalten. Sinnvoll ist die Abgrenzung zu nicht umfassten Anschluss-/Installations-
leistungen sowie ggf. die Aufnahme von Hinweisen darauf, welche Voraussetzungen an-
schlussseitig zur Zugangsvermittlung bereitgestellt sein miissen. Ferner ist ein wichtiger
Leistungsparameter der Datendurchsatz. Access-Provider-Vertriage sind keine digitalen
Dienstleistungen iSd § 327 Abs. 2 Nr. 1 BGB.

Ein Vertrag uber eine solche reine Zugangsgewihrung ist nach den Entscheidungen des
BGH? als Dienstvertrag zu qualifizieren. Zu dieser Einordnung gelangt der BGH, da dem
Kunden es anders als in einer mietvertraglichen Verpflichtung nicht darauf ankommt, auf
welche Art und Weise und unter Nutzung welcher konkreten technischen Einrichtungen der
Internetzugang ermoglicht und aufrechterhalten wird. Die Aspekte der regelmiflig nach
Zeitabschnitten bemessenen Vergiitung sowie der Vorausleistungspflicht fiir die Zugangs-
gewdhrung treten als Elemente eines Dauerschuldverhiltnisses bei der vertragstypologischen
Einordnung in den Hintergrund.® Gegen eine werkvertragliche Einordnung, welche sich
wegen der Hauptleistungspflicht ,,Zugang zum Internet“ aufdriangt, spricht, dass der Provi-
der jeweils nur fiir seine eigenen Zugangseinrichtungen einstehen kann, aber nicht fir die
Verfugbarkeit des Internets an sich. Ferner ist die Hauptleistungspflicht des Providers auf
die Herstellung des Zugangs sowie die Aufrechterhaltung der Verbindung und den Trans-
port von IP-Datenpaketen gerichtet. Dies ist insgesamt eher als Tatigkeit des Providers zu
qualifizieren, bei der die Erfolgsorientierung iSd § 631 Abs. 2 BGB regelmifSig in den Hin-
tergrund tritt. Der BGH zieht hier ferner die parallele Wertung fir Mobil- und Telefonan-
schlussvertriage heran, bei denen wie beim Internetzugang der Zugang zu Mobil- und Tele-
fonnetzen dienstvertraglich qualifiziert wird.’!

Vertrige uber Zugangsverschaffung ohne weitere Leistungsbestandteile sind demnach
grundsitzlich nach dem Dienstvertragsrecht (§§ 611 ff. BGB) zu gestalten und nach dessen
typischen Regelungsgehalten bei der AGB-Kontrolle zu bewerten.? Die Anwendung der
dienstvertraglichen Regelungen fiihrt zu folgenden Feststellungen:

e kein vertragstypisches Mangelrecht;

e Anwendbarkeit der Regelungen zur Pflichtverletzung der §§ 280 ff. BGB;

e vertragliche Regelungen zur Nacherfillung technisch und AGB-rechtlich problematisch;
[ ]

[ ]

geschuldet ist das Bemithen um die Zugangsgewihrung;

Kiindigungsrecht richtet sich nach §§ 621, 626, 314 BGB.

Die BGH-Entscheidungen gehen davon aus, dass der Provider eine jederzeitige — ggf. mit
Schwankungen in der Bandbreite — Verfiigbarkeit des Internetzugangs nicht schuldet. Der

29 BGH 23.3.2005 - III ZR 338/04, NJW 2005, 2076; BGH 4.3.2010 — III ZR 79/09, NJW 2010, 1449; AG
Kehl 4.2.2013 - 5 C 441/12; Schéttler jurisPR-ITR 5/2013 Anm. 2; Der Leistungsbestandteil Bereitstellung
der Teilnehmeranschlussleitung ist werkvertraglich zu qualifizieren; BeckOGK/Merkle BGB § 631 Rn. 327.

30 Vgl. Mantz/Sassenberg, WLAN und Recht; anders Bischof/Schneider ITRB 2005, 214.

31 BGH 12.2.2000 — XI ZR 138/99, MMR 2001, 225; so auch Redeker ITRB 2003, 82; Schuster CR 2006,
444; LG Karlsruhe 12.1.2007 — 13 O 180/04 KfH I — mAnm Junker, jurisPR-ITR 22/200 fiir den Web-
Hosting Anbieter.

32 Anders kann dies sein, wenn weitere Leistungen hinzutreten oder aber individuelle Vertragsgestaltungen
auflerhalb des Standardkundengeschifts gefunden werden.
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§ 21 28-30 § 21 Providervertrage

Kunde erwartet dies zwar, aber auch geringfiigige Zeiten der Nichtverfiigbarkeit sind vom
Kunden als vertragsgemifle Leistung hinzunehmen, auch wenn deren Ursachen technisch
bedingt im Einflussbereich des Anbieters liegen. Der Provider formuliert ein Bemiihen als
Leistungszusage, wobei aber AGB-rechtlich Leistungseinschrankungen nicht pauschal tber
prozentuale Verfiigbarkeiten ohne Darstellung technischer und organisatorischer Abhingig-
keiten erfolgen diirfen. Solche generellen Verfiigbarkeitseinschrinkungen unabhingig von
den Ursachen der Nichtverfigbarkeit sind intransparent und daher unwirksam.® Die Ver-
fugbarkeit an sich ist also anders als in individuell verhandelten Vertragen mit Grof3- oder
Unternehmenskunden nicht in Form von Service Level Agreements (SLA) pauschal verein-
bar. Das Pendant zur noch vertragsgemifSen Leistungseinschrankung mit Ursache im Ve-
rantwortungs- und Einflussbereich des Anbieters ist dessen Verpflichtung im Streitfall den
Beweis zu fiithren, dass technisch bedingte Leistungseinschrinkungen organisatorisch nicht
weiter zu minimieren waren.

Im Interesse des Providers ist es, wenn der Kunde nicht wegen kurzfristiger Leistungssto-
rungen den Vertrag kiindigen kann. Grundsitzlich ist eine Schlecht- oder Nichterfillung im
Dienstvertragsrecht zwar als wichtiger zur Kiindigung nach §§ 314, 626 BGB berechtigen-
der Grund anzusehen. Aber unter Beriicksichtigung des Leistungsinhaltes ist wegen der Viel-
schichtigkeit der technischen Dienstleistung eine einmalige, kurzfristige Storung im Zugang
weder technisch ausschliefSbar, noch als nachhaltige Storung der Leistung anzusehen. Ein
aufSerordentliches Kiindigungsrecht wird daher nur bei einer Stérung von Dauer, hiufigen
Storungen oder dauerhaft vermindertem Datendurchsatz anzunehmen sein.** Der Kunde
kann von seinem aufSerordentlichen Kiindigungsrecht nur dann Gebrauch machen, wenn er
die Storungen, die Nichtverfugbarkeit oder die Verringerung im Datendurchsatz dokumen-
tiert und mit Zeitpunkt, Dauer und Haufigkeit darlegen kann. Hinzu kommt die kurze Re-
aktionszeit, da er sein Kiindigungsrecht unverziiglich auszuiiben hat. Allerdings hat er bei
Austibung des Kiindigungsrechts die Erleichterung, dass der Provider sich zu entlasten, dh
die hinreichende technische und organisatorische Ausstattung, gemessen an der seitens sei-
nes Kunden nachgefragten Kapazitit, nachzuweisen hat.

Einige Access-Provider gehen dazu tiber, besondere Serviceleistungen und zum Beispiel
Reaktionszeiten und Zeitspannen fiir die Entstorung in ihre Leistungsbeschreibungen auf-
zunehmen. Mit diesen Nebenleistungen und Rahmenbedingungen fiir die erstmalige Bereit-
stellung des Zugangs, der Storungsmeldung und -beseitigung lenken die Anbieter tiber die
Leistungsbeschreibungen das Regime der Pflichtverletzungen in serviceorientierter Art und
Weise. Bei solchen Vorgaben ist zu beachten, dass weder das dem Kunden zustehende au-
Berordentliche Kindigungsrecht noch Schadensersatzanspriiche beschnitten werden, sonst
sind diese Regelungen nicht AGB-kontrollfest. Oftmals bezeichnen die Anbieter diese Servi-
celeistungen als Garantien und haben dann auch nach § 479 gegeniiber Verbrauchern und
allgemein nach § 443 BGB verschuldensunabhingig einzustehen.

Insbesondere ein am Anschlussort auch von vornherein verringert verfiigbarer Daten-
durchsatz ist Streitpunkt in Access-Provider-Vertrigen. Der Kunde schlieft einen Vertrag ab,
welcher ihm einen Datendurchsatz von zum Beispiel ,,bis zu 16 Mbit/s“ bei DSL verspricht.
Bei Bereitstellung ist am Anschlussort des Kunden ein solcher Datendurchsatz mangels hin-
reichender Dimensionierung seitens des Providers nicht verfiigbar. Der Provider kann sich
bei einer erheblich unter dem beschriebenen Datendurchsatz liegenden Zugangsgeschwin-
digkeit nicht auf seine Leistungsbeschreibung mit ,,bis zu* berufen.?® Der klauselartige Leis-
tungsvorbehalt hinsichtlich des Datendurchsatzes ist nur im Hinblick auf technisch bedingte
und im Rahmen des Ublichen gegebene Schwankungen wirksam. Dem Kunden steht ein au-
Berordentliches Kiindigungsrecht dann zu, wenn der Provider bei Vertragsschluss die Ver-
fugbarkeit der gewiinschten Datendurchsatzgeschwindigkeit am Standort des Kunden be-
jaht hat, anschlielend aber nicht bereitstellt. Dies ergibt sich zudem direkt daraus, dass die

33 BGH 12.2.2000 - XI ZR 138/99, MMR 2001, 225 mAnm Struck.

34 Gey K&R 2005, 120 (124 ff.); AG Bad Segeberg 17.11.2016 — 9 C 210/14, Paschke jurisPR-ITR 19/2017
Anm. 3; LG Kéln 30.10.2013 - 26 O 211/13, MMR 2014, 137.

35 AG Fiirth 7.5.2009 - 340 C 3088/08, MMR 2009, 872.
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111. Vertragstypen 31-35 § 21

bereitgestellte Geschwindigkeit jedenfalls deutlich tiber dem liegen muss, was der in der
nichsten Abstufung darunterliegende Tarif an Datendurchsatz zusagt. Der Provider sollte
seine Angaben bei Vertragsschluss entsprechend zuriickhaltend formulieren. Andernfalls be-
steht moglicherweise das Recht zur aufSerordentlichen Kiindigung erganzt um Schadenser-
satzanspriiche.

Beispielklausel zum Datendurchsatz:

Die am Standort des Kunden bereitstellbare maximale Datendurchsatzgeschwindigkeit/Bandbreite
hingt von der physikalischen Qualitdt der Anschlussleitungen ab. Der Access-Provider kann auf Basis
von Vergleichswerten nahegelegener Anschlussorte bei Vertragsschluss eine Einschitzung abgeben, wel-
che maximale Dateniibertragungsgeschwindigkeit erreicht werden kann. Der Access-Provider bietet
verschiedene Mindestbandbreiten. Kann nach Anschlussherstellung die vereinbarte Mindestbandbreite
nicht bereitgestellt werden, steht dem Kunden das Wahlrecht zu, ob er eine Tarifvariante auf einer nied-
rigeren Bandbreitenstufe nutzen mochte oder aber vom Vertrag zuriick tritt.

b) Vergiitungsvarianten. Leistungen der Access-Provider werden in verschiedenen Vergii-
tungsvarianten bereitgestellt, welche zum Teil auch Rickwirkung auf die Art und Weise der
Leistungserbringung haben:

Grundgebiithr und Zugangsentgelt nach Zeit oder Datenvolumen;

e Zugangsentgelt nach Zeit oder Datenvolumen ohne Grundgebiihr/Internet-by-Call;
e Flatrates;

e kostenlos zum Beispiel tiber Hotspots.

Die AGB-rechtliche Beurteilung sowie Fragen der Abrechnung und der vertraglich ge-
schuldeten Leistungserbringung sind hier parallel mit den Telekommunikationsvertriagen zu
beantworten.

Die Bereitstellung von Hot-Spot-Netzen/Hotspots wirft insbesondere haftungsrechtliche’’
und IT-/Datensicherheitsfragen auf. Dabei spielt an sich die Frage der Entgeltlichkeit oder
Unentgeltlichkeit des WLAN-Zugangs keine Rolle.

c) Pflichten des Kunden. Der Anbieter kann in AGB vorgeben, dass der Kunde nicht be-
rechtigt ist, seinen Internet-Zugang entgeltlich oder unentgeltlich Dritten dauerhaft zur Ver-
fugung zu stellen. Mit dem Aufkommen von Hot Spots hat die Vorgabe ,,Dem Kunden ist es
nicht gestattet, den Internet-Zugang Dritten zum alleinigen Gebrauch zu uberlassen oder
bereitzustellen.“ an Bedeutung gewonnen. Damit macht der Access-Provider deutlich, dass
er der Einrichtung eines Hot Spots unter dem betreffenden Tarif nicht zustimmt. Bei End-
kundentarifen ist aber auch ohne eine ausdriickliche Regelung grundsitzlich davon auszu-
gehen, dass der Access-Provider dem Endkunden nicht den Betrieb eines offentlichen Hot-
spots ermoglicht.® Nutzt der Provider die den Kunden zur Zugangsermoglichung bereit
gestellten Router dazu, mit einem weiteren WLAN-Signal seinen Kunden WifiSpots flichen-
deckend anzubieten, so muss vertraglich vorgesehen sein, dass der einzelne Kunde das zu-
sdtzliche WLAN-Signal ausschalten kann (,,Opt-out®).*

d) Die Leistungspflichten im individuellen Zugangsvertrag WAN-/VPN-/MPLS-Vertrige.
Ausfallsichere Internetverbindungen sind heutzutage fiir viele Unternehmen unentbehrlich.
Anders als im Endkundengeschift und bei Nutzung des chaotischen Internets beanspruchen
Unternehmenskunden mit mehreren Standorten, bei Nutzung von Cloud- und Outsourcing-
Losungen und/oder kritischen sowie risikobehafteten Datenstromen zum Beispiel auch zur
Datensicherung von Internet-Service-Providern eine stabile, stets verfiigbare Konnektivitat.
Wenn schnelle und ausfallsichere Internetverbindungen benétigt werden, greifen Unterneh-

36 — §31 Rn. 1ff. Telekommunikationsrecht; Schuster CR 2006, 444 (447); Mantz/Sassenberg DSRITB
2014, 699.

37 — § 42 Rn. 1ff. Verantwortlichkeit; vgl. Frey MMR 2014, 650; OLG Koln 18.7.2014 — 6 U 192/11 -
Zur Unzumutbarkeit einer Sperrverpflichtung eines Access-Providers; BGH 24.11.2016 — I ZR 220/15 - Zur
Sicherungspflicht des Inhabers eines Funknetzwerkes mit Internetzugang, Anm. Rossel ITRB 2017, 180-182;
Jaeschke MMR 2017, 221-226; Klingbeil/Notz DRiZ 2017, 120-121; Bisle/Frommer CR 2017, 54-63.

38 — Verweis auf [T-Sicherheit VPN/verschliisseltes WLAN

3% Kaeding CR 2010, 164.

40 OLG Koln 2.2.2018 - 6 U 85/17, CR 2018, 264-266.
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§ 21 36-39 § 21 Providervertrage

men oftmals auf das Multiprotocol-Label-Switching (MPLS)-Verfahren zuriick.* Hierbei
wird der IP-Datenverkehr in Carrier-gemif$ geregelten Bahnen ausschliefSlich fiir den Auf-
traggeber verwaltet. Dabei kommen Label Edge Router zum Einsatz, welche die Pakete mit
Markierungen (Labels) versehen, um den Datenverkehr auf festgelegten Routen (Label-
Switched Paths) zielgerichtet zu leiten.

Hier schuldet der Provider die stindige Verfugbarkeit und der Verweis auf das Bemiihen
um die Konnektivitit ist inakzeptabel. Vertragstypischer Leistungsgegenstand ist der Erfolg,
die Verfiigbarkeit des Datennetzes. Derartige Vertrige sind Dauerschuldverhiltnisse mit
werkvertraglichem Charakter.”2 Uber Service Level Agreements® senken die Provider die ge-
schuldete stindige Verfugbarkeit auf eine prozentuale Verfugbarkeit meist in den Bereich
von 95-99 % ab.

Checkliste: Typische Vertragsstruktur eines Access-Provider-Vertrags

Zu den Regelungsinhalten eines typischen individuellen Access-Provider-Vertrages gehoren je
nach Branchen und Anforderungen an die Ausfallsicherheit folgende Punkte:

O Vertragsgegenstand mit Zielsetzung und Branchenbedingungen;

O Leistungsumfang mit Verweis auf eine konkrete technische und organisatorische Leistungs-
beschreibung;

Verfiigbarkeit, Ubertragungsgeschwindigkeit;

Redundanz und Notfallplanung und -tests;

Mitwirkungspflichten und Beistellungen sowie technische Voraussetzungen auf Kundenseite
auch bauseits bzw. dessen weiteren Outsourcing-Partnern;

Verweis auf Service Level Agreements sowie Monitoring und Reporting;

Installation und Zutritts- und Zugriffsregelungen;

Support und Service Hotline einschlieBlich Servicezeiten;

Subunternehmerregelung;

Nutzung und/oder Anbindung von Dritten;

Preise und Zahlungsbedingungen;

Vertragslaufzeit und Kiindigungsfristen;

Beendigungsunterstiitzung;

Vertraulichkeit und Datenschutz und -sicherheit.

Oood

Ooooooooog

2. Host-Provider

Der Leistungsbereich der Host-Provider ist gekennzeichnet durch die Bereitstellung von
Speicherplatz fiir die seitens des Kunden zur Veroffentlichung im Internet bestimmten Inhal-
te (Web-Hosting) oder Bereithalten von Datenbanken oder Softwareanwendungen fur den
Betrieb des Kunden (Outsourcing/Server-Hosting), Webshop-Losungen** oder Cloud-
Angeboten.* Unter diese Leistungskategorie fallen auch solche, bei denen der Provider
technisch und organisatorisch geeignete Riume mit entsprechend leistungsfihigen Internet-
anschliissen fiir das Aufstellen der kundeneigenen Server (Server-Housing) anbietet.

a) Vertragstypologische Einordnung. Sowohl dem Hosting als auch dem Housing ist ei-
gen, dass die Leistungspflicht im Wesentlichen aus zwei Bereichen besteht, einmal dem Be-
reitstellen von Speicherplatz auf dem anbietereigenen Servers oder dem Uberlassen eines
Platzes als Aufstellort fiir die kundeneigenen Server. Zweitens schuldet der Anbieter die An-
bindung an das Internet bzw. Abrufbarkeit nach und von dort oder iiber Datenleitungen.

4 — § 32 WAN-/VPN-/MPLS-Vertrige.

42 Vgl. Bischof/Schneider ITRB 2005, 214 (215).

43 Zu Inhalt, Sinn und Zweck von Service Level Agreements — § 17 Rn. 1ff.

4 — § 19 Rn. 1 ff. Outsourcing; — § 20 Rn. 1 ff. Webshop-Outsourcing.

45 — § 22 Rn. 1 ff. Cloud-Computing; vgl. Wicker MMR 2012, 783.

46 OLG Koéln 14.1.2011 = 19 U 106/07 - zur Darlegungs- und Beweislast hinsichtlich der Abrechnung eines
Vertrags tiber die Bereitstellung eines dedizierten Servers.
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111. Vertragstypen 40-42 § 21

Das TMG regelt die Verantwortlichkeit der Diensteanbieter, welche fremde Informationen
speichern, in § 10 TMG, gibt naturgemaf aber keine Anhaltspunkte fiir die vertragstypolo-
gische Einordnung.

Die Uberlassung von Speicherplatz oder Raum ist vertragstypologisch dem Mietver-
tragsrecht nahe, die Anbindung an das Internet wiederum dem Access-Providing und damit
dem Dienst- oder Werkvertragsrecht. Da die Hauptleistungspflichten untrennbar miteinan-
der verbunden sind, ist nach den Grundsitzen der gemischten Vertrige eine Zuordnung zu
den Vertragstypen des BGB nach dem Schwerpunkt der vertraglichen Leistung vorzuneh-
men.

b) Typische Vertragsinhalte beim Server-Housing. Bei einem Server-Housing geht es
schwerpunktmafig um den sicheren*’ Aufstellungsort fir den kundeneigenen Server.*® Eine
Form des Housings ist das sog. Colocation, bei dem der Kunde einen Anteil an einem Ser-
verrack anmietet, um seine 19“ Racks dort einzubringen und in sicherer Umgebung zu be-
treiben. Der Housing-Vertrag ist mietvertraglich einzuordnen,” da mit der Auswahl des
konkreten Aufstellortes fir den Server in modernen Rechenzentren, also die Auswahl der
Racks, ein Mietraum Vertragsinhalt ist. Nebenleistungen sind typischerweise Unterstiitzung
beim Aufstellen, Einbringen und Installieren der Hardware des Kunden, der (redundante)
leistungsstarke Stromanschluss, die Internetanbindung,® Back-ups, Managing des Servers je
nach Leistungsauswahl nach verschiedenen Service Level Agreements (SLA), betriebssichere
Umgebung hinsichtlich Einflissen und Angriffen von aufSen, Zutrittskontrollen, Zertifizie-
rungen und Versicherung.

Checkliste: Typische Vertragsinhalte eines Housing-Vertrags

Typische Leistungsinhalte:

O Ort, ggf. Teil, Stockwerk, Raum des Rechenzentrums;

O Art und Grole des Mietplatzes, dh zB Stellfldche fiir die Serverschrinke des Kunden; Steck-
platze in den Racks des Anbieters;

Art der Stromversorgung (Leistung, Redundanz, Absicherung gegen Schwankungen und
Stromausfall durch unterbrechungsfreie Stromversorgung ggf. durch USV;
Klimatisierung (Temperatur, Luftfeuchtigkeit), Reinheit (Staub), Brandschutz;

ggf. rdumliche Abtrennung von Systemen anderer Kunden;

Zugangsregelungen zu den Rechenzentren und Kundenbereichen;

Back-up, Datensicherung, physische Trennung von gespiegelten Systemen;

Anbindung an das Internet, Verfiigbarkeit, Ubertragungsgeschwindigkeit;
Kennzeichnung des Eigentums des Kunden zur Insolvenzfestigkeit.

O

oooooad

Typische weitere vertragliche Regelungen:

Preise und Zahlungsbedingungen;

Mangelhaftung, Haftung, Haftpflicht- und Cyber Risk Versicherung;

Mitwirkungspflichten wie zB Kompatibilitdt der Hardware mit den Serverracks, dem Strom-
anschluss und der Internetverbindung;

Inklusivdatenvolumen bzw. Kosten des Datentraffic einschlieBlich Mess-, Berechnungs- und
Nachweismethoden (Reporting, Monitoring);

Unterstlitzungsleistungen bei Erstinstallation, Wartung, Reparatur und Austausch;
Remote-Zugriff fiir den Kunden; Managed Services durch den Anbieter;
IT-SicherheitsmaBnahmen, Sicherheitsrichtlinien; Notfallplanung;

Identifizierung der zugangsberechtigten Mitarbeiter des Kunden und Zugangsregelungen
und -zeiten sowie Anlieferungslogistik und Entsorgung;

datenschutzrechtliche Regelungen zur Videotiberwachung und Zutrittskontrolle;

Nachweis von Audits/Zertifizierungen;

ooog O Oood

oad

47 OLG Frankfurt 31.10.2008 — 2 U 244/07 — Zur Berechnung des Schadensersatzes fiir einen Server.

48 Beck FormB-IT/Imhof Form. E.3. Housing-Vertrag.

49 Redeker ITRB 2003, 82 (85); Klett/Pohle DRiZ 2007 198 (202 f.); Roth/Haber ITRB 2007 21-23.

50 OLG Diisseldorf 26.2.2003 — I O 116/02 — zur Frage der Beweislast des Anbieters bei Abrechnung der
Datenvolumina.
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§ 21 43-46 § 21 Providervertrage

O ggf. besondere vertragliche Regelungen zur Sicherung der Beschlagnahmefreiheit und/oder
Herausgabeverfahren an Behorden und/oder aufgrund Verfligungsbeschluss oder vollstreck-
barem Titel und Vertraulichkeitsverpflichtung;

O Vertragslaufzeit und Kiindigungsfristen;

O Herausgabe, Entsorgung bei Vertragsende bei ordentlicher Beendigung; bei auBerordentli-
cher Beendigung Aufbewahrungspflichten und Recht zur Vernichtung.

c) Typische Vertragsinhalte beim Server-Hosting. Das Server-Hosting umfasst zwei we-
sentliche Leistungskomponenten. Der Provider hat dem Kunden auf einem Server, mit den
vereinbarten technischen Merkmalen, in seinem Rechenzentrum den vereinbarten Speicher-
platz zur Verfiigung zu stellen. Dies erfolgt im Standard tiber das Teilen von Speicherkapazi-
tiaten an viele Kunden oder aber als dediziert zugewiesene Server fiir spezifische Kunden.
Die zweite Leistungskomponente ist wieder die Herstellung der Abrufbarkeit entweder nur
fur die betriebsinterne Nutzung des Kunden oder aber zum Abruf von Inhalten und Services
tiber das Internet auch druch Dritte.’! Die Anforderungen an Kapazitit, Geschwindigkeit,
Sicherheitsfeatures und Verfiigbarket variieren dabei nach den geplanten Einsatzszena-
rien vom einfachen Datenbanksystems zur Ablage des Datenbestandes eines Warenwirt-
schaftssystems, zur Bereitstellung eines Plattformangebotes wie zB einen Streamingdienst,
verschlisselte Datensicherungsablage zur Verbesserung der Zuverlissigkeit des eigenen
Back-Up, den Aufbau resilienter hochsichterer Infrastrukturen und den Einsatz von Stan-
dardbetriebssystemen oder —anwendungsprogrammen und Cloud-Diensten.*?

In Abhingigkeit von den Anfoderungen und Einsatzwiinschen der Kunden bieten die
Provider standarsierte Server-Hosting-Pakete an, welche tiber Standardvertrige gebucht
werden und Regelungen zu Service Levels umfassen. Vertragstypische Leistungen sind die
dauerhafte Bereitstellung fiir die Vertragslaufzeit des Server-Speicherplatzes bzw. eines dedi-
zierten Servers und die Aufrechterhaltung der Anbinung zum Up- und Download sowie
Aufruf tiber die kundeneigenen Systeme oder im Internet. Die Leistungsqualitit ergibt sich
fiir das reine Server-Hosting aus der Leistungsbeschreibung als die Beschaffenheit der Miet-
sache und fiir die Erreichbarkeit nach den dienstvertraglichen Qulitdtsvereinbarungen fiir
das Access-Provding.

Typische Risken des Server-Hostings sind die Unerreichbarkeit der extern gehosteten Sys-
teme, der Bedarf, die eigenen Systemen den sich dndernen Standards des Server-Hosting-
Providers anzupassen oder Alternativen fiir wegfallende Features zu finden, die IT-
Sicherheit, des Datenschutzes einschlieflich der erforderlichen AVV ggf. auch mit einem
Subunternehmernetzwerk, die Datensicherung sowie die Migration von Daten zum Ver-
tragsende und die Erreichbarkeit und Qualitit des Kundensupports sowie anwenbares
Recht. Diese Risiken bestehen auch bei extern gehosteten Cloud-Computing-Leistungen.
Ein besonderer Augenmerk soll an dieser Stelle die mietvertragliche Bereitstellung des Ser-
vers bzw. der Serverkapazitit sein einschliefSlich der Vorsorge fiir den Haveriefall.

Die mietvertragliche Beschaffenheitsvereinbarung ergibt sich einmal aus den gewihlten
Leistungsparametern und der allgemeinen Tauglichkeit zum vertragsgemafSen Gebrauch an-
fianglich und fir die Dauer der Vertragslaufzeit. Sicherheit beim Hosting setzt sich aus vier
Bereichen zusammen. Die Sicherheit der Rechenzentren, die der Hosting-Provider gewahr-
leisten muss, umfasst die Gebiudesicherheit einschliefSlich Brandschutz, ausfallsichere
Stromversorgung und Klimatisierung, Der zweite Bereich, auf den der Hosting-Kunde kei-
nen Einfluss hat, ist die Sicherheit des Netzwerks beim Provider mit dessen Mafinahmen zur
Abwehr von Cyber-Angriffen und Schadprogrammen durch Firewalls und Intrusion-
Prevention. Dem Hosting-Kunden dienen zur Uberpriifung der Qualitit Zertifizierungen
und Priifsiegel. Eine weitere Einflussnahme ist nur durch Wahl von Hosting-Angeboten
moglich, die besondere SchutzmafSnahmen als Leistungsmerkmale umfassen. Der dritte Be-
reich ist die Produktsicherheit durch Backups, Betriebssystem- und Software-Updates und

51 Beck FormB-IT/Imhof Form. E.2. Hosting-Vertrag.
52 — Verweis auf Kapitel Cloud-Computing.
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111. Vertragstypen 47-50 § 21

Mafinahmen der Systemiiberwachung mit Monitoring und Reporting sowie im Bedarfsfall
Service und Support. Hier liegt der Schwerpunkt der Eigenverantwortung des Kunden, da er
durch Zusatzleistungen und Wahl hoherwertiger Hosting-Angebote wesentlich Einfluss
nehmen kann durch VorsorgemafSnahmen vor Verlust von Daten. Die vierte Ebene ist die
administrative Sicherheit des gehosteten Projektes, welche vom Kunden allein verantwortet
wird.

Im Spannungsfeld zwischen Eigenvorsorge und Tauglichkeit der allgemeinen Sicherheits-
mafSnahmen stellen sich die Fragen der Minderung und des Schadensersatzes bei Datenver-
lust. Die Rechtsprechung zur Verpflichtung der Kunden zur Sicherung ihrer eigenen Daten
und dem Wegfall der Annahme von ubergeordneten Sorgfaltsverpflichtungen des
Dienstleisters hinsichtlich des Back-Up-Managements und der Informationspflichten des
Anbieters zu angezeigen Vorsorgemafinahmen, stellt fiir den Kunden Hiirden auf, will er
den Provider wegen Datenverlustes in Anspruch nehmen.* Dem Provider muss mindesetens
grobe Fahrlissigkeit vorgeworfen werden konnen hinsichtlich der technischen und organi-
satorischen Sicherungsmafinahmen.

Der Fall des Brands des Cloud-Rechenzentrumsstandortes in StrafSbourg im Jahr 2021
veranschaulicht,™ dass ein im selben Brandabschnitt gespeichertes Back-Up ein Risiko ist,
auch wenn im konkreten Fall Mafsnahmen der Schadensminimierung an dem Rechenzent-
rum durch den Hosters selbst zum Verlust von Daten in zwei getrennten Brandabschnitten
fuhrte. Wie allgemein bei ausgelagerter Datenverarbeitung sollte das Unterhalten von Siche-
rungen auf eigenen oder Systemen Dritter je nach Wert und Kritikalitidt der Daten erwogen
werden.

c) Typische Vertragsinhalte beim Website-Hosting. Fuir den Fall, dass das Bereitstellen ei-
ner Website zum Abruf im Internet Kern der vertraglichen Leistungspflicht ist, kommt der
BGH zu der regelmifiigen Einordnung eines Web-Host-Provider-Vertrags in die werkver-
traglichen Regelungen.> Deshalb steht dem Kunden auch nach § 649 S. 1 BGB ein ordentli-
ches Kiindigungsrecht zu, welches nicht durch eine Mindestvertragslaufzeit ausgeschlossen
werden kann.** Dem besonderen Charakter der Leistungsbeziechung kann durch AGB-
rechtliche Regelungen entsprochen werden, wenn die Leistungspflicht im werkvertraglichen
Sinne tiber die gesamte Laufzeit als Dauerschuld vereinbart ist. Andernfalls sind Regelungen
zu finden, welche fiir den Fall der bestellerseitigen Kiindigung die Rechtsfolgen des § 649
BGB ausgestalten.”” Dem Werkvertrag eigen sind die Vorleistungspflicht des Werkunterneh-
mers und die falligkeitsauslosende Abnahme seitens des Bestellers. Der gewiinschte Zah-
lungsmodus zB monatlich im Voraus kann durch eine Abnahmefiktion der bereitgestellten
Website bei Beginn des nichsten Zahlungszeitraums ausgestaltet werden.

d) Sperrung von Inhalten beim Web-Hosting. Internetprovider haften einerseits nach den
allgemeinen Gesetzen mit den Einschrinkungen des § 10 TMG fiir rechtswidrige Inhalte,*®
andererseits sind sie vertraglich zur Veroffentlichung und Bereithaltung zum Abruf von In-
halten tber das Web-Hosting gegeniiber ihren Kunden verpflichtet. Aus diesen widerstrei-
tenden Anforderungen an die Leistungserbringung seitens der Web-Hoster ergibt sich zwar
das Erfordernis, dass Anbieter schon vertraglich die Folgen der Providerhaftung erfassen
und abbilden. Dies darf aber nicht so weit gehen, dass vertragliche Leistungspflichten einsei-

53 § 22 Rn. 40.

54 Tribunal de commerce de Lille Métropole, jugement du 26 janvier 2023, Legalis | Lactualité du droit des
nouvelles technologies | Tribunal de commerce de Lille Métropole, jugement du 26 janvier 2023.

55 BGH 4.3.2010 - III ZR 79/09, MMR 2010, 398; Fritzemeyer NJW 2011, 2918; Schirmbacher BB 2010,
1047.

56 BGH 27.1.2011 - VII ZR 133/10, NJW 2011, 915.

57 OLG Dusseldorf 5.12.2013 -1 5 U 135/12, MMR 2014, 521; BGH 27.1.2011 - VII ZR 133/10, NJW
2011, 915 - Ausgleichsanspruch bei Kiindigung eines sog. Internet-System-Vertrags.

58 — § 42 Rn. 1ff. Verantwortlichkeit fiir Inhalte im Internet; Nolte/Wimmers GRUR-Beilage 58, 2014;
Obergfell NJW 2013, 1995; LG Hamburg 24.1.2014 — 324 O 264/11; OLG Hamburg — 7 U 14/14 (ohne Ent-
scheidung erledigt), Pflicht zum Einsatz eines Filters zur Vermeidung zukiinftiger Rechtsverletzungen im Inter-
net; LG Koln, 29.9.2022 - 14 O 29/21.
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§ 21 51-53 § 21 Providervertrage

tig abanderbar sind und jede behauptete Rechtsverletzung zur Durchsetzung der Sperrung
des Zugriffs auf bzw. der Loschung der Inhalte tiber den Provider fiihrt.

Grundsitzlich hat der Provider, will er eine weitergehende Haftung nach § 10 TMG ver-
meiden, rechtswidrige Inhalte zu entfernen, was beim Web-Hosting regelmifSig die Nichtab-
rufbarkeit der betreffenden Website bedeutet. Dem Provider obliegt dabei die Beurteilung
und Entscheidung iiber die Rechtswidrigkeit zum Beispiel bei behaupteter Urheberrechtsver-
letzung oder Beeintriachtigungen der Personlichkeitsrechte und zugleich miissen die Nut-
zungsbestimmungen derart ausgestaltet sein, dass die Rechte des Nutzers® und nur mut-
mafslichen Verletzers bzw. des fiir die rechtswidrigen Inhalte Verantwortlichen gewahrt
werden.® Entsprechendes gilt fiir die Sperrung von Nutzern und Nutzergruppen® durch
Diensteanbieter.

Praxistipp:

Der Web-Hosting-Vertrag sollte konkrete Regelungen zur Vorgehensweise enthalten, wenn der
Provider wegen angeblich rechtswidriger Inhalte auf der von ihm fir seinen Kunden gehosteten
Website/Angebot Kenntnis erlangt.

Musterklausel: Sperren von Inhalten/Websites

Der Kunde verpflichtet sich, die Leistungen des Anbieters nicht zum Verdffentlichen und Zugéng-
lichmachen von rechtswidrigen Inhalten im Internet zu nutzen. Erlangt der Anbieter Kenntnis da-
von, dass der Kunde dieser Verpflichtung zuwider handelt, so ist er entsprechend seiner gesetzli-
chen Verpflichtungen als Host-Provider zur Sperrung oder Loschung der Inhalte verpflichtet. Der
Anbieter kann bei Verdacht auf rechtswidrige Inhalte den Kunden mit kurzer Frist zur Stellung-
nahme auffordern, bevor er den Zugriff auf die Inhalte sperrt. Gelingt dem Kunden binnen dieser
Frist der Beweis der RechtmaRigkeit der verdffentlichten Inhalte nicht bzw. legt er keine entspre-
chende Erkldrung des mutmaRlich geschédigten Dritten vor, dass er die betreffenden Inhalte dulde,
so sperrt der Anbieter die Inhalte. Verzichtet der Kunde auf das erneute Zugénglichmachen der In-
halte oder wird deren Rechtswidrigkeit rechtskréftig festgestellt, 16scht der Anbieter diese endgtil-
tig. Der Anbieter wird fiir die Zeit der Sperrung oder Loschung von seiner Leistungspflicht frei. Der
Kunde hat das vereinbarte Entgelt auch fiir die Zeitspannen der Sperrung oder Léschung zu ent-
richten.

Alternativ oder kumulativ kommt der Einsatz von Filtersoftware in Betracht.®> Hier darf
zwar davon ausgegangen werden, dass der Einsatz von Filtersoftware dem Stand der Tech-
nik und den Branchengepflogenheiten entspricht, da aber damit bei Anschlagen des Filters
moglicherweise eine Beeintriachtigung der Leistungserbringung verbunden ist, sollte dies
vertraglich beschrieben sein. Filter arbeiten mittels eingespeister Suchworter, deren Auffin-
den je nach Funktion und Einstellung des Filters zum automatischen Zuriickhalten der ent-
sprechenden Information fithrt. Die Leistungsbeschreibung kann erstens die Arbeitsweise
und den Typ der eingesetzten Filtersoftware beschreiben und zweitens, ob eine einzelfallbe-
zogene Nachpriifung der aussortierten Inhalte erfolgt. Im Zweifel sollte eine moglichst ge-
ringe Durchlissigkeit des Filters gewidhlt werden, um das Risiko der Providerhaftung zu

39 Ein Nutzer, der Mitglied einer gesperrten Gruppe ist, ist aktiv legitimiert, die Entsperrung geltend zu ma-
chen, LG Aachen 1.9.2020 — 8 O 226/19.

60 Redeker ITRB 2008, 227; BGH 29.7.2021 — III ZR 179/20 zur Unwirksamkeit von Nutzungsbedingun-
gen eines Hatespeech-Netzwerkes; Friehe NJW 2020, 1697 ff.

61 Ein Nutzer, der Mitglied einer gesperrten Gruppe ist, ist aktiv legitimiert, die Entsperrung geltend zu ma-
chen, LG Aachen 1.9.2020 — 8 O 226/19.

62Redeker ITRB 2008, 227 (229); BGH 12.7.12 - 1 ZR 18/11 mAnm Hirting CB 2013, 84; LG Berlin
10.11.2005 - 27 O 616/05, CR 2006, 418-421; Fiilbier CR 2007, 515-521; Ausblick: Griinwald: Content
(Moderation) is King, MMR 2022, 509 {.; Spindler MMR 2023, 73 ff.
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111. Vertragstypen 54-57 § 21

verringern, da ja ggf. gegen Zusatzentgelt die Nachpriufung der Filterergebnisse bleibt, um
die Leistungspflichten zu erfillen.®®

Wird die Leistungserbringung des Host-Providers wegen Rechtswidrigkeit oder fehlender 54

bzw. wegfallender Genehmigung des Webangebotes des Auftraggebers unmoglich, kann dies
einen aufSerordentlichen Kiindigungsgrund ergeben. Erfolgt keine auflerordentliche Kiindi-
gung wird der Kunde ggf. von der Vergiitungspflicht frei.®*

e) Typische (Zusatz-)Leistungsinhalte beim Web-Hosting. Anbieter von Web-Hosting er- 55

ginzen ihr Leistungsangebot hiufig um damit eng verbundene weitere internetbezogene
Leistungen wie zum Beispiel:

Bereitstellen von Webdatenbanken;

Bereitstellen von Cloudanwendungen;

Registrieren und Verwalten von Domains;
Email-Hosting;

Bereitstellen von Shopsystemen;

Bereitstellen von Content Management Systemen;
Bereitstellen von Formatvorlagen/Templates;
Website-Design und optionale Pflege, Schulung etc;
Bereitstellen von Content;

Marketing-Tools (SEO, Tracking, Analyse-Tools);
Cookie-Banner und Textgenerator furDatenschutzhinweise und zur Erfillung von Infor-
mationspflichten;

SSL-Zertifikate, Verschliisselungslésungen;

e Back-Ups und Wiederherstellungsservices;
e Zertifizierung, Audits.

Vertragstypologisch sind diese weiteren Leistungen je nach deren Hauptleistungspflichten 56

zu qualifizieren und auszugestalten. Je nach Verbindung und Bedeutung der Leistungsele-
mente sind die Zusatzleistungen des Multi Service Providers als Nebenpflichten oder Haupt-
leistungspflichten aus separaten oder verbundenen Vertrigen einzuordnen. Dies gilt auch
weiterhin nach der grundsatzlich werkvertraglichen Einordnung von kombinierten Domain-
service-%° und Webdesign-Vertriagen® als Internet-System-Vertrage.®’

Checkliste: Typische Vertragsstruktur eines Web-Hosting-Vertrags 57

Typische Vertragsinhalte eines Web-Hosting-Vertrages sind:

O Vertragsgegenstand mit Zielsetzung/Verwendungsabsicht;

O Leistungsumfang mit konkreten Angaben zu Speicherplatz und Zugriffsméglichkeiten des
Kunden;

Anbindung an das Internet, Verfiigbarkeit, Ubertragungsgeschwindigkeit;
Domainregistrierung;

Website-Design oder Gestaltungs-Tools (alternativ: Beistellung der Website durch einen
Dritten und ggf. Priif- und Datensicherungspflicht des Providers vor dem Hochladen);
Email-Hosting und/oder Kontaktformularserver;

Back-up, Datensicherung;®

Server Logs und Zugriffsstatistiken;

Softwareiiberlassung zB Content-Management-System;

Oooog

Ooooog

63 BGH 30.4.2008 - I ZR 73/05, CR 2008, 579.

64 OLG Brandenburg 22.11.2011 - Kart U 4/09, Vorzeitige Beendigung eines Webhosting-Vertrages.

65 — Ziffer 3.

66 — Ziffer 6.

67 BGH 4.3.2010 - III ZR 79/09, MMR 2010, 398; BGH 27.1.2011 - VII ZR 133/10, NJW 2011,

915; BeckFormB IT-R/Imhof Form. E. 1; Hoeren/v. Westphalen Vertragsrecht und AGB-Klauselwerke, Host-
Vertrige; Web-Hosting-Vertrag, BeckOGK/Merkle § 631 Rn. 331, Stand: 1.3.2019; VerFormPrem/Rettmann/
Dietrich Form. 13.5.2 Webhosting, 1. Edition 2018.

68 Zur Hauptleistungspflicht Datensicherung ohne ausdriickliche vertragliche Vereinbarung, LG Duisburg,

2.KfH 25.7.2014 — 22 O 102/12, Kremer jurisPR-ITR 21/2014 Anm. 6.
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Support und Service Hotline einschlielllich Servicezeiten;

Subunternehmerregelung;

Anbieterkennzeichnung/administrativer Support;

Urheberrechtshinweise und Urhebernennungen sowie Nutzungsrechtseinrdumung;
Kontrollpflichten des Kunden/Sperr- und Léschungsrechte des Providers, Einsatz von Filtern;
Preise und Zahlungsbedingungen;

Méngelhaftung und Haftung;

Vertragslaufzeit und Kiindigungsfristen;

Herausgabe der Daten bei Vertragsende;

Vertraulichkeit und Datenschutz und -sicherheit.

Oo0oooooooad

3. Domain-Provider/Registrar

Die Domain ist die Adresse, unter der das Angebot im Internet aufgefunden wird. Die
Registrierung einer oder mehrerer Domains steht am Anfang jeder Internetprdsenz. Dabei
ist besondere Schnelligkeit und Zuverlissigkeit bei der Registrierung der Wunschdomain er-
forderlich.® Die Registrierung der Domains ist nur iiber Registrare (Domain-Provider) bei
den verschiedenen Domain-Registrierungsstellen moglich.” Die Domainregistrierung ist
eine Geschiftsbesorgung, wobei die Erfolgsorientiertheit, dh die erfolgreiche Registrierung
der Wunschdomain, nur bedingt fiir die vertragstypologische Zuordnung heranzuziehen ist.
Dies ergibt sich daraus, dass der Provider trotz Echtzeitabfrage der Verfiigbarkeit der Do-
main Uber seinen Domain-Shop kein Leistungsversprechen dahin gehend abgeben kann,
dass die Domain zum Zeitpunkt der Registrierung beim Registrar noch verfugbar ist.

a) Domain-Provider Dienstleistungen. Auch insbesondere wegen der Internationalitit des
Domain-Registrierungsgeschifts sollte der Domain-Provider als Leistungszusage lediglich
die Anmeldung und Vertretung des Kunden gegeniiber der jeweiligen Registrierungsstelle
tibernehmen und nicht etwa die erfolgreiche Registrierung der Domain. Bei internationalen
Registrierungssachverhalten fillt nimlich aufSerdem das auf die jeweiligen Vertragsverhalt-
nisse anwendbare Recht auseinander, so dass fiir den Domain-Provider eine Haftungskluft
entsteht. Nach deutschem Recht ist ein Haftungsausschluss zum Beispiel fiir den Fall der
Unmoglichkeit AGB-rechtlich unwirksam. Hat der Provider die erfolgreiche Registrierung
versprochen, haftet er auch auf Schadensersatz. Die auslindische Registry haftet nach den
fiir ihren Sitz maf3geblichen Bestimmungen, da dort der Schwerpunkt der Leistungspflicht
liegt. In rein deutschen Sachverhalten ist eine Haftungsbegrenzung im Vertrag zwischen der
Registrierungsstelle und dem Domain-Provider oder dem Zwischenhiandler wenn auch be-
grenzt, aber dennoch moglich.

b) Freiheit von Rechten Dritter/Storerhaftung. Die Domain-Provider holen die Versiche-
rung des Kunden ein, dass er mit der beauftragten Domain-Registrierung, also der Wahl des
Fully Qualified Domain Name (FQDN) keine Rechte Dritter verletzt.”! Die Registrare geben
den Registrierungsstellen vor, bei den Kunden diese Zusicherung einzuholen. Seitens der
Domain-Provider ist dies der Hinweis an die Kunden, dass sie sich bei Inanspruchnahme
durch Dritte im Wege der Durchsetzung der Storerhaftung bei dem Kunden freihalten wer-
den. Diese auch formularmifiig in den Registrierungsauftrag aufgenommene Zusicherung
des Kunden begegnet keinen AGB-rechtlichen Bedenken, da damit weder eine Beweislast-
umkehr zu Lasten des Kunden erfolgt, noch der Kunde vertragsuntypisch Haftungsrisiken

69 Kilian/Heussen/Koch Computerrecht, 1. Abschnitt. Erlduterungen Teil 2: Vertragsrecht und Vertragsge-
staltung Domains, Checkliste fiir die Domainregistrierung, Rn. 39-43 | 34. EL Mai 2018.

70 — § 7 Rn. 1 ff; BeckOGK/Koch § 12 Rn. 103, Vertragsbeziehungen zwischen Domaininhaber und Provi-
der, Stand: 15.1.2018; Kilian/Heussen/Koch Computerrecht, 1. Abschnitt. Erliuterungen Teil 2: Vertragsrecht
und Vertragsgestaltung Domains, 34. EL Mai 2018.

71 Die Domainvergabestelle kann bei Namens-/Kennzeichenverletzungen auch die Storerhaftung mit der
Verpflichtung zur Loschung bei offensichtlichen Rechtsverletzungen treffen, Anm. Rossel BGH 27.10.2011 -
I ZR 131/10, ITRB 2012, 123-125; BGH 17.5.2001 — I ZR 251/99, BGHZ 148, 13 = MDR 2002, 286 =
CR 2001, 850 mAnm Freytag = GRUR 2001, 1038, ,,ambiente.de*; keine Storerhaftung aber fiir Inhalte nach
§ 8 TMG: VG Disseldorf 29.11.2011 - 27 K 458/10, CR 2012, 401-404.
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111. Vertragstypen 61-63 § 21

gegeniiber dem Domain-Provider iibernimmt. Eine Regelung zur Beweislastumkehr in AGB
ist nur dann unwirksam, wenn damit die Bestdtigung von Tatsachen erfolgt. Die rechtliche
Bewertung der Freiheit von Rechten Dritter des Domain-Namens ist keine Feststellung einer
Tatsache. Bei Inanspruchnahme durch Dritte aufgrund Marken-, Kennzeichen-, Firmen-,
Personlichkeitsrechten oder aus wettbewerbsrechtlichen Griinden steht dem Domain-
Provider der Aufwendungsersatzanspruch nach den §§ 675, 670 BGB zu.”

DeNIC Domainbedingungen — § 3 Pflichten des Domaininhabers

(1) Der Domaininhaber versichert mit dem Domainauftrag, dass seine darin enthaltenen Angaben
richtig sind und er zur Registrierung bzw. Nutzung der Domain berechtigt ist, insbesondere, dass
Registrierung und beabsichtigte Nutzung der Domain weder Rechte Dritter verletzen noch gegen
allgemeine Gesetze verstofSen.

Zuweilen werden die Registrare auch von Personen und Unternehmen in Anspruch ge-
nommen, die sich gegen Urheberrechts- oder andere Rechtsverletzungen aus dem Content
der Website wehren, und deshalb vom Provider die Dekonnektierung der Domain verlan-
gen. Dies kann nach der obergerichtlichen und BGH-Rechtsprechung” nur erfolgreich sein,
wenn zunichst die Inspruchnahme des Anbieters des Inhaltsangebotes versucht wurde oder
dies zB mangels Anbieterkennzeichnung von vornherein aussichtslos ist. Auch bedarf der
Ausspruch auf Dekonnektierung wegen der Schwerde des Eingriffs in die Informationsfrei-
heit der Feststellung, dass sich auf der angebotenen Website weit tiberwiegend nur rechts-
verletzende Inhalte finden. Die Dekonnektierung setzt die Domain auf ,hold“ und hat ja
zur Folge, dass das Webangebot nur noch iiber Eingabe der IP-Adresse des Servers, auf wel-
chem die Inhalte gespeichert sind, erreichbar ist und nicht mehr tiber Hyperlinks oder die
Domain-Eingabe direkt.

Praxistipp:

Die Mitteilung an den Registrar begriindet nur dann dessen Haftung als Stérer, wenn die Mittelung
folgende Informationen enthlt:

Hinweis auf klarer Rechtsverletzung

Fundestelle auf dem Webangebot

Darlegungen zum weit tiberwiegenden Charakter der Inhalte als rechtsverletzend

Nachweis der versuchen Inanspruchnahme des Anbieters selbst oder stichhaltige Anhaltspunkte
dafiir, dass es von vornherein aussichtslos ist, den Anbieter aufgrund tatsdchlicher Hindernisse in
Anspruch zu nehmen.

Die Beweislast tragt der Anspruchsteller.

c) Registrierungsdaten/WHOIS. Als weitere (Mitwirkungs-)Pflichten des Kunden ist die
Verpflichtung zur vollstindigen und jeweils aktualisierten Angabe der zur Registrierung er-
forderlichen Angaben sowie der persénlichen und administrativen Daten geregelt. Uber die
Registrierungsbedingungen der Vergabestellen wird hinsichtlich der Inhaberdaten die
Zweckbestimmung zur Bereitstellung in den WHOIS-Verzeichnissen eingefithrt.”* War die
Abfrage von Inhaber und Admin-C Angaben frither ohne Einschrinkung auch bei der De-
NIC moglich, so ist dies nach Wirksamwerden der DS-GVO insoweit umgestellt worden,
dass die DeNIC die Angabe nur auf Antrag bei berechtigtem Interesse nach Artikel 6 Abs. 1
f) DS-GVO bereitstellt. Dem Domain-Inhaber selbst stellt die DeNIC die Abfrage nur an die

72 LG Saarbriicken 15.1.2014 — 7 O 82/12, Storerhaftung eines Registrars von Internet-Domains.

73 BGH 15.10.2020 = I ZR 13/19 mAnm und Rechtsprechungsnachweisen Malte ZUM 2021, 148 ff.

74 Hoeren/Volkel DuD 2018, 161-164; dariiber hinaus keine Haftung der Domainverwalters fiir die Rich-
tigkeit und Vollstindigkeit des Impressums einer Website, Rossel OLG Hamm 17.12.2013 - 4 U 100/13, ITRB
2014, 103-104.
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§ 21 64-68 § 21 Providervertrage

hinterlegte Email automatisiert bereit.”> Die frither erhobenen Kontaktinformationen zum
technischen und Zonenverantwortlichen (Tech-C, Zone-C) sowie zum administrativen An-
sprechpartner (Admin-C) werden in der WHOIS-Datenbank nicht mehr erfasst und werden
somit in der Domainabfrage auch nicht mehr ausgegeben. Entsprechendes gilt fur den An-
trag auf Datenzugriff bei der EURid und beim ICANN Look up.

Der Domainprovider-Vertrag bzw. die Datenschutzhinweise des Domainproviders miissen
daher zukiinftig auch einen Hinweis auf die Ubermittlung der Daten an die DeNIC und
Verwendung in der Whois-Abfrage zur Auskunftserteilung an berechtigte Dritte enthalten.
Ist Gegenstand des Registrierungsvertrages eine Domain eines anderen Registrars, sind die
Bedingungen der dortigen Whois-Abfrage zu priifen und datenschutzrechtliche Hinweise
aufzunehmen.

d) Relatives vertragliches Nutzungsrecht. Der Whois-Eintrag hat zugleich deklaratori-
schen Charakter dahingehend, dass der als Inhaber Genannte einen wirksamen und unbe-
endeten Registrierungsvertrag mit der Vergabestelle hat, welcher iber den Registrar vermit-
telt wird. Der Inhaber einer Domain wird nicht Eigentiimer und der Registrierungsvertrag
begrundet kein dingliches Recht, gleichwohl kann ein filschlicherweise als Inhaber Einge-
tragener ungerechtfertigt bereichert sein.” Der Vertragsschluss mit der Registrierungsstelle
begriindet ein relativ wirkendes vertragliches Nutzungsrecht zu Gunsten des Domainna-
meninhabers, die Einordnung als deliktsrechtlich geschiitztes Recht erfordert dagegen eine
absolute, gegentiiber jedermann wirkende Rechtsposition. Bei einem Domainnamen handelt
es sich um eine Internetadresse, welche technisch bedingt nur jeweils einmal vergeben wer-
den kann. Diese rein faktische AusschliefSlichkeit begriindet kein absolutes Recht. Der Ver-
tragspartner eines weiterhin bestehenden Registrierungsvertrages kann aus § 812 Abs. 1 S. 1
Fall 2 BGB einen Anspruch gegen den in der Whois-Abfrage als Inhaber Eingetragenen auf
Zustimmung zur Berichtigung der Domaininhaberdaten haben, wenn dieser keine eigene
rechtmifige Registrierung nachweisen kann.

e) Auflerordentliche Kiindigung. Ferner sollte der Domain-Provider in seinen Vertrag auf-
nehmen, dass er berechtigt ist, die Domain zu 16schen, erweisen sich die bei der Registrie-
rung angegebenen Daten als falsch und der Kunde damit als unerreichbar. Dies ist fiir den
Kunden auch formularmafig nicht tiberraschend, da der Provider seine Aufgaben als Vertre-
ter der Kunden gegeniiber der Registrierungsstelle nur wahrnehmen kann, wenn er den
Kunden informieren und um Mitwirkung anfragen kann.

Neben der Zusicherung, dass die Domain an sich keine Marken-, Namens-, Firmen- oder
andere Kennzeichenrechte verletzt, ist es im Interesse der Provider den Kunden darauf hin-
zuweisen, dass der Domain-Provider bei dem Verdacht der Verletzung von Rechten Dritter
bzw. rechtswidriger Handlungen”” mittels der registrierten Domain seine Leistungen vor-
tibergehend sperren, von seinem auflerordentlichen Kiindigungsrecht Gebrauch machen
und/oder die Inhalte und Angebote des Kunden l6schen oder die Domain (voratibergehend)
dekonnektieren wird. Dies umfasst auch die vertragswidrige Nutzung der registrierten Do-
mains zum Versand von Spam oder den Versand von Mails unter Verschleierung des tat-
sdchlichen Absenders (zB uiber offene Mail-Relays) oder des kommerziellen Zwecks der
Mail.

Checkliste: Typische Vertragsstruktur eines Domainvertrages

Typische Vertragsinhalte eines Domainvertrages kénnen sein:
O Vertragsgegenstand Domainregistrierung und -verwaltung;
O Leistungsumfang mit konkreter Auswahl der Wunschdomain und Betrieb des Name Servers;

75 DeNIC-WHOIS: https://www.denic.de/service/whois-service; EURid-WHOIS: https://eurid.eu/de/weitere-
informationen/antrag-auf-datenzugriff/; ICANN Look up : https://lookup.icann.org/en.

76 BGH 18.1.2012 -1 ZR 187/10, ,,gewinn.de“, Anm. Bertermann K&R 2012, 285-290.

77 Rossel LG Frankfurt 5.8.2015 - 2-03 O 306/15, Keine Haftung des Domainregistrars fiir beleidigende
Website, ITRB 20135, 255-256; Bersem GRUR 2023, 307 ff.
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111. Vertragstypen 69-72 § 21

Bedingungen des Registrars fiir die Domainregistrierung;
Mitwirkungspflichten des Kunden, zB Nachweis der Firmierung/Marke;
Datenschutzhinweis zur Whois-Abfrage und ggf. Einwilligung;
Hinweis auf Unverbindlichkeit der elektronischen Auskunft tiber die Verfiigbarkeit;
Hinweis auf Unverbindlichkeit des Bereitstellungszeitpunktes;
Email-Hosting (optional);

Zusicherung des Kunden hinsichtlich der Rechte Dritter;
Aufrechterhaltung und Verwaltung der Domain;

Support und Service Hotline einschliellich Servicezeiten;
Subunternehmerregelung;

Sperr- und Léschungsrechte des Providers;

Preise und Zahlungsbedingungen, insbes. Vorauszahlungspflicht;
Méngelhaftung und Haftung;

Vertragslaufzeit und Kiindigungsfristen;

Ubertragung, Léschung und Dateninderung bzgl. der Domain.

O00o0o0oooooooooao

f) Providerwechsel, Vertragsbeendigung. Der Inhaber der Domain kann die Domain auf-
geben, transferieren oder entscheiden, die Domain zukinftig von einem anderen Domain-
provider betreuen zu lassen. Den bisherigen Provider treffen bei der Vertragsbeendigung mit
bzw. durch Providerwechsel Pflichten zur Herbeifithrung der Anderungen an den Domain-
eintragungen bei der Vergabestelle. Dies erfolgt durch Freigabeerklirung gegenuiber der
Vergabestelle und Mitteilung des Transfercodes (Authorization-Code (oder Auth-Code) an
den Kunden oder den durch diesen beauftragten zukiinftigen Registrar.”

Musterklausel Providerwechsel:

Der Provider verpflichtet sich, bei einem Antrag auf Providerwechsel bzw. zum Ende des Domain-
verwaltungsvertrages die Domain freizugeben. Der Provider gibt dazu alle erforderlichen Erkla-
rungen gegeniiber der Vergabestelle unverziiglich ab und stellt dem Kunden bzw. auf dessen
Waunsch dem zukiinftigen Domainprovider den Transfercode (Auth-Code) zur Verfiigung. Der Pro-
vider stellt den Auth-Code zweimal kostenfrei erneut zur Verfiigung, wenn der Transfer wegen
Zeitablaufs und des damit verbundenen Verfalls des Auth-Code misslang.

g) Domainiibertragung. Anspriiche auf Domainiibertragung konnen sich aufgrund
Rechtsverletzung, Schiedsspruch,” durch Pfindungs- und Uberweisungsbeschluss® oder
aber aufgrund Domainkauf-/Domainiibertragungsvertrag®’ oder Domainiiberlassungsver-
trag auf Zeit ergeben. Mit dem Domainkauf-/iiberlassungsvertrag erwirbt der Kiufer das
Recht zur Nutzung der Domain als eineindeutige Internetadresse. Es handelt sich um einen
Rechtskauf gem. § 433 Abs.1 S.2 BGB, fir welchen die Gewihrleistungsregeln der
§§ 434 ff. BGB gelten.

Bei der Uberlassung auf Zeit kommen wegen der fehlenden Sachqualitit der Domain die
Bestimmungen zur Rechtspacht gem. § 581 Abs. 1 BGB und uber § 581 Abs.2 BGB die
mietvertraglichen Regelungen der §§ 535 ff. BGB entsprechend zur Anwendung. Je nach
konkreter Ausgestaltung handelt es sich aber nicht um die Uberlassung der Domain, wobei
der voriibergehende Nutzer der Domain auch als Inhaber gegentiber der Vergabestelle ge-
meldet wird, sondern um die Weiterleitung der Domain an eine andere Domain des Nutzers.
Im letzten Fall handelt es sich um eine Dienstleistung, da die Weiterleitung meist ohne

78 Das Schweigen des bisherigen Domainproviders auf eine Transferanfrage, die von einem anderen Provider
iber die DeNIC gestellt wird, ist trotz Hinweis der DeNIC auf die Folgen des Schweigens nicht als Zustim-
mung zum Providerwechsel zu werten, Anm. Miiller BGH 25.10.2012 — VII ZR 146/11, ITRB 2013, 27-28.

79 — § 7 Rn. 1 ff. Domainrecht.

80 — Rn. 69.

81 Auer-Reinsdorff ITRB 2011, 188; Redeker, Handbuch/Reinholz Ziffer 3.4.; Griitzmacher/Siekmann
ITRB 2001, 268; Harting CR 2001, 37; Ernst MMR 2002, 714.

Auer-Reinsdorff 19

69

70

71

72



73

74

75

76

§ 21 73-76 § 21 Providervertrage

werkvertragliche Erfolgshaftung erfolgen soll. Ist nur die Weiterleitung geschuldet, so haftet
der Uberlasser nach dem allgemeinen Regime fiir Pflichtverletzungen. Bei wiederkehrender
oder andauernder fehlerhaften Weiterleitung kann der Nutzer ggf. ein aufserordentliches
Kiindigungsrecht nach §§ 626, 314 BGB haben.

Der Domainprovider ist zur Mitwirkung bei Inhaberwechsel und ggf. damit einhergehen-
dem Providerwechsel®? verpflichtet. Die DeNIC entspricht dem Antrag des Kaufers auf Um-
schreibung einer Domain (KK-Antrag) nimlich nur dann, wenn der Provider des Verkadufers
zustimmt. Fine Ubertragung scheitert, wenn bei der DeNIC ein Dispute-Eintrag auf einen
Dritten vor KK-Antragstellung erfolgt ist.*

Hinweis zu Domainiibertragungs/-nutzungsvertragen:

Vertrige iiber die Ubertragung/Uberlassung miissen schriftlich oder in Textform abgeschlossen
werden. Zur Beschaffenheitsangabe gehéren die Nennung der Domain mit Top Level Domain En-
dung sowie aus Sicht des Kaufers/Nutzers die Angabe, dass dem Verkiufer/Uberlasser keine Rech-
te Dritter hinsichtlich der Domain als Marke, Kennzeichen oder Name oder zur Freihaltebediirf-
tigkeit oder andere Nutzungseinschrinkungen bekannt sind. Soweit der Verkiufer/Uberlasser nicht
als Inhaber der Domain ausgewiesen ist, sollte der Erwerber auf dem Nachweis der Verfliigungsbe-
rechtigung und/oder der Zustimmung des Inhabers bestehen. Der Vertrag sollte die Bedingungen
fir den Eintritt der Félligkeit der Kaufpreiszahlung oder aber die Abwicklung der Kaufpreiszahlung
iiber einen Treuhdnder oder die Ubertragung der Domain durch einen Treuhdnder oder im Wege
des Domain-Escrows nennen. Ferner sollte die Verpflichtung des Ubertragenden zur unverziigli-
chen Mitwirkung bei der Abgabe und Entgegennahme von Erkldrungen gegentiiber den Providern
und der Vergabestelle festgehalten werden sowie etwaige diesbeziigliche Nachweis- und Unter-
richtungspflichten.

h) Zwangsvollstreckung in eine Domain. Der Rspr. des BGH?* folgend, dass Domains
zwar keine absoluten Rechte begriinden, aber als Vermoégenswert anzusehen sind, hat der
Bundesfinanzhof (BFH)® die Pfindbarkeit und damit die Drittschuldnereigenschaft der
DeNIC bejaht. Fir die Bejahung der Inanspruchnahmeméglichkeit als Drittschuldner iSd
§ 321 Abs. 1 AO bzw. § 857 Abs. 1 ZPO ist es nach dem BFH ausreichend, dass die Rechts-
stellung des Dritten von der Pfindung betroffen ist oder dass seine Leistung zur Ausiibung
des gepfindeten Rechts erforderlich ist. Ohne die Leistungen zur Aufrechterhaltung der Re-
gistrierung der Vergabestelle kann die Domain nicht genutzt werden, sondern wiirde zur
Registrierung durch andere freigegeben. Mit der Pfindungsverfiigung ergeht an den Dritt-
schuldner das Verbot, an den Vollstreckungsschuldner zu leisten, was, zur Bewahrung des
Wertes der Domain durch Reputation und Auffindbarkeit iiber Suchmaschinen, gerade
nicht die Beendigung des Registrierungsvertrages bedeutet, sondern die Verpflichtung be-
grindet, alle MafSnahmen zu unterlassen, die den Wert der Domain fiir den Schuldner
schmilern wiirde. Die DeNIC darf also fiir die Dauer der Pfindung die Domain weder frei-
geben an jedermann, noch an der Ubertragung an einen Dritten ohne Pfandfreigabe seitens
des Glaubigers mitwirken.

Hinweis Domainpfandung:

Vor Pfandung einer Domain hat der Glaubiger nach § 803 Abs. 2 ZPO zu priifen, ob die Verwer-
tung der Domain einen Uberschuss {iber die Kosten der Vollstreckung verspricht, andernfalls hat
die Pfandung zu unterbleiben, da diese auch wirtschaftlich durchzufiihren ist. Insoweit kommt der
Nebenleistung Domainbewertung der Domainprovider oder dem Nutzungsinteresse des Domain-
inhabers oder des Glaubigers besondere Bedeutung zu.

82 — Rn. 63.

83 https://www.denic.de/service/dispute/; § 6 Abs. 1 DeNIC-Domainbedingungen.

84 BGH 5.7.2005 - VII ZB 5/05.

85 BFH 20.6.2017 — VII R 27/15; Gernhardt K&R 2017, 672-676; Meinhol Rpfleger 2016, 623-629.
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111. Vertragstypen 77-80 § 21

Lisst sich der Pfandglaubiger die Anspriiche aus dem Registrierungsvertrag des Schuld-
ners an Zahlungs statt Uberweisen, riickt er in dessen Rechtsstellung als Domaininhaber ein
und kann von der Vergabestelle die Umregistrierung verlangen, sofern er mit dem Pfin-
dungs- und Uberweisungsantrag die erforderlichen Registrierungsinformationen angibt,®
namlich nach § 6 Abs. 2 S. 1 der Domainbedingungen der DeNIC wie folgt: ,,DeNIC regist-
riert die Domain fiir den kiinftigen Domaininbhaber, wenn der Domaininbaber den Verirag
kiindigt, sofern eine Kiindigung nicht aufgrund gesetzlicher Vorschriften iiberfliissig ist, und
zugleich der kiinftige Domaininbaber unter Vorlage der ibn als solchen ausweisenden Un-
terlagen einen Domainauftrag erteilt.

4. Content-/Information-Provider

Das Internet und die Attraktivitit einzelner Webangebote leben vom angebotenen Con-
tent, den Informationen und Tools. Die Kernkompetenz vieler Anbieter von Webseiten liegt
weder in der Erstellung und Pflege der Sites selbst, noch in der Herstellung und Entwick-
lung von Inhalten. Das ,,Zukaufen“ von Inhalten und Beauftragen eines Dritten mit der Zu-
lieferung, Gestaltung und Aktualisierung ist daher ein bedeutender Kreativmarkt geworden.
An Leistungsgegenstinden kommen zum Beispiel in Betracht:

e Zeichnungen, Logos, Fotos;

e Software-Tools, Spiele;

e Nachrichten, Newsticker, Blogs;
e Videos;

e Musik;

e RSS-Feeds;
¢ Datenbankanbindungen;

o Software-Anwendungen (ASP¥);

o Texte;

¢ Shop-Losungen.

Die vertragstypologische Einordnung ergibt sich je nach Leistungsinhalten sowie der Art
und Weise der Uberlassung der Inhalte. Dabei wird zu unterscheiden sein nach dem einma-
ligen dauerhaften Zur-Verfiigung-Stellen von Gestaltungs- und Inhaltselementen und der
laufenden Aktualisierung von Inhalten mit der Verpflichtung der dauerhaften Zulieferung
von Neuigkeiten wie zum Beispiel Brancheninformationen, Nachrichten uA.

Bei einer Vollrechtsiibertragung an urheberrechtlich geschiitzten Werken,* zB Texten, Fo-
tos, Logos, Videos, Computerprogrammen ist Kaufrecht® oder tiber § 650 BGB* Kaufrecht
mit werkvertraglichen Elementen anwendbar. Bei der Zulieferung von Content-Elementen
insbesondere von Informationen kann die urheberrechtliche Schopfungshohe fraglich sein.
Vorsorglich sollten immer Vereinbarungen tiber die Nutzungsrechtseinrazumung aufgenom-
men werden.”' Im Interesse des Providers und der Autoren kann vertraglich ein gemeinsa-
mes Verstandnis tiber die Schutzfahigkeit hergestellt werden. Dies ist auch AGB-rechtlich im
kaufminnischen Verkehr wirksam moglich, da wiederum eine Einigung tber die rechtliche
Qualifizierung als urheberrechtlich geschiitzte Werke erfolgt und nicht etwa eine Beweis-
lastumkehr zu Lasten des Kunden. Eine solche Einigung tiber den Werkcharakter ist nur fir
bereits bestehende Werke moglich und nicht fur noch zu erstellende zukiinftige Werke.

86 OLG Frankfurt 9.11.2017 -1 U 137/16, CR 2018, 110-112.

87 BeckFormB-IT/Imhof Form. E.4. ASP Application-Service-Providing-Vertrag und BeckFormB-IT/Imhof
Form E.5. Service-Level-Agreement; BeckOF IT-R/Nagele, 15. Edition 2023; Stand 1.5.2023, Form 1.14 Ap-
plication Service Providing Vertrag.

88 — § 6 Rn. 1ff.

89 — § 12 Rn. 1ff.

9% — § 10 Rn. 1ff.

91— § 6 Rn. 11f.
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§ 21 81-86 § 21 Providervertrage

Liefert der Content-Provider Informationen in Form von Zusammenstellungen durch
Auswertung fremder Quellen auch automatisiert iber Mashups, schuldet er eine Dienstleis-
tung, die Recherche, und bei bestimmter Erfolgsorientierung kann dieser Vertrag auch als
Werkvertrag zu qualifizieren sein. Die News konnen als gesamte Texte fur den Internet-
Auftritt des Kunden zu liefern sein oder als Headlines mit einem Teaser und Verlinkung auf
den Volltext ggf. auch bei dem Provider selbst (Content-Display- und Content-Link-
Vertrag). Diese Vertrage sind meist mit der Verpflichtung der fortlaufenden Bereitstellung
von Inhalten zur Steigerung der Attraktivitit des Internetangebotes des Kunden durch Ak-
tualitdt verbunden. Je nach Leistungsart ist dies vertragstypologisch einzuordnen als Kauf-
oder Werkvertrag mit Dauerschuldcharakter, als Dienstleistungs- oder Mietvertrag.

Die Auswertung fremder Datenbanken fiir Recherche-, Buchungs- und Vergleichsportale
erfolgt haufig automatisiert in Form von sog. Screen-Scraping.®?

Mietvertragliche Regelungen finden oftmals bei der Bereitstellung eines Content-Mana-
gement-Systems oder anderer softwarebasierter Inhaltselemente Anwendung wie zB bei ei-
nen Chat-Bot, Berechnungstools, Vertrags- und Vorlagengeneraten und Kl-basierter Con-
tent-Erstellungslosungen fiir Texte, Ubersetzungen, Bilder, Videos etc. Im Rahmen der
Leistungsbeschreibung sollte bei der Bereitstellung eines Werkzeuges zur Erstellung der ei-
genen Website, von Templates fiir das Design sowie zur Veroffentlichung und Pflege der In-
halte und der Zulieferung von Content an sich besonderes Augenmerk auf die Beschreibung
der technischen und organisatorischen Rahmenbedingungen gelegt werden. Fiirr den Kunden
ist entscheidend, ob er die Werkzeuge webbasiert oder rechnerbezogen nutzen kann, welche
Systemsoftware vorhanden sein muss, welche Formate eingebunden werden koénnen und
wie Schnittstellen definiert sind. Ein weiteres technisches Element ist die Verfiigbarkeit der
Datenschnittstellen sowie die Abhingigkeit der Leistungserbringung von der Leitungsfahig-
keit des Access-Providers. Zur Formatfrage gehort auch die Auswahl der Sprache der be-
reitgestellten Informationen.

Gerade im Hinblick auf die Verantwortlichkeit fur Inhalte® ist es zudem wichtig, Rege-
lungen dazu zu treffen, wie Informationen eingebunden werden, entweder mit Nennung des
Content-Lieferanten oder durch Framing, welches den Inhalt der fremden Site darstellt,
ohne dass die Quelle fiir den Konsumenten erkennbar ist. Organisatorisch ist abzustimmen,
ob der Zulieferer die Informationen durch den Kunden ungeprift direkt einstellt und ob
deshalb dem Content-Lieferanten zur Vermeidung von Haftungsrisiken eine besondere Pri-
fungspflicht im Sinne einer Qualititsvereinbarung zukommen soll. Eine klauselartige Ab-
wilzung der Haftung bzw. Zuordnung von Vorabprufungspflichten auf den Content-Liefe-
ranten in Einkaufsbedingungen des Sitebetreibers hilt einer Inhaltskontrolle regelmafSig
nicht stand. Vereinbarungen zu Priif- und Filterpflichten sowie die Ubernahme von Quali-
tatsgarantien sind als Bestandteil der Leistungsbeschreibung zu definieren. In Betracht
kommt auch eine Gestaltung, bei der der Kunde Inhalte einzeln zur Veroffentlichung auf
seiner Website freigibt oder die routinemifSige Priifung mittels Filtern beim Kunden erfolgt.
Bei klarer Erkennbarkeit der Verantwortlichkeit eines Dritten fiir die zugelieferten Inhalte
haftet der Website-Anbieter nur als Storer.*

Im Rahmen der Einigung iiber die Nutzungsrechtseinraumung sind Regelungen tiber die
jeweiligen Nutzungsarten und auch neue Nutzungsarten zu erwigen. Neben der zeitlichen
und rdumlichen Erstreckung kommt die Berechtigung zur Unterlizenzierung in Betracht.
Dies ist fiir den Kunden relevant, wenn er wiederum seinen Nutzern einen Mehrwert iiber
sein Angebot verschaffen mochte, welcher iiber die blofSe Zur-Kenntnisnahme des Contents
hinausgeht.

Dies ist zum Beispiel bei der Bereitstellung von fremd hergestellten Apps im itunes oder
google play Store der Fall,” bei der Bereitstellung von Bildschirmschonern zum (kostenlo-

92 — § 6 Rn. 39.

%, §42.

94 GRUR 2012, 751 Rn. 15 — RSSFeed, fiir das Personlichkeitsrecht.
95 — §§ 6 Rn. 1ff, — § 16 Rn. 1ff.
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sen) Download, Einbindung von Newstickern etc. Nutzergenerierte Inhalte bediirfen ebenso
einer der AGB-Kontrolle standhaltenden Nutzungsrechtseinraumung.”®

Die Vereinbarung der Vergiitung hingt von der Art und Weise des zu liefernden Inhalts
ab. Bei einzelnen Gestaltungselementen kommt eine Einmalvergiitung mit uneingeschrank-
ter oder eingeschriankter Nutzungsrechtseinriumung in Betracht. Bei laufender Nachrich-
tenzulieferung kann dies in Form von monatlichen Pauschalen und bei der Einrdumung des
Rechts zur Unterlizenzierung zusitzlich an die Zahl der Unterlizenzierungen gekoppelt er-
folgen. Nutzungs- und volumenabhingige Vergiitungsmodelle erfordern eine Vereinbarung
dazu, wie die Volumina und die vergiitungspflichtige Nutzungsintensitat festgestellt werden.
Flankierend bedarf es Auskunfts- und Priifrechte der jeweils anderen Vertragspartei gegen-
iiber der protokollierenden Partei oder eines gemeinsamen Zugriffs auf das Reporting- und
Monitoring-Tool.

Checkliste: Vertragsstruktur bei Informationsdienst

Typische Vertragsinhalte eines Information-Provider-Vertrages sind:

Vertragsgegenstand, Art und Quellen der Informationen;

Leistungsumfang mit konkreter Kategorisierung der Nachrichten;

Formate, Design der Datenzulieferung sowie Anpassungsrechte;

Haufigkeit, Aktualisierungsroutine;

Archivierung, Dauer der Bereithaltung;

Haftung fir den Inhalt, dh Richtigkeit und Kontrollpflichten;
Nutzungsrechtseinrdumung — zeitlich, raumlich, Nutzungsarten;

Ob und Wie der Nennung des Content-Lieferanten und Autors;

Unterlizenzierung an Endkunden, Mitglieder, Partner des Kunden;

Zusicherung des Providers hinsichtlich der Rechte Dritter bzw. Verpflichtung zur Lizen-
zierung bei den Urhebern, Leistungsschutzberechtigten oder Verwertungsgesellschaften;
Subunternehmerregelung;

bei individuellem Content ggf. Wettbewerbsverbot;

Sperr- und Loschungsrechte des Kunden sowie entsprechende Pflichten des Providers;
Support und Service Hotline einschlieBlich Servicezeiten;

Preise und Zahlungsbedingungen;

Méngelhaftung und Haftung;

Vertragslaufzeit und Kiindigungsfristen.

Beachte: Schriftformerfordernis nach § 40 Abs. 1 S. 1 UrhG.

Oo0ooooooood

ooooood

Eine besondere Kategorie der Content-Bereitstellung ist user-generated Content. Hier sind
die besondreen Bedingungen des am 1.8.2021 in Kraft getretenen Urheberrechts-
Diensteanbieter-Gesetzes (UrhDaG), zu beachten.”” Da der kommerzielle Plattformanbieter
fur derartige Inhalte nicht mehr in der Haftung privilegiert ist, wird er die sich aus dem
UrhDaG ergebenden Sorgfaltspflichten in den Nutzungsbedingungen beschreiben ein-
schlieSlich der moglichen Auswirkungen auf den einzelnen vom Nutzer bereit gestellten In-
halt.

5. Email-Service-Provider

Typische Nebenleistung eines Domain-Providers ist die Eroffnung der Moglichkeit,
E-Mail-Postfiacher (Accounts) unter der registrierten Domain einzurichten und fir den
Empfang und den Versand zu nutzen (Client-Server-Based-Email). Daneben stellen Dienste

% — § 6 Rn. 1ff,; »§ 16 Rn. 1ff, ; — § 20 Rn. 1ff, ; vgl. Berberich MMR 2010, 736; zB Onlinespiele vgl.
HaarDSRI-Tagungsband 2010, 359 ff.

97 — Verweis im Handbuch; OhlyNJW 2022, 2961 ff.; WiedemannGRUR-Prax 2023, 411ff.; Strobl
ZUM 2023, 492 ff.; OLG Hamburg 23.3.2023 — 5 U 128/17; Raue ZUM 2023, 160 ff.
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§ 21 91-93 § 21 Providervertrage

die Nutzung von kostenlosen Mail-Accounts (Freemail) oder gegen Entgelt unter deren
Domain zur Verfiugung (Web-Based-Email). Diese Mail-Accounts sind tiber das Web auf der
Plattform des Anbieters im Login-Bereich abrufbar. Unabhingig von der Wahl der beiden
beschriebenen Email-Account-Varianten ist der Anbieter zum (erfolgreichen) Transport ein-
schliefSlich Abruf und Aussendung der jeweiligen Einzelmails verpflichtet. Der Vertrag mit
dem Email-Service-Provider ist erfolgsorientiert, weshalb Werkvertragsrecht mit Dauer-
schuldcharakter eréffnet ist.”® Der Erfolg der Nachrichteniibermittlung unterliegt den tech-
nischen Einschrinkungen der Verfiigbarkeit der Leistungen des Access-Providers. Ist die
Verfugbarkeit des Zugangs (Konnektivitit) beim Kunden sowie beim Absender und den in-
volvierten Email-Service-Providern gegeben, schuldet der Email-Service-Provider den erfolg-
reichen Versand sowie den erfolgreichen Abruf in sein System. Scheitert dies, hat er im
Rahmen der werkvertraglichen Regelung Nachbesserungsversuche. Daneben schuldet der
Provider meist die Bereitstellung von Speicherplatz fiir das Email-Postfach nach mietver-
traglichen Rahmenbedingungen (Mailbox).

Musterklausel:

Der Email-Provider ist berechtigt, die auf den Email-Speicherplatz abgerufenen Emails zu I6schen,
sobald der vereinbarte Speicherplatzumfang von ...... MB ausgeschopft ist. Der Email-Provider
[6scht dabei ab der erstmaligen vollstandigen Belegung des Speicherplatzes jeweils zuerst die im
Papierkorb abgelegten und dann die altesten abgerufenen Emails. Der Email-Provider empfiehlt
dem Kunden regelmadRig die Belegung des Speicherplatzes zu kontrollieren und ggf. dltere Emails
anderweitig zu sichern oder Speicherplatz nach seinem Bedarf kostenpflichtig durch upgrade sei-
nes Leistungspaketes hinzuzubuchen.

Vor dem Hintergrund dieses gemischten Vertrages beurteilen sich die als Leistungsein-
schrinkungen wahrgenommenen Anbieterklauseln sowie etwaige Pflichten beim Tod des
Nutzers (digitaler Nachlass).” Meist schliefSt der Anbieter aus, dass der Email-Account von
mehreren Nutzern genutzt wird oder aber der Account kann nur mit Zustimmung des Pro-
viders an einen Dritten iibertragen werden. Hiufig sehen die Nutzungsbedingungen zwar
Regelungen fiir das automatische Schlieffen und Loschen des Inhalts des Kontos nach linge-
rer Inaktivitit vor, aber keine Moglichkeit fur die Betreuer oder Erben, Zugriff zu erlangen.
Im Zusammenhang mit der Initiative zum digitalen Nachlass haben einige Anbieter Rege-
lungen aufgenommen, welche es dem Inhaber ermoglichen, zu Lebzeiten bzw. bei weiterhin
vorhandener Geschiftsfihigkeit Vorsorge zu treffen. Eine Zugriffsmoglichkeit durch Ver-
trauenspersonen oder die Erben erhilt wachsende Bedeutung, da Vertragsbeziehungen ver-
mehrt rein elektronisch abgewickelt werden und sich daher Kunden- und Vertragsdaten so-
wie Rechnungen nur in den Email-Postfichern finden.'® Dem Rechnung tragend hat der
BGH mit Urteil v. 12.7.18 — III ZR 183/17 den Ubergang eines Facebook-Nutzungsvertra-
ges beim Tod des Kontoinhabers bejaht.!”!

Musterklausel:

Sie haben die Moglichkeit, in den Einstellungen anzugeben, ob lhr Konto nach 3, 6 oder
12 Monaten als inaktiv gelten soll. Sobald Inaktivitit wegen Zeitablaufs feststeht, kontaktieren wir
Sie dreimal im Abstand von zwei Wochen und bitten um Zustimmung zur Léschung der Daten.

Sie konnen diese Erinnerungsfunktion abwahlen oder aber auch einstellen, dass eine dritte Ver-
trauensperson diese Loschhinweise wegen Inaktivitdt ebenfalls erhalten soll. Teilen Sie auf die

98 AA Schneider, Vertriage iiber Internet-Access, S. 215.

99 Deutscher Anwaltverein, Stellungnahme 34/2013, http://www.anwaltverein.de/downloads/stellungnah-
men/SN-DAV34-13.pdf; Herzog NJW 2013, 3745 ff.; Brisch/Miiller-ter Jung CR 2013, 446.

100 Deutscher Anwaltverein, Stellungnahme 34/2013, http://www.anwaltverein.de/downloads/stellungnah-
men/SN-DAV34-13.pdf; Herzog NJW 2013, 3745 ff.; Brisch/Miiller-ter Jung CR 2013, 446.

1017D 2018, 477 mAnm Apel; BeckOGK BGB/Preufs § 1922 Rn. 386-390, 1.2.19.
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111. Vertragstypen 94-98 § 21

Loschhinweise mit, dass die Daten gelscht werden sollen, [6schen wir lhre Daten, soweit uns
keine Aufbewahrungspflichten treffen. Nach der letzten Erinnerung wird der Account ebenfalls un-
seren Loschprozessen zugefiihrt, es sei denn, die von lhnen benannte Vertrauensperson hat uns
gegeniiber angezeigt, dass sie Sie betreut oder in lhrem Nachlass zur Verwaltung des Email-
Accounts befugt ist. Der Vertrauensperson wird Zugriff auf den Account gewahrt, sobald uns nach
dem fiir Ihr Land geltenden Recht tauglicher Nachweis der Rechtsposition vorliegt. In lhrem Ac-
count kénnen Sie Nachrichten und/oder Kommunikationspartner tber Filter als vertraulich markie-
ren. lhre Vertrauensperson erhilt keinen Zugriff auf die so gekennzeichnete Kommunikation.

Zumeist besteht die Moglichkeit, die eingehenden Mails auf andere Mailadressen oder
auf SMS umzuleiten oder tiber Mailprogramme lokal abzurufen. Je nach Angebot und Preis
beschrinken die Anbieter den Traffic insgesamt oder die Grofle der einzelnen Mail und die
Speicherzeit bei sich fiir die derart andernorts abgerufenen Mails. Technische Rahmenbe-
dingungen und die Fille des Loschens seitens des Providers miissen konkret und transparent
beschrieben sein.

Insgesamt ist zu beachten, dass die Leistungen des Email-Service-Providers bei der Uber-
mittlung als Telekommunikationsdienstleistung im Sinne des § 3 Nr. 16 TKG'? einzuordnen
sind. Daraus ergibt sich das Erfordernis, das Fernmeldegeheimnis und daneben die spezifi-
schen Datenschutzbestimmungen einzuhalten.!%

Musterklausel:

Der Email-Provider ist nicht zur inhaltlichen Kontrolle und Uberwachung der Emails des Kunden
berechtigt. Er verpflichtet sich zur Einhaltung der Bestimmungen des TKG zum Fernmeldegeheim-
nis sowie des Datenschutzrechts. Er hat seine mit der technischen Administration betrauten Mitar-
beiter gleichlautend verpflichtet.

Dagegen zu halten ist die Tatsache, dass wegen Spamming, Viren und anderer Malware
ein hohes Interesse der Nutzer besteht, diesen ,,Email-Miill“ technisch zu blocken oder aus-
zusortieren und damit teilweise Nachrichten vor Zustellung auszufiltern.!® Die Email-
Provider bieten deshalb standardmifSig Schutzmafinahmen gegen Spam und Malware an,
die der Nutzer zum Teil in seinem Account hinzufiigen und/oder konfigurieren kann. Auch
legen die Nutzer vermehrt Wert auf die Einhaltung von IT-Sicherheitsvorkehrungen, insbe-
sondere die Transportverschliisselung'® und ggf. die optionale Anwendung von Inhaltsver-
schlisselungen beim Versand von Emails.!® Fiir Verantwortliche iSd DSGVO ist die Wahl
eines Providers mit Transportverschliisselung eine angemessene I'T-SicherheitsmafSnahme. "’

6. Web-Designer

a) Vertragstypologie des Webdesignprojektes. Mit einem Webdesign-Vertrag verpflichtet
sich der Designer zur technischen Umsetzung eines gestalterischen Konzeptes in einer Web-
site fiir den Kunden. Dabei stehen der erfolgreiche Aufbau der Website sowie deren Verof-
fentlichung im Web im Vordergrund. Vertragstypologisch ist dies als Werkvertrag nach
§§ 631 ff. BGB oder aber kaufihnlicher Vertrag nach § 650 BGB zu qualifizieren. Ein Kauf-
ahnlicher Vertrag ist eher dann anzunehmen, wenn die Website quasi nach dem Baukasten-
system auf Basis vorbereiteter Designvorlagen (Templates) mit Inhalten und kleineren ge-
stalterischen oder technischen Anpassungen bereitgestellt wird und die Leistung nicht von

102 — § 31 Rn. 1 ff. Telekommunikationsrecht.

103 BeckFormB-IT/Imhof Form. E.1. Anm. 2 mit Musterklausel ,,E-Mail-Service*.

104 Hoeren NJW 2004, 3513; Koch AnwZert ITR 13/2017 Anm. 13, 15/2017 Anm. 2.
105 http://www.e-mail-made-in-germany.de/.

106 — § 30 Rn. 1ff.

107 — Verweis im Handbuch auf Verschliisselung von Email.
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§ 21 99,100 § 21 Providervertrage

Kundenspezifika gepragt wird.!”® Bereitgestellt ist die Website im Sinne des Ablieferns aller-
dings nur bei Belegung von Speicherplatz des Kunden und nicht bei Abrufbarmachen vom
Webserver eines Dritten, mit welchem der Kunde keine Vertragsbeziehung hat. Soweit der
Kunde letztlich die erstellte Website nicht selbst verwalten kann und/oder von einem vom
Anbieter entwickelten nicht offen Content-Management-System abhingig ist, erfolgt die
dauerhafte Bereitstellung nach Erstellung auf Basis eines Mietvertrages.

Hinweis:

Die vertragstypologische Einordnung ist im Hinblick auf die Verjahrung der Mangelhaftungsan-
spriiche dann erheblich, wenn bei der Bereitstellung einer Website auf einem seitens des Kunden
bei einem Dritten angemieteten Server nicht davon ausgegangen werden kann, dass es sich um
die Herstellung einer Sache im Sinne des § 634a Abs. Nr. 1 BGB handelt. Kommt der Website kei-
ne Sacheigenschaft zu, so laufen die kaufvertragliche Verjahrungsfrist von zwei Jahren und die re-
gelmalige Verjahrungsfrist von drei Jahren, welche fir Werkvertrége gilt, die nach § 634a Abs. 1
Nr. 3 BGB immaterielle Werkleistungen zum Gegenstand haben, auseinander.

Die kaufvertragliche Einordnung erfordert bei Kaufleuten die Einhaltung von Priif- und Riigepflich-
ten nach § 377 HGB bei Ablieferung. Bei der werkvertraglichen Einordnung gilt es zu beachten,
dass die Verjahrungsfrist fiir den Kunden auch dann beginnt, wenn er die Abnahme endgiiltig
(konkludent) ablehnt. Aus Griinden der Vorsicht ist von einer 2-Jahres-Frist auszugehen zur Gel-
tendmachung von Rickforderungsanspriichen von Abschlagszahlungen, Minderung, Rucktritt
und/oder Schadensersatz.

Ein Webdesign-Vertrag kann sich zum Beispiel in drei Phasen gliedern: Konzeption mit
Entwurf, Realisierung sowie Wartung und Pflege. Zur Konzeption gehort neben den Vor-
schlagen zur technischen Umsetzung sowie der internen Verlinkung auch der Entwurf
des Layouts. Diese Leistungsphase kann ganz oder teilweise vom Kunden selbst vorgenommen
werden, dh er tritt mit einem fertigen Konzept nebst Stylesheets ggf. im Rahmen seines
Corporate Designs an den Web-Designer ausschliefSlich wegen der technischen Umsetzung
heran. Wenn die Anforderungen sowie die gestalterischen Vorgaben vom Kunden bereit-
gestellt werden — ggf. auch uber einen weiteren Dienstleister —, stellt sich die Frage
des urheberrechtlichen Schutzes nicht zugunsten des Webdesigners.!” Dessen Leistung ist
dann, sofern er nicht nur auf Basis einer fremden Standardlésung umsetzt, iiber den
Schutz fur Programmierleistungen geschiitzt.!"® Gerade bei der Websiteprogrammierung und
-gestaltung kommen oftmals Content Management Losungen mit Open Source Softwarelizenz
zum Einsatz.'!

Praxistipp:

Der Webdesign-Vertrag einschlieBlich Konzeption und Layout sollte je nach Komplexitdt und vor-
vorhandenen Unternehmensdarstellungen detaillierte Regelungen dazu enthalten, wie die Ver-
tragsparteien zu der Auswahlentscheidung gelangen. Konkret sollten — sofern beim Kunden hierzu
Gestaltungswiinsche oder -vorstellungen vorhanden sind — grobe Rahmenbedingungen fiir das
Layout festgehalten werden. Hinsichtlich des Aufbaus der Website einschlieRlich des Linkkonzep-
tes und der Skalierbarkeit und des responsive designs zur optimalen Darstellung auf verschiede-
nen Endgeriten sollte vereinbart werden, ob der Webdesigner verschiedene technische Realisie-
rungsmoglichkeiten mit Vor- und Nachteilen auch im Hinblick auf die spatere Wartung und Pflege
sowie inhaltliche Befiillung der Website vorstellen soll oder ob diese Grundentscheidung bereits
getroffen ist. Ferner sollte die Anzahl sowie die Art und Weise der Layout-Prasentationen abge-

108 OLG Hamm 26.2.2014 — 1-12 U 112/13, Junker jurisPR-ITR 5/2016 Anm. 6.

109 Webdesign kann dem nicht eingetragenen europdischen Geschmacksmusterrecht unterliegen; LG Diissel-
dorf 6.6.2013 - 12 O 381/10.

10 5 § 6 Rn. 1ff.

11— § 9 Rn. 11f.
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111. Vertragstypen 101-104 § 21

stimmt sein, damit von vornherein keine Missverstdndnisse tber den Detaillierungsgrad der Ent-
wurfsprasentation aufkommen.

Hinweis: Sinnvoll ist auch eine Regelung hinsichtlich der Nutzung und Verwertbarkeit der verwor-
fenen Entwdirfe fiir Dritte bzw. des Ausschlusses der anderweitigen Umsetzung.

Ein Webdesign-Projekt ist typischerweise ein IT-Projekt,''? welches entsprechende Risiken

insbesondere im Bereich der zeitlichen und inhaltlichen Projektsteuerung und im Vorge-
hensmodell mit sich bringt. Risiken ergeben sich aus unklaren Anforderungen, fehlendem
Pflichtenheft, unzureichend definierten Mitwirkungspflichten, nicht hinreichender Koordi-
nierung mit weiteren Partnern des Auftraggebers, insbesondere den Content- und Hostpro-
vidern, sowie der Anderung der Anforderungen (Change Management).'"

Dieses Projekt kann je nach Vertragsinhalt bereits in der Erstellungsphase dienstvertrag-
lich zu qualifizieren sein, wenn der Auftragnehmer rein die Vorgaben des Kunden nach
Aufwand und sukzessiver Anforderung technisch umsetzt. In der Pflegephase, dh Einspielen
von technischen Verbesserungen und Ubernahme des vom Kunden bereitgestellten neuen
Contents, Leistungen der Suchmaschinenoptimierung gegen pauschales Entgelt, wird der
Vertrag meist als Dienstvertrag zu qualifizieren sein, wenn im Schwerpunkt das reine Tatig-
werden, aber kein Erfolg geschuldet wird.!*

Checkliste: Vertragsstruktur bei Webdesign

Typische Vertragsinhalte eines Webdesign-Vertrages kénnen sein:

O Vertragsgegenstand, Leistungsphasen (Konzept, Layout, Pflichtenheft, Realisierung, Pflege
und Wartung);

Leistungsumfang mit konkreten Leistungszielen, Meilensteinen sowie ggf. ,Sollbruchstellen”
im Projekt;

Projektleitung, ggf. Rollen und Gremien;

Mitwirkungspflichten, Beistellungen;

Change Management;

Tests, Abnahme, Qualitétssicherung;

Dateniibernahme;

Veroffentlichung;

Datensicherung; Back-up;

Nutzungsrechtseinrdumung — zeitlich, raumlich, Nutzungsarten;

Freistellung von Rechten Diritter;

Urheberrechtsvermerk;

Subunternehmerregelung;

Vergiitung und Zahlungsbedingungen;

Kiindigungsregelung;

Riickgewadhrbiirgschaften bei Vorauszahlung; Gewahrleistungseinbehalt;
Méngelhaftung und Haftung, ggf. Gewahrleistungsbiirgschaft;

Pflege und Wartung sowie Zugang zum Content-Management-System;

Support und Service Hotline einschliellich Servicezeiten;

Vertragslaufzeit und Kiindigungsfristen fiir Pflege und Wartung;

Exit Management;

erforderlichenfalls Datenschutzverpflichtung, Auftragsverarbeitungsvereinbarung;
Geheimhaltungsvereinbarung und Wettbewerbsverbot.

O

o o o o o

Typische Problemfelder einer Zusammenarbeit mit einer Webdesign-Agentur zeigen sich
bei der zumeist unausgesprochenen Erwartung des Kunden einer Full-Service-Leistung. So

12 § 18 Rn. 1ff.,, > § 25 Rn. 1ff.
113 § 18 Rn. 1ff.,, > § 25 Rn. 1ff.
114 LG Ko6ln 20.2.2015 - 12 O 186/13, CR 2016, 129-131.
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§ 21 105-108 § 21 Providervertrage

werden hidufig weder durch den Kunden noch durch die Webdesign-Agentur weder die
rechtlichen Rahmenbedingungen fiir die Gestaltung und das Nutzen von urheberrechtlich
geschuitzten Elementen'™ noch das Wettbewerbsrecht, das Datenschutzrecht, das Recht am
eigenen Bild, das Fernabsatzrecht oder etwaige weitere regulatorische Anforderungen an
den Betrieb einer Plattform/eines Portals mit Nutzungsbedingungen beriicksichtigt.

Mit der Full-Service-Erwartung verbindet der Kunde, dass die Agentur eine den moder-
nen Nutzeranforderungen entsprechende Site mit sinnvoller Mentfithrung und einem
responsive Design fir alle gingigen Endgerite aufsetzt. Dabei wird oftmals in der Konzept-
phase nicht hinreichend festgelegt, welche Nutzergruppen mit welchen Interessen der Auf-
traggeber ansprechen will und welchen Umfang und welche technischen Besonderheiten die
Website zur Erfiillung des Prisentationsinteresses des Auftraggebers aufweisen muss. Dies
kann sich negativ auf das Leistungsergebnis auswirken, da der Kunde eingebundene Funk-
tionalitdten entweder gar nicht nutzen kann oder will, durch deren Pflege aber erhohte Fol-
gekosten entstehen. Dem Auftraggeber ist namlich anzuraten, jedenfalls die technischen
Updates und insbesondere Sicherheitspatches von der Agentur durchfiihren zu lassen. Ande-
rungen des Contents kann der Kunde bei Einsatz eines Content-Management-Systems selbst
vornehmen, wobei er aber auch vertraglich festzulegen hat, welche Anderungsrechte, welche
Mitarbeiter seines Unternehmens erhalten und ob ggf. Bereiche auf oberer Ebene — wie zB
das Anlegen neuer Unterseiten — der Agentur vorbehalten bleiben soll.

Dariiber hinaus hat der Kunde die Erwartungshaltung, dass die Agentur ihn auf rechtli-
che Anforderungen hinweist und zB Impressum, Datenschutzhinweis, Cookie-Banner und
Cookie-Notice, Tracking/Analyse-Opt-In sowie datenschutzkonforme Einbindung von Kar-
ten, Videos und Social Media Links sowie die Einhaltung der fernabsatzrechtlichen Anfor-
derungen eines Standardshopsystems mitliefert. Dies kann die Agentur nicht leisten und
sollte bei der Implementierung bzw. im Vertrag iiber die Anforderung von Mitwirkungsleis-
tungen des Auftraggebers darauf hinweisen, dass sie dies technisch und gestalterisch im
Hinblick auf Nutzerfreundlichkeit (Usability) umsetzt, die rechtliche Priifung aber ander-
weitig zu beauftragen ist. Allerdings hat die Agentur bzw. der Anbieter des Content-
Management-Systems, der Online-Shop-Losung o0.4. unter Einhaltung der Grundsitze pri-
vacy by design und by default,'® standardmifSig Voreinstellungen und Nutzerfihrungen so
vorzusehen, dass die verantwortliche Stelle grundsitzlich die Datenschutzanforderungen mit
der Losung abbilden kann.

Der Kunde hat beim Full-Service-Ansatz aber vorausschauend auf das Vertragsende und
eine mogliche Ubernahme der Website-Betreuung durch einen Dritten zu planen (Exit Ma-
nagement). Es ist keine Selbstverstindlichkeit, dass die Agentur die ausgewihlte Domain
auf den Kunden als Inhaber registriert. Es kommt immer noch vor, dass die Agentur sich als
Inhaber eintrdgt und bei Vertragsende eine Ablosezahlung fordert. Auch der Webhosting-
Vertrag wird oft nicht durch den Kunden oder auf den Kunden abgeschlossen, sondern ist
mit dem Vertrag der Agentur mit dem Hoster verbunden, oftmals auch da dieser zugleich
als Reseller agiert. Bei Vertragsende ist damit eine direkte Ubernahme oft ausgeschlossen
oder it einer aufwindigen Datensicherung und einem Serverumzug mit Migrationsrisiken
verbunden. Oftmals kann aus der Sicherung keine Website hergestellt werden, sondern nur
die Gestaltungselemente fiir den Neuaufbau kopiert werden. Auch schon fiir die Ablieferung
und/oder Abnahme kann ist dies relevant, da diese das Erlangen der Verfiigungsgewalt sei-
tens des Auftraggebers erfordert und sonst kein Werkvertrag, sondern Miete zugrunde liegt.

Der Auftraggeber kann ferner wihrend des laufenden Vertragsverhiltnisses die Agentur
zum Beispiel beim Verdacht von DatenschutzverstofSen etc. nicht aus dem Backend aus-
schlielen. Der Auftraggeber sollte immer Hauptinhaber des Webhosting-Accounts bleiben.
Aus Sicherheitsgriinden ist zu tberlegen, ob fiir die Webprisenz eine andere Domain ge-

115 Der Webdesigner kann bei der Verletzung von Urheberrechten an Fotografien aus dem Gesichtspunkt der
Nebenpflichtverletzung bei nicht hinreichender Priiffung der Lizenzfreiheit oder der Lizenzkosten dem Auf-
traggeber auf Schadensersatz haften, wenn die Verantwortung fiir die Inhalte nicht zu Lasten des Auftragge-
bers vertraglich geregelt ist. Ernst LG Bochum 16.8.2016 — 9 S 17/16, jurisPR-ITR 1/2017 Anm. 6.

116 — Verweis im Handbuch DSGVO und BGB Sachmangel.
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wihlt wird als die Domain, tiber die die Email-Kommunikation liuft oder eine Trennung
des Exchange-Hosting-Zugriffs von dem Webserverzugriff erfolgt.

b) Urheberrechtliche Schutzfihigkeit von Websites. Es ist in Literatur und Rechtspre-
chung umstritten, welche Komponenten des Webdesigns unter welchen Gesichtspunkten
urheberrechtlich geschiitzt sind. Das fertige Endprodukt besteht aus mehreren Komponen-
ten, zunachst der HTML-Seite als Basisgerust, ggf. auch auf Basis eines Webbaukastens. In
diese Seite konnen einzelne Fotos und Grafiken eingebunden sein. Grafiken kénnen auch als
Gestaltungs- oder Navigationselemente eingesetzt werden. Server- oder clientseitig ausge-
fithrte Software kann etwa zur Navigation zur Anwendung werden. SchliefSlich befinden
sich auf der Website in der Regel Texte. Nicht selten kommen Videosequenzen oder Audio-
dateien und Tools und Plug-Ins wie Zahlungsdienste, Shops, Chatbots etc. hinzu.

Einigkeit besteht darin, dass der Gestaltung einzelner Webseiten unabhingig von der Di-
gitalisierung ihres Inhalts grundsitzlich Urheberrechtsschutz zukommen kann, soweit die in
§ 2 Abs. 2 UrhG vorausgesetzte Schopfungshohe fiir einzelne Elemente wie beispielsweise
Texte, Grafiken, Video- oder Audiodateien erreicht wird.!'” Der Auftragnehmer hingegen
kann sich fiir die Website (Multimediawerk) nicht auf den Urheberrechtsschutz berufen,
wenn er die Inhalte seinerseits lediglich vom Auftraggeber erhalten und als Website umge-
setzt hat.'""® Auch der Geschmacksmusterschutz diirfte hochst selten Schutz zugunsten des
Webdesigners bieten.

In der Literatur war streitig, ob bereits der bloffe HTML-Quelltext einer Website als
Computerprogramm nach § 69a UrhG urheberrechtlich geschiitzt ist.!" Die Rechtspre-
chung hat einen solchen Schutz verneint.'” In der Tat spricht einiges dagegen, reinen
HTML-Quelltext als Computerprogramm anzusehen. SchlieSlich handelt es sich bei HTML
um eine Auszeichnungssprache, die lediglich zur Darstellung von Texten, Grafiken und wei-
teren Seiteninhalten dient und nicht um eine Programmiersprache, in der ausfithrbare Pro-
gramme erstellt werden konnen.!?!

Allerdings setzen sich zahlreiche Webseiten inzwischen nicht mehr nur aus rein ,,passi-
ven®, in HTML geschriebenen Elementen zusammen, sondern enthalten auch Software-
Komponenten, sei es als Flash-Plugin, Java-Applet oder als JavaScript-Element. In diesen
Fillen wird man den betreffenden Komponenten durchaus Urheberrechtsschutz zusprechen
konnen.'??

Umstritten ist weiter, in welchem Umfang der gestalterische Anteil am Webdesign in Form
von Grafiken, textlicher und farblicher Gestaltung und der Anordnung einzelner Gestal-
tungs- und Navigationselemente urheberrechtlich geschiitzt ist:
¢ Fotografien, die mit bestimmten, computergenerierten Effekten versehen in ein Webdesign

tubernommen werden, sind dann nicht als Lichtbild nach § 72 UrhG geschiitzt, wenn die

Realtitat nicht mehr nahezu unverfilscht wiedergegebene ist, da es sich dann um Compu-

tergrafiken handelt.'?

117 OLG Rostock 27.6.2007 — 2 W 12/07, GRUR-RR 2008, 1; LG Kéln 6.4.2011 — 28 O 900/10; OLG
Diisseldorf 6.5.2014 — 1-20 U 174/12; OLG Frankfurt 22.3.2004 — 11 U 64/04, GRUR-RR 2005, 299; OLG
Diisseldorf 29.6.1999 — 20 U 85/98, K&R 2000, 87; LG Koln 12.8.2009 - 28 O 396/09, GRUR-RR 2009,
420; Harting/Kuon CR 2004, 527.

118 OLG Frankfurt 22.3.2005 - 11 U 64/04, GRUR-RR 2005, 299; Auer-Reinsdorff/Brandenburg,
Urheberrecht und Multimedia, 2003.

119 Fiir einen solchen Schutz Hirting Internetrecht Rn. 929; Spindler/Schmidt S. 665; dagegen Ernst MMR
2001, 208 (211); Schneider 3009, Rn. 667.

120 FEuGH 2.5.2012 - C-406/10, EuZW 2012, 584; OLG Hamburg 29.2.2012 - 5§ U 10/10, MMR 2012,
832; OLG Rostock 27.6.2007 — 2 W 12/07, GRUR-RR 2008, 1; OLG Frankfurt 22.3.2005 - 11 U 64/04,
GRUR-RR 2005, 299; OLG Diisseldorf 29.6.1999 — 20 U 85/98, K&R 2000, 87.

121 Schneider S. 3009, Rn. 667.

122 Spindler/Schmidt S. 667, Rn. 23.

123 OLG Hamm 24.8.2004 — 4 U 51/04, GRUR-RR 2005, 73 Rn. 23; siche auch OLG Kéln 20.3.2009 - 6
U 183/08, GRUR-RR 2010, 141; aA in der Literatur Hirting Internetrecht Rn. 1397 f.; Dreier/Schulze § 72
Rn. 20; Biichner ZUM 2011, 549; Rauer/BibiZUM 2020, 519 ff.

Auer-Reinsdorff 29

109

110

111

112

113



114

115

116

117

§ 21 114-117 § 21 Providervertrage

e Computergrafiken miissen eine bestimmte Gestaltungshohe aufweisen, um als Werke der
bildenden Kiinste nach § 2 Abs 1 Nr. 4 UrhG urheberrechtlichen Schutz zu geniefSen.!*

o KI generierte Gestaltungselemente!?® sind mangels personlicher geistiger Schopfung nicht
urheberrechtlich geschiitzt.

¢ eine Eingabemaske eines Computerprogramms ist nicht nach § 69a UrhG als Computer-
programm geschiitzt.!? Die grundsitzliche Anordnung der Gestaltungselemente, wie etwa
einer Navigationszeile am oberen Seitenrand oder einer Baumstruktur einzelner Menu-
punkte in einer Seitenleiste, und die Benennung einzelner Meniipunkte geniefSen regelma-
ig als Ergebnis des Quellcodes der Website keinen urheberrechtlichen Schutz.!?’

¢) Rechtseinraumung. Grundsitzlich empfiehlt es sich, zur Vermeidung von Unklarheiten
aufgund des urheberrechtlichen Schutzumfang der Website die beabsichtigten Nutzungsar-
ten des Webdesigns- und der programmiertechnischen Umsetzung sowie vorbestehender
Elemente und Werkzeuge der Agentur oder Beistellungen des Kunden vertraglich zu regeln.
Dabei sollte zwischen dem Nutzungs- und dem Bearbeitungsrecht unterschieden werden.

Der Auftragnehmer muss dem Auftraggeber nach §§ 31 ff. UrhG an den urheberrechtlich
geschiitzten Komponenten Nutzungsrechte einrdumen, damit dieser die Website nutzen
kann. Eine solche Rechtseinraumung kann zwar auch konkludent erfolgen, birgt aber auf-
grund von Beweisschwierigkeiten erhebliche Risiken in sich.'?® Aus Sicht des Auftraggebers
sollte die Regelung zur Rechtseinriumung moglichst alle denkbaren Nutzungsarten und
auch zukiinftig entstehende umfassen. Andernfalls lduft der Auftraggeber Gefahr, aufgrund
der grundsitzlich restriktiven Auslegung kein Nutzungsrecht zu haben bzw. nachverhandeln
zu misssen. Der Auftragnehmer wiederum wird ein Interesse daran haben, dem Auftraggeber
so wenige Nutzungsrechte wie moglich einzuraumen. Auf jeden Fall wird es in seinem Inte-
resse liegen, dass dem Auftraggeber keine Nutzungsrechte an etwaigen Entwiirfen und Kon-
zepten eingerdumt werden, insbesondere solchen, die letztlich im konkreten Auftragsver-
hiltnis nicht zur Umsetzung kamen. Aber der Auftraggeber kann gerade auch daran ein
Interesse haben, um diese von Wettbewerbern frei zu halten. Es empfiehlt sich, ausdriicklich
im Vertrag festzuhalten, ob der Auftragnehmer die alternativen Entwiirfe einer Zweitver-
wertung und Realisierung fiir andere Kunden zufiihren darf.'”

Fehlt es an einer ausdriicklichen Rechtseinraumung, gilt die Zweckiibertragungstheorie.
Dem Auftraggeber werden lediglich die Rechte eingeraumt, welche zum Zeitpunkt des Ver-
tragsschlusses fiir den vertraglichen Zweck benoétigt werden.!* Will der Auftragnehmer das
Webdesign oder Teile davon spiter fiir andere Zwecke nutzen, etwa um Briefbogen oder
andere Drucksachen zu gestalten, ist dies von der urspriinglichen Rechtseinrazumung nicht
erfasst. Ist eine weitere Nutzung des Webdesigns geplant, ist bereits aus diesem Grund zu
einer ausdriicklichen, weitergehenden vertraglichen Regelung zu raten.!! Um Unklarheiten
aus der Vertagsgestaltung und dem zugrunde liegenden Vertragstyp aus Erstellungsphase
und dauherafte Bereitstellung gegen Entgelt auszurdumen, sollte zudem vereinbart werden,
dass die Nutzungsrechte auch nach Vertragsbeendigung zB fur die Inhaltspflege oder dsa
technischen Hosting beim Auftraggeber verbleiben.

Auflerdem ist zu empfehlen, sich vom Auftragnehmer zusichern zu lassen, dass dieser
tiber die eingeriumten Rechte auch verfiigungsberechtigt ist. Es kommt immer wieder vor,
dass Auftragnehmer urheberrechtlich geschiitztes Material von Dritten verwenden, ohne
iiber entsprechende Nutzungsrechte zu verfiigen. Um das Risiko zu minimieren, den Scha-
den zu tragen bei moglichen Anspriichen Dritter, kann der Auftraggeber vom Auftragneh-

124 Hirting Internetrecht Rn. 1401; OLG Koéln 20.3.2009 - 6 U 183/08, GRUR-RR 2010, 141; KG
16.1.2020 - 2 U 12/16.Kart.

125 Krone RDi 2023, 117 ff.; — Verweis im Werk Urheberrecht/KI.

126 QLG Karlsruhe 14.4.2010 - 6 U 46/09, CR 2010, 427.

127 OLG Celle 8.3.2012 - 13 W 17/12, GRUR-RR 2012, 455; OLG Hamburg 29.2.2012 - 5 U 10/10.

128 Harting Internetrecht Rn. 930.

129 Harting Internetrecht Rn. 927.

130 Moritz/Dreier/Winteler B Rn. 639.

131 Formulierungsvorschlige einer solchen Klausel bei Harting, Internetrecht, Rn. 937 und Moritz/Dreier/
Winteler B 231, Fn. 2.
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111. Vertragstypen 118,119 § 21

mer verlangen, von derartigen Anspriichen freigestellt zu werden. Auf keinen Fall sollte er
sich auf einen Haftungsausschluss fiir derartige Rechtsmingel einlassen.

Nach §§ 23, 69¢ Nr. 2 UrhG bediirfen Bearbeitungen der fertigen Website, soweit sie ur-
heberrechtlichem Schutz zuginglich, ist, grundsitzlich der Zustimmung des Urhebers bzw.
Rechtsinhabers. Will der Auftraggeber ohne erneute Beauftragung des urspriinglichen Auf-
tragnehmers Anderungen an den urheberrechtlich geschiitzten Teilen der Website selbst vor-
nehmen oder durch einen Dritten vornehmen lassen, ist in der Regel das Einverstindnis des
urspriunglichen Urhebers erforderlich. Fiir diesen Fall sollte bereits im Vertrag eine Regelung
getroffen werden.

Formulierungsvorschlag: Nutzungs- und Bearbeitungsrecht (auftraggeberfreundlich):

(1) Der Auftragnehmer raumt dem Auftraggeber die mit der Website und mit ihren einzelnen Teilen
und Elementen (Software, Texte, Fotos, Videos) verbundenen Nutzungs- und Verwertungsrechte
(einschlieRlich des Rechts der Nutzung, der Vervielfiltigung, der Verbreitung, der Uberlassung, 6f-
fentlichen Zugénglichmachung, Sendung, Auffiihrung, Vorfihrung, der Abanderung, der Uberset-
zung, der Erweiterung und Fortentwicklung sowie der Bearbeitung — jeweils inklusive Nutzung
und Vervielfdltigung der dabei jeweils entstehenden Ergebnisse sowie deren Verbreitung —, der
Nutzung in Teilen sowie der Ubertragung oder Unterlizenzierung dieser Rechte an Dritte, der Ver-
figung und geschéftlichen Verwertung gleich auf welche Art) vollumfanglich, ausschlieflich, un-
widerruflich, tibertragbar, raumlich und zeitlich unbeschrankt und fiir samtliche derzeit bekannten
Nutzungsarten ein.

(2) Die Rechtseinraumung beschrankt sich nicht auf Nutzungen im Internet, sondern beinhaltet
insbesondere auch die Verwertung der Website oder einzelner Teile in anderer Form, etwa auf Da-
tentragern, in Rundfunk und Fernsehen, in Print-Versionen und Drucksachen.

(3) Soweit die Website Softwarekomponenten enthdlt, ist der Auftragnehmer neben der Uberlas-
sung der ablauffihigen Software einschlieBlich Benutzerdokumentation auch zur Uberlassung des
entsprechenden Quellcodes verpflichtet. Der Quellcode ist so zu dokumentieren, dass eine Ande-
rung oder Weiterentwicklung der Software nach angemessener Einarbeitungszeit moglich ist. Der
Auftragnehmer ist neben der Uberlassung der fertigen Website zur Uberlassung simtlicher Vorstu-
fen nebst Dokumentation und samtlichen Unterlagen verpflichtet. Der Auftragnehmer raumt dem
Auftraggeber auch an diesen Materialien die in den Absétzen 1 und 2 bezeichneten Rechte ein.
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