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Professor Dr. Mario Martini und Sarah Fréhlingsdorf*

Catch me if you can: Quellen-Telekommunikationsiiberwachung
zwischen Recht und Technik

Die Quellen-TKU ist grundrechtsdogmatisch gleichsam ein
Sandwichkind zwischen Telekommunikationsiiberwachung
und Online-Durchsuchung. Mit ihrer kleinen Schwester, der
Telekommunikationstiberwachung, teilt sie die Eigenschaft,
auf die gleichen Kommunikationsdaten, namlich zu Uber-
mittelnde Inhalte, zuzugreifen. Mit ihrer groBen Schwester,
der Online-Durchsuchung hat sie gemeinsam, das gesamte
Endgerét zu infiltrieren. Anders als diese darf sie aber nicht
das Gesamtsystem ausspdhen, sondern ausschlieBlich ,lau-
fende Kommunikation” Gberwachen. Wie sich dies technisch
gewdhrleisten lasst, damit die Quellen-TKU nicht in eine
Online-Durchsuchung umschlagt, prazisieren die Erméachti-
gungsnormen bislang nur ungeniigend. Der Beitrag sucht
nach grundrechtsdogmatisch tragfahigen Antworten auf
die verfassungsrechtlichen Problemlagen und legt den Fin-
ger in offene Wunden der gesetzlichen Regelungen.

I. Telekommunikationsiiberwachung an der Quelle?

Manch einem Ermittler, der den WhatsApp- oder Telegram-
Chat eines Verdachtigen einmal mehr nicht tiberwachen
kann, weil die Kommunikation verschliisselt erfolgt, geht
unausgesprochen die Losung durch den Kopf: ,,Ist der Was-
sertopf leer, vermag die Quelle den Durst zu stillen.“ Genau
dieser Logik folgt die sogenannte Quellen-TKU. Sie greift
auf ein Endgerdt wie Smartphone oder Laptop (,,die Quel-
le*) zu, um laufende Kommunikation (aber nicht den kom-
pletten Speicherinhalt) auszulesen. In welchen rechtlichen
Grenzen Ermittlungsbehorden davon Gebrauch machen dir-
fen, ist Gegenstand einer intensiven verfassungsrechtlichen
und rechtspolitischen Diskussion.'

Dass sich Kommunikation vielfach nur mithilfe der Quellen-
TKU abfangen lisst, ist das Ergebnis einer an sich begrii-
Benswerten Entwicklung: der wachsenden Sicherheit der in-
dividuellen Kommunikation.” Frither konnte sich der Staat
in laufende Kommunikationsvorginge tber Schnittstellen

bei dem Zugangsanbieter (Access Provider) vergleichsweise
einfach ,einklinken“ und so etwa Telefongespriache mit-
horen oder SMS-Nachrichten aufzeichnen.> Heute begleitet
die Verschliisselung vielfach den gesamten Weg der Kom-
munikation vom Absender zum Empfinger (sog. Ende-zu-
Ende-Verschliisselung).

Integrieren Kommunikationsanwendungen wie WhatsApp
oder Signal solche kryptografischen Sicherungen standard-
mifBig in ihr technisches Repertoire,* machen sie dadurch
polizeilichen Ermittlern das Leben schwer. Lasst sich die
Verschliisselung nicht aufbrechen’ oder umgehen, ist der

Mario Martini ist Lehrstuhlinhaber an der DUV Speyer und Leiter
des Programmbereichs , Transformation des Staates in Zeiten der
Digitalisierung® am Deutschen Forschungsinstitut fiir 6ffentliche Ver-
waltung. Sarah Fréhlingsdorf ist dort Forschungsreferentin. Die Auto-
ren danken Herrn Michael Kolain fiir seine sehr gute inhaltliche Mit-
wirkung.

1 Vgl. insbes. BVerfGE 120, 274 (309) = NJW 2008, 822 (826) Rn. 190.
Wahrend das BKA bereits im Jahr 2009 eine Ermachtigungsgrundlage
fir die Quellen-TKU erhielt (§§ 201, 20 k II, III BKAG aF), fehlte in der
StPO bis zur Neuregelung des § 100a I 2, 3 StPO im Jahr 2017 eine
klare Befugnisnorm; vgl. LG Hamburg 1.10.2007 — 629 Qs 29/07,
BeckRS 2008, 12389; Becker/Meinicke, StV 2011, 50 (52); Buermeyer/
Biicker, HRRS 2009, 433 (440); Sankol, CR 2008, 13 (18); aA AG
Bayreuth 17.9.2009 — Gs 911/09, BeckRS 2010, 8265; LG Landshut
20.1.2011 - 4 Qs 346/10, BeckRS 2011, 2429. Seitdem steht nunmehr
insbes. die Frage im Raum, ob § 100a I 2, 3 StPO verfassungsgemafs
ist, dazu niher III. 2. b) bb).

2 In Ubereinstimmung damit hat sich die Bundesregierung zum Ziel

gesetzt, Deutschland zum Verschliisselungsstandort Nr. 1 zu machen; s.

Die Bundesregierung, Legislaturbericht Digitale Agenda 2014-2017,

Mai 2017, 106.

Niher Pohlmann/Riedel, DuD 2018, 37 (39).

Nibher Brendel/Gerber, DuD 2019, 276 (278).

Wie aufwindig die Entschliisselung ist, hingt vom Verschliisselungs-

verfahren ab. Vgl. Brodowski, JR 2011, 532 (533); Brunst, DuD 2012,

333. Quantencomputer kénnten kiinftig zwar womdoglich Abhilfe ver-

schaffen — noch ist das aber Zukunftsmusik. Das ZITiS plant, Quanten-

computer zur Entschliisselung zu nutzen. Vgl. Bundesministerium fiir

Bildung und Forschung, Quantentechnologien — von den Grundlagen

zum Markt, 2018, 25.
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Zugriff auf den verwertbaren Inhalt der Information nicht
mehr in der Leitung, sondern grundsitzlich nur noch an der
Quelle, d. h. auf dem Endgerit des Absenders oder Empfan-
gers, moglich, solange die Kommunikationsinhalte dort noch
unverschlisselt bzw. wieder entschliisselt vorliegen. Um auf
die Kommunikationsinhalte zuzugreifen, installiert die Be-
hoérde dann heimlich eine Uberwachungssoftware auf dem
Endgerit der verdachtigen Person. Sie infiziert also beispiels-
weise das Smartphone oder den Laptop des Betroffenen mit
Malware. Anschlieflend leitet der sogenannte Staatstrojaner
diejenigen Telekommunikationsdaten an die Behorde weiter,
die in verschliisselnden Kommunikationsanwendungen ent-
stehen.®

1. Technische Voraussetzung: Infiltration des
Systems

a) Physischer Zugriff. Eine naheliegende Methode, um ein
Endgerdt mit Uberwachungssoftware zu 1nf121eren ist der
physische Zugriff.” Dafiir muss die Behorde das Gerit be-
schlagnahmen. Ein solches Vorgehen ist indes nur dann ziel-
fuhrend, wenn die Infiltration unentdeckt geschieht. Denn
eine Zielperson, die weif$, dass der Staat ihre Nachrichten
mitliest, wird sich ein neues Gerat zulegen.

Um zu verheimlichen, dass sie die Uberwachungssoftware
aufbringen, konnen die Ermittler (im Rahmen der Verhilt-
nismifSigkeit) kriminalistische List anwenden, d.h. iiber die
wahre Ermittlungsabsicht tiuschen.® Die Behorde kann
den Computer eines Beschuldigten etwa bei einer Sicher-
heitsiiberpriifung am Flughafen beschlagnahmen und dabe1
das Uberwachungsprogramm unbemerkt installieren.” So-
weit eine Ermichtigungsgrundlage, wie etwa § 5 I 2 Luft-
SiG, dazu berechtigt, ein IT-Gerit tempordr an sich zu
nehmen, reicht die Befugnisnorm fiir eine Quellen-TKU
(,mit technischen Mitteln in das informationstechnische
System einzugreifen“'®) zumindest so weit, der Behorde in
der Kontrollsituation am Flughafen zu erlauben, eine Uber-
waclhlungssoftware ohne Wissen des Betroffenen aufzuspie-
len.

Eine Ermachtigung, auch die Wohnung zu betreten, um die
Uberwachungssoftware etwa auf einem Desktop-Computer
zu installieren, ist davon nicht umfasst. Fine solche siecht
bisher nur Art. 44 1 5 BayPAG vor.'* Das konnte sich aber
bald dndern: Die Justizminister des Bundes und der Lander
haben in ihrer Frithjahrskonferenz 2018 auch fir die Straf-
Verfol§ung eine entsprechende gesetzliche Grundlage gefor-
dert.!

b) Zugriff auf das Endgerit und Installation der Uber-
wachungssoftware aus der Ferne. Statt auf das Endgerit
einer Zielperson unbemerkt, mit erheblichem Ermittlungs-
aufwand und zahlreichen Risiken physisch zuzugreifen, kon-
nen die Behorden auch einen anderen Weg wahlen, der
haufig mehr Erfolg verspricht: Da die meisten digitalen End-
gerdte an das Internet angebunden sind, lassen sie sich tech-
nisch aus der Ferne infiltrieren.

Ein Ermittler geht dabei dhnlich wie ein Einbrecher vor,
der uberprift, ob jemand ein Fenster offengelassen hat,
durch das er in das Haus einsteigen kann: Er sucht Sicher-
heitsliicken auf dem System des Betroffenen, die er aus-
nutzen kann, um dort ,einzudringen“.' Um eine grofge
Trefferquote zu erzielen, richtet der Eindringling sein er-
mittlungstaktisches Dietrich-Set insbesondere auf Sicher-
heitsliicken aus, die sich in verbreiteten Softwareanwen-
dungen, etwa Webbrowsern (z.B. Chrome oder Firefox)

oder Programmen zur Dokumentbearbeitung (z.B. Word),
finden."?

Sind Sicherheitsliicken bekannt, entwickeln Angreifer eine
Software, welche die Schwachstellen automatisiert ausnutzt
(sog. ,,Exploit“).'® Hat diese sich im System des Betroffenen
emgenlstet kann sie die Uberwachungssoftware nach-
laden.” ,,EXplOlts , die aus der Ferne agieren, verstecken
sich dafiir in der Regel in gesendeten Dateien (zB in einem
E-Mail-Anhang), in via Internet geladener Software oder sie
infizieren das System, wihrend der Nutzer eine priparierte
Internetseite 6ffnet (,,Drive-by-Exploits«).'®

2. Konfliktlage zwischen IT-Sicherheit und effektiver
Ermittlung bei sog. Zero-Day-Exploits

Greift der Staat fiir die Quellen-TKU auf Schwachstellen zu,
zu denen die Hersteller noch keine Fehlerbehebung anbieten

Zur Vorgehensweise s. auch BT-Drs. 18/12785, 48 1.

Vgl. Brodowski, JR 2011, 532 (535).

So auch die Gesetzesbegriindung zu § 100a I 2 und 3 StPO, BT-Drs.

18/12785, 52; Brums in Hannich, KK StPO, 8. Aufl., 2019 § 100a

Rn. 46; Soiné, NStZ 2018, 497 (501); zu den Grenzen kriminalistischer

List, Soiné, NStZ 2019, 596 (597 £.).

9  So ging bspw. das Bayerische LKA im Fall des LG Landshut, Beschl. v.
20.1.2011 - 4 Qs 346/10, BeckRS 2011, 02429 vor; dazu auch Szadler,
MMR 2012, 18.

10 Vgl.§ 5111 1 BKAG; 100a 12 StPO. Naher III. 1.

11 Buermeyer, Gutachterliche Stellungnahme zur Offentlichen Anhérung
zur ,,Formulierungshilfe“ des BMJV zur Emfuhrung von Rechtsgrund-
lagen fiir Online-Durchsuchung und Quellen-TKU im Strafprozess,
Ausschuss-Drs. 18(6)334 im Ausschuss fiir Recht und Verbraucher-
schutz des Deutschen Bundestags, 29.5.2017, 21. Vgl. auch Bidr, MMR
2011, 691 (693); Roggan, StV 2017, 821 (822); Soiné, NStZ 2018, 497
(501).

12 § 100a StPO ist nur auf einen Eingriff in Art. 10 GG und nicht auf
einen Eingriff in Art. 13 GG zugeschnitten, Bruns in Hannich, KK StPO
§ 100a Rn. 46; Roggan, StV 2017, 821 (822); i.E. auch BT-Drs. 18/
127885, 52. So auch Soiné, NStZ 2018, 497 (501), der allerdings fiir ein
Betretungsrecht, um eine Online-Durchsuchung durchzufiihren, die
kombinierte Anordnung von Mafinahmen nach § 100b und § 100¢
StPO ausreichen lassen will; dazu in anderer Konstellation krit. Rii-
scher, NStZ 2018, 687 (692).

13 Beschluss der 89. Konferenz der Justizministerinnen und Justizminister,
TOPII. 8. Ergdnzung der Regelungen zur Quellen-TKU und zur Online-
Durchsuchung um ein Betretungsrecht, 6./7.6.2018. Soll dieser Beschluss
verfassungskonform in Gesetzesform gegossen werden, ist jedoch zu
klaren, ob der Schrankenkatalog des Art. 13 II-VII GG einer Erginzung
bedarf. Denn das Recht, eine Wohnung zu betreten, um eine Uber-
wachungssoftware aufzuspielen, fiigt sich in dessen Konzeption nicht
recht ein: Durchsuchungen iSd Art. 13 II GG sind regelmafSig offene
Mafnahmen (Gornig in v. Mangoldt/Klein/Starck, GG, 7. Autl., 2018
Art. 13 Rn. 65; Roggan, DOV 2019, 425 [431]). Art. 13 1II-V GG
beziehen sich dagegen auf den Einsatz technischer Mittel, um die Woh-
nung — und nicht die laufende Kommunikation — zu tiberwachen. Arz. 13
VII GG eroffnet zwar einen Auffangtatbestand; er lasst aber den gesetzli-
chen Eingriff nur zu, um ,,dringende Gefahren fiir die 6ffentliche Sicher-
heit und Ordnung*“ zu verhiiten. Um ein strafprozessuales Betretungs-
recht gesetzlich zu verankern, das dem Zweck dient, eine Uberwachungs-
software (fiir eine Quellen-TKU oder eine Online-Durchsuchung) auf ein
Endgerit zu spielen, ist daher im Ergebnis eine Verfassungsinderung
notwendig. AA wohl Bockenfiorde, JZ 2008, 925 (933).

14 Vgl. Huang/Siegel et al., ACM Comput. Surv. 51 (2018), 1 (4).

15 Besonders zielgerichtete Angriffe sind zugleich jedoch nur effektiv,
wenn sie mehrere Schwachstellen attackieren, Pohlmann/Riedel, DuD
2018, 37, 40 (42).

16 Niher Pohlmann/Riedel, DuD 2018, 37 (39).

17 Vgl. Huang/Siegel et al., ACM Comput. Surv. 51 (2018), 1 (7).

18 Huang/Siegel et al., ACM Comput. Surv. 51 (2018), 1 (6). Dem tdu-

schenden Charakter dieser (Begleit-)Mafsnahme sind rechtliche Grenzen

gesetzt, Derin/Golla, NJW 2019, 1111 (1113 f.). Obwohl § 136a StPO
in direkter Anwendung nur fiir die Vernehmung gilt, ist der ihm zu-
grunde liegende Gedanke tibertragbar, dass — in Abgrenzung zu krimi-
nalistischer List — aktive und bewusste Fehlinformationen des Betrof-

fenen im rechtsstaatlichen Ermittlungsverfahren verboten sind; s.

Schubr in  Knauer/Kudlich/Schneider, MK StPO, 2014 § 136a

Rn. 75 ff. Auferdem darf die staatliche Stelle den Betroffenen aufgrund

des Nemo-tenetur-Grundsatzes nicht in eine Situation versetzen, in der

er aufgrund der ,,vorgespielten® Vertraulichkeit sich selbst belastet.

Zulassig ist es aber, bestehende Irrtiimer oder Situationen — auch heim-

lich — auszunutzen; vgl. Soiné, NStZ 2019, 596 (598).
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% »Zero-Day-Exploits“'®), gerit er in eine Zwickmiih-
Die Sicherheitsbehorden entwickeln dann ein ermitt-
lungstaktlsches Interesse daran, dass der Zeitraum zwischen
Entdeckung der Schwachstelle und Fehlerbehebung lange
wihrt.?! Das GG verpflichtet den Staat jedoch dazu, die
Biirger im Rahmen des Moglichen vor den Risiken zu schiit-
zen, die mit der Nutzung sensibler technischer Systeme ein-
hergehen; er ist insbesondere im Grundsatz dazu angehalten,
die Vulnerablhtat der IT-Gerate nicht gegen die Biirger selbst
zu richten.”* Nutzt der Staat bislang unentdeckte Sicher-
heitsliicken gezielt aus, um eine Quellen-TKU einzuleiten,
gefahrdet er zwangsliufig zugleich die IT-Sicherheit aller
Biirger,” um gegen einige wenige verdichtige Personen ef-
fektiv ermitteln zu konnen.

Bislang fehlen konkrete Leitplanken des nationalen Gesetz-
gebers, die klar abstecken, wie Behorden mit ihnen bekann-
ten Sicherheitsliicken umzugehen haben. Je nach Bedeutung
der Sicherheitsliicke (Verbreitungsgrad, Wahrscheinlichkeit,
ob und welche anderen Akteure sich die Schwachstelle ggf.
zunutze machen konnen, etc.) und dem Zweck, den die
Behorde verfolgt, sollte der Gesetzgeber den Ermittlern je-
doch hinreichend klare Vorgaben dafiir mit auf den Weg
geben, ob und inwieweit sie die Schwachstelle ausnutzen
diirfen, bis die Unternehmen sie aus eigener Initiative schlie-
Ben.? Zudem fehlen normative Rahmenbedingungen dafir,
unter welchen Voraussetzungen sich die staathchen Ermittler
das Wissen iiber Schwachstellen zu Marktpreisen®® auf dem
sogenannte Grauen Markt hinzukaufen diirfen, um Zero-
Day-Exploits iiberhaupt nutzen zu kénnen.?”

Vordergriindig scheint das Unionsrecht den Handlungsspiel-
raum der Mitgliedstaaten, Sicherheitsliicken unbegrenzt aus-
zunutzen, nachhaltig zu verengen. Denn wenn eine Sicher-
heitsbehorde einen personenbezogenen Datenverarbeitungs-
prozess durchfiihrt, unterliegt sie als Verantwortlicher der
unionsrechtlichen Verpflichtung, Sicherheitsmafinahmen fiir
ein angemessenes Schutzniveau zu treffen. So verfigt es
Art. 29 T1JI-RL (RL [EU] 2016/680), der als Lex specialis die
Vorgaben des Art. 32 I DS-GVO verdringt.?® Die Richtlinie
untersagt es den Mitgliedstaaten jedoch nicht, im Interesse
der Strafverfolgung Verarbeitungsvorgiange durchzufiihren,
die Sicherheitsliicken instrumentalisieren. Vielmehr soll
Art. 29 T JI-RL Betroffene gegen Verletzungen der Daten-
sicherheit durch Dritte schiitzen, die den Zweck der Ver-
arbeitung durch unberechtigten Zugriff torpedieren. Um
Verarbeitungsvorgiange zu legitimieren, die dazu dienen,
Aufgaben der Strafverfolgung oder Gefahrenabwebr zu er-
fullen, beldsst die Union den Mitgliedstaaten einen eigenen
Regelungsspielraum (Art. 6 I JI-RL): Sie konnen Vorschrif-
ten erlassen, die Ermittlungsbehorden dazu ermichtigen, Si-
cherheitsliicken auszunutzen. Von dieser Regelungsfreiheit
hat der deutsche Gesetzgeber in strafprozessualen und gefah-
renabwehrrechtlichen Ermichtigungsnormen (§ 51 1T 1
BKAG; § 100a I 2 StPO) mit Regelungen iiber Mafinahmen
zum Schutz vor dem unberechtigten Zugriff Dritter (§ 49 II
2, 3 BKAG; § 100a V 2 StPO) in unionsrechtlich zuldssiger
Weise Gebrauch gemacht.

Il. Verfassungsrechtliche Einordnung: Eingriff in
Art. 10 GG oder in das IT-Grundrecht?

1. Abgrenzung zur
Telekommunikationsiiberwachung

Die Quellen-TKU teilt mit der herkémmlichen Telekom-
munikationsiiberwachung eine wichtige Gemeinsambkeit.
Beide verschreiben sich insbesondere dem gleichen Zweck:
Sie sollen Kommunikationsinhalte, die zwei oder mehrere

Personen per Telefon, Sprach-, Video- oder Textnachricht
austauschen, fiir Ermittlungszwecke zweckentfremden. Die
Zugriffsinstrumente zielen damit auf die gleichen Kommuni-
kationsdaten. Die Methodik des Zugriffs auf die Telekom-
munikation unterscheidet sich jedoch: Die Quellen-TKU
zapft nicht das Telefongesprich bei dem Zugangsanbieter
(bspw. der Deutschen Telekom) an. Sie infiltriert vielmehr
das Endgerdt, das die Kommunikation herstellt. Die Quel-
len-TKU greift auf die Kommunikationsinhalte also nicht
auf dem Ubertragungsweg, sondern im Herrschaftsbereich
des Betroffenen 24 und setzt damit das gesamte System der
Ausspihung aus.”” Als (ungewollten) Nebeneffekt gewihrt
die Quellen-TKU staatlichen Behérden dadurch einen Fin-
blick fiihlbar hoheren Ausmafles als die klassische Telekom-
munikationsiiberwachung:*® Selbst wenn die Mafnahme
nicht darauf zielt, konnen die Ermittler technisch nicht nur
auf laufende Kommunikationsvorginge, sondern auch auf
viel grofSere, hochsensible Datenbestinde auf dem Daten-
speicher zugreifen. Wer Zugriff auf ein Smartphone als Gan-
zes hat, kann dort beispielsweise nicht nur die eingehenden
Nachrichten eines Messengers mitlesen, sondern gegebenen-
falls auch im Nachrichtenarchiv suchen, private Bilder aus
dem Datenspeicher aussondern, unbemerkt auf die Kamera
zugreifen oder die GPS-Daten mitschneiden, um Bewegungs-
profile zu erstellen. An der Quelle ist die Sicht auf die Per-
sonlichkeit der Beobachteten also nicht nur klar (da [i. d.R.]
unverschliisselt), sondern auch tiefer als im Falle der klassi-
schen Form der TKU. Dann verlisst die Quellen-TKU die
grundrechtlichen Schutzsphiaren des Art. 10 I GG; sie fugt
sich nicht mehr ohne weiteres in das dogmatische Raster ein,
das die Miitter und Viter des GG dem Telekommunikations-
geheimnis mit auf den Weg gegeben haben. Mit Blick auf die
spezifischen Gefihrdungen fiir die Personlichkeit, die sich
mit dem Zugriff auf alle Daten eines Endgerdts verkniipfen,
steht die Quellen-TKU deshalb der Online-Durchsuchung
naher als der Telekommunikationsiiberwachung.

19 ,Zero-Day“ bezieht sich darauf, dass der Hersteller noch nicht von der
Schwachstelle weifs, und daher noch keine Mafinahmen in die Wege
geleitet hat, um sie zu schlieen. Naher Ablon/Bogart, Zero Days,
Thousands of Nights, 2017, ix.

20 Vgl. bereits BVerfGE 120, 274 (325f.) =
Rn. 241.

21 Pohlmann/Riedel, DuD 2018, 37 (39).

22 Das folgt aus dem sog. IT-Grundrecht (Art. 2 1iVm Art. 1 I GG), dazu
unten II. 2., Buermeyer, Gute Liicken, schlechte Liicken? Zur objektiv-
rechtlichen Dimension des IT-Grundrechts, verfassungsblog.de vom
8.9.2018; Derin/Golla, NJW 2019, 1111 (1114); Hoffmann-Riem, JZ
2008, 1009 (1013 £.).

23 Offentlich unbekannte Schwachstellen stehen nimlich auch anderen
Akteuren offen — seien es Cyberkriminelle oder ausldndische Sicher-
heitsbehorden.

24 Derin/Golla, NJW 2019, 1111 (1115); Pohlmann/Riedel, DuD 2018,
37 (44).

25 Derin/Golla, NJW 2019, 1111 (1115); Herpig, Schwachstellen-Ma-
nagement fiir mehr Sicherheit, 2018, 23 f. Die verfassungsrechtlichen
Fragestellungen, die sich aus dem Interessenkonflikt zwischen IT-Si-
cherheit und Strafverfolgung ergeben, tragen aktuell etwa der Verein
Digitalcourage, die FDP-Bundestagsfraktion und die Gesellschaft fiir
Freibeitsrechte mittels Verfassungsbeschwerde gegen § 100a StPO an
das BVerfG heran (2 BvR 897/18, 2 BvR 1797/18, 2 BvR 1838/18, 2
BvR 1850/18,2 BvR 2061/18).

26 Exploits kosten schitzungsweise zwischen $ 50.000 und $ 100.000,
Ablon/Bogart, Zero Days, Thousands of Nights, 86.

27 Buermeyer, Gute Liicken, schlechte Liicken? Zur objektiv-rechtlichen
Dimension des IT-Grundrechts verfassungsblog.de vom 8.9.2018. Der
Staat tritt dann in Konkurrenz zu Initiativen wie ,,Bug-Bounty“-Pro-
grammen, welche die IT-Sicherheit stirken wollen, indem sie durch
finanzielle Anreize dazu anregen, Wissen iiber Schwachstellen preis-
zugeben, Pohlmann/Riedel, DuD 2018, 37 (43).

28 Auf Mafinahmen der Gefahrenabwehr, Strafverfolgung und Strafvoll-
streckung ist die DS-GVO nicht anwendbar (Art. 2 II lit. d DSGVO;
Art. 11der RL 2016/680/EU).

29 BVerfGE 120, 274 (308) = NJW 2008, 822 (825) Rn. 188.

30 S. auch Stadler, MMR 2012, 18 (19).

NJW 2008, 822 (830)
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2. Abgrenzung zur Online-Durchsuchung

Von auflen betrachtet ist der Eingriff der Quellen-TKU in
das informationstechnische System nicht von der Online-
Durchsuchung zu unterscheiden. In beiden Fillen infiltriert
der Staat ein Computersystem tiber Netzwerkverbindungen
und spaht es aus; beide Maffinahmen beriihren die Integritit
des Systems dadurch, dass die Uberwachungssoftware das
System manipuliert.*!

Um die Eigenart dieser Gefihrdung durch die Online-Durch-
suchung grundrechtlich zu erfassen, hat sich in der verfas-
sungsrechtlichen Dogmatik das Grundrecht auf Gewahrleis-
tung der Vertraulichkeit und Integritit informationstech-
nischer Systeme herausgebildet (sog. IT-Grundrecht — Art. 2
I1iVm Art. 11GG).>? Eingriffe in dieses Grundrecht gestattet
die Verfassung nur unter sehr hohen Voraussetzungen, die
deutlich tber die Anforderungen an die herkommliche Tele-
kommunikationsiiberwachung® hinausgehen. In der Deu-
tung des BVerfG miissen ,tatsichliche Anhaltspunkte einer
konkreten Gefahr fiir ein tiberragend wichtiges Rechtsgut
vorliegen®,** um einen gefahrenabwehrrechtlichen Eingriff*®
zu legitimieren. Auf verfahrensrechtlicher Ebene erfordert
eine Verfassungs%eméiﬁe Eingriffsbefugnis einen praventiven
Richtervorbehalt®® sowie Vorkehrungen, um Eingriffe in
den Kernbereich privater Lebensgestaltung zu verhindern.’”

Mit Blick auf die strukturell dhnliche grundrechtsdogmati-
sche Gefihrdungslage liegt es nahe, die verfassungsrecht-
lichen Mafsstibe des sogenannten IT-Grundrechts fir die
Online-Durchsuchung auch an die Quellen-TKU anzulegen.
Das hiefSe aber nicht nur, den zulassigen Einsatzradius des
Instruments im Verhaltnis zur bisherigen Rechtslage deutlich
zu reduzieren (da die Eingriffsbefugnisse®® den hohen grund-
rechtlichen Rechtfertigungsanforderungen des IT-Grund-
rechts nicht gerecht werden), sondern auch ihre unterschiedli-
che grundrechtliche Eingriffsintensitit zu verkennen: Die On-
line-Durchsuchung greift ihrem Wesen nach bewusst auf den
Gesamtbestand personlicher Daten eines informationstech-
nischen Systems zu (und gewihrt dadurch einen deutlich
tieferen Einblick in die Personlichkeit der betroffenen Per-
son).*” Demgegeniiber ist die Quellen-TKU grundsitzlich en-
ger angelegt: Sie soll nur Daten aus einem laufenden ver-
schlisselten Kommunikationsvorgang erfassen, deren Inhalt
sie ,an der Quelle* im Klartext mitliest. Solange die Uber-
wachung diese Voraussetzungen faktisch sicherstellt, unter-
scheiden sich die erlangten Daten und Ermittlungserkennt-
nisse nicht von denen, die eine herkommliche Telekommuni-
kationsiiberwachung unverschliisselt auf dem Ubertragungs-
weg abfiangt und die Art. 10 I GG schiitzt. Muss der Einzelne
also nicht fiirchten, dass die Behorde auf den Gesamtdaten-
bestand zugreift, ist die Eingriffsintensitit der Quellen-TKU
nicht mit jener einer Online-Durchsuchung vergleichbar.

Das bedeutet auch: SchlieSt die Quellen-TKU den Zugriff
auf Daten, die nicht zur laufenden Kommunikation gehoren,
aus dem Zugriffsradius der Uberwachungssoftware wirksam
aus, ist es sachlich gerechtfertigt, die grundrechtlichen Zu-
lassigkeitshiirden abzusenken. Das BVerfG misst eine Quel-
len-TKU aus diesem Grund solange lediglich an Art. 10 GG,
wie technische Vorkehrungen und rechtliche Vorgaben ga-
rantieren, dass nur laufende Gespriche oder Chats in den
Ermittlungsradar geraten.*® Das Gericht verkniipft also —
geleitet von der Wertung, dass der Eingriffszweck der Quel-
len-TKU demjenigen eines Eingriffs in Art. 10 GG ent-
spricht*' — die speziellen Anforderungen an die Zugriffs-
modalitidten mit der dogmatischen Grundstruktur eines Ein-
griffs in Art. 10 GG.** Es konstruiert gleichsam eine Schutz-

bereichsausnabhme vom IT-Grundrecht fir die Quellen-
TKU* - vorausgesetzt der Gesetzgeber hilt diese ,,im Kifig

31 Vgl. Buermeyer/Bicker, HRRS 2009, 433 (437).

32 BVerfGE 120,274 (313 f.) = NJW 2008, 822 (827) Rn. 201 ff.

33 Wohl ausreichend fiir den — obgleich schwerwiegenden — Eingriff in das
Fernmeldegeheimnis ist der Schutz besonders gewichtiger Rechtsgiiter,
vel. BVerfGE 141, 220 (270) = NJW 2016, 1781 (1784) Rn. 108, Den
Schutz siberragend wichtiger Rechtsgiiter verlangte das BVerfG dagegen
etwa fiir die Vorratsdatenspeicherung, BVerfGE 125, 260 (328) =
NJW 2010, 833 (841) Rn. 227. Von unterschiedlich hohen Messlatten
ging der Gesetzgeber zu Recht auch fiir die Strafverfolgung aus: Fiir die
herkommliche Telekommunikationsiiberwachung (und die Quellen-Te-
lekommunikationsiiberwachung) verlangt er eine schwere Straftat
(§ 100a I StPO), wihrend er fur die Online-Durchsuchung eine beson-
ders schwere Straftat voraussetzt (§ 100 b I StPO).

34 BVerfGE 120, 274 (328) = NJW 2008, 822 (831) Rn. 247.

35 An Eingriffe zu repressiven Zwecken sind strengere Anforderungen
anzulegen, da sich die eingetretene Rechtsgutsverletzung nicht mehr
riickgingig machen ldsst, Buermeyer, Gutachterliche Stellungnahme
zur Offentlichen Anhorung zur ,,Formulierungshilfe“ des BMJV zur
Einfithrung von Rechtsgrundlagen fir Online-Durchsuchung und Quel-
len-TKU im Strafprozess, Ausschuss-Drs. 18(6)334 im Ausschuss fiir
Recht und Verbraucherschutz des Deutschen Bundestags, S. 10; Eschel-
bach in Satzger/Schluckebier/Widmaier, StPO, 4. Aufl., 2020 § 100b
Rn. 6; Roggan, StV 2017, 821 (827). S.1IL. 2. b) bb).

36 BVerfGE 120,274 (331) = NJW 2008, 822 (832) Rn. 257. Art. 10 GG
selbst verlangt zwar keinen Richtervorbehalt. Ein solcher kann aber
dazu beitragen, einen schwerwiegenden heimlichen Eingriff die hohe
Hiirde der Angemessenheit nehmen zu lassen, vgl. BVerfGE 125, 260
(337) = NJW 2010, 833 (844) Rn. 248. Fiir die Telekommunikations-
tiberwachung iSd § 100a StPO ordnet § 100 e StPO einen Richtervor-
behalt an.

37 BVerfGE 120, 274 (335) = NJW 2008, 822 (833) Rn. 270.

38 Zu den Eingriffsbefugnissen s. IIL. 1.

39 Der grundrechtliche Eingriff erreicht eine hohere Intensitit als einzelne
Datenerhebungen: Selbst wenn der Staat seine Erkenntnisse aus Einzel-
erhebungen zu einem Personlichkeitsprofil zusammenfiihrt, wiegt der
Zugriff auf den Gesamtbestand schwerer, Bickenforde, JZ 2008, 925
(9271.).

40 BVerfGE 120,274 (309) = NJW 2008, 822 (826) Rn. 190.

41 Vgl. Léffelmann Uberwachung des Brief-, Post- und Fernmeldeverkehrs
in Dietrich/Eiffler, Handbuch des Rechts der Nachrichtendienste, 2017,
S. 1159 (1231). )

42 Alternativ wire es jedoch denkbar, die Quellen-TKU als Eingriff in das
IT-Grundrecht (mit geringeren Anforderungen) zu werten. Innerhalb der
Eingriffsdogmatik fir das IT-Grundrecht wire es etwa moglich — im
Ansatz vergleichbar mit der Drei-Stufen-Theorie zur Berufsfreiheit
(BVerfGE 7,377 [405 ff.] = NJW 1958, 1035 [1038]) bzw. der Sphéren-
theorie im Personlichkeitsrecht (s. bspw. BVerfGE 80, 367 [373ff.] =
NJW 1990, 563) — nach unterschiedlichen Modalitdten des Zugriffs auf
ein informationstechnisches System zu differenzieren. Der tiefste Eingriff
ginge dann mit einem Vollzugriff auf alle Komponenten des Systems
einher, bei dem die Behorde einen umfassenden Einblick in abgeschlosse-
ne und laufende Datenvorginge erhielte. Auf einer mittleren Stufe konn-
te etwa ein Zugriff stehen, der sich auf bestimmte Zeitraume, in denen
eine gesammelte Ubertragung stattfindet, bestimmte Datenmengen oder
bestimmte Systemkomponenten (etwa Datenspeicher vs. aktuell laufen-
de Prozesse; Daten aus bestimmten Apps) beschrinkt. Auf einer Stufe,
die die geringste Eingriffstiefe reprisentiert, wire dann die ,laufende
Kommunikation® zu verorten, da mit dieser Eingriffsart kein Einblick in
archivierte Personlichkeitselemente verbunden ist. Eine gestufte Ein-
griffsdogmatik verunklart jedoch im Ergebnis die Schutzsphire des IT-
Grundrechts und verwischt die grundrechtsdogmatische Trennlinie zu
Art. 10 GG. Richtete sich die Eingriffsschwere namlich allgemein nach
einer Einzelfallbewertung, welche Datenqualitit und -quantitit die Er-
mittler benotigen (also ob sie etwa nur die laufende Kommunikation
abgreifen), bliebe der Aspekt unberiicksichtigt, dass die Eingriffsschwere
sich gerade daraus speist, auf den Gesamtdatenbestand zugreifen zu
konnen. Zudem steht zu bezweifeln, dass es gelingt, die technischen
Komponenten und Zugriffsmodalititen eines informationstechnischen
Systems mit normativen Wertungen des Schutzes der Privatsphire zu
synchronisieren. Quantitative Grenzen miissen insoweit von vornherein
ausscheiden: Ein Bild, das nur 1 Megabyte grofs ist, kann bereits intimste
Geheimnisse offenlegen, wahrend mehrere Terabyte an Blockbuster-
Kinofilmen méglicherweise weniger Aussagekraft tiber die Personlich-
keit eines Menschen entfalten. Ebenso wenig lisst sich eine zuverlissige
Aussage dazu treffen, ob bestimmte Systemkomponenten (etwa die Ka-
mera oder der Datenspeicher) eine generelle personlichkeitsrechtliche
Relevanz aufweisen. Es bliebe letztlich nur eine Unterscheidung zwi-
schen ,,gespeicherten™ Inhalten aus der Vergangenheit und dem Zugriff
auf aktuelle Verarbeitungsvorginge. Insofern vermag aber bereits die
»laufende Kommunikation“ — auf deren Schutz Art. 10 GG gerade zu-
geschnitten ist — einen verlisslichen Ankniipfungspunkt zu bilden.

43 Buermeyer, StV 2013, 470 (473).
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der Telefoniiberwachung®.** Die Trennlinie fiir den zu-
nichst paradox anmutenden Ansatz, die Quellen-TKU mit
der Wertung des Art. 10 GG zu verbinden, zugleich aber den
Zugriff iber das Endgerdt in Art. 10 GG miteinzubeziehen,
zieht dabei der Begriff ,,laufende Kommunikation®.

Das Spannungsfeld der Quellen-TKU entlang dieser Vor-
gaben in grundrechtliche Strukturen zu tbersetzen, tiber-
zeugt aber nur dann vollstindig, wenn es auch tatsichlich
gelmgt eine Beschrankung auf die ,,laufende Kommunikati-
on® in der Vollzugsrealitit zu verankern.*> Dafiir muss der
Gesetzgeber hinreichend klare Vorgaben treffen, die der Er-
kenntnis Rechnung tragen, dass Art. 10 GG die Gefahren
abzuwehren versucht, die dem Ubertragungsvorgang ent-
springen, und seinen Schutz ausschlieSlich auf die Dauer des
Kommunikationsvorgangs erstreckt — nicht aber auf umfas-
sendere Erkenntnisse aus dem informationstechnischen Sys-
tem der Kommunikationsteilnehmer.

lll. Einfachgesetzliche Umsetzung der
Anforderungen

1. Geltende Befugnisnormen der Gefahrenabwehr
und Strafverfolgung

Die gesetzlichen Befugnisnormen fiir die Quellen-TKU be-
schranken sich im Groflen und Ganzen darauf, die abstrak-
ten Vorgaben des BVerfG wiederzugeben, ohne sie naher zu
konkretisieren: Die Zulissigkeit einer Quellen-TKU fiir
Zwecke der Gefabrenabwehr knupft der einfache (Bundes-)
Gesetzgeber im Kern an die Vorgabe, dass die Ermittlungs-
behorde ausschliefllich laufende Kommunikation tiber-
wachen und aufzeichnen darf; der Eingriff muss ferner not-
wendig sein, um die Telekommunikationsiiberwachung in
unverschliisselter Form zu ermoglichen (§ 51 II 1 BKAG).
Einige Bundesldnder sehen in ihren Polizeigesetzen eine ver-
gleichbare Befugnis vor.*®

Fir die repressive Polizeiarbeit erlaubt § 100a I 2 StPO, die
Telekommunikation an der Quelle zu tiberwachen, soweit
dies notwendig ist, um eine auch im Einzelfall schwerwiegen-
de Straftat aufzuklaren oder den Aufenthaltsort des Beschul-
digten zu ermitteln — insbesondere um die Uberwachung und
Aufzeichnung in unverschliisselter Form zu ermdglichen.
Wie der Eingriff in das informationstechnische System er-
folgt, dekretiert der Gesetzgeber indes nicht niher. Ebenso
wie im Gefahrenabwehrrecht (§ 51 11 1 Nr. 1 BKAG) gibt er
nur (aber immerhin auch hier) vor, technisch sicherzustellen,
dass die Mafsnahme nur die laufende Kommunikation tiber-
wacht und aufzeichnet (§ 100a V 1 Nr. 1a StPO).

Die Behorden diirfen die Quellen-TKU jeweils nicht kraft
eigener Initiative vornehmen. Voraussetzung ist vielmehr eine
richterliche Anordnung (§ 51 III BKAG, § 100e 11 StPO). Sie
hat die Art, den Umfang und die Dauer der Mafinahme an-
zugeben (§ 51 V2 Nr. 3 BKAG, § 100e Il 2 Nr. 3 StPO). Im
Anschluss konfiguriert die Behorde das Programm im Ein-
klang mit der richterlichen Anordnung bzw. dem Beschluss.

Verianderungen an dem informationstechnischen System ge-
statten die Gesetze nicht vorbehaltlos, sondern nur insoweit,
als dies fiir die Datenerhebung unerlsslich ist. Nach Beendi-
gung der Maflnahme sind sie, soweit technisch moglich,
ruckgangig zu machen (§ 51112iVm § 49 II 1 Nr. 2 BKAG;
§ 100a V 1 Nr. 2, 3 StPO). Die Befugnisnormen schreiben
zudem Vorkehrungen zum Schutz des Kernbereichs privater
Lebensgestaltung vor (§ 51 VII BKAG, 100d StPO).

Die StPO geht in ihrer Befugnisreichweite noch einen ent-
scheidenden Schritt weiter als das BKAG: § 100 I 3 StPO

gestattet es, auch gespeicherte Kommunikationsinhalte und
-umstinde zu iiberwachen und aufzuzeichnen, wenn die
Mafinahme ebenso wihrend des laufenden Ubertragungs-
vorgangs im Offentlichen Telekommunikationsnetz in ver-
schliisselter Form méglich gewesen wire.*”

2. Begrenzung auf laufende Kommunikation

Um verfassungsrechtlich zulissig zu sein, miissen die gesetz-
lichen Regelungen zur Quellen-TKU die Trennlinie zwischen
laufenden und sonstigen Kommunikationsdaten, die auf
Speichermedien des Endgerits archiviert sind, im Lichte der
grundrechtlichen Vorgaben zutreffend markieren.

) Laufende Kommunikation als Dauer des Ubertragungs-
vorgangs. Ein Weg, die Grenzen zwischen laufender Kom-
munikation (Art. 10 GG) und alleiniger Herrschaftssphare
des Nutzers (IT-Grundrecht) klar abzustecken, kann darin
bestehen, den Topos ,laufende Kommunikation® als allein
auf die Dauer des technischen Ubertragungsvorgangs be-
schrankt zu sehen. In dieser Lesart diirfte die Uberwachungs-
software die Telekommunikationsdaten nur abfangen, wih-
rend der Ubertragungsvorgang liuft. Sie erfasste dann aus-
schliefflich solche Kommunikationsmittel (wie bspw. die
Internettelefonie), bei denen Verschlusselungs und Ubertra-
gungsvorgang zeitlich zusammenfallen.*® Ubermittlungsfor-
mate, deren Inhalte iiber den Zeitraum des Ubertragungs-
vorgangs hinaus (bereits oder noch) verschliisselt sind, lagen
demgegeniiber auflerhalb des Anwendungsbereichs der
Quellen-TKU. Insbesondere Anwendungen, die eine so-
genannte asynchrone Kommunikation ermdéglichen (zB Mes-
senger), waren nicht umfasst, wenn sie die Nachricht ver-
schliisseln, bevor der Ubertragungsvorgang beginnt, und die
Nachricht erst entschlusseln nachdem das Endgerdt des
Empfingers sie empfingt.*’

Verschlisselung
bereits moglich

N B

Entschliisselung noch
méglich

Asynchrone
Kommunikation
(z. B. Messenger) & N { ’

Ubertragungsvorgang

Absender erstellit
die Nachricht

Empfanger
nimmt die
Verschlisselung und Nachrichtwahr

Entschlisselung

1

Synchrone n
Kommunikation Ubertragungsvorgang

(z.8.
Internettelefonie) t }

Gesprachsbeginn Gesprachsende

44 Stadler, MMR 2012, 18 (20).

45 Krit. etwa Skistims/Rofinagel, ZD 2012, 3 (5 f.).

46 Dazu zihlen Bayern (Art. 42 II PAG), Baden-Wiirttemberg (§ 23 b II
PolG), Hamburg (§ 24 PolDVG), Hessen (§ 15b HSOG), Mecklen-
burg-Vorpommern (§ 33d III SOG), Niedersachsen (§ 33a Il NPOG),
Nordrhein-Westfalen (§ 20 ¢ II PolG), Rheinland-Pfalz (§ 36 III POG)
und Thiiringen (§ 34a II PAG). Medienberichten zufolge plant die
Bundesregierung einen Gesetzesentwurf, der eine Ermichtigung der
Bundespolizei zur Quellen- TKU enthilt. Krempl, Bundespolizei: Ha-
cken im Staatsauftrag mit Quellen-TKU und Staatstrojaner, heise online
vom 30.11.2020.

47 Die ermittelnde Behorde muss dann technisch sicherstellen, dass die
gespeicherten Inhalte und Umstinde Gegenstand eines Ubertragungs—
vorgangs waren, der ab dem Zeitpunkt der Anordnung der TKU-Maf3-
nahme stattgefunden hat (§ 100a V 1 Nr. 1b StPO).

48 Vgl. BT-Drs. 18/12785, 49.

49 Der Gesetzgeber hat darauf reagiert, indem er den Zugriff auf gespei-
cherte Kommunikation erlaubt. S. BT-Drs. 18/12785, 49f. Dazu im
Einzelnen III. 2. b) bb).



6 NVwZ - Extra 24/2020

Aufsatz-Online

Martini/Fréhlingsdorf, Catch me if you can

b) Laufende Kommunikation als Dauer der grundrechtstypi-
schen Gefihrdungslage. So sehr es auf den ersten Blick ein-
leuchtet, die laufende Kommunikation allein nach dem tech-
nischen Ubertragungsvorgang zu bestimmen, so sehr greift
eine solche Lesart im Lichte der Zwecksetzung der Quellen-
TKU und der Grundrechtsdogmatik im Ergebnis zu kurz.
Denn zum einen zielt die Quellen-TKU gerade auch auf ver-
schliisselte Messenger-Kommunikation, drohte also teilweise
leerzulaufen, wenn sie diese nicht erfasst. Zum anderen
schiitzt Art. 10 I GG die Vertraulichkeit der Fernkommuni-
kation im Rahmen digitaler Kommunikationsformen, wie zB
IMAP-E-Mails, nicht nur wihrend des Ubermlttlungsvor-
gangs.”” IMAP-E-Mails Verblelben auf dem Server des Pro-
viders, bis der Nutzer sie 16scht.’® Die Gefahr, dass der Pro-
vider auf die E-Mails zugreift, ist daher nicht schon in dem
Moment gebannt, in dem die Nachricht im E-Mail-Postfach
ankommt und damit der technische Vorgang der Ubertra-
gung beendet ist. IMAP-E-Mails erfasst Art. 10 I GG viel-
mehr so lange, wie sie im Postfach auf dem Server des Pro-
viders gespeichert sind (selbst wenn der Empfinger sie schon
gelesen hat).’?

Fiir die Abgrenzung, ob es sich um laufende Kommunikation
im Sinne der Grundrechtsdogmatik handelt, ist insofern
nicht allein entscheidend, ob der Ubertragungsvorgang noch
stattfindet, sondern ob die grundrechtsspezifische Gefihr-
dungslage andauert 33

aa) Ankniipfung an die Zugriffsgefabr durch den Kommuni-
kationsmittler (E-Mail auf dem Server des Providers). Die
ibermittlungstypische Gefihrdungslage besteht, solange sich
die Kommunikationsinhalte zum Zeitpunkt des staatlichen
Zugriffs (noch) nicht im alleinigen Herrschaftsbereich des
Empfiangers (also ausschlieSlich auf seinem Endgerit) befin-
den — so etwa wenn sie (wie die IMAP-E-Mail) unverschliis-
selt auf dem Server des Providers gespeichert sind.>*

Sobald die Kommunikation sicher’ Ende-zu-Ende-ver-
schlisselt ist, ist diese Gefahrdungslage aufgehoben. Denn
die Kommunikationsinhalte liegen dann auf dem Endgerit
in der alleinigen Obhut des Empfingers. Sie sind auch dem
Provider nicht zuganglich: Die Verschliisselung schliefst den
Zugriff Dritter trotz des Ubermittlungsvorgangs gerade aus.
Sie macht ein aktives ,Mitlesen“ auf dem Transportweg
unmoglich.

Die ,,laufende Kommunikation“ auf den gesamten Vorgang
zu erstrecken, in dem die Kommunikationsdaten auf dem
Endgerit verbleiben, schosse daher — mit Blick auf die feh-
lende Gefihrdungslage fiir Ende-zu-Ende verschlisselte
Kommunikationsdaten — tiber das Ziel hinaus. Weder die
herkommliche enge Begriffsbestimmung (technischer Uber-
tragungsvorgang) noch das Festmachen an einer #ibermitt-
lungstypischen Gefahrdungslage sind deshalb im Ergebnis
dazu in der Lage, das Phinomen der ,,laufenden Kommuni-
kation® im Kontext der Quellen-TKU grundrechtsdogma-
tisch sauber zu erfassen.

bb) Ankniipfung an den Zeitpunkt der Ende-zu-Ende-Ver-
schliisselung. Erwichst die Gefahr fiir die Vertraulichkeit
der Kommunikation im Falle der Ende-zu-Ende-Verschliisse-
lung gerade nicht aus dem Transport, ist der Dreh- und
Angelpunkt fiir den Erfolg und die grundrechtliche Sensibili-
tit der Quellen-TKU weniger der Ubertragungs- als der Ver-
schliisselungszeitpunkt. Um einen laufenden von einem abge-
schlossenen Kommunikationsvorgang trennscharf abzugren-
zen, sollte es im Falle der Quellen-TKU daher mafigeblich
darauf ankommen, wann die Ende-zu-Ende-Verschlisselung
ansetzt, dh wann sich unverschliisselte Inhalte ausleiten las-

sen. Denn ein Kommunikationsvorgang ist grundrechtlich
nicht erst ab dem Moment »abgeschlossen« in dem er im
dauerhaften Speichermedium archiviert®® ist, sondern auch,
wenn dem Staat infolge der Verschliisselung der Weg ver-
sperrt bleibt, die Angreifbarkeit des Ubermittlungsvorgangs
auszunutzen. Die Quellen-TKU erfasst insofern dann noch
laufende Kommunikation, wenn die Ausleitung bei aus-
gehenden Nachrichten unmittelbar zu Beginn des Verschliis-
selungsverfahrens bzw. bei eingehenden Nachrichten am En-
de des Entschliisselungsverfahrens ansetzt.”

Sie muss dabei aber zugleich garantieren, dass sich die Uber-
wachung nicht auf jede Art verschliisselter Nachrichten be-
zieht, sondern sich speziell auf Schutzmafsnahmen der Ende-
zu-Ende-Verschlisselung beschriankt, welche die Kommuni-
kationspartner dazu nutzen, um die Vertrauhchkelt wiahrend
des Ubertragungsvorgangs herzustellen.’® Dafiir muss der
Ver- bzw. Entschlisselungsvorgang klar einem Willensakt
des Senders und Empfangers zugeordnet sein: Denn aus Sicht
des Grundrechtstrigers beginnt der Kommunikationsvor-
gang mit dem ,Senden® und endet mit dem ,Offnen® der
tibermittelten Information.

Diese Eigenart der Quellen-TKU hatte der Gesetzgeber auf
den ersten Blick gobgleich er eine etwas andere Terminologie
zugrunde legte)®” auch vor Augen, als er § 100a I 3 StPO
schuf, um sicherzustellen, dass ein Ende-zu-Ende-verschliis-
seltes Gesprich tiber Messenger D1enste wie WhatsApp oder
Signal nicht per se unverwertbar ist:®° Der Gesetzgeber lisst
dort zu, gespeicherte Inhalte und Umstinde verschlisselt
erfolgender Telekommunikationsvorgiange (,wahrend des
laufenden Ubertragungsvorgangs im offentlichen Telekom-
munikationsnetz in verschliisselter Form®) zu tiberwachen,

50 BVerfGE 124,43 (55£.) = NJW 2009, 2431 (2432f.) Rn. 47f.

51 Heckmann, jurisPK-Internetrecht, 6. Aufl., 2019 Kap. 7 Rn. 157.

52 Dem Schutzzweck des Art. 10 I GG entspricht es, die grundrechtliche
Einhegung dieser drittvermittelten privaten Kommunikation von der
technischen Signaliibermittlung zu entkoppeln, vgl. BVerfGE 124, 43
(S4ff.) = NJW 2009, 2431 (2432) Rn. 45 ft.

53 BVerfGE 124, 43 (55£.) = NJW 2009, 2431 (2432 Rn. 47£.); zustim-
mend Schwabenbauer, A6R 137 (2012), 1 (16); Hermes in Dreier, GG,
3. Aufl,, 2013 Art. 10 Rn. 38; krit. dagegen Durner in Maunz/Diirig,
GG, 91. Erg.-Lfg. (April 2020) Art. 10 Rn. 128; Kriiger, MMR 2009,
680 (682).

54 In dieses Schema fiigt sich die Kommunikation via Messenger nur,
wenn sie nicht Ende-zu-Ende-verschliisselt ist. Denn dann kann der
Anbieter die Nachrichten (ebenso wie im Fall der IMAP-E-Mail) ein-
sehen, solange sie auf dem Server der Kommunikationsanwendung ver-
bleiben. Der Schutz des Art. 10 I GG hilt dann an, bis der Nutzer die
Kommunikationsdaten aus dem Nachrichtenverlauf 16scht und somit
ausschliefSt, dass der Kommunikationsanbieter auf die Daten zugreift.
Vgl. zur Herrschaftsbereichsdogmatik auch BVerfGE 115, 166 (184) =
NJW 2006, 976 (978) Rn. 73; BVerfGE 120, 274 (307f.) = NJW
2008, 822 (825) Rn. 185; 124, 43 (55) = NJW 2009, 2431 (2432)
Rn. 45.

55 S.dazu VL

56 In Abgrenzung dazu ist das Datum noch nicht in diesem Sinne ,,gespei-
chert®, wenn es sich wihrend der laufenden Kommunikation im Ar-
beitsspeicher befindet.

57 Bei vielen Messengern ist das bereits mit dem Driicken der ,,Senden“-
Taste der Fall: Verschliisselung und Versendung finden dann auto-
matisch nacheinander statt. Bei OpenPGP-Verschliisselungsverfahren
—etwa mit dem AddOn Enigmail des EMail-Clients Thunderbird —
muss der Nutzer nach der Betitigung der Senden-Taste hingegen zu-
nichst noch ein Passwort eingeben, bevor die EMail endgiiltig (ver-
schliisselt) ihren Weg zum Empfanger antritt.

58 In eine dhnliche Richtung weist der Ansatz, nur die Transportverschliis-
selung als Anwendungsfall der Quellen-TKU zu betrachten und die
Inhaltsverschliisselung auszuschlieflen, Buermeyer, StV 2013, 470
(474).

59 Mit laufender Telekommunikation (§ 100a I2 StPO) meint der Gesetz-
geber — wie sich aus dem systematischen Zusammenhang (insbes. der
Abgrenzung zu § 100a I 3 StPO) ergibt — allein den technischen Uber-
tragungsvorgang im offentlichen Telekommunikationsnetz (ohne Riick-
sicht auf den Zeitpunkt der Ver- oder Entschliisselung).

60 Vgl. BT-Drs. 18/127835, 50. Naher IIL. 2. a).
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die hitten iberwacht werden konnen, wenn sie unverschliis-
selt erfolgt wiren. Die Vorschrift lsst sich so deuten, dass es
ihr im Kern darum bestellt ist, den zuldssigen Zugriff auf die
ermittlungsrelevanten Daten vom Ubertragungsvorgang zu
entkoppeln. Das ist durchaus auch grundrechtsdogmatisch
konsequent. Denn sobald die Ende-zu-Ende-Verschlisselung
greift, besteht wihrend des Ubertragungsvorgangs keine
grundrechtstypische Gefihrdungslage mehr: Wenn der Uber-
tragungsvorgang beginnt, sind die Nachrichten bereits ver-
schliisselt — und werden erst entschliisselt, wenn der Uber-
tragungsvorgang abgeschlossen ist.®"

Ob die Befugnisnorm aber auch zuverlissig sicherstellt, dass
kein Zugriff auf vergangene Kommunikation (etwa im Chat-
verlauf) erfolgt, gibt der Wortlaut nicht eindeutig zu erken-
nen. Er deckt auch den Zugriff auf archivierte Daten, also
abgeschlossene Kommunlkatlon die in E-Mail-Postfichern
oder Messenger-Konten liegen.®* Fiir diese Deutung streitet
zumindest Abs. 5 1 Nr. 1b der Vorschrift: Er ldsst die Auf-
zeichnung solcher Inhalte und Umstinde der Kommunikati-
on zu, ,,die ab dem Zeitpunkt der [richterlichen] Anordnung
nach § 100e I hitten aufgezeichnet werden konnen. Die
Vorschrift scheint es damit zu gestatten, den Nachrichten-
verlauf riickwirkend ab dem Anordnungszeitpunkt auszule-
sen. Jedenfalls liegt zwischen Anordnung und Inbetriebnah-
me der Uberwachungssoftware unvermeidlich ein Zeit-
abschnitt. In dieser Lesart gewahrt die Norm fir diesen Zeit-
abschnitt einen Blick in die Vergangenheit, genauer: in
Nachrichtenarchive.

Dann tberschreitet der Gesetzgeber jedoch die feine Linie,
die das BVerfG als dufiere Grenze einer Quellen-TKU gezo-
gen hat, indem es die Uberwachung ausdriicklich auf Daten
aus emern laufenden Kommunlkatlonsvorgang beschriankt
hat.®® Denn ein Datum, das auf einem dauerhaften Speicher-
medium archiviert ist, entstammt keinem aktuellen Kom-
munikationsvorgang mehr, Das erkennt auch dle Begriin-
dung des Gesetzesentwurfes im Grundsatz an.®* Dennoch
sieht § 100a StPO keine strengeren Anforderungen fir die
Uberwachung der gespeicherten Kommunikation vor als fiir
die laufende. Das ergebe sich aus der funktionellen Aquiva-
lenz zur herkommlichen Telekommunikationsiiberwachung:
Denn die Uberwachung beschrinke sich in tatsichlicher
Hinsicht auf Kommunikationsinhalte, die #ach dem Anord-
nungszeitpunkt tbertragen wurden (§ 100a V 1 Nr.1b
StPO).%° Mit dieser Einschrinkung hat der Gesetzgeber ver-
sucht, eine vergleichbare Wertung wie das BVerfG vor-
zunehmen, als es die Quellen-TKU auf laufende Kommuni-
kation beschrankte: Die Quantitiat und Qualitat der erhobe-
nen Daten soll wertungsmifSig den Daten gleichen, die eine
herkommllche Telekommunikationsiiberwachung hervor-
bringt.®®

Statt an den Topos der laufenden Kommunikation, also den
gerade stattfindenden Kommunikationsvorgang, knupft die
Vorschrift aber letztlich an den vergangenen Ubertragungs-
vorgang an. Es soll mithin gentigen, den Kommunikations-
vorgang zu rekonstruieren. Der Eingriffszweck der MafSnah-
me, die riickwirkend auf Nachrichtenarchive bis zum Datum
der Anordnung zugreift, ist jedoch nicht mehr ohne weiteres
mit der herkommhchen Telekommunikationsiiberwachung
vergleichbar.®” Denn auch Letztere erfasst nur Daten, die der
Provider ab Implementierung der Mafinahme tatsichlich
ausleitet, und wirkt nicht auf den Anordnungszeitpunkt zu-
riick. Wenn eine Quellen-TKU auf archivierte Inhalte in
Speichermedien zugreift, iiberschreitet sie mithin die Schwel-
le zur Online-Durchsuchung. Nur wenn ausgeschlossen ist,
dass blofle Nachrichtenentwiirfe oder archivierte Nachrich-

ten gleichsam in das Schleppnetz der staatlichen Uber-
wachung geraten und ein Zugriff auf sonstige Bereiche des
Endgerits nicht erfolgt, vollzieht sich die Quellen-TKU im
Gleichlauf mit den traditionellen Formen der TKU (und
damit in dem verfassungsrechtlichen Radius, den die Begren-
zung auf »laufende Kommunikation® der Quellen-TKU
zieht).%®

§ 100a StPO lasst sich bei engem Verstindnis aber auch
anders, namlich womoglich verfassungskonform, lesen: ,,Ge-
speichert kann auch die Ausleitung zu Beginn oder Ende
des Verschliisselungsverfahrens meinen, solange die Kom-
munikationssoftware die Daten aus technischen Griinden
kurzfristig (im Arbeitsspeicher) zwischenspeichert.®® Das
Tatbestandsmerkmal ,,ab dem Zeitpunkt der Anordnung
nach § 100e Absatz 1“ (§ 100a V Nr. 1 lit. b StPO) ist in
dieser Deutung so konzipiert, dass es das Aufzeichnungs-
spektrum zusitzlich begrenzt. Das entspricht auch der nor-
mativen Rationalitit des Abs. 5 als technische Begrenzung
der Uberwachungs- und Aufzeichnungsermichtigung.

Jede Verfassungskonforme Auslegung findet jedoch ihre
Grenze in dem klar erkennbar geauﬁerten Willen des his-
torischen Gesetzgebers.”® Dieser zeigt in die genau ent-
gegengesetzte Richtung: Die Beschlussempfehlung des Aus-
schusses fur Recht und Verbraucherschutz zur Vorschrift
bringt an zahlreichen Stellen zum Ausdruck, dass der Ge-
setzgeber auch von der Moglichkeit ,,ruckw1rkende[ ] Aus-
leitens“”! ab Erlass der richterlichen Anordnung ausgeht
und dass dies ,,anhand der zu den einzelnen Textnachrich-
ten hinterlegten Metadaten, die Absende-, Empfang- und
Lesezeitpunkte enthalten®,”” zu ermitteln sei. Er wollte mit-
hin ermoglichen, dass ab der richterlichen Anordnung auch
riickwirkend verschliisselte Nachrichten iiberwacht und
ausgeleitet werden diirfen. Die Vorschrift ldsst sich in die-
sem Lichte nicht anders auslegen, als dass sie auch eine
Uberwachung archivierter verschliisselter Kommunikation
gestattet. In der Sache erlaubt § 100a I 3iVm V Nr. 2

61 Das lassen jedenfalls die technischen Rahmenbedingungen zu; s. auch
1L 2. a).

62 Roggan, StV 2017, 821 (824).

63 Singelnstein/Derin, NJW 2017, 2646 (2648).

64 Sie verweist darauf, dass es sich um keine laufende Kommunikation
handele und deswegen der Eingriff nicht unmittelbar an Art. 10 GG,
sondern am IT-Grundrecht sowie am informationellen Selbstbestim-
mungsrecht zu messen sei, BT-Drs. 18/12785, 50.

65 BT-Drs. 18/12785, 50.

66 Gegen die analoge Anwendung einer Schutzbereichsausnahme Buer-
meyer, Gutachterliche Stellungnahme zur Offentlichen Anhorung zur
,Formulierungshilfe“ des BMJV zur Einfithrung von Rechtsgrundlagen
fiir Online-Durchsuchung und Quellen- -TKU im Strafprozess, Aus-
schuss-Drs. 18(6)334 im Ausschuss fiir Recht und Verbraucherschutz
des Deutschen Bundestags, 16.

67 Vgl. Freiling/Safferling et al., JR 2018, 9 (21); Grofmann, JA 2019,
241 (244); Hauck in Lowe/Rosenberg StPO, 27. Aufl., 2019 § 100a
Rn. 147; Roggan, StV 2017, 821 (824); Sinn, Stellungnahme im Aus-
schuss fiir Recht und Verbraucherschutz zu BT-Drs. 18/11272, 31.5.
2017, 5 ff.; iE auch Singelnstein/Derin, NJW 2017, 2646 (2648). Die
Software miisste zudem alle Daten durchforsten, um anhand der Meta-
daten herauszufinden, welche Daten dem vorgegeben Zeitraum ent-
sprungen sind, Buermeyer, Gutachterliche Stellungnahme zur Offent-
lichen Anhérung zur ,,Formulierungshilfe“ des BMJV zur Einfithrung
von Rechtsgrundlagen fiir Online-Durchsuchung und Quellen-TKU im
Strafprozess, Ausschuss-Drs. 18(6)334 im Ausschuss fiir Recht und
Verbraucherschutz des Deutschen Bundestags, 17; a. A. Br, 28. Kapi-
tel — EDV-Beweissicherung in Wabnitz/Janovsky/Schmitt, Handbuch
Wirtschafts- und Steuerstrafrecht, 5. Aufl., 2020 Kap. 28, Rn. 92;
Krauf, Stellungnahme im Ausschuss fiir Recht und Verbraucherschutz
zu BT-Drs. 18/11272, 31.5.2107, 9; Ruppert, Jura 2018, 994 (1001).

68 Dazu niher IL 2.

69 Bdr in Heintschel-Heinegg/Stockel, KMR StPO, 91. Erg.-Lfg. (1.6.
2019) § 100a Rn. 44.

70 Vgl. bspw. BVerfGE 148, 69 (267) - st. Rspr.

71 BT-Drs. 18/12785, 52.

72 BT-Drs. 18/12785, 53.
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StPO eine Online-Durchsuchung, die - trotz der vorgesehe-
nen Schutzmechanismen, insbesondere der richterlichen An-
ordnung - nicht den Anforderungen an einen zuldssigen
Eingriff in das IT-Grundrecht geniigt.”*> Denn § 100a I 1
Nr. 1, 2 setzt ,lediglich“ eine schwere Straftat voraus. Sie
Verbiirgt damit nicht das Hochstmafs an Tatschwere, das
mit der Eingriffsintensitit einer Online-Durchsuchung aber
koraespondieren muss, damit der Eingriff verhdltnismifig
1St.

3. Konkretisierung der technischen und
verfahrensrechtlichen Mittel, die eine Begrenzung
auf laufende Kommunikation sicherstellen

Auch soweit sich Maffnahmen der Quellen-TKU nach dem
Wortlaut der Regelungen auf laufende Kommunikationsvor-
ginge beschrinken (vgl. § 100a I 2 StPO, § 51 11 1 Nr. 1
BKAG), miissen die Vorschriften in hinreichend bestimmter
Weise sicherstellen, dass der praktische Vollzug auch realiter
ausschlieflich die laufende Kommunikation erfasst. Wie
konkret die Regelungen formuliert sein miissen, zeichnet
1nsowelt der verfassungsrechtliche Wesentlichkeitsvorbehbalt
vor:”> Wann laufende Kommunikation genau endet, ent-
puppt sich nicht ledlghch als blofle Modalitat der Umset-
zung, sondern als eine grundrechtlich in hohem Mafe sensi-
ble Trennlinie.”® Denn von der Frage, ob und wie sich der
Zugriff auf das Endgerit technisch begrenzen lasst, hiangt es
ab, ob die Mafsnahme verfassungsrechtlich als Eingriff in
Art. 10 GG oder das IT-Grundrecht einzuordnen ist. Sie
markiert den Dreh- und Angelpunkt der verfassungsrecht-
lichen Bewertung staatlicher Schadsoftware zur Quellen-
TKU auf Endgeriten.

Ob bzw. wie die Vorgabe umzusetzen ist, die Quellen-TKU
in der Praxis der Ermittlungsbehorden technisch auf laufen-
de Kommunikation zu begrenzen, lassen die einfacl’;gesetzli—
chen Vorschriften jedoch im Wesentlichen offen.”” Zwar
sehen die Vorschriften eine Protokollpflicht (§ 100a VI
StPO, § 82 I, II Nr. 8 BKAG) ebenso wie einen Richter-
vorbehalt vor (§ 51 IIl BKAG, § 100e I StPO). Die richter-
liche Anordnung spezifiziert jedoch nur Art, Umfang und
Dauer der MafSnahme (§ 51 V 2 Nr. 3 BKAG, § 100e III 2
Nr. 3 StPO), nicht aber notwendigerweise ihre technische
Umsetzung. In der Praxis wirft aber exakt sie die entschei-
denden Fragen auf. Das Landesverfassungsgericht Sachsen-
Anhalt hielt der Landesregierung beispielsweise vor, sie
habe kein technisches Mittel vorbringen konnen, mit dem
es ihr moglich war, die Norm passgenau umzusetzen — und
bescheinigte der landespolizeirechtlichen Befugnis zur Quel-
len-TKU (§ 17c SOG LSA aF) daher ihre Verfassungswid-
rigkeit.”®

Das BVerfG hat sich in seinem Urteil zum BKAG im Jahre
2016 hingegen zuriickhaltender gezeigt: Es zog sich auf die
wformale Position[...]”? zuriick, dass das Ob und Wie der
technischen Begrenzung nicht dic Giiltigkeit, sondern allein
die Verfassungsrechthch zu13551ge Anwendung der Norm
betreffe.’® Selbst wenn eine Norm deshalb leerliuft, weil
sich ihre Anforderungen technisch nicht umsetzen lassen, ist
sie nach Auffassung des Gerichts nicht verfassungswidrig,
sondern lediglich nicht anwendbar; immerhin konnten sich
die technischen Voraussetzungen ja in Zukunft noch ver-
indern.®!

Der Gesetzgeber kommt jedoch nicht umbhin, die einfach-
rechtlichen Anforderungen an die Begrenzung einer Quellen-
TKU auf laufende Kommunikation im Gesetz zu konkretisie-
ren, um die Vollzugspraxis der Ermittlungsbehorden in ver-
fassungskonformer Weise vorzuzeichnen.

Nicht nur der Wesentlichkeitsvorbehalt, sondern auch das
Gebot der Normenklarbeit legt die Messlatte fiir die Befug-
nisnorm hoch: Soll Art. 10 GG wirksamen grundrechtlichen
Schutz entfalten, muss die Ermachtigungsnorm die Grenzen
des Eingriffs nach Art und Schwere bereichsspezifisch und
prizise festlegen.?” Selbst wenn Daten, die nicht zur laufen-
den Kommunikation gehoren, nicht reflexartig dem un-
antastbaren Kernbereich privater Lebensgestaltung zuzuord-
nen sind, konnen sie %lelchwohl einen tiefen Einblick in die
Prlvatsphare er6ffnen.® Der Eingriff 16st daher hohe Anfor-
derungen an die Bestimmtheit und Klarheit der Norm aus.®*

Soweit die geltenden Normen die Mafsnahme auf ,,laufende
Kommunikation® beschranken, spiegeln sie zwar die grund-
satzlichen verfassungsrechtlichen Vorgaben wider. Um den
Anforderungen des Wesentlichkeitsvorbehalts und der Nor-
menklarheit zu gentigen, mussen sie aber prizisieren, welche
Vorkehrungen auf technischer und rechtlicher Ebene zu tref-
fen sind, um zu verhindern, dass Inhalte aufSerhalb der lau-
fenden Kommunikation in staatliche Hinde geraten. Die
grundsitzliche Spezifizierung der technischen Umsetzung ei-
ner Quellen TKU muss ihren Weg also (jedenfalls ansatz-
weise) in die Ermachtigung finden.®* Der Gesetzgeber hitte
im einfachen Recht zumindest erkennbar und fiir die Voll-
zugspraxis handhabbar vorzeichnen miissen, mit welchen
technischen Mitteln die Behorden sicherzustellen haben, dass
ihre Quellen-TKU die Demarkatlonshme zur laufenden
Kommunikation nicht iiberschreiten.®® Dies gilt umso mehr,
als bereits unklar ist, ob es technisch tiberhaupt moglich ist
den Vorgaben des BVerfG wirksam Rechnung zu tragen.S%
Dass es der Gesetzgeber in der Ermachtigungsgrundlage zur
Quellen-TKU vollstindig offengelassen hat, wie die Maf3-
nahme technisch umzusetzen ist, widerspricht daher im Er-
gebnis den verfassungsrechtlichen Anforderungen.®®

IV. Technische Beschrankung

Welche einfachrechtlichen Mafigaben eine Uberwachungs-
mafinahme auf laufende Kommunikation beschrinken kon-

73 Grofmann, JA 2019, 241 (243 £.); Roggan, StV 2017, 821 (824).

74 Die Eingriffsintensitit ist vergleichbar mit einem Eingriff in die Unver-
letzlichkeit der Wohnung. Dazu BVerfGE 141, 220 (269f., 304) =
NJW 2016, 1781 (1784) Rn. 105 ff.; (1794) Rn. 210; Eschelbach in
Satzger/Schluckebier/Widmaier, StPO § 100b Rn. 12; Freiling/Saffer-
ling et al., JR 2018, 9 (21); Roggan, StV 2017, 821 (826).

75 Grzeszick in Maunz/Diirig, GG, 51. Erg.-Lfg. (Stand: Dez. 2007)
Art. 20 Abschnitt VI Rn. 106.

76 Im Ergebnis ebenso Tomerius, NVwZ 2015, 412 (415).

77 Vgl. bereits Brodowski JR 2011, 532 (535) mwN; s. auch Eschelbach
in  Satzger/Schluckebier/Widmaier, StPO, 4. Aufl. 2020, § 100a
Rn. 43; Hauck in Léwe/Rosenberg, StPO § 100a Rn. 129, 151; Rog-
gan, StV 2017, 821 (822).

78 SachsAnhVerfG, Urt. v. 11.11.2014 - LVG 9/13, BeckRS 2014, 58392
Rn. 154.

79 Brink/Mitsdérffer, Communicatio Socialis 2018, 60 (65).

80 Vgl. BVerfGE 141,220 (311) = NJW 2016, 1781 (1796 f.) Rn. 234.

81 BVerfGE 141, 220 (311) = NJW 2016, 1781 (1796f.) Rn. 234; im
Ergebnis auch BT-Drs. 18/12785, 53; zustimmend Schlegel, Normative
Grenzen fiir internetbasierte Ermittlungsmethoden, 2019, 95 f.

82 BVerfGE 110, 33 (53) = NJW 2004, 2213 (2215).

83 S.II. 1.

84 Vgl. BVerfGE 110, 33 (55) = NJW 2004, 2213 (2216).

85 Fiir Details kann sie eine Verordnungsermichtigung vorhalten. Vgl.
Buermeyer, Gutachterliche Stellungnahme zur Offentlichen Anhérung
zur ,Formulierungshilfe“ des BMJV zur Elnfuhrung von Rechtsgrund-
lagen fiir Online-Durchsuchung und Quellen-TKU im Strafprozess,
Ausschuss-Drs. 18(6)334 im Ausschuss fiir Recht und Verbraucher-
schutz des Deutschen Bundestags, 20.

86 S. auch Sieber/Brodowski in Hoeren/Sieber/Holznagel, Hdb Multi-
media-Recht, 46. Erg.-Lfg. (Januar 2018) Teil 19.3 Rn. 150.

87 Vgl. bereits Brodowski, JR 2011, 532 (535) mwN; s. auch Eschelbach
in Satzger/Schluckebier/Widmaier, StPO § 100a Rn. 43; Hauck in Lo-
wel/Rosenberg, StPO § 100a Rn. 129, 151; Roggan, StV 2017, 821
(822).

88 Vgl. auch Tomerius, NVwZ 2015, 412 (415).
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nen, richtet sich nach den technischen Moglichkeiten. Die
Software erreicht dieses Ziel, wenn sie ihre Funktionalitit
darauf reduziert, nur die laufende Kommunikation anzuzap-
fen.

1. Beschréankende technische Vorkehrungen

Einen ersten denkbaren Ansatzpunkt, um den Zugriffsradius
einer Uberwachungssoftware auf dem Endgerit technisch zu
begrenzen, eroffnet der Umstand, dass moderne Betriebssys-
teme tiber eine Zugriffskontrolle verfiigen, um die Applika-
tionen untereinander sowie den Betriebssystemkern zu schiit-
zen.®” Welche Zugriffsrechte einem Nutzer bzw. einem Pro-
gramm zustehen, hingt dabei von dem Modus ab, in dem
das Programm lauft. Im Benutzermodus stehen der Software
nicht alle Privilegien zur Verfiigung.”® Im Kernelmodus kann
der Nutzer demgegeniiber grundsitzlich unbeschrinkt auf
Hardware und Daten zugreifen; jeder Befehl ist also zur
Ausfiihrung zugelassen.

Der Benutzermodus reicht durchaus aus, um Nutzerdaten
lesen und schreiben zu konnen (d. h. auch fiir Kommunikati-
onsinhalte und -umstinde).”” Eine Uberwachungssoftware
ist kraft ihres Funktionsauftrags aber zumindest teilweise
auf den Kernelmodus angewiesen, muss also mit maximalen
Rechten ausgestattet sein. Denn sie ist darauf angewiesen,
ihren heimlichen Eingriff effektiv tarnen zu konnen - ins-
besondere um die eigene Aktivitit aus dem Dateisystemlog-
buch?® zu entfernen (sofern ein solches vorhanden ist), oder
um Abwehrsoftware (wie Antivirenprogramme oder eine
Firewall) zu tduschen.”® Im Nutzermodus ist dies nicht mog-

lich.

Damit verbindet sich jedoch zugleich ein ungewollter Neben-
effekt: Im Kernelmodus verfigt die Software reflexartig auch
uber die Moglichkeit, jegliche Datenquellen wie Bildschirm-
anzeige, Kamera- und Mikrofondaten oder Mausbewegun-
gen mitzuschneiden. Stehen der Software auf dieser Ebene
maximale Rechte zu, ist sie technisch nicht wirksam be-
schrinkt.”> Genau diese Eigenschaft der Uberwachungssoft-
ware ist es aber, die ihre Nutzung besonders grundrechts-
sensibel macht. Es lasst sich nicht sicher ausschliefSen, dass
eine Ermittlungsmafinahme gleichsam als Quellen-TKU
»springt®, aber missbrauchlich als Online-Durchsuchung
des gesamten Endgerits ,,landet“.

2. Rechtliche Beschrankung der technischen
Funktionen

Lisst sich der Zugriff auf die laufende Kommunikation
durch rein technische Mafsnahmen nicht wirksam a priori
beschrinken, verbleiben rechtliche Zugriffsbeschrankun-
gen, um sicherzustellen, dass die MafSnahmen verfassungs-
rechtlich zuldssig sind. Solche rechtlichen Begrenzungen,
die sich auf technische Funktionen beziehen, konnen im
Verbund mit verfahrensrechtlichen Vorkehrungen® dazu
beitragen, die Quellen-TKU einzuhegen, indem sie rechtlich
ausschliefSen, dass der Anwender von anderen Funktionen
Gebrauch macht. Die rechtlichen Vorgaben kénnen in die
Konfiguration der Software einflieSen, etwa indem die Be-
nutzeroberfliche fiir denjenigen, der die Uberwachung un-
mittelbar _durchfihrt, nur rechtlich zuldssige Funktionen
anbietet.””

a) Gerdtezugriff. Um zu gewihrleisten, dass sich die Auf-
zeichnung einer Uberwachungssoftware ausschlieSlich auf
laufende Kommunikation erstreckt, kann der Gesetzgeber
den Geritezugriff beschranken. Die Software ist dann recht-
lich darauf limitiert, auf den Bildschirm, die Tastatur, die

Kamera oder das Mikrofon zuzugreifen, wihrend der Nut-
zer das jeweilige Gerit zur Kommunikation nutzt.”®

Nicht alles, was ein Endgerat erfasst, betrifft jedoch Kom-
munikationsvorginge — so etwa wenn die Software im 30-
Sekunden-Takt einen Screenshot des Browser-Inhalts auslei-
tet.”” Doch selbst wenn sich die Screenshots lediglich zum
Zeitpunkt eines indizierten laufenden Telekommunikations-
vorgangs — etwa wihrend eines Videoanrufs — ausleiten lie-
en, stinde die Bildschirmaufnahme in keinem ausreichend
engen Zusammenhang mit dem Kommunikationsvorgang.
Denn auch wihrend der Nutzer kommuniziert, kann er sich
auf dem Bildschirm Inhalte ansehen, die in keiner Verbin-
dung zu einem laufenden Kommunikationsvorgang stehen.
So konnte er, wihrend er einem Videotelefonat folgt, im
Browser auch gesundheitliche Fragen und Antworten recher-
chieren.

Die gleiche Problematik stellt sich beim Einsatz eines Uber-
wachungsprogramms ein, das die Tastenanschlige protokol-
liert (sog. Keylogging).'” Bei Mehrzweckgeriten wie Lap-
tops oder Smartphones, die sich oftmals durch eklektisches
Nutzerverhalten auszeichnen, ist es — anders als etwa bei
einem gewohnlichen Telefon — in praxi unmoglich, auf dem
Endgerit via Keylogging nur laufende Kommunikationsvor-
gange anzuzapfen. Erkenntnisse aus Screenshots und Keylog-
gern zu gewinnen, sollte der Behorde daher ausdriicklich
verboten sein.'*!

Den Ton mitzuschneiden oder eine Kameraaufnahme zu
tatigen, steht dagegen in einem engeren Zusammenhang zu
einem Voice-over-IP-Kommunikationsvorgang: Wahrend ei-
nes Videotelefonats verwendet der Nutzer in der Regel die
Kamera und das Mikrofon allein fir sein laufendes Ge-
spriach. Dennoch bestehen auch hier iiberschieSende Uber-
wachungsmoglichkeiten. Der Nutzer kann etwa wihrend
eines Videotelefonats die Toniibertragung ausschalten. Der
Kommunikationspartner nimmt dann kein Wort davon
wahr, was sein virtuelles Gegeniiber spricht — die Uber-
wachungssoftware hingegen schneidet weiterhin den Ton
tiber das Mikrofon mit (und konnte dabei etwa ein privates
Gesprach der verdachtigen Person mit Dritten aufzeich-
nen).'% Auch die Kamera kann weiter aufnehmen und Bil-
der an die Ermittler ausleiten, wihrend die Videoubertra-

89 Glatz, Betriebssysteme, 3. Aufl., 2015, 26.

90 Mandl, Grundkurs Betriebssysteme, 4. Aufl., 2014, 25.

91 Glatz, Betriebssysteme, 26.

92 Rehak, Angezapft — Technische Moglichkeiten einer heimlichen On-
line-Durchsuchung und der Versuch ihrer rechtlichen Biandigung, 2013,
24,

93 Ein Dateisystemlogbuch protokolliert alle oder spezifische Vorginge
auf einem Computersystem.

94 Rehak, Angezapft — Technische Mdglichkeiten einer heimlichen On-
line-Durchsuchung und der Versuch ihrer rechtlichen Bindigung, 25.

95 Im Ergebnis auch Neumann/Kurz et al., Stellungnahme im Ausschuss
fiir Recht und Verbraucherschutz zu BT-Drs. 18/11272, 31.5.2017, 10
f

96 Dazu im Einzelnen unten in V.

97 Vgl. zur Funktionstrennung V. 2.

98 Die Aktivierung von Geritefunktionalitdten ist selbst fiir die Online-
Durchsuchung nicht erlaubt, vgl. Soiné, NStZ 2018, 497 (502).

99 LG Landshut, Beschl. v. 20.1.2011 — 4 Qs 346/10, BeckRS 2011, 2429;
dazu Brodowski, JR 2011, 532 (536); Skistims/Rofsnagel, ZD 2012, 3

(5).

100 Skistims/Roffnagel, ZD 2012, 3 (5). Endgerite koénnen dariiber hinaus
mit weiteren Sensoren ausgestattet sein, die bspw. die Herzfrequenz
messen, und somit sehr sensible Daten generieren, vgl. Herpig, A Fra-
mework for Government Hacking in Criminal Investigations, October
2018, 19.

101 Implizit ldsst sich das auch aus § 100a V 1 Nr. 1 StPO herauslesen,
Bruns in Hannich, KK StPO § 100 a Rn. 45.

102 Rehak, Angezapft — Technische Moglichkeiten einer heimlichen On-
line-Durchsuchung und der Versuch ihrer rechtlichen Bandigung, 44 f.
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gung fir den Kommunikationspartner ausgeschaltet ist. Zu-
dem bergen Videoaufnahmen (noch mehr als Tonaufnah-
men'%) generell das Risiko, dass sie auch Aspekte mit-
schneiden, die in keinem Zusammenhang mit dem Kom-
munikationsvorgang stehen — etwa wenn die Hintergrund-
aufnahme Einblick in die private Wohnung, beispielsweise
das Schlafzimmer des Kommunizierenden, gewahrt. Erlaubt
das Gesetz einen Zugriff auf Kamera und Mikrofon, muss es
den damit einhergehenden spezifischen Gefahrdungen fiir
die Privatsphire jedenfalls durch besondere Vorkehrungen
Rechnung tragen.

Fiir Gesprache via Messenger, also asynchrone Kommunika-
tion, kommt der Geritezugriff ohnedies nicht infrage. Denn
eine Nachricht aufzunehmen oder zu schreiben, ist der Ent-
scheidung, die Nachricht zu verschliisseln, um sie anschlie-
Bend zu tibertragen, immer zeitlich vorgelagert. Nur bei syn-
chroner Kommunikation (z. B. VoIP-Telefonie) sind die Ge-
riate gleichzeitig mit dem laufenden Kommunikationsvor-
gang aktiv.'

b) Ausrichtung auf ein spezifisches Kommunikationspro-
gramm. Zielsicherer, als auf Eingabegerdte zuzugreifen, ist
es, eine Uberwachungssoftware so auf ein bestimmtes Kom-
munikationsprogramm zuzuschneiden,'® dass sie die Pro-
grammabliufe erkennt. Sie miisste dann anhand der Pro-
grammaktivititen detektieren, wann der Betroffene das
Kommunikationsprogramm zur laufenden Kommunikation
und wann er es nur zur Vorbereitung nutzt, beispielsweise
um Videonachrichten aufzunehmen:' ® Nur wenn das Pro-
gramm einen Ubertragungs- oder (bei asynchroner Kom-
munikation) einen Ende-zu-Ende-Verschliisselungsvorgang
in Gang setzt, leitet die Uberwachungssoftware die unver-
schliisselten Kommunikationsinhalte und -umstinde aus.'®”
Ebenso konnte sie feststellen, wann der Betroffene Kom-
munikationsinhalte empfingt, um sie dann unmittelbar aus-
zuleiten, nachdem sie auf dem Endgerit entschliisselt sind. In
allen anderen Fillen dirfte die Software die Informationen
nicht an die Ermittlungsbehérde weitergeben. '

Damit der ,Staatstrojaner® auf Kommunikationsanwen-
dungen gezielt aufsetzen kann, um Daten der laufenden
Kommunikation auszuleiten, muss er aber auch mit der
Softwareentwicklung Schritt halten. Sonst weichen Zielper-
sonen auf neuartige Messenger etc. aus oder greift die Soft-
ware tiefer in das auszuspihende System ein als notig.
Zugleich lisst sich eine Uberwachungssoftware, die sich
stets wandelt, nicht leicht durch eine parlamentsgesetzliche
Regelung einschranken. Fir nicht grundrechtssensitive Ein-
zelfragen steht dem Gesetzgeber aber der Weg offen, eine
Verordnungsermachtigung vorzusehen, auf deren Grund-
lage die Exekutive die abstrakten technischen und verfah-
rensrechtlichen Rahmenbedingungen passgenau konkretisie-
ren kann.

V. Verfahrensrechtliche Sicherungen

Die verfassungsrechtliche Vorgabe, den Zugriff einer Quel-
len-TKU auf die laufende Kommunikation zu beschrinken,
lasst sich ein Stick weit auch durch organisatorisch-pro-
zedurale Mafinahmen einlosen.'® Neben die rechtlichen Be-
schrinkungen, die sich auf den technischen Funktionsradius
beziehen, treten dann verfahrensrechtliche Sicherungen, die
Defizite der technischen Begrenzung ausgleichen sollen.

Bei der Aufgabe, diese Priifmechanismen im Detail auszuge-
stalten, steht der Gesetzgeber zugleich vor der Herausforde-
rung, die Geheimhaltungsbediirfnisse der Sicherheitsbehor-
den und die offentlichen Kontrollbefugnisse in einen an-

gemessenen Ausgleich zu bringen. Er geniefSt dafiir einen
weiten Regelungsspielraum — um beispielsweise zu regeln, ob
und inwieweit der angewandte Exploit und die konkrete
Verankerung der Software in dem Endgerat geheimhaltungs-
bedirftig sind. Funktionen, die es ermoglichen sollen, aus-
schlieSlich laufende Kommunikationsvorginge auszuleiten,
unterlie%en demgegeniiber einem grofferen  Kontroll-
bedarf.''® Denn von ihnen hingt ab, ob die Ermittlungsmaf-
nahme den verfassungsrechtlichen Vorgaben im Einzelfall
geniigt. Ob eine Quellen-TKU in eine unzulissige Online-
Durchsuchung umschligt, muss in jedem Stadium tuberprif-
bar und beeinflussbar bleiben.

1. Vorabkontrolle der Software

Ein verfahrensrechtlicher Kontrollmechanismus kann darin
bestehen, eine unabhingige Stelle einzubinden. Sie prift die
Bestandteile der Uberwachungssoftware, die ihre Funktiona-
litat in der Praxis formen, vor ihrer Anwendung umfassend
daraufhin, ob ihr Funktionsumfang im Einklang mit den
rechtlichen Anforderungen steht. Der bzw. die Bundesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit
(BfDI) hat diese Rolle einer Ex-ante-Priifung bisher tiber-
nommen und den Funktionsumfang einzelner Software-
bestandteile kontrolliert."'" Aulerdem hat ein externes Soft-
warepriiflabor die ,,Rohversion® der Uberwachungssoftware
iiberpriift.''?

a) Verdffentlichung der Ergebnisse. Die BfDI hat das Ergeb-
nis ihrer Untersuchung aus dem Jahr 2016 nicht veroffent-
licht.'*? Es liegt nur dem BKA und dem BMI vor. Eine 6ffent-
liche Kontrolle ist dadurch nur sehr eingeschriankt moglich.
Pro futuro sollte der Gesetzgeber die Veroffentlichung der
Kernergebnisse der Untersuchungen (soweit nicht zwingend
geheimhaltungsbediirftig) — anders als bisher — explizit ver-
ankern.

b) Kontrollinstrumente. Soll die Priffungsinstanz ihre Auf-
gaben sachgerecht wahrnehmen konnen, muss sie den Quell-
code der Uberwachungssoftware einsehen konnen und auch
in der Lage sein, effektive Softwaretests (etwa mit Test-
daten)''* durchzufiihren.'®

103 In der Lesart der Rechtsprechung des BGH erfasst die herkommliche
Telekommunikationsiiberwachung auch Raumgespriche, BGH, NStZ
2008, 473; krit. Prittwitz, StV 2009, 437 (442).

104 S.111. 2. a).

105 Vgl. auch BT-Drs. 18/12785, 53.

106 Vgl. Brodowski, JR 2011, 532 (536).

107 Vgl. Bruns in Hannich, KK StPO § 100 a Rn. 45; Freiling/Safferling et
al., JR 2018, 9 (17).

108 Die Version der ,Remote Communication Interception Software“
(RCIS), die das BKA anwendet, soll laut Medienberichten bspw. auf
Skype in bestimmten Windows-Betriebssystemen zugeschnitten sein,
Flade, Spihsoftware Bundestrojaner ist kaum brauchbar, welt.de vom
10.4.2016. S. zu der Entwicklung auch Schlegel, Normative Grenzen
fiir internetbasierte Ermittlungsmethoden, 108. Die Bundesregierung
stuft diese Details als geheimhaltungsbediirftig ein, BT-Drs. 19/15035, 9.

109 Vgl. Braun, jurisPR-ITR 2011, Anm. 3 (4); Brodowski, JR 2011, 532
(536).

110 S. 111. 3.

111 Vgl. Bundesbeauftragter fiir den Datenschutz und die Informationsfrei-
heit, Titigkeitsbericht 2019, 54 f.

112 Vgl. BT-Drs. 19/1434, 5.

113 Vgl. Beuth, Der Staatstrojaner bleibt im Dunkeln, Spiegel Online vom
29.1.2018. Allerdings berichtete der BfDI von seinen Priifungen gerafft
in seinem Titigkeitsbericht 2019, 54f. Die Ergebnisse des externen
Priifungslabors stuft die Bundesregierung nahezu umfassend als geheim
ein, vgl. BT-Drs. 18/13566, 2 ff.; 19/522, 6; 19/1434, 5. Eine Statistik-
und Berichtspflicht trifft bislang nur die Behérden, welche die Quellen-
TKU einsetzen (dazu V 3. b.).

114 S. auch Herpig, A Framework for Government Hacking in Criminal
Investigations, 20.

115 Vgl. auch Bundesbeauftragter fiir den Datenschutz und die Informati-
onsfreiheit, Tatigkeitsbericht 2019, 54 f.
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Um dies uneingeschrinkt sicherzustellen, sollte der Staat die
einzelnen Bausteine der Uberwachungssoftware im Idealfall
selbst entwickeln.''® Das BKA hat diesen Weg eingeschla-
gen: Verschiedene Versionen der eigens entwickelten ,Re-
mote Communication Interception Software“ (RCIS) sind
fir die Quellen-TKU freigegeben.!'” Daneben setzen die
Verantwortlichen aber weiterhin auf proprietire Software
privater Unternechmen''® — in der Vergangenheit etwa des
Anbieters DigiTask.'" In diesem Fall ist es der Priifungs-
instanz nicht ohne weiteres moglich, Einblick in den Quell-
code zu nehmen. DigiTask etwa wollte ihn nur herausgeben,
wenn die Prifungsinstanz eine Geheimhaltungsvereinbarung
unterzeichnet und eine Gebiihr entrichtet.'°

Um dem vorzubeugen, hatten Bund und Lander im Jahr 2012
in der ,standardisierenden Leistungsbeschreibung“ (SLB) fiir
die Quellen-TKU eine Transparenzpflicht vorgesehen: Die
Anbieter bzw. Hersteller der Software mussten den Quellcode
gegeniiber der Priifungsinstanz offenlegen.'?! Die im Jahr
2018 aktualisierte SLB enthilt diese Vorgabe demgegentiber
nicht mehr.'*? Pro futuro sollte die Rechtsordnung gesetzlich
verbiirgen, dass eine staatliche Priifungsinstanz auch den
Quellcode einsehen kann.'?® Da die Softwarebestandteile
kontinuierlich weiterentwickelt werden, muss eine Kontroll-
instanz sie dariiber hinaus in festen Zyklen, jedenfalls aber im
Anschluss an grundlegende Softwareveranderungen, kontrol-
lieren und Tests vornehmen konnen, um die einzelnen Soft-
warekomponenten auf Herz und Nieren zu priifen.'** Denk-
bar ist es auch, der Kontrollinstanz eine Live-Schnittstelle ein-
zurichten, tiber die sie ein Priifverfahren mit den jeweils ak-
tuellen Softwaremodulen durchfithren kann.'*

2. Kontrolle der konkreten
UberwachungsmaBnahme

Als verfahrensrechtliche Schutzvorkehrung gegen eine tiber-
schiefende Uberwachungsreichweite der Quellen-TKU hat
der Bundesgesetzgeber zwar angeordnet, dass die Behorden
die Mafinahme auf der Grundlage des BKAG und der StPO
nur vornehmen diirfen, wenn ein Gericht sie anordnet (§ 51
Il BKAG, § 100 e I StPO)."*® Wie die fallspezifische Umset-
zung und behordliche Konfiguration im Anschluss an die
Anordnung erfolgt, unterliegt jedoch keiner unabhingigen
technischen Kontrolle.'*”

Damit gehen Missbrauchsrisiken einher. Denn die eingesetz-
te Software ist individuell an den konkreten technischen
Rahmen des zu infizierenden Gerits angepasst. Sie unter-
scheidet sich daher notwendig ein Stiick weit von den Pro-
grammbausteinen, die nach der Vorabkontrolle freigegeben
sind. Eine hinreichende technische Sicherung, die zuverlissig
verhindert, dass die eingesetzte Uberwachungssoftware un-
zulassig von der technischen Vorabkonfiguration abweicht,
existiert derzeit nicht.

Das Kontrollregime sollte zudem darauf reagieren, dass Soft-
wareupdates die zu tiberwachende Kommunikationssoftwa-
re modifizieren kénnen.'?® Denn die Behorde kann die Uber-
wachungssoftware jederzeit durch Aktualisierungen ver-
andern, nachdem diese bereits auf dem System des Betroffe-
nen aktiv ist."*” Neben der punktuellen Vorabkontrolle ist
es deshalb geboten, weitere verfahrensrechtliche Sicherungen
wihrend des Uberwachungsverfahrens vorzusehen.

Ein Schutzbaustein kann darin bestehen, das Vier-Augen-
Prinzip gesetzlich zu verankern. Eine zweite Person inner-
halb der Behorde kontrolliert dann die Ausfuhrung des
Uberwachungsprogramms fortlaufend. Allerdings eignet sich
dieses Verfahren eher firr die Gegenkontrolle einzelner Ent-

scheidungen, etwa Priifungsentscheidungen — weniger dem-
gegeniiber, um einen komplexen und linger andauernden
Prozess zu uberprifen. Dafir bietet sich eher eine Funktions-
trennung an: Es kann sinnvoll sein, die Anpassung der Soft-
ware an das konkrete Uberwachungsverfahren einer anderen
als derjenigen Stelle zuzuweisen, welche die Uberwachungs-
mafinahme selbst durchfiihrt. Dieser bliebe dann die Mog-
lichkeit versagt, die vorkonfigurierte Software (ohne Betei-
ligung der anderen Abteilung oder gar ohne neuen gericht-
lichen Beschluss) zu verandern.

Denkbar ist dariiber hinaus (in den Grenzen wirksamen
Geheimnisschutzes) eine Kontrolle durch den intern zustin-
digen Datenschutzbeauftragten oder eine sonstige geeignete
Instanz.'®! Externe, punktuelle Kontrollen durch eine eigens
fir diesen Zweck geschaffene Priifungseinheit,'** den BfDI
oder das BSI konnten die internen Vorkehrungen flankieren.
Der Kontrollinstanz konnte zudem das Recht zustehen,
— vergleichbar mit § 100d IV 4 StPO - eine richterliche Ent-
scheidung herbeizufiihren, wenn sie Zweifel an der Recht-
mafSigkeit einer Maffnahme hat.

3. Ex-Post-Kontrolle

a) Nachtrigliche gerichtliche Kontrolle. Ein wichtiger Bau-
stein einer grundrechtskonformen Architektur der Quellen-
TKU ist der wirksame Rechtsschutz. Um eine nachtrigliche
Kontrolle zu ermoglichen, hat die Behorde Betroffenen nach
Abschluss des Eingriffs mitzuteilen, dass eine Quellen-TKU

116 Kipker, ZRP 2016, 88 (89).

117 Vgl. Landtag NRW Drs. 17/722; BT-Drs. 19/1505.

118 Vgl. BT-Drs. 19/1434, 6; Kipker, ZRP 2016, 88 (89).

119 Lischka/ReifSmann et al., Trojaner-Hersteller beliefert etliche Behorden
und Bundeslinder, Spiegel Online vom 11.10.2011.

120 Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit,
Quellen-Telekommunikationsiiberwachung durch die Sicherheitsbehor-
den, 14.8.2012 (29.10.2018). Damit verbinden sich indes keine un-
uiberwindbaren Hindernisse. Einerseits kann das Priifungsverfahren im
Rahmen eines verwaltungsrechtlichen In-camera-Verfahrens stattfin-
den. Andererseits liele sich das ggf. notwendige zusitzliche Entgelt
bereits im Vergabeverfahren als Teil der Vergiitung des Drittanbieters
»einpreisen®.

121 Bundeskriminalamt, Standardisierende Leistungsbeschreibung Quellen-
TKU, fragdenstaat.de vom 2.10.2012.

122 Vgl. Bundeskriminalamt, Standardisierende Leistungsbeschreibung fiir
Software zur Durchfithrung von Maffnahmen der Quellen-Telekom-
munikationsiiberwachung und der Online-Durchsuchung, 5.10.2018.

123 Vgl. Hauck in Léwe/Rosenberg, StPO § 100a Rn. 165; Tinnefeld, ZD
2012, 451 (452f1.). S. auch Neumann/Kurz et al., Stellungnahme im
Ausschuss fiir Recht und Verbraucherschutz zu BT-Drs. 18/11272, 15.

124 S. auch Neumann/Kurz et al., Stellungnahme im Ausschuss fiir Recht
und Verbraucherschutz zu BT-Drs. 18/11272, 16.

125 Vgl. zu einer Schnittstelle fiir Aufsichtsbehorden auch Martini, Black-
box Algorithmus, 2019, 256.

126 Vgl. zu dieser allgemeinen Voraussetzung fiir den heimlichen Zugriff in
informationstechnische Systeme, bspw. BVerfGE 120, 274 (331) =
NJW 2008, 822 (832) Rn. 257. )

127 Krit. auch Buermeyer, Gutachterliche Stellungnahme zur Offentlichen
Anhorung zur ,Formulierungshilfe des BMJV zur Einfilhrung von
Rechtsgrundlagen fir Online-Durchsuchung und Quellen-TKU im
Strafprozess, Ausschuss-Drs. 18(6)334 im Ausschuss fiir Recht und
Verbraucherschutz des Deutschen Bundestags, 19.

128 Rehak, Angezapft — Technische Moglichkeiten einer heimlichen On-
line-Durchsuchung und der Versuch ihrer rechtlichen Bindigung, 26.

129 Dies sieht auch die ,,standardisierende Leistungsbeschreibung® aus dem
Jahr 2012 vor, Bundeskriminalamt (Fn. 123). Zu der Moglichkeit des
Nachladens s. auch Skistims/RofSnagel, ZD 2012, 3 (6).

130 So auch VfGH Osterreich 11.12.2019, G 72-74/2019, G 181-182/2019
(143) Rn. 192.

131 Bisher ist der behérdliche Datenschutzbeauftragte innerhalb seiner all-
gemeinen gesetzlichen Kompetenzen eingebunden; vgl. BT-Drs. 12785,
52.

132 Der VfGH Osterreich betont insofern zu Recht, dass die Kontroll-
instanz die Mafsnahme auch tatsichlich effektiv und unabhingig kon-
trollieren kénnen muss. Dafiir muss sie mit entsprechenden technischen
Mitteln und personellen Ressourcen ausgestattet sein. VIGH Osterreich
11.12.2019, G 72-74/2019, G 181-182/2019 (144 f.) Rn. 193 1.
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stattgefunden hat (§ 101 IV 1 Nr. 3 StPO, § 74 1 1 Nr. 8
BKAG). Beschreiten sie den Rechtsweg, muss das Gericht
aber auch in der Lage sein, die MafSnahme en détail nach-
zuvollziehen. Auch die Strafverteidigung braucht ausreichen-
de Informationen tiber die Uberwachungsmaffnahme, damit
ein faires Verfahren moglich ist.'**> Genau aus diesem Grund
etablieren die einfachgesetzlichen Regeln bereits eine Pro-
tokollpflicht (§ 100a VI StPO, § 82 I, II Nr. 8 BKAG). Zu
protokollieren ist u.a. das eingesetzte technische Mittel
(§ 100a VI 1 Nr. 1 StPO, § 82 1 Nr. 1 BKAG). Das einfache
Recht verlangt dafiir keine detaillierte technische Beschrei-
bung, sondern Angaben, die fiir ein Gericht oder einen Be-
troffenen allgemein verstandlich sind.'** Statt der erlangten
Daten sind nur Metadaten zu protokollieren, die zuverlassige
Riickschlisse auf die erhobenen Daten erméglichen (vgl.
§ 100a VI Nr. 3 StPO, § 82 I Nr. 3 BKAG)."” Eine voll-
standige technische Dokumentation, die etwa Softwarekon-
figurationen einschlieft, wire in der Lage, die Uberpriifbar-
keit — jedenfalls fiir IT-Sachverstindige — zu steigern.'*® Um
Rechtssicherheit zu gewihrleisten, sollten die Anforderungen
an die Dokumentation kiinftig zumindest in einer Rechtsver-
ordnung verankert sein.

Damit von dem Protokolliermechanismus eine moglichst ge-
ringe Manipulationsgefahr ausgeht, sollte er unmittelbar in
der Software verankert sein.'>” Auflerdem ist es denkbar,
dass die Software die Protokollierung automatisiert auf ei-
nen anderen, sicheren Server ausleitet, auf den die ausfiihren-
de Stelle selbst keinen Zugriff hat.1®® Selbst dann ist die
Protokollierung technisch aber nicht vollstindig iiberpriifbar
und bietet daher allein keine hinreichende Gewihr dafiir,
unbefugte Verinderungen aufzudecken.'*® Dennoch ist sie -
im Verbund mit anderen Maf$nahmen - eine taugliche zu-
satzliche verfahrensrechtliche Absicherung.

b) Nachtrigliche offentliche Kontrolle. Um die Uber-
wachungsmafinahmen fiir die Offentlichkeit transparent zu
machen, schreibt das einfache Recht bereits heute eine ergin-
zende Statistik- und Berichtspflicht vor (§ 88 BKAG, § 101b
StPO). Auf ihr konnte der Gesetzgeber aufbauen, um die
Kontrollmechanismen weiter zu verfeinern. Er sollte bei-
spielsweise eine regelmifige und fiir die Offentlichkeit trans-
parente — insbes. technische — Evaluierung der Quellen-TKU
verankern.'*® Denn ob sich die Quellen-TKU in ihrem be-
grenztem Rahmen erfolgreich umsetzen lasst, ist an die tech-
nischen Voraussetzungen gekniipft, die wiederum einem ste-
ten Wandel unterworfen sind.

VL. Verpflichtung der Dienstanbieter als bessere
Alternative?

Je klarer sich abzeichnet, wie grundrechtsdogmatisch an-
spruchsvoll und technisch schwierig es ist, den verfassungs-
rechtlichen Anforderungen an eine Quellen-TKU zu genii-
gen, umso emsiger lduft die Suche nach Alternativen. Eine
Option kann darin bestehen, die Messenger und IP-Telefon-
dienstanbieter in die Pflicht zu nehmen: Der Gesetzgeber
konnte sie zwingen, Zugangswege fiir Sicherheitsbehorden
in ihre Kommunikationssoftware (etwa die Verschliisse-
lungs-Algorithmen) einzubauen.

Ganz neu ist der Ansatz in der rechtspolitischen Arena nicht.
Die Diskussion darum entflammte bereits im Jahr 1996. Zu
jener Zeit lief sich die Idee, abseits der Ubertragungsschnitt-
stellen bei den herkommlichen Telekommunikationsdienst-
anbietern an Kommunikationsdaten zu gelangen, noch ver-
gleichsweise einfach in die Tat umsetzen: Anbieter, die ver-
schlisseln, sollten Hintertiiren (,,Backdoors“) vorsehen, die
dem Staat direkten Zugriff auf den Klartext erlauben.'*! Im

Jahr 2008 verbreiteten sich etwa Hinweise auf ein Schlupf-
loch, das Skype in sein System eingebaut hatte, um Sicher-
heitsbehorden die Uberwachung zu ermoglichen.'** Die Ent-
hillungen Edward Snowdens erhirteten den Verdacht: Zu-
mindest ab dem Jahr 2012 soll Microsoft dem grofSten Aus-
landsgeheimdienst der USA, der National Security Agency
(NSA), direkten Zugang zu Skype-Anrufen und Metadaten
gewihrt haben.'*® Daneben standen seinerzeit ein mégliches
Verbot starker Verschliisselungsverfahren, ein behordlicher
Genehmigungsvorbehalt sowie eine Pflicht, private Schlis-
sel'** zu hinterlegen, zur Debatte.'*

Nachdem die erste Welle solcher Vorschlige abgeebbt war,'*
erlebte die KryPto—Debatte in den letzten Jahren gleichsam
eine Springflut.'*” Sie erlangt auch deshalb besondere Aktua-
litat, weil die wachsenden Verschlisselungsmoglichkeiten,
die der Mobilfunkstandard 5G bietet, den Sicherheitsbehor-
den in Zukunft sogar ganzlich den Weg versperren konnten,
Telefongespriche auf herkommliche Weise abzuhoren:'*® Bei
einer vollstindigen Ende-zu-Ende-Verschliisselung des mobi-
len Datenverkehrs haben die Kommunikationsvermittler kei-
nen Zugriff auf den Schliissel zu dem ausgetauschten Infor-
mationsschatz. Weder sie noch staatliche Behorden konnen
ihn entschlisseln, um ermittlungsrelevante Informationen zu
dechiffrieren.

Der Idee, den Schliissel mittels Uberwachungssoftware auf
dem Endgerit auszulesen,'* steht aus technischer Hinsicht

133 Vgl. BVerfGE 150, 244 (303, Rn. 157); s. auch Mysegades, NZV
2020, 119 (126).

134 Fur die alte Fassung der Befugnis im BKAG (§ 20k, 27 BKAG a.F.):
BT-Drs. 16/10121, 30.

135 Vgl. BT-Drs- 19/1434, 8. Dazu krit. Singelnstein/Derin, NJW 2017,
2646 (2647).

136 Die ,standardisierende Leistungsbeschreibung® aus dem Jahr 2012
zihlte zu den zu dokumentierenden Daten den Quellcode, den Prozess
der Programmerzeugung aus diesem Quellcode und das Programm
selbst, um den Funktionsumfang nachvollziehen zu kénnen. Bundes-
kriminalamt (Fn. 123), 6 f.; BT-Drs. 18/12785, 53.

137 Das Protokollierungssystem ProSys ist Bestandteil der Software RCIS,
BT-Drs. 19/1434, 8. Dies empfiehlt auch Herpig, A Framework for
Government Hacking in Criminal Investigations, 20.

138 Zumindest sind bereits heute unterschiedliche Einheiten des BKA damit
betraut, die Mafsnahme durchzufithren und zu protokollieren, vgl. BT-
Drs. 18/12785, 52. Zu einem Verfahren, um die Unveranderbarkeit des
Protokolls herzustellen, Neumann/Kurz et al., Stellungnahme im Aus-
schuss fiir Recht und Verbraucherschutz zu BT-Drs. 18/11272, 16.

139 Der Mechanismus ist manipulierbar: Ein technisches Verfahren, das die
Aktivititen authentifiziert protokolliert, setzt die exklusive Kontrolle
tiber das System voraus. Rehak, Angezapft — Technische Moglichkeiten
einer heimlichen Online-Durchsuchung und der Versuch ihrer recht-
lichen Bindigung, 38.

140 So auch eco Verband der Internetwirtschaft e. V., Stellungnahme zum
Entwurf eines Gesetzes zur Anpassung des Verfassungsschutzrechts,
30.6.2020, 8.

141 Vgl. Brunst, DuD 2012, 333 (335).

142 Sokolov, Spekulationen um Backdoor in Skype, heise online vom 24.7.
2008.

143 Hauck, Wie Microsoft der NSA Zugang zu Outlook.com und Skype
ermoglicht, Siddeutsche Zeitung Online vom 12.7.2018.

144 Anders als die symmetrische Verschliisselung verwendet die asymmetri-
sche Verschliisselung ein Schliisselpaar mit verschiedenen Schliisseln:
Der offentliche Schlissel steht zur Verschliisselung von Nachrichten
oder zur Authentifizierung von Nachrichten des Schliisselinhabers 6f-
fentlich zur Verfiigung, wihrend der private Schliissel dazu dient, eine
Nachricht an den Schliisselinhaber zu entschliisseln oder eine Nachricht
des Inhabers zu authentifizieren, und ausschlieSlich beim Empfinger
verbleibt.

145 Meyn, Verschliisselung und Innere Sicherheit, 2003, 1f; Neymanns,
Verschliisselung im Internet, 2001, 129.

146 Vgl. BT-Drs. 19/1434, 4.

147 Vgl. dazu Hornung, MMR 2015, 145 (145).

148 Der Umfang der Ende-zu-Ende-Verschliisselung in 5G-Netzen ist im
Detail noch offen, BT-Drs. 19/10535, 15.

149 Diese Methode kommt der herkémmlichen Telekommunikationsiiber-
wachung nahe. Sie garantiert, dass die Behorde nur laufende Kommuni-
kation erfasst. Vgl. Freiling/Safferling et al., JR 2018, 9 (18).
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der Standard Perfect Forward Secrecy (PFS) entgegen, den
einige Anbieter inzwischen standardmifig in der Verschliisse-
lung verwenden.'*® Den fiir die jeweilige Verbindung (,,sessi-
on“) generierten Schliissel kann ein Dritter auch nicht riick-
wirkend bei dem Sender oder Empfanger aus einem Protokoll-
mitschnitt gewinnen.'”! Eine nachtrigliche Entschliisselung
ist deshalb bereits technisch ausgeschlossen. Vielmehr miisste
die Behorde den Schliissel fiir jede Verbindung wiahrend des
laufenden Kommunikationsvorgangs extrahieren, was in der
Sache dem Eingriff einer Quellen-TKU gleichkime.

Ein Losungsvorschlag, der trotz Ende-zu-Ende-Verschlisse-
lung umsetzbar ist, stammt von zwei Mitarbeitern des briti-
schen Geheimdienstes GCHQ: Der Kommunikationsdienst-
anbieter solle die Moglichkeit vorsehen, einen weiteren Teil-
nehmer heimlich in einen laufenden Kommunikationsvor-
gang zuzuschalten, ohne dass dies fiir die anderen Personen
sichtbar ist.'*?> Die Methode dhnelt ,, Man-in-the-Middle-An-
griffen®, bei denen der Angreifer vortauscht, der Kommuni-
kationspartner zu sein. Dagegen gibt es allerdings Schutz-
schilder. So sind beispielsweise Authentifizierungsmechanis-
men im Einsatz, welche die Sicherheitsnummer des Empfén-
gers priifen, um sich vor Angriffen zu schiitzen. Auf einem
»Man-in-the-Middle-Angriffen ahnlichen Konzept beruht
auch die Idee, heimlich weitere Gerite (zB eine Desktop-
anwendung) im Namen des Nutzers hinzuzufiigen.'>® Er-
mittlern des BKA soll es auf diese Weise beispielsweise ge-
lungen sein, WhatsApp-Chats mitzulesen: Hatten sie kurz-
fristig Zugriff auf das Endgerit, konnten sie die Chats mit
einer Whats-App-Browser-Version synchronisieren.'>*

Authentifizierungsprozesse zu unterbinden, schwicht jedoch
die Sicherheitsarchitektur der Kommunikationsanwendung
insgesamt und kann das Vertrauen der Nutzer untergraben.
Dieses Dilemma zieht sich wie ein roter Faden durch die
Verschliisselungsdebatte: Wo auch immer die Anbieter Soft-
wareveranderungen vornehmen, um Kommunikationsdaten
an die Sicherheitsbehorden auszuleiten, beeintrachtigen sie
die Datensicherheit aller Nutzer auch gegeniiber Dritten, die
eine solche Sicherheitsliicke etwa fiir kriminelle oder Spiona-
gezwecke nutzen konnen. Vorzugswiirdig erscheint es des-
halb, dass der Anbieter eine geschwichte Softwareversion
nur dem Betroffenen — etwa Uber ein Update - zuspielt.
Dadurch sinkt aber zugleich das Vertrauen in Softwareup-
dates, die fiir die IT-Sicherheit grofSe Bedeutung haben.

Die US-Regierung versucht unterdessen, das soziale Netz-
werk Facebook (ohne ein konkretes technisches Verfahren
zu dekretieren) gerichtlich dazu zu bewegen, seine Software
so zu verdandern, dass es auf Anfrage Kommunikationsdaten
herausgeben kann.'*® In eine dhnliche Richtung geht eine
Vereinbarung der Five-Eyes-Staaten'*® vom August 2018:
Sie fordern die Kommunikationsanbieter dazu auf, freiwillig
Zugangswege fiir Sicherheitsbehorden zu etablieren, und
kiindigen anderenfalls Zwangsmafnahmen an.">” Australien
ist insoweit noch einen Schritt weiter gegangen: In Down
Under dirfen Behorden Anbieter seit Dezember 2018 zwin-
gen, Funktionen einzufithren, die eine Kommunikations-
iiberwachung erméglichen.'*® Ebenso fillt indischen Behor-
den unterdessen das Recht zu, die Anbieter zu verpflichten,
an der Uberwachung und Entschliisselung der Kommunika-
tionsinhalte mitzuwirken.'>” In Brasilien haben Behérden
WhatsApp sogar kurzerhand gesperrt, als das Unternehmen
sich weigerte, Kommunikationsdaten herauszugeben.'®°
Auch die EU-Kommission erwigt in ihrer neuen Sicherheits-
strategie, Messenger dazu zu verpflichten, die Kommunikati-
on ihrer Nutzer, auch wenn sie verschliisselt ist, aktiv nach
sexuellem Kindesmissbrauch zu durchsuchen und Funde zu

melden.'®" Der Ministerrat mochte noch weitergehen: Als
Reaktion auf die islamischen Terroranschlage in Nizza sowie
Wien plant er ein Gesetzespaket, das Anbieter verpflichtet,

den Zu§riff auf verschlisselte Kommunikation zu ermogli-
chen.'®

Die Bundesregierung hat es bislang stets ausgeschlossen, An-
bieter gesetzlich zu verpflichten, Schliissel herauszugeben
oder Hintertiiren zu implementieren. Denn ihre Kryptopoli-
tik verfolgt das erklirte Ziel, Verschliisselungsmechanismen
zu stirken, statt das Vertrauen der Nutzer in die IT-Sicher-
heit zu schwichen.'®® Gleichwohl hat das BMI zwischen-
zeitlich einen Gesetzesentwurf vorgelegt, der vorsieht, dass
Messenger-Dienste auf richterliche Anordnung Kommunika-
tionsinhalte unverschliisselt an Behorden weiterleiten miis-
sen.'®* Die Anbieter sollen ihre Software umgestalten, um
den behordlichen Anfragen zu entsprechen. Damit der Be-
treiber selbst auf verschliisselte Kommunikationsdaten im
Klartext zuriickgreifen kann, misste er aber eine Schwach-
stelle in sein System implementieren. Die Softwareanbieter
miissten dann offiziell verlauten lassen, sichere Verschliisse-
lungsverfahren zu verwenden, heimlich aber Softwarever-
dnderungen vornehmen. Das schwicht nicht nur das Ver-
trauen der Nutzer, sondern 6ffnet auch Missbrauchstiiren,
die unbefugte Dritte ausnutzen konnten.'®® Es droht nicht
zuletzt solche Anbieter vom Markt zu verdringen, die aus
technischen Griinden keine Schwachstellen einbauen kénnen
— entweder weil sie keinen zentralen Betreiber haben oder
beispielsweise wie Signal quelloffen sind. Wieder sieht sich
der Staat in einem Dilemma gefangen. Denn beide Software-
merkmale — Open Source und verteilte Architektur — sollen
die IT-Sicherheit verbiirgen und sind daher grundsitzlich im
Interesse des Gemeinwohls.'®®

150 Die Messenger Signal, WhatsApp und Telegram verwenden bspw. Per-
fect Forward Secrecy; s. Schiiler/Tonekaboni, Es muss nicht immer
WhatsApp sein: Sieben Messenger-Alternativen im Vergleich, heise on-
line vom 10.5.2019.

151 Fox, DuD 2013, 729.

152 Levy/Robinson, Principles for a More Informed Exceptional Access
Debate, Lawfareblog.com vom 29.11.2018. Damit der Nutzer dies
nicht bemerkt, darf das Kommunikationsprogramm den Nutzer nicht
benachrichtigen, wenn ein neuer Kommunikationspartner in den Chat
eintritt.

153 Dies schlug der Prasident des BKA in jiingerer Zeit vor, Krempl, Crypto
Wars: BKA-Chef will ,,Frontdoor-Debatte fithren, heise online vom
23.11.2019.

154 Flade/Tanriverdi, BKA kann bei WhatsApp mitlesen, tagesschau.de
vom 21.7.2020.

155 Beuth, Facebooks Verschliisselung vor Gericht, Spiegel Online vom
21.8.2018.

156 Im Five-Eyes-Biindnis kooperieren die Geheimdienste der USA, Grof-
britannien, Kanada, Australien und Neuseeland.

157 Beuth, ,Five Eyes* fordern freiwillige Hintertiiren, Spiegel Online vom
4.9.2018.

158 Wiilterlin, ,,Big Brother in WhatsApp“ — Australien 6ffnet Messenger
fir Geheimdienste, Handelsblatt online vom 6.12.2018.

159 Reuter, Indien gibt zehn Behorden Freifahrtschein fiir Uberwachung
und Entschliisselung, netzpolitik.org vom 21.12.2018.

160 Gericht beendet WhatsApp-Sperre in Brasilien, Spiegel Online vom
20.7.2016.

161 KOM (2020) 607 final, 20.

162 Draft Council Resolution on Encrytion vom 6.11.2020 12143/1/20.

163 BT-Drs. 19/1434, 4; BT-Drs. 18/12785, 48.

164 Diehl/Knobbe et al., Angriff auf Whats-App, Spiegel vom 25.5.2019.

165 Vor der Gefahr, die davon ausgeht, dass Dritte die Schwachstelle aus-
nutzen, warnt ein offener Brief von mehr als hundert Organisationen
und Personen an das BMI v. 11.6.2019, https://docs.google.com/docu-
ment/d/17F-OxKJtR8DM9O8jiEfUhxDGguBnJoZ2-lvp9614CyM/
edit# (5.9.2019).

166 Dariiber hinaus miisste der Gesetzgeber mogliche Folgewirkungen und
Durchsetzbarkeitsprobleme in seine Folgenabschitzung mit aufneh-
men: Er hat zu kldren, wie sich die Missbrauchsgefahr der Schwach-
stelle durch die Anbieter selbst und auslindische Dienste auf ein Mini-
mum reduzieren liefle und wie eine vollstindige Sperrung auslindischer
Dienste (etwa WeChat) effektiv und rechtskonform umsetzbar wire.
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Gegentiber dem Weg, die Kommunikationsanbieter zu ver-
pflichten, ihr Sicherheitsversprechen zu brechen, ist im Er-
gebnis die Quellen-TKU vorzuziehen. Denn unterbindet oder
schwicht der Staat global starke Verschliisselungsmechanis-
men, gefahrdet er die IT-Sicherheit strukturell — wahrend die
Quellen-TKU, wenn sie im Einzelfall in gesetzlich kontrol-
liertem Rahmen zur Anwendung kommt, immerhin ,,nur*
die IT Slcherhe1t einzelner Systeme oder Programme be-
triffe.'®

Statt einer Alternative schligt ein Entwurf des BMI, der die
Quellen-TKU den Nachrichtendiensten erlauben soll, nun-
mehr einen neuen Weg vor, um das Endgerit mit der Uber-
wachungssoftware zu infiltrieren: Telekommunikations-
dienstanbieter sollen die Installation ,,durch Unterstiitzung
bei der Umle1tung von Telekommunikation [...] ermogli-
chen“.'®® Da der Datenverkehr dann iiber Computer der
Nachrichtendienste geleitet wird, bevor er an den Adressaten
geht, lasst sich die Uberwachungssoftware wenn der Daten-
verkehr unverschliisselt ist,'®” unbemerkt einschleusen. Al-
lerdings hat auch dieses Vorgehen einen Haken: Es droht
ebenso generell das Vertrauen der Nutzer in die Integritit
der Kommunikationsdaten zu unterminieren.

VII. Fazit

Die verschliisselte Kommunikation via Smartphone ist lingst
zu einer wichtigen Zielscheibe polizeilicher Ermittlungstatig-
keit avanciert. Aus der Perspektive der Ermittler ruft sie mit
besonderer Schirfe die Frage nach der Waffengleichheit zwi-
schen Straftitern und ihren Verfolgern in der digitalen Welt
auf den Plan. Denn ermittlungstaktisch relevante Informatio-
nen via Quellen-TKU abzugreifen, ist ebenso grundrechts-
sensibel wie technisch und rechtlich herausfordernd: Wenn
sich Verdachtspersonen der technischen Mdglichkeiten der
Ende-zu-Ende-Verschliisselung bedienen, um E-Mails aus-
zutauschen, per (Video-)Telefonie miteinander zu sprechen
oder sich Nachrichten via Messenger zuzuschicken, kann
eine Behorde die Kommunikationsinhalte grundsitzlich nur
auf dem Endgerit des Nutzers im Klartext abfangen. Um
unentdeckt zur Quelle der Ermittlungsweisheit zu gelangen,
verbleibt der physische Zugang zum IT-Gerdt nur ausnahms-
weise als Weg der Wahl. Denn es ist mit erheblichem Auf-
wand und Risiken verbunden, das Endgerit einer Zielperson
_ etwa im Rahmen einer Kontrolle bei der Flugabfertlgung -
zu beschlagnahmen, um darauf heimlich eine Uber-
wachungssoftware zu installieren.

Dass gingige Endgerite, die verdachtige Personen zur Kom-
munikation verwenden, an das Internet angeschlossen sind,
bietet ermittlungstaktisch dagegen geradezu ideale Voraus-
setzungen, um wversteckt aus der Ferne auf das Endgerit
zuzugreifen. Sicherheitslicken in der verwendeten Soft- und
Hardware, von denen der Nutzer nichts ahnt, und Tiu-
schungsmanoéver (etwa durch einen ,,verseuchten“ E-Mail-
Anhang) 6ffnen IT-Fachleuten in der Regel als praktikable
Instrumente das Tor zur privaten Kommunikationswelt des
Einzelnen. Sie auszunutzen, versetzt den Staat allerdings in
ein grundrechtliches und ethisches Dilemma. Denn sein Inte-
resse daran, Sicherheitsliicken aufrechtzuerhalten, um die
Endgerite einer Zielperson infiltrieren zu konnen, lduft sei-
ner Verpflichtung, die Biirger vor IT-Sicherheitsrisiken zu
schiitzen, diametral zuwider. Sollen die Vorschriften zur
Quellen-TKU verfassungsgemif sein, sind daher gesetzliche
Rahmenbedingungen erforderlich, die begrenzen, in wel-
chem Umfang der Staat Sicherheitsliicken ausnutzen darf.

Auf verfassungsrechtlicher Ebene hat das BVerfG eine klare
Grenzlinie gezogen: Die Quellen-TKU darf nur laufende

Kommunikationsvorginge erfassen. Was dies fiir die Uber-
wachung von Messengern wie Signal oder WhatsApp bedeu-
tet, wenn sie die Kommunikationsdaten iiber den tech-
nischen Ubertragungsvorgang hinaus verschliisseln, ist je-
doch weniger klar.

Um die verfassungsrechtliche Trennlinie zwischen dem Fern-
meldegeheimnis und dem IT-Grundrecht zu wahren, sollte
yaufende Kommunikation® sich nicht auf den Ubertra-
gungs-, sondern auf den vor- oder nachgelagerten Ver- oder
Entschliisselungsvorgang beziehen. Denn die sichere Ende-
zu-Ende-Verschlisselung beendet die tibermittlungstypische
Gefihrdungslage, auf die sich der Schutz des Fernmelde-
geheimnisses erstreckt. ,,Laufend® ist die Kommunikation
daher noch im ersten bzw. letztmoglichen Moment, in dem
unverschliisselte Daten vorliegen.

Die Ermichtigung des Gesetzgebers, den Ermittlungsbehor-
den in § 100a I 3 StPO zu erlauben, auf gespeicherte Kom-
munikationsvorgange zuzugreifen, die Gegenstand eines
Ubertragungsvorgangs waren, um verschliisselte Messenger-
Kommunikation abgreifen zu konnen, steht mit dem GG
nicht im Einklang. Sie ldsst sich auch nicht verfassungskon-
form auslegen. Denn der historische Gesetzgeber wollte be-
wusst den Zugriff auf archivierte Kommunikationsdaten ge-
statten, die zwischen Anordnungszeitpunkt und Inbetrieb-
nahme der Uberwachungssoftware erfolgte (§ 100a V 1
Nr. 1 lit. b StPO).

Selbst wenn die Quellen-TKU in ihrem normativen An-
spruch archivierte Inhalte aus ihrem Zulassigkeitsradius aus-
grenzt, bannt sie noch nicht hinreichend sicher die Gefahr,
dass der Staat mehr als nur die laufenden Kommunikations-
vorginge ausliest. Die Kontrollmechanismen missen das
Restrisiko, dass eine Behorde auch auf vergangene Kom-
munikation oder private Bilder auf dem Speichermedium
(und damit in der ausschliefflichen Herrschaftssphire des
Grundrechtstrigers) zugreifen kann, in verfassungsrechtlich
verantwortbare Bahnen lenken. Dem parlamentarischen Ge-
setzgeber kommt die Aufgabe und verfassungsrechtliche
Pflicht zu, die Leitplanken fiir eine verhiltnismafige Befug-
nis zur Quellen-TKU rechtssicher und nachvollziehbar ab-
zustecken. Bereits die gesetzliche Ermachtigungsnorm muss
vorzeichnen, wie eine Quellen-TKU technisch umzusetzen
ist'”® — etwa technische Funktionalititen umreien, die ge-
eignet sind, um ausschliefSlich laufende Kommunikation zu
iiberwachen.!”! Aus den verfiigbaren technischen Moglich-
keiten sollte die Behorde zudem stets diejenige Methode
auswihlen missen, die ausreichend zuverlissig gewahrleis-
tet, dass sie lediglich die laufenden Kommunikationsvorgan-
ge uberwacht. In den Ermichtigungsnormen des BKAG und
der StPO fehlen aber bislang hinreichende normative Rah-
menbedingungen dafiir, wie die Quellen-TKU konkret tech-
nisch und organisatorisch umzusetzen ist.

Ausdriicklich untersagt sein sollte den Behorden, Screenshots
und Keylogger zu nutzen. Daneben sollten umfassende ver-
fahrensrechtliche Vorkehrungen treten,'”* die nachpriifbar
sicherstellen, dass die Konfiguration der Software den recht-

167 Vgl. Geminn, DuD 2015, 546 (547).

168 Bundesministerium des Innern, fiir Bau und Heimat, Entwurf eines
Gesetzes zur Anpassung des Verfassungsschutzrechts, § 2 Ta Nr. 4
Artikel 10-Gesetz (20.10.2020).

169 Ist der Datenverkehr dagegen verschliisselt, sind die Behorden wieder-
um darauf angewiesen, Sicherheitsliicken auszunutzen; Brunsmann,
Internetprovider sollen Geheimdiensten kiinftig Daten zuspielen,
dw.com vom 14.7.2020. S. dazu L. 1. b).

170S. 111. 3.

171S.1V. 2.

1728S. V.
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lichen Vorgaben tatsichlich entspricht. Die einzelnen Be-
standteile der Uberwachungssoftware sollten insbesondere
vorab ein gesetzlich vorgesehenes Priifungsverfahren durch-
laufen miissen. Dariiber hinaus sollte auch der konkrete
Uberwachungsprozess Kontrollmechanismen unterliegen —
etwa einer Funktionstrennung zwischen ausfihrender und
konfigurierender Stelle. Um eine effektive nachtrigliche
Kontrolle, insbesondere durch Gerichte, zu ermoglichen,
sollte der Gesetzgeber die Programmabliufe einer Protokol-
lierungspflicht auf getrennten Servern unterwerfen. Nicht
zuletzt sollte er bereits vorhandene Erfahrungen und Best
Practices der Ermittlungsbehorden, die sicherstellen, dass die
Quellen-TKU tatsichlich auf die Uberwachung laufender
Kommunikation beschrinkt ist, in einen konkreten Aus-
gestaltungsrahmen einbinden.

Der Gesetzgeber ist gut beraten, die vielen offenen recht-
lichen, organisatorischen und technischen Fragen einer
rechtssicheren Antwort zuzufithren, bevor er seinen — ge-
genwirtig gehegten — Plan realisiert, die Befugnis zur Quel-
len-TKU auf die Nachrichtendienste auszuweiten.'”> Denn
anderenfalls erschliefSt sich das Handlungsinstrumentarium
eine neue Dimension: Wihrend die Befugnisse des BKA und
der StPO unter Richtervorbehalt stehen (§ 51 III BKAG,
§ 100e I StPO), operieren die Nachrichtendienste grund-

sitzlich im Geheimen.!”* Die diskutierten verfahrensrecht-
lichen Kontrollmechanismen wirken bei ihnen daher nur
begrenzt.

So bleibt es im Ergebnis ein hochst anspruchsvolles Unter-
fangen, die Quellen-TKU verfassungskonform umzusetzen.
Bislang erfreut sie sich in der Vollzugspraxis noch keiner
groflen Beliebtheit — nicht zuletzt aufgrund der erheblichen
technischen Umsetzungshiirden, insbesondere dem hohen
Aufwand beim Aufspiiren einer Sicherheitsliicke und der
heimlichen Infiltration des konkreten Endgerits.'”> Das
macht die Quellen-TKU zwar noch nicht zu einem Ermitt-
lungs-Placebo. Sie bestitigt aber die alte Erkenntnis Leonar-
do da Vincis: ,,Die meisten Probleme entstehen bei ihrer
Losung. [ |

173 Bundesministerium des Innern, fiir Bau und Heimat, Entwurf eines
Gesetzes zur Anpassung des Verfassungsschutzrechts, § 11 Ta Artikel
10-Gesetz (20.10.2020).

174 Nur das Parlamentarische Kontrollgremium (PKG) und die G-10-Kom-
mission (nicht aber die ordentliche Gerichtsbarkeit) kontrollieren de
lege lata Befugnisse nach §§ 14, 15 G 10.

175 Vgl. etwa Flade, Der Bundestrojaner, den keiner nutzt, tagesschau.de
vom 25.10.2019; s. auch Bdr, 28. Kapitel — EDV-Beweissicherung in
Wabnitz/Janovsky/Schmitt, Handbuch Wirtschafts- und Steuerstraf-
recht, Kap. 28, Rn. 92b.



