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Editorial
Prof. Dr. Boris Paal, M.Jur. (Oxford)*
Liebe Leserinnen und Leser!

Mit dem Verlag und der gesamten Herausgeberschaft freue ich mich sehr, [hnen das
erste Heft unserer neuen Zeitschrift fiir Digitalisierung und Recht (ZfDR) vorlegen zu
diirfen. Die Verantwortlichen eréffnen mit der ZfDR ein sowohl intra- als auch inter-
disziplindres Forum fiir die Befassung mit Rechtsfragen, die durch die Entwicklungen,
Prozesse und Folgen der Digitalisierung induziert werden. Das als klassische, viertel-
jéhrlich erscheinende Archivzeitschrift ausgestaltete Periodikum versteht sich als Leit-
medium fiir den akademischen Diskurs, in dem iiber Entwicklungen, Perspektiven und
Standpunkte informiert und diskutiert werden wird. In diesem Sinne will die ZfDR eine
Plattform bereitstellen, um die grundlagenbezogene Auseinandersetzung mit der Digi-
talisierung als einem der prigenden Phdanomene im und fiir das 21. Jahrhundert zu be-
reichern und voranzutreiben.

Die Zeitschrift verfolgt einen fachsduleniibergreifenden intra- und interdisziplindren
Ansatz, der Grundsatzfragen im Schnittfeld von Recht und Digitalisierung adressiert;
zugleich bietet das Format auch hinreichend Raum fiir Gedankenexperimente und die
Behandlung von Praxisfolgen. Mit dieser umfassenden Ausrichtung wird sowohl eine
Abgrenzung zu bestehenden Publikationen als auch ein Alleinstellungsmerkmal des
Angebots begriindet, das eine Liicke auf dem Markt schlieBt und auf die wachsende
Nachfrage zu digitalisierungsbezogenen Themen reagiert. Thematisch angesprochen
sind vor allem Grundlagenfacher (wie etwa Rechtsethik, Rechtsphilosophie, Rechtsge-
schichte und Rechtsvergleichung), Zivilrecht, Strafrecht, Offentliches Recht, Volker-
recht, Wirtschaftsrecht, IT-Recht sowie Wettbewerbs- und Regulierungsrecht. Hierbei
sollen stets die wirtschaftlichen, kulturellen, technischen und gesellschaftlichen Ent-
wicklungsdynamiken, so insbesondere auch die Hausforderungen an das Recht durch
digitale Innovationen adidquat Beriicksichtigung finden. Stellvertretend fiir diesen Zu-
griff steht die Befassung mit dem Antidiskriminierungsrecht, Datenrecht, Immaterial-
giiterrecht und Sicherheitsrecht ebenso wie die Auseinandersetzung mit den Themen-
feldern Kiinstliche Intelligenz, Autonome Systeme, Blockchain- und Legal Tech-An-
wendungen sowie der Plattform-Okonomie und Intermediiren. Insgesamt will die
ZfDR der Natur des Themenfelds ,,Digitalisierung und Recht als Querschnittsmaterie
sowohl in einzelnen Beitrégen als auch in der Gesamtkonzeption der einzelnen Hefte
umfassend Rechnung tragen. Das Heft 1, das Sie in den Hénden halten, spiegelt diesen
breiten, fachséuleniibergreifenden thematischen Anspruch wider: Es erwarten Sie Bei-
trage zur datenschutzrechtlichen Rahmung von Datentreuhéndern (J. Kiihling), zu Big
Data im Strafrecht (F. Rostalski/M. Vilkening), zu Dark Patterns (M. Martini/C.
Drews/P. Seeliger/Q. Weinzierl) und zur Kommerzialisierung von personenbezogenen
Daten (4. Bijok).

* Der Autor ist Inhaber des Lehrstuhls fiir Zivil- und Wirtschaftsrecht, Medien- und Informations-
recht sowie Direktor des Instituts fiir Medien- und Informationsrecht (Abt. I: Privatrecht) an der Al-
bert-Ludwigs-Universitit Freiburg.
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VI Editorial

Threr grundlagenbezogenen Ausrichtung entsprechend ermdéglicht die ZfDR die
Publikation auch und gerade von ldngeren Beitrdgen bis zu einem Umfang von 25 Sei-
ten/80.000 Zeichen. Daneben finden sich in der neuen Zeitschrift iber die klassischen
Formate (so neben Aufsitzen auch Entscheidungsbesprechungen und Rezensionen)
hinaus alternative und innovative Rubriken, wie etwa die ,,Miniatur®. Eine solche Mi-
niatur gibt in der Form eines Kurztextes wertvolle Denkanstdf3e fiir neue(re) Fragestel-
lungen im Zeitalter der Digitalisierung und regt zum weiteren Austausch an. Zudem
werden in der ZfDR regelméBig Neuerscheinungen empfohlen, die sich mit der digita-
len Transformation insbesondere auch aus philosophischer Sicht oder der Perspektive
der Informatik befassen. SchlieBlich présentiert die neue Zeitschrift Hinweise auf Ter-
mine, Veranstaltungen und moderne Formate der Wissenschaftskommunikation, wie
etwa interessante Meinungsblogs oder Apps.

Bitte fiihlen Sie, liebe Leserinnen und Leser, sich herzlich aufgefordert, Manuskrip-
tangebote und interessante Mitteilungen an die Schriftleitung heranzutragen sowie mit
uns in einen Dialog einzutreten. Wir freuen uns auf einen regen Austausch mit allen,
die sich der wachsenden Schar der an dem Themenfeld ,,Digitalisierung und Recht*
Interessierten zugehorig fiihlen.

Abschliefend wiinsche ich Thnen im Namen aller Herausgeberinnen und Herausge-
ber eine ebenso spannende wie anregende Lektiire, hoffe darauf, Sie kiinftig zum festen
Leserinnen- und Leserkreis rechnen zu diirfen und bin gespannt auf IThre Riickmeldun-
gen!

Herzlich
Thr Boris Paal
Schriftleiter
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Der datenschutzrechtliche Rahmen fiir Datentreuhiander

Chance fiir mehr Kommerzialisierungsfairness und Datensouveranitit?
Prof. Dr. Jiirgen Kiihling, LL.M."

In der Realwelt sind zunehmend Datentreuhdnder zu beobachten, die als Intermedi-
dre zwischen den Datenver-arbeitern einerseits und den betroffenen Personen ande-
rerseits vermitteln. Ihnen wird zu Recht ein Potenzial zugesprochen, dass die betroffe-
nen Personen mit ihrer Hilfe ihre informationelle Selbstbestimmung einschlieflich
kommerzieller Verwertungsinteressen des Persdnlichkeitsrechts gegeniiber den Ver-
antwortlichen besser wahrnehmen und auf diese Weise sowohl die Datensouverdnitdt
als auch die Kommerzialisierungsfairness steigern konnen. Im Folgenden wird gepriift,
ob das Datenschutzrecht — vor allem der Datenschutzgrundver-ordnung — einen ange-
messenen Rahmen fiir jene neuen Akteure bereitstellt oder ob insoweit Anpassungen
erforderlich sind, wie sie zuletzt auch von der Kommission in einer ,, Daten-Gover-
nance-Verordnung ““ vorgeschlagen wurden.

Inhaltsiibersicht

L EINFURIUNG ..ottt ettt e e e snnesnnennas 2
1. Breite der DiSKUSSION .....cc.ovuiiiiiiiiiiiieieieesesc ettt 2

2. Unterschiedliche Verwendung des Begriffs des Datentreuhdnders und
heterogene Business-Modelle in der Realwelt...........cccoovvevieniiiciiicienieieee, 5

3. Begriffselemente eines ,,Datentreuhinders” im vorliegenden Kontext
UNA MOEILE ..ottt 6
4. Gliederung des Beitrags .........ccoceeeeieieiienieieie sttt 7

II. Datenschutzrechtliche Anforderungen an die Ubertragung wesentlicher
Gestaltungsrechte an Datentreuhander ..............occoeoiiieiiiiiiieneereee e 8

1. Vermittlung der datenschutzrechtlichen Einwilligung iiber Datentreu-
BEANAET ..oeiie s 8

a) Prinzipielle Vertretungsmdglichkeit; allgemeine Anforderung fiir
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* Der Autor ist Inhaber eines Lehrstuhls fiir Offentliches Recht, Immobilienrecht, Infrastrukturrecht
und Informationsrecht an der Universitdt Regensburg. Der Beitrag geht in weiten Teilen zuriick auf
die vom Autor angefertigten rechtlichen Ausfiihrungen in einer fiir das Bundesministerium fiir Arbeit
und Soziales erstellten interdisziplindren Studie ,,Datenschutzrechtliche Dimensionen — Datentreuhin-
der”, im WWW abrufbar unter http://ftp.iza.org/report pdfs/iza report 104.pdf (zul. aufgerufen am
1.12.2020). Der Autor dankt Dr. Florian Sackmann und Prof. Hilmar Schneider fiir die zahlreichen
Anregungen in diesem Projekt.
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W

I. Einfiihrung

1. Breite der Diskussion

Fragen einer gerechten Datenordnung gehdren zu den spannendsten und komplexes-
ten Rechtsfragen der Gegenwart. Dabei geht es sowohl um personenbezogene als auch
um nicht personenbezogene Daten. Verschiedene Diskussionen zur Anwendung und
Modifikation des geltenden Rechts iiberlappen sich hier gegenwirtig, so dass es zu-
nehmend schwer fillt, den Uberblick zu behalten. Ausgangspunkt ist oftmals ein Un-
behagen gegeniiber der Entwicklung, dass sich in Deutschland und Europa immer gro-
Bere Datenbestédnde in den Handen weniger, oftmals US-amerikanischer Anbieter be-
finden — von Facebook iiber Google bis Amazon. Im Kartellrecht werden daher gegen-
wartig im Rahmen der 10. GWB-Novelle neue Regeln geschaffen, die unter engen Vo-
raussetzungen einen Zugang zu jenen Datenschétzen marktbeherrschender Unterneh-
men im Falle eines missbrauchlichen Ausnutzens ihrer Stellung erdffnen.! Zugleich

! Siehe insbesondere den Vorschlag zur Prézisierung der Essential-Facilities-Missbrauchsvorschrift
in § 19 Abs. 2 Nr. 4 GWB und die neuen Regelbeispiele im neuen § 19a GWB, Referentenentwurf
des Bundesministeriums fiir Wirtschaft und Energie, Entwurf eines Gesetzes zur Anderung des Ge-
setzes gegen Wettbewerbsbeschrankungen und fiir ein fokussiertes, proaktives und digitales Wettbe-
werbsrecht 4.0 und anderer wettbewerbsrechtlicher Bestimmungen (GWB-Digitalisierungsgesetz);
siche dazu die Informationen im WWW abrufbar unter der URL https://bmwi.de/Redaktion/DE/Arti-
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Der datenschutzrechtliche Rahmen fiir Datentreuhdinder 3

soll insgesamt das Kartellrecht geschérft werden, um die Macht der gro3en Plattform-
unternehmen einzuhegen. Parallel dazu wurde Anfang Dezember von der Kommission
der Entwurf eines ,,Digital Markets Act* vorlegt, der auf supranationaler Ebene sogar
noch schérfere kartellrechtliche und regulatorische Regeln schaffen soll.? Parallel dazu
gibt es auf nationaler und supranationaler Ebene bereits sektorspezifische Regeln, die
darauf abzielen, insbesondere im Verkehrssektor den Zugang zu Daten zu verbessern.’
In Deutschland wurde zuletzt eine Reformdebatte angestofen, um den Datenzugang
im Bereich der Personenbeforderung zu erleichtern.* Hinzu kommen verschiedene Dis-
kussionen (etwa zu einer Neuregelung des Dateneigentums®), die bislang noch nicht zu
legislativen Konsequenzen gefiihrt haben.

Erste Regelungsansitze lassen sich dagegen in Bezug auf das vorliegende Verstind-
nis der Datentreuhinder erkennen. Fiir den sehr engen Regelungskontext der ,,Personal
Information Management Services* (PIMS) bei Telekommunikations-diensten wurde
im Vorschlag fiir ein deutsches Telekommunikations-Telemedien-Datenschutz-Gesetz
(TTDSG) im vorliegenden Referentenentwurf eine erste Regelung in einem Paragrafen
(§ 3) aufgenommen.® Danach soll den Endnutzern eine bessere Kontrolle ihrer perso-
nenbezogenen Daten ermdglicht werden. Der Betroffene kann seine Daten mittels
PIMS verwalten und fiir mehrere Fille einheitlich, entweder nach Kategorien oder nach
Transaktionen, in die Weitergabe und Verarbeitung seiner Daten einwilligen. Dies soll
einen einfacheren und rechtssicheren Datenhandel ermoglichen.” In der Norm wird
klargestellt, dass Endnutzer ihre Rechte {iber anerkannte PIMS ausiiben kénnen. Dies
umfasst insbesondere die Einwilligung in die Verarbeitung von Verkehrs- und
Standortdaten oder das Speichern von Informationen auf Endeinrichtungen sowie Zu-
griff auf dort gespeicherte Informationen. Es finden sich auch Regelungen zur Freiwil-
ligkeit und der erforderlichen Aufkldrung des Endnutzers. Die Anerkennung des
Dienstes erfolgt zur Wahrung einheitlicher Mafistébe {iber den BfDI. Ein Dienst kann
anerkannt werden, wenn der Betreiber ein taugliches Sicherheitskonzept vorlegt, durch
das er die Voraussetzungen zum Datenschutz und zur Datensicherheit erfiillen kann,
wenn er kein wirtschaftliches Eigeninteresse an den verwalteten Daten hat und aufer-
dem unabhéngig von Unternehmen ist, die ein solches Interesse haben konnten.

Ende November hat die Europdische Kommission den breiter angelegten Vorschlag
einer Daten-Governance-Verordnung vorgelegt. Diese verfolgt nicht nur die ambitio-
nierten Ziele, die Bereitstellung von Daten im 6ffentlichen Sektor voranzutreiben, die
gemeinsame Nutzung von Daten durch Unternehmen gegen Entgelt zu erleichtern und
eine Datennutzung aus altruistischen Griinden zu er6ffnen, sondern sieht erstmals spe-
zifische Bestimmungen zur Regelung der ,,Mittler fiir die gemeinsame Nutzung perso-

kel/Service/Gesetzesvorhaben/gwb-digitalisierungsgesetz.html (zul. aufgerufen am 1.12.2020); siche
zu § 19a GWB auch exemplarisch Kiihling, Unter verschérfter Beobachtung, NZKartR 2020, S. 630 f.

2 Siehe dazu die Informationen im WWW abrufbar unter der URL https://ec.europa.cu/digital-sin-
gle-market/en/digital-services-act-package (zul. aufgerufen am 16.12.2020).

3 Siehe etwa ABI. 2010 L 207, 1.

4 Vgl. dazu den Vorschlag eines neuen § 3a im Personenbeforderungsgesetz Referentenentwurf der
Bundesregierung eines Gesetzes zur Modernisierung des Personenbeforderungsrechts, Stand
3.11.2020, im WWW abrufbar unter der URL https://www.bmvi.de/SharedDocs/DE/Anlage/Ge
setze/Gesetze-19/entwurf-gesetz-personenbefoerderungsrecht.pdf? blob=publicationFile (zul. auf-
gerufen am 1.12.2020).

5 Siehe dazu kritisch Kiihling/Sackmann, Irrweg ,,Dateneigentum®. Neue GroBkonzepte als Hemm-
nis fiir die Nutzung und Kommerzialisierung von Daten, ZD 2020, 24 ff.

¢ Abrufbar im WWW unter der URL https://cdn.netzpolitik.org/wp-upload/2020/08/
20200731 RefE TTDSG-clean.pdf (Abruf: 1.12.2020).

7Siehe dazu allgemein Peitz/Schweizer, Ein neuer europdischer Ordnungsrahmen flir Daten-
mirkte?, NJW 2018, S. 275 (278).
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4 Jiirgen Kiihling

nenbezogener Daten® im Sinne der DS-GVO vor.* Diese auch als ,,Datentreuhdnder
bezeichneten Akteure konnen ebenfalls einen entscheidenden Beitrag zu einer fairen Da-
tenordnung fiir personenbezogene Daten leisten, da sie als Mittler zwischen den betroffe-
nen Personen und den Verarbeitern Erstere bei der Ausiibung ihrer Rechte unterstiitzen
konnen. Datentreuhdnder kdnnen nicht nur die Datensouveréntitat® der betroffenen Per-
sonen im Umgang mit ihren Daten stérken, sondern zugleich deren damit verbundenen
kommerziellen Verwertungsinteressen besser schiitzen. In diesem Sinne kdnnen sie ei-
nen Beitrag zur ,,Kommerzialisierungsfairness* in der Datenordnung leisten, die eine
notwendige Voraussetzung der Zuldssigkeit von Datenverarbeitungsprozessen darstellt
— sei es auf der Basis einer Einwilligung (s. dazu Art. 7 DS-GVO) bzw. allgemein nach
Art. 8 Abs. 2 GrCHbzw. Art. 5 Abs. 1lit.a DS-GVO (,,fairly” bzw. ,,fairness“"° — in der
englischsprachigen Fassung; ,,Treu und Glauben® in der deutschsprachigen Fassung).

Datentreuhénder konnten zugleich als zusétzliche Marktakteure die Macht der ,,In-
ternetgiganten™ relativieren. Ob sich der ,Hoffnungstriger der Datentreuhdnder
durchsetzen wird, ist nicht nur eine Frage der Datendkonomie als ein ebenfalls span-
nendes Forschungsfeld in den Wirtschaftswissenschaften, sondern auch eine Frage des
richtigen normativen Rahmens.

Hintergrund der rechtlichen Herausforderungen ist dabei eine doppelte Schwierig-
keit: Zum einen kursieren gegenwdértig nicht nur teils sehr unterschiedliche Vorstellun-
gen, was unter dem Begriff des ,,.Datentreuhdnders” zu verstehen ist, sondern es ist
dartiiber hinaus allenfalls im Ansatz zu erahnen, welche Datentreuhdnder-Modelle sich
iiberhaupt in der Realwelt etablieren werden. Zum anderen ist das Datenschutzrecht
auch nach dem Inkrafttreten der Datenschutz-Grundverordnung im Mai 2018 immer
noch mit erheblichen Unsicherheiten befrachtet. Ein unsicherer ,,Lebenssachverhalt
trifft also auf ein Rechtsgebiet, das keine grofie Rechtssicherheit ausstrahlt. Das macht
die aufgeworfenen Fragen aber umso spannender. Dabei fehlt es bislang an vertieften
rechtswissenschaftlichen Untersuchungen zu Datentreuhindern im geltenden Recht,
die iiber grobe Problem- und Losungshinweise hinausgehen. Letztere sind bislang auch
eher von Institutionen entwickelt worden.! Die Diskussion um den Einsatz von Daten-
treuhdndern ist dabei allerdings keineswegs auf die Europdische Union beschrénkt,
sondern wird etwa auch in den USA gefiihrt. Das verwundert wenig, sind doch die US-
amerikanischen Grundlagen des Schutzes der Privatheit mit dem ,,Right of Privacy*!?
und dem ,,Right of Publicity“!® als dessen Gegenstiick von Grund auf sehr viel enger
mit dem Gedanken der Kommerzialisierung verbunden,'* als dies bei der unionsrecht-
lichen und spezifischer der deutschen personlichkeitsrechtlichen Dogmatik als Basis
des Datenschutzes der Fall ist. So werden Datentreuhédnder (,,Trustee) etwa in den

8 Vorschlag fiir eine Verordnung des EP und des Rates iiber européische Daten-Governance (Daten-
Governance-Gesetz) COM(2020) 767 final vom 25.11.2020, im WWW abrufbar unter der URL
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020PC0767&from=EN  (zul.
aufgerufen am 1.12.2020).

° Dazu am Beispiel der Verarbeitung von Gesundheitsdaten Kiihling, Gesundheitsdatenschutzrecht
im Zeitalter von ,,Big Data* — Zeit fiir eine Neukonzeption nach den Vorschldgen des Ethikrates zur
Sicherung einer ,,Datensouveranitit“?, DuD 2020, 182 ff.

1% Aberauch in einer Vielzahl weiterer Stellen der DS-GVO wird in der englischen Sprachfassung auf
den Begriff,,fair* verwiesen (siche nur Art. 6 Abs. 2 und 3, 13 Abs. 1, 14 Abs. 2, 40 Abs. 2 lit. a und
zahlreiche Erwigungsgriinde, namentlich 39, 42, 45, 60, 71); sieche dazu auch Kalimo/Majcher, The
concept of fairness: linking EU competition and data protection law in the digital marketplace, E. L.
Rev. 2017, 210.

! Siehe dazu insbesondere die in der Fn. 22 zitierten Studien und Stellungnahmen.

12 Warren/Brandeis, The Right to Privacy, Harv. L. Rev. 1890, 200 f.

'3 Haelan Laboratories, Inc. v. Topps Chewing Gum, Inc., 202 F.2d 866 (2d Cir. 1953).

' Peukert, Personlichkeitsbezogene Immaterialgiiterrechte?, ZUM 2000, 718.
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Kontext der Bedeutung der Vertrauensgewdhrleistung (,trust) in einer Welt des
,,Uberwachungskapitalismus“ (,,surveillance capitalism“'*) geriickt."® Sehr grundle-
gend haben etwa Kang/Shilton/Estrin/Burke/Hansen als Ergebnis eines interdiszipli-
niren Projekts ein Pladoyer fiir Datentreuhdnder entwickelt, die als ,,Privacy Data Gu-
ardian“ die Daten Privater (,,Privacy Data Vaults®) verwalten und eine stirker selbst-
bestimmte Datenverarbeitung ermoglichen sollen."”

2. Unterschiedliche Verwendung des Begriffs des Datentreuhéinders und
heterogene Business-Modelle in der Realwelt

In der Realwelt lassen sich bereits verschiedene Business-Modelle und demzufolge
teils génzlich unterschiedliche Konzepte von Datentreuhéndern beobachten. Der verbin-
dende Kern dieser sehr heterogenen Anwendungsfilleist die Einschaltung eines Dritten.

Bis vor Kurzem etwa vermarktete Microsoft ein Cloud-Angebot fiir datenschutzbe-
wusste deutsche Unternehmen als Datentreuhdnder-Modell. Allerdings ging es nur da-
rum, dass die gespeicherten Daten in Rechenzentren der Deutschen Telekom und damit
aufeuropdischem Territorium verarbeitet werden und Mitarbeiter von Microsoft hierauf
nur im Ausnahmefall Zugriff erhalten. Gleichwohl hat dieses Angebot in der juristi-
schen Fachliteratur und auch in der Datenschutzpraxis Aufmerksamkeit erlangt, ging
es doch um die spannende Frage, inwiefern dadurch die Daten vor extraterritorialen
Zugriffen US-amerikanischer Ermittlungsbehdrden geschiitzt werden kdnnen.'® Dies
entspricht jedoch nicht dem vorliegenden Verstdndnis von ,,Datentreuhdndern®.

Das gilt auch fiir die im Zuge der Gestaltung des autonomen Fahrens teilweise anzu-
treffende Verwendung des Begriffs des ,,Datentreuhidnders® fiir Anwendungsfalle, in de-
nen die Kfz-Daten bei einer neutralen Stelle gespeichert werden, um bei einem Unfall ei-
nen privilegierten Zugang einer der Parteien (Fahrzeugfiihrer/Hersteller) zu vermeiden."

Ausgangspunkt ist also in diesen Konstellationen stets, dass ein Datentreuhédnder als
dritte Person zwischen verschiedene Akteure geschaltet wird. Dies gilt auch fiir Ange-
bote, die in der Praxis anzutreffen sind, um das Datenschutzmanagement als Mittler
fiir die Betroffenen zu verbessern, und die im Fokus des vorliegenden Beitrags stehen.
Ein zentraler Aspekt ist dabei oftmals eine Unterstiitzung bei der Abgabe von Einwil-
ligungserklarungen im Sinne des Betroffenen. Jene Angebote sind in Deutschland teils

' Der Begriff wurde geprégt von Zuboff, The Age of Surveillance Capitalism. The Figth for a Hu-
man Future at the New Frontier of Power, 2019 (deutsche Ausgabe: Das Zeitalter des Uberwachungs-
kapitalismus, 2019); siehe auch als Kurzfassung dies., Surveillance Capitalism — Uberwachungskapi-
talismus, APuZ 2019, 4.

16 Zu letzterem etwa Richards/Hartzog, Taking Trust Seriously in Privacy Law, 19 Stan. Tech. L.
Rev. 2016, 431; sieche dhnlich auch Waldman, Privacy as Trust: Sharing Personal Information in a
Networked World, 69 U Miami L Rev 2016, 559.

17 Siehe ferner Peppet, Privacy & the Personal Prospectus: Should We Introduce Privacy Agents or Re-
gulate Privacy Intermediaries, lowa Law Review Bulletin 97 2012/2013, 77 und Regan, Reviving the
Public Trustee Concept and Applying It to Information Privacy Policy, Maryland Law Review 76 2017,
1025

18 Dazu ausfiihrlich auch unter Analyse der umstrittenen rechtlichen Bewertung in der US-amerika-
nischen Gerichtspraxis Schwartz/Peifer, Datentreuhéindermodelle — Sicherheit vor Herausgabeverlan-
gen US-amerikanischer Behorden und Gerichte?, CR 2017, 165 ff.; vgl. ferner Rath/Kufs/Maiworm,
Die neue Microsoft Cloud in Deutschland mit Datentreuhand als Schutzschild gegen NSA & Co.?
Eine erste Analyse des von Microsoft vorgestellten Datentreuhdnder-Modells, CR 2015, 98 ff.

% Siehe dazu die Analyse bei Brockmeyer, Treuhdnder fiir Mobilititsdaten — Zukunftsmodell fiir
hoch- und vollautomatisierte Fahrzeuge? Erwagungen zur ausstehenden Regulierung des Speicherorts
fiir die Daten nach § 63a Abs. 1 StVG, ZD 2018, 258 ff.
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aus Forschungsprojekten heraus entstanden.”” Dem vorliegenden Verstdndnis eines Da-
tentreuhdnders nahe kommen etwa Angebote wie ,,MyData.org”. Kerngedanke der
Dienste jener Non-Profit-Organisation ist es, Betroffene transparent dariiber zu infor-
mieren, wer was wann iiber sie weil3, ihnen zu helfen, festzulegen, wer die Daten nut-
zen darf, und diese Entscheidungen im Laufe der Zeit einfach anpassen zu kénnen.”
Dabei sollen auch Schnittstellen mit Daten verarbeitenden Unternehmen und anderen
Akteuren hergestellt werden, so dass eine Kollaboration zwischen dem Intermediar auf
beiden Seiten — Verantwortliche und Betroffene — erfolgen soll, im beiderseitigen In-
teresse aber primér zur Verwirklichung der informationellen Selbstbestimmung der
Betroffenen. Teilweise fokussieren sich einzelne Anbieter auch auf spezifische Teil-
elemente, indem sie etwa Daten ankaufen, anonymisieren und weiterverkaufen. So
wirbt der Anbieter ,,Datacoup® damit, dass die Internet-Giganten personliche Daten
wie ein 6ffentliches Gemeingut zu ihren Gunsten ausgebeutet haben, ohne die Betroffe-
nen an den dabei entstehenden Gewinnen angemessen zu beteiligen. Deshalb will
,,Datacoup* die Betroffenen als Intermediér bei der Monetarisierung unterstiitzen.?? Et-
was abweichend davon, aber von der Zielrichtung durchaus vergleichbar, fokussiert
das Diensteangebot von ,,Weople® vor allem darauf, in groBem Umfang das Recht auf
Datenportabilitit aus Art. 20 DS-GVO fiir die Betroffenen geltend zu machen, um
diese Daten anschlieend anonymisiert und unter Beteiligung der Betroffenen am Ge-
winn zu kommerzialisieren.?

3. Begriffselemente eines ,,Datentreuhiinders*“ im vorliegenden Kontext und
Modelle

In der vorliegenden Betrachtung geht es von diesen zuletzt genannten, exemplari-
schen ersten ,,Business“-Modellen fiir Datentreuhidnder ausgehend spezifisch um In-
termedidre zwischen den beiden Hauptakteuren des Datenschutzrechts, ndmlich den
Datenverarbeitern einerseits und den betroffenen Personen andererseits. Nach dem hier
zugrunde liegenden Verstindnis wird der Datentreuhénder als Vertrauensperson von
der betroffenen Person eingesetzt, um die informationelle Selbstbestimmung ein-
schlieBlich kommerzieller Verwertungsinteressen des Personlichkeitsrechts gegeniiber
den Verantwortlichen besser wahrzunehmen.* Dies ist etwa denkbar, um Daten an ei-
nen Mittelsmann zu libergeben, der sie pseudonymisiert und anschlieBend dem Ver-
antwortlichen zur Verfligung stellt. Damit kann beispielsweise gewahrleistet werden,
dass, wenn keine Re-Pseudonymisierung moglich ist, die Daten fiir den Verantwortli-

0 Siehe insoweit die Darstellung bei Horn/Riechert/Miiller in Stiftung Datenschutz (Hrsg.), Neue
Wege bei der Einwilligung im Datenschutz — technische, rechtliche und 6konomische Herausforderun-
gen, 2017, 12 ff., abrufbar im WWW unter der URL https://stiftungdatenschutz.org/fileadmin/ Redak-
tion/Bilder/Abschluss_Studie 30032017/stiftungdatenschutz_Studie Neue Wege zur Einwilligung
_final.pdf(zul. aufgerufenam 1.12.2020), unter Hinweis insbesondere auf digi.me, LETsmart (Legalisa-
tion, Exchange, Transparency), Constent Management for Federated Data Sources (CoMaFeDS), Me-
sInfos, Mydata, MyPermissions, Accesss my Info, Citizenme, Datacoup, personiq, PGuard, Humada,
Consberry.

2! Siehe nahere Informationen im WWW abrufbar unter der URL https://mydata.org/mydata-101/
(zul. aufgerufen am 1.12.2020).

22 Siehe nihere Informationen im WWW abrufbar unter der URL https://datacoup.com/#first-stop
(zul. aufgerufen am 1.12.2020).

2 Siehe nédhere Informationen im WWW abrufbar unter der URL https://weople.space/en/ (zul. auf-
gerufen am 1.12.2020).

* Siche dazu etwa Verbraucherzentrale Bundesverband, Positionspapier vom 19.2.2020, im
WWW abrufbar unter der URL https://www.vzbv.de/sites/default/files/downloads/2020/04/06/20-02-
19_vzbv-positionspapier_pims.pdf (zul. aufgerufen am 1.12.2020).
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chen gar keine personenbezogenen Daten darstellen. Dieser kann mit den — fiir ihn
nicht personenbezogenen — Daten ohne die Restriktionen des Datenschutzrechts agie-
ren. Dariiber hinaus kann der Datentreuhdnder umfassender in die Datenschutzprife-
renzen des Betroffenen eingeweiht werden, um anschlieend als Agent fiir diesen ein-
gesetzt zu werden. So kann der Betroffene die informationelle Selbstbestimmung mit
Blick auf die Vielzahl von Datenverarbeitungsprozessen bei der Nutzung diverser An-
gebote im Internet besser wahrnehmen und von einer Vielzahl von datenschutzrecht-
lich relevanten Aktionen — insbesondere von Einwilligungserklarungen, aber auch der
Nutzung von Betroffenenrechten — entlastet werden. Das ist gerade auch mit Blick auf
die immer schnelleren, umfangreicheren und héufigeren Datenverarbeitungsprozesse
(,,Big Data“) und erst recht beim Einsatz von Kiinstlicher Intelligenz von Relevanz.
Zugleich soll es dabei insbesondere um die kollektive Durchsetzung des Datenschutz-
rechts durch Datentreuhénder gehen.

Damit besteht eine weitreichende Uberlappung mit dem verbreiteten Verstéindnis der
sogenannten ,,Personal Information Management Systems (PIMS)“. Im Ausgangs-
punkt geht es bei entsprechenden Diensteanbietern vor allem um ein besseres Manage-
ment der Einwilligung — gerade in ihrer dynamischen Perspektive — und der Daten-
schutzpraferenzen. Dariiber hinaus konnen diese jedoch gleichermaf3en auf weitere Da-
tenschutzrechte wie die Betroffenenrechte erweitert werden.”

Diese Mittlerfunktion entspricht auch dem Verstindnis der Kommission von ,,Mitt-
lern fiir die gemeinsame Nutzung personenbezogener Daten* im Kommissions-Vor-
schlag fiir eine Daten-Governance-Verordnung, wie dessen Art.9 (insbesondere
Abs. 1 lit. b) deutlich macht, auch wenn sich keine entsprechende Definition im Kata-
log der Begriffsbestimmungen (Art. 2) des Entwurfs findet.

4. Gliederung des Beitrags

Entscheidend ist daher im Kern, inwiefern das geltende Datenschutzrecht eine ent-
sprechende Ausiibung wesentlicher Gestaltungsrechte (Einwilligung, Betroffenen-
rechte etc.) durch einen Datentreuhédnder tiberhaupt zuldsst (dazu I1.). Fiir die Verwirk-
lichung von Datentreuhdnder-Modellen relevant ist auch, welche Anforderungen an
die Datensicherheit greifen und ob diese der Verwirklichung des Ansatzes prinzipiell
im Wege stehen (dazu II1.). Dasselbe gilt fiir die Frage nach deren Verantwortung und
Haftung (dazu IV.). Auf der Basis dieser Untersuchung zentraler Steuerungsvorgaben
des geltenden Rechts kann sodann die Frage beantwortet werden, inwiefern etwaige
Defizite einer normativen Anpassung bediirfen, um die Durchsetzung von Datentreu-
hiander-Modellen zu erleichtern und wenn ja, ob dies im EU-Recht oder im deutschen
Recht zu erfolgen hat (dazu VL.).

2 Siehe dazu insbesondere Verbraucherzentrale Bundesverband, Positionspapier vom 19.2.2020,
S. 7 f., a.a.0.; siehe ferner Europdische Kommission, An emerging offer of ,,personal information ma-
nagement services”, 2016, im WWW abrufbar unter der URL https://ec.europa.eu/newsroom/
dae/document.cfm?doc_1d=40118 (zul. aufgerufen am 1.12.2020) und Datenethikkommission, Gut-
achten der Datenethikkommission der Bundesregierung, 2019, S. 133 £., https://bmi.bund.de/Shared
Docs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf
(zul. aufgerufen am 1.12.2020); Europdischer Datenschutzbeauftragter, Stellungnahme des EDSB zu
Systemen fiir das Personal Information Management (PIM), Stellungnahme 9/2016, s. 6, https://edps.
europa.eu/sites/edp/files/publication/16-10-20_pims_opinion_de.pdf (zul. aufgerufen am 1.12.2020).
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I1. Datenschutzrechtliche Anforderungen an die Ubertragung
wesentlicher Gestaltungsrechte an Datentreuhfinder

Mit Blick auf die Frage, inwiefern das geltende Datenschutzrecht eine entsprechende
Ausilibung wesentlicher Gestaltungsrechte durch einen Datentreuhénder zulésst, geht
es in materiell-rechtlicher Hinsicht v.a. um die Einwilligung nach Art. 7 DS-GVO
(dazu 1.). In prozeduraler Perspektive steht die Ausiibung der Betroffenenrechte im
Vordergrund (dazu 2.).

1. Vermittlung der datenschutzrechtlichen Einwilligung iiber
Datentreuhinder

Fiir die Bewertung einer Ubertragung datenschutzrechtlicher Gestaltungsrechte an
Datentreuhénder ist zu differenzieren. Stellt ein Datentreuhénder etwa nur ein Tool zur
Verfiigung, um dem Nutzer einen besseren Uberblick iiber die bei unterschiedlichen
Verantwortlichen verarbeiteten Daten zu bieten, so ist dies unproblematisch. Letztlich
agiert der Datentreuhédnder in diesem Fall lediglich als ,,Bote* des Nutzers, tibermittelt
also eine fremde Einwilligungserklarung. Komplexer werden die Fragen, wenn dem
Datentreuhénder ein eigener Entscheidungsspielraum zusteht, er also eine eigene Ein-
willigung im fremden Namen abgibt und somit als ,,Stellvertreter des Nutzers auftritt
oder aber die datenschutzrechtlichen Gestaltungsrechte an sich selbst abtreten lasst und
dann im eigenen Namen agiert. Letztlich sind die denkbaren Konstellationen und Ge-
schéftsmodelle noch zu unabsehbar, als dass eine Einordnung in die entsprechenden
Kategorien moglich oder sinnvoll wére. Fiir die rechtliche Bewertung ist insoweit auch
nur von Bedeutung, welche Anforderungen an die Ubertragung von Rechten an einen
Datentreuhédnder zu stellen sind, dem selbst ein gewisser Entscheidungsspielraum zu-
steht. Diese Frage wird im Folgenden analysiert.

a) Prinzipielle Vertretungsméglichkeit; allgemeine Anforderung fiir
Datentreuhiinder

In Bezug auf die Einwilligung ergeben sich aus allgemeinen Grundsétzen dabei ni-
here Uberlegungen zur Person des Einwilligenden, die so nicht ausdriicklich in der DS-
GVO geklart wurden. So umfasst das Recht auf informationelle Selbstbestimmung
grundsitzlich auch die Befugnis des Einzelnen, zu entscheiden, ob er dieses Recht
hochstpersonlich oder unter Einschaltung eines Vertreters ausiiben mochte. Jedoch gel-
ten fiir die Erteilung einer entsprechenden Vollmacht — soweit iibertragbar — die glei-
chen Voraussetzungen wie sie auch fiir die Einwilligung selbst gelten. Daher muss
auch die Vollmacht insbesondere zweckbestimmt erteilt werden (dazu néher c)). Eine
Generalvollmacht zur umfassenden und unbegrenzten Wahrnehmung des Rechts auf
informationelle Selbstbestimmung wére wegen ihrer fehlenden Unbestimmtheit un-
wirksam. Ferner muss die Vollmacht ebenso wie die Einwilligung in informierter
Weise erteilt werden (dazu nédher b)) — jedenfalls insoweit, als die betroffene Person
selbst eine Vorstellung von den grundsitzlichen Rahmenbedingungen haben muss, un-
ter denen der Vertreter eine Einwilligung mit Wirkung fiir und gegen sie erteilt. Dar-
tiber hinaus gilt fiir die Vollmacht, ebenso wie fiir die Einwilligung selbst, der Grund-
satz der jederzeitigen freien Widerrufbarkeit (dazu néher d)). SchlieBlich sind die Be-
sonderheiten beim Einsatz im Rahmen der Verwaltung von Daten von Kindern zu be-
achten (dazu e)).
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Im Ubrigen miissen die weiteren Wirksamkeitsvoraussetzungen des Art. 7 Abs. 4
1.V.m. Art. 4 Nr. 11 DS-GVO erfiillt sein. Die Freiwilligkeit der Einwilligung weist
dabei fiir sich betrachtet keine zusitzlichen Herausforderungen auf, da — gerade im Fall
der Entwicklung verschiedener Treuhdnder-Modelle* — die Betroffenen eine Auswahl
bekommen und im Ubrigen jederzeit auf das Einschalten eines Treuhéinders verzichten
konnen. Auch die Transparenz muss im Rahmen der Ausgestaltung der Einwilligungs-
erklarung gewéhrleistet sein, sodass — trotz fehlenden Schriftformerfordernisses — an-
gesichts der Komplexitdt nur eine schriftliche Einwilligung in Betracht kommt. Diese
muss schon wegen des Nachweisbarkeitserfordernisses (Art. 7 Abs. 1 DS-GVO) ange-
messen dokumentiert werden, was jedoch ohnehin schon aus Transparenzgesichts-
punkten von den Datentreuhéndern gewahrleistet sein sollte.

b) Herausforderung 1: Informiertheit der Einwilligung

GroBere Schwierigkeiten mit Blick auf Datentreuhdnder-Modelle wirft das im Uni-
onsrecht in Art. 4 Nr. 11 DS-GVO ebenfalls geforderte MaB3 an hinreichender Infor-
miertheit des Einwilligenden auf. Dies ist schon fiir einzelne Anbieter mit komplexen
Datenschutzerkldrungen und schwer verstandlichen Datenverarbeitungsprozessen oft-
mals problematisch. Wenn nun der Datentreuhénder dariiber hinaus in Bezug auf eine
Vielzahl derartiger Akteure das Einwilligungsmanagement {ibernechmen soll, poten-
ziert sich grundsitzlich das Ausmal an Informationen. Wie hier der Spagat zwischen
einer moglichst umfassenden Information des Betroffenen auf der einen und der Ver-
meidung der Uberforderung auf der anderen Seite bewerkstelligt werden kann, lisst
sich nicht abstrakt-generell beantworten. Vielmehr wird es hier an den Datentreuhén-
dern liegen, entsprechende Informationsmechanismen zu entwickeln, die eine Kom-
plexitétsreduktion vorsehen, aber gleichwohl das Ziel der Informiertheit erreichen. Ge-
rade darum geht es ja im Kern bei Datentreuhénder-Modellen. So sollen die Betroffe-
nen einerseits entlastet werden. Andererseits kann nur eine betroffene Person, die alle
entscheidungsrelevanten Informationen kennt, Risiken und Vorteile der Einwilligung
abschétzen und eine darauf basierende Entscheidung treffen. IThre Einwilligung kann
sich auch nur auf die Umstinde beziehen, die ihr bekannt sind. In eine unbestimmte
Datenverwendung kann sie daher nicht wirksam einwilligen. Die Datentreuhidnder
trifft daher wie jeden Verantwortlichen eine umfassende Informationspflicht, insbe-
sondere hinsichtlich der Arten von verarbeiteten Daten, des Verarbeitungszwecks, der
Identitét des Verantwortlichen und dessen Erreichbarkeit und an welche Empfanger
gef. Daten iibermittelt werden, die er vor Einholung der Einwilligung erfiillen muss
(vgl. im Einzelnen Art. 12 und 13 DS-GVO).” Mit Blick auf das Ziel eines moglichst
dynamischen Einsatzes von Datentreuhdndern miissen diese grundsétzlich auch sinn-
volle Aktualisierungsmechanismen entwickeln.

¢) Herausforderung 2: (Zweck-)Bestimmtheit der Einwilligung

Gerade wenn die eingesetzten Technologien dynamische Einwilligungen ermdgli-
chen sollen, wird die ohnehin schon komplexe Frage der Bestimmtheit der Einwilli-
gung gegeniiber dem Datentreuhinder besonders virulent. Letztlich geht es dabei auch

% Sollte es zu einem monopolistischen Anbieter kommen, wéren allerdings besondere Anforderun-
gen mit Blick auf das Koppelungsverbot nach Art. 7 Abs. 4 DS-GVO zu beachten; dazu und zum
Folgenden Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2021, Rn. 499 ff. (im Erscheinen).

2" Vgl. Buchner/Kiihling in Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-
GVORn. 59 f.
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um die Moglichkeit etwaiger Zweckinderungen. Insoweit ist in der DS-GVO jeden-
falls eine gewisse Flexibilisierung angelegt.

Das Erfordernis der Bestimmtheit der Einwilligungserklarung (Art. 5 Abs. 1 lit. bund
Art. 6 Abs. 1 UAbs. 1 lit. a DS-GVO), das sich unmittelbar aus dem Zweckbindungs-
grundsatz ableitet,” steht dabei in engem Zusammenhang mit der Informiertheit. Die be-
troffene Person kann nur dann die Vorteile und Risiken der Einwilligung einschitzen,
wenn sie zum einen in der Lage ist, den Inhalt der Einwilligung zu verstehen und wenn
zum anderen die Einwilligungserkldrung hinreichend konkret abgefasst ist. Blankoein-
willigungen und pauschal gehaltene Einwilligungserklarungen sind unwirksam.?

Dies ist bei einem Datentreuhéinder, der iiber eine Einwilligung eine Vielzahl von
Datenverarbeitungsprozessen einer Vielzahl anderer Verantwortlicher legitimieren
soll, eine grofle Herausforderung. Auch insoweit miissen die Treuhédnder komplexitéts-
reduzierende und dynamische Erlduterungsmechanismen entwickeln.

Denn um dem Gebot der Bestimmtheit zu geniigen, sind nicht nur die Daten oder die
Art der Daten zu benennen, sondern grundsétzlich auch die einzelnen konkreten Phasen
der Datenverarbeitung. Das erforderliche Mal3 an Bestimmtheit ldsst sich allerdings nur
in der Zusammenschau mit der konkreten Verarbeitungssituation ausmachen. Bei einer
Vielzahl von—unter Umstédnden auch noch komplexen— Verarbeitungsphasen kann nicht
die Benennung eines jeden einzelnen Verarbeitungsschrittes gefordert werden. Es reicht
dann aus, wenn die relevanten, fiir die Beurteilung der Tragweite der Erklérung wesentli-
chen Phasen der Verarbeitung beschrieben sind. Ein gewisser Grad an Unvollstindigkeit
muss dann schon aus Griinden der Klarheit und der Verstandlichkeit hingenommen wer-
den. Umgekehrt sind an das MaB an Bestimmtheit umso hohere Anforderungen zu stel-
len, je mehr der Personlichkeitsschutz der betroffenen Person beriihrt wird.** Dies kann
gerade bei Datentreuhdndern, die zur besseren Verwirklichung des Selbstbestim-
mungsrechts der betroffenen Personen eingesetzt und gegebenenfalls durch sinnvolle
Kontrollmechanismen (etwa eine Governance-Struktur, die das auch absichert) kon-
trolliert werden, gewisse Vereinfachungen ermdglichen, wéihrend gegeniiber Verant-
wortlichen, die in egoistischem Interesse handeln, eher keine Erleichterungen denkbar
sind. In diese Richtung zielt von der Logik her auch die Differenzierung zwischen alt-
ruistischen und sonstigen Datenmittlern in der von der Europdischen Kommission vor-
geschlagenen Daten-Governance-Verordnung (dazu oben I.1. und unten V.4.b)). Hier
werden sich die Details erst in Reaktion auf entsprechende Treuhdnder-Modelle in der
Realitdt und deren Bewertung durch Datenschutzaufsichtsbehorden entwickeln kon-
nen. Diese Entwicklung konnte durch klarstellende Hinweise in entsprechenden auf-
sichtsbehdrdlichen Dokumenten unterstiitzt werden (etwa des Europédischen Daten-
schutzausschusses zur Einwilligung; dazu unten V.5.).

Sofern Datentreuhénder auch Gesundheitsdaten oder andere besondere Kategorien
personenbezogener Daten verwalten, muss sich die Einwilligung gemif Art. 9 Abs. 2
lit. a DS-GVO zudem ausdriicklich auf diese Daten beziehen.

 Buchner/Kiihling in Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-GVO
Rn. 61.

¥ So zum BDSG a.F. BGH, Urt. v. 19.9.1985 — III ZR 213/83 = BGHZ 95, 362 (367 f.); Utt. v.
10.7.1991-VIIIZR 296/90=BGHZ 115,123 (127); Urt.v. 11.12.1991 - VIIIZR 4/91 =BGHZ 116,268
Q273).

30 Zum BDSG a.F. Holznagel/Sonntag in Rofnagel (Hrsg.), Handbuch Datenschutzrecht, 2003,
Kap. 4.8 Rn. 49.
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d) Herausforderung 3: jederzeitige Widerrufbarkeit

Ganz allgemein stellt das Erfordernis der jederzeitigen Widerrufbarkeit von Einwilli-
gungserklarungen bei bereits begonnener Datenverarbeitung ein Problem dar; bei Daten-
treuhéndern verschérftsich dieses. Dieunterdem BDSG a.F. vertretene Auffassung, dass
diebetroffene Person nur widerrufen konnte, wenn ihr das Festhalten an der Einwilligung
objektiv nicht langer zuzumuten war, etwa weil der Verantwortliche die vom Einwilli-
gungsinhalt gezogenen Verarbeitungsgrenzen iiberschritt oder erforderliche Mafinah-
men zur Datensicherheit nicht durchfiihrte oder angesichts sensibler Daten ein Entschei-
dungswandel den liberwiegenden berechtigten Interessen der betroffenen Person ent-
sprach,’ stoBt sich an der Vorgabe der jederzeitigen Widerrufbarkeitin Art. 7 Abs. 3S. 1
DS-GVO. Andererseits findet sich der Grundsatz von Treu und Glauben auch in der DS-
GVO wieder (Art. 5 Abs. 1 lit. a DS-GVO). Ob sich Einschrankungen vor dem Hinter-
grund dieser scharfen Formulierung weiterhin aufrechterhalten lassen, ist gleichwohl
zweifelhaft. Uberzeugend erscheint es aber durchaus, jedenfalls in umfassenden Ver-
tragsverhéltnissen gewisse Einschrankungen im Interesse der Praktikabilitiat zuzulas-
sen.”? Diese diirften dann erst recht fiir Datentreuhinder gelten. Auch insoweit wéren al-
lerdings kldrende Hinweise von den Aufsichtsbehdrden fiir Datentreuhdnder hilfreich.

¢) Besonderheiten beim Einsatz im Rahmen der Verwaltung von Daten von
Kindern

Gerade bei den vielfaltigen Angeboten im Internet stellt sich schlieBlich die Frage,
ob Datentreuhénder auch im Rahmen der Vertretung bei der Erteilung der Einwilligung
von Kindern eingesetzt werden konnen. Hier sieht die DS-GVO in Art. 8 ausdriicklich
Félle vor, in denen es um die personenbezogenen Daten von Kindern geht, denen direkt
sog. Dienste der Informationsgesellschaft angeboten werden.” Die Einwilligung muss
hier nach Art. 8 Abs. 1 DS-GVO durch den Tréger der elterlichen Verantwortung er-
teilt werden. Alternativ ist auch eine personliche Einwilligung durch das Kind moglich,
dann jedoch mit Zustimmung des Trigers elterlicher Verantwortung. Selbst einwilli-
gungsfihig sind Kinder nach Art. 8 Abs. 1 DS-GVO erst ab Vollendung des 16. Le-
bensjahres. Diese Vorgaben gelten im Fall des Einsatzes eines Datentreuhidnders
gleichermaflen. Auch hier konnten Datentreuhénder sogar ein besonderes Potenzial
entfalten, da sie die Tréger der elterlichen Verantwortung von teils — zeitlich und/oder
fachlich — iiberfordernden Legitimationsentscheidungen entlasten und viel besser eine
strukturierende Legitimation generieren konnen.

2. Ausiibung der Betroffenenrechte durch Datentreuhéinder

Der Einsatz von Datentreuhidndern erscheint sodann fiir die Ausiibung sdmtlicher
Betroffenenrechte attraktiv. Als erstes sind hier das Recht auf Loschung (Art. 17 DS-
GVO) und der Auskunftsanspruch (Art. 15 DS-GVO) zu nennen. So kann gerade durch
die technische Versiertheit eines eingeschalteten Intermediérs eine intervallartige Kon-
trolle im Rahmen der Ausiibung eines Auskunftsanspruchs erfolgen, welche Daten

31 Vgl. zur Rechtslage unter dem BDSG a.F. Simitis in Simitis (Hrsg.), Kommentar zum BDSG,
8. Aufl. 2014, § 4a Rn. 99 f.; dem auch unter der DS-GVO folgend Schaffland/Holthaus in Schaf-
fland/Wiltfang (Hrsg.), DS-GVO/BDSG, EL 10/17 Stand: Dezember 2017, Art. 7 DS-GVO Rn. 55.

32 Vgl. dazu Buchner/Kiihling in Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7
DS-GVO Rn. 38 ff.

33 Buchner/Kiihling in Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 8 DS-GVO
Rn. 20 f.
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tiber die betroffene Person verarbeitet werden. Je stirker eine Automatisierung derar-
tiger Kontrollanfragen erfolgt, desto eher kann sodann auch ein Abgleich unter Rechts-
maBigkeitsgesichtspunkten erfolgen (beispielsweise: Wurde die Einwilligung der Da-
tenverarbeitung nicht bereits widerrufen?). Dieser kann in der Folge kombiniert wer-
den mit einem etwaigen Loschungsanspruch im Fall der rechtswidrigen Datenverar-
beitung und insbesondere Datenspeicherung. Sollten fehlerhafte Daten identifiziert
werden, konnte (automatisiert) das Recht auf Berichtigung (Art. 16 DS-GVO) bzw. im
Streitfall eine Einschrinkung der Verarbeitung (Art. 18 DS-GVO) bzw. das Wider-
spruchsrecht nach Art. 21 DS-GVO geltend gemacht werden. Die Darstellung bereits
angebotener Dienste 14sst zudem erkennen, dass — gerade unter kommerziellen Ge-
sichtspunkten — die Geltendmachung des Rechts auf Dateniibertragbarkeit nach Art. 20
DS-GVO als Ansatzpunkt fiir die Kommerzialisierung des informationellen Selbstbe-
stimmungsrechts sinnvoll sein kann.

Es zeigt sich also, dass fiir alle Betroffenenrechte ein relevantes Potenzial fiir den
Einsatz von Datentreuhéndern besteht. Rechtlich erhebliche Probleme bei der Geltend-
machung dieser Betroffenenrechte durch Datentreuhénder sind nicht ersichtlich. Denn
im Ansatzpunkt gilt hier dasselbe wie in Bezug auf die Einwilligung. So gebietet es die
informationelle Selbstbestimmung nachgerade, dass diese Rechte grundsétzlich auch
iber einen Vertreter geltend gemacht werden konnen. Allerdings fehlt hier eine ent-
sprechende Diskussion in der Literatur wie bei der Einwilligung. Ergdnzend sei darauf
hingewiesen, dass fiir die Betroffenenrechte in Art. 23 DS-GVO eine (begrenzte) Off-
nungsklausel fiir mitgliedstaatliche Regelungen greift. Vorliegend relevante Spezifika,
die im nationalen Datenschutzrecht zu abweichenden Besonderheiten fiihren, sind je-
doch nicht ersichtlich.

3. Geltendmachung von Schadensersatzanspriichen durch den
Datentreuhéinder

Der Datentreuhénder kann unter den Voraussetzungen des Art. 80 Abs. 1 DS-GVO
auch einen etwaigen Schadensersatz in der Folge von Datenschutzversto3en des Verant-
wortlichen fiir seine Nutzer mit geltend machen. Dafiir miisste der Datentreuhénder aller-
dings ,,eine Einrichtung, Organisationen oder Vereinigung ohne Gewinnerzielungsab-
sicht, die ordnungsgemal nach dem Recht eines Mitgliedstaats gegriindet ist, deren sat-
zungsmaBige Ziele im 6ffentlichem Interesse liegen und die im Bereich des Schutzes der
Rechte und Freiheiten von betroffenen Personen in Bezug auf den Schutz ihrer personen-
bezogenen Daten titig ist™, sein. Dies hangt vom konkreten Geschéftsmodell des Datent-
reuhédnders ab. Diese Regelung schlieBt wirksam aus, dass Datentreuhédnder missbrauch-
lich und im Eigeninteresse zur Gewinnerzielung Schadensersatzanspriiche durchsetzen.

II1. Anforderungen an die Datensicherheit; Datenschutz-
Folgenabschiitzung

1. Anforderungen an die Datensicherheit

Datentreuhénder-Modelle werden nur dann gesellschaftliche Akzeptanz finden,
wenn von ihnen echte Verbesserungen fiir die Privatsphire der Nutzer ausgehen. Das
Vertrauen der Nutzer in die Integritét der beauftragten Datentreuhinder ist daher das
entscheidende Gut. In den letzten Jahren hat sich gezeigt, dass gerade grofle Datens-
kandale in Folge von Datensicherheitsproblemen in hohem Ma@le geeignet sind, Ver-
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trauen zu erschiittern. Daher muss gerade bei Datentreuhidndern ein besonderes Augen-
merk auf die Datensicherheit gelegt werden.

Die zentrale Norm fiir die Sicherheit der Datenverarbeitung ist Art. 32 DS-GVO.
Datentreuhénder kdnnen eine Vielzahl von Daten verwalten und verfligen dariiber hin-
aus teilweise iber weitere Zugangsmoglichkeiten bei anderen Verantwortlichen. Daher
besteht fiir die Privatsphire der betroffenen Personen ein erhebliches Risiko, wenn auf
Datenbesténde des Datentreuhdnders unberechtigt Zugriff erlangt wird. Spiegelbildlich
sind entsprechend des risikobasierten Ansatzes in Art. 32 DS-GVO fiir Datentreuhén-
der die Anforderungen an die IT-Sicherheit besonders hoch. Dabei muss der Datent-
reuhénder diesen strengen Anforderungen nicht nur geniigen, sondern dies auch nach-
weisen konnen, Art. 5 Abs. 2 DS-GVO (,,Rechenschaftspflicht®). In der Praxis kann
dieser Nachweis vor allem im Wege einer Zertifizierung (Art. 32 Abs. 3 DS-GVO)
durch eine nach Art. 43 Abs. 1 S. 1 DS-GVO i.V.m. § 39 BDSG akkreditierte Zertifi-
zierungsstelle gelingen. Dabei sollte sich die Zertifizierung auch auf die besondere
Verantwortung eines Datentreuhéinders beziehen. Mit der zunehmenden Etablierung
von Datentreuhéinder-Modellen diirften sich also eigens auf diese abgestimmte Zertifi-
zierungsprogramme herausbilden. Diese konnen etwa durch klar erkennbare Siegel bei
den Nutzern zusétzliches Vertrauen schaffen. Das wird auch im Daten-Governance-
Verordnung-E der Kommission deutlich, die daher zu Recht auf die Einfiihrung einer
verpflichtenden Zertifizierung verzichtet.*

2. Notwendigkeit bzw. Zweckmiiligkeit einer Datenschutz-
Folgenabschiitzung

Ergénzend ist darauf hinzuweisen, dass fiir Datentreuhinder die Durchfiihrung einer
Datenschutz-Folgenabschdtzung indiziert sein kann. So schreibt die DS-GVO in
Art. 35 fiir bestimmte Verarbeitungsvorgénge verpflichtend vor, dass der Verantwort-
liche eine Datenschutz-Folgenabschitzung vornimmt. Deren Ziel ist es, dass sich der
Verantwortliche in besonders sensiblen Bereichen durch ein strukturiertes Verfahren
iiber die moglichen Folgen der Datenverarbeitungsvorgénge bewusst wird.>® Die Da-
tenschutz-Folgenabschitzung ist eine vom Verantwortlichen vorzunehmende, struktu-
rierte und dokumentierte Risikoanalyse und -bewertung. Sie hat nach Art. 35
Abs. 7 DS-GVO mindestens eine systematische Beschreibung der geplanten Verarbei-
tungsvorgidnge und der Zwecke der Verarbeitung, gegebenenfalls einschlieBlich der
von dem Verantwortlichen verfolgten berechtigten Interessen, zu enthalten. Ferner
miissen dabei eine Bewertung der Notwendigkeit und VerhéltnisméBigkeit der Verar-
beitungsvorginge in Bezug auf den Zweck sowie die Risiken fiir die Rechte und Frei-
heiten der betroffenen Personen erfolgen und die zur Bewéltigung dieser Risiken vor-
gesehenen Abhilfemalnahmen dargelegt und bewertet werden. Der Gesetzestext nennt
in Art. 35 Abs. 3 DS-GVO drei (nicht abschlieBende) Beispiele, in denen eine Daten-
schutz-Folgenabschétzung durchzufiihren ist.** Diese Félle greifen nicht zwingend fiir
jede denkbare Konstellation der Datentreuhdnder. Umfasst das Angebot jedoch bei-
spielsweise in relevantem Umfang Gesundheitsdaten, so ist die Durchfiihrung einer

3 Siehe S. 6 der Begriindung des Erwidgungsgrunds 22 Daten-Governance-Verordnung-E.

33 Vgl. Jandt in Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 35 DS-GVO Rn. 1;
siche hierzu und zum Folgenden auch Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2021,
Rn. 731 ff. (im Erscheinen).

36 Vgl. dazu im Einzelnen instruktiv und mit Beispielen Art. 29-Datenschutzgruppe, Guidelines on
Data Protection Impact Assessment (DPIA) and determining whether processing is ,,likely to result in
a high risk* for the purposes of Regulation 2016/679, WP 248, 4.4.2017.
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Datenschutz-Folgenabschitzung nach Art. 35 Abs. 3 DS-GVO zwingend. Vor diesem
Hintergrund wire es denkbar, dass die Aufsichtsbehorden im Rahmen der Erstellung
der Liste fiir Verarbeitungsvorgéinge, fiir die eine Datenschutz-Folgenabschétzung
zwingend durchzufiihren ist, klarstellen, in welchem Umfang dazu auch Datentreuhén-
der gehdren. Schon jetzt kann durch die Art der vom Datentreuhénder verarbeiteten
Daten einer der gelisteten Verarbeitungsvorgénge erfasst sein. Sofern beispielsweise
der Datentreuhdnder in relevantem Umfang Daten verarbeitet und dabei eine ,,(z)ent-
rale Speicherung der Messdaten von Sensoren, die in Fitnessarmbandern oder Smart-
phones verbaut sind*“, vornimmt, wére er schon deshalb Adressat einer verpflichtenden
Datenschutz-Folgenabschétzung.?’

IV. Verantwortung und Haftung von Datentreuhindern

Im Ubrigen sind Haftungsfragen von groBer Relevanz, da die jiingst im Rahmen der
Datenschutzgrundverordnung und der Begleitgesetzgebung im BDSG vorgenommene
massive Verschdrfung der Haftung von Datenverarbeitern die Frage aufwirft, ob
dadurch die Realisierbarkeit von Datentreuhdnder-Modellen gefahrdet wird (dazu 2.).
Insoweit ist aber zunéchst die Frage zu kldren, ob die Datentreuhénder lediglich als
Intermediér fiir die durch sie vorgenommene Datenverarbeitung im datenschutzrecht-
lichen Sinne verantwortlich sind und entsprechend haften oder ob sie einer gemeinsa-
men Verantwortung mit den eigentlichen Datenverarbeitern unterliegen (dazu 1.).

1. Qualifikation der Rolle des Datentreuhénders als gemeinsame
Verantwortlichkeit, als getrennte Verantwortlichkeit bzw. als
Auftragsverarbeitung

Das Risiko einer gemeinsamen Verantwortlichkeit ist bislang — soweit ersichtlich —
noch gar nicht im Rahmen der Diskussion von Datentreuhidndern vertieft worden (dazu
sogleich b)). Hintergrund ist insoweit die ausufernde Rechtsprechung des EuGH zur
gemeinsamen Verantwortlichkeit (dazu a)). Sie zwingt dazu, zu priifen, welche Ver-
antwortung den Datentreuhénder trifft, wenn dieser Daten an Verantwortliche tibermit-
telt und jene Verantwortliche anschlieBend gegen Datenschutzbestimmungen in einer
Art und Weise verstoflen, die vom Datentreuhdnder hitte erkannt werden konnen. In-
soweit konnte eine gesamtschuldnerische Haftung (Art. 26 Abs. 3 DS-GVO) des Da-
tentreuhdnders mit dem bzw. den Verantwortlichen die Attraktivitit dieses Modells
und damit ihre Etablierung am Markt deutlich erschweren.

a) Weites Verstindnis der gemeinsamen Verantwortlichkeit in der
Rechtsprechung des EuGH

Die jiingere Rechtsprechungslinie des EuGH* ist dabei so zu verstehen, dass ge-
meinsam in die Datenverarbeitung eingeschaltete Entitdten im Zweifel auch als ge-
meinsam Verantwortliche anzusehen sind. Entscheidend ist eine hinreichende, gege-

37 Siehe dazu Position 15 auf der Liste des Landesbeauftragten flir Datenschutz und Informations-
freiheit Baden-Wiirttemberg, abrufbar im WWW unter der URL https://www.baden-wuerttem
berg.datenschutz.de/wp-content/uploads/2018/05/Liste-von-Verarbeitungsvorgdangen-nach-Art.-35-
Abs.-4-DS-GVO-L{DI-BW.pdf (zul. aufgerufen am 1.12.2020).

3 EuGH, Urt. v. 5.6.2018 — C-210/16, Rn. 31 ff. — Facebook-Fanpages; Urt. v. 10.7.2018 — C-
25/17, Rn. 65 ff. — Zeugen Jehovas; Urt. v. 29.7.2019 — C-40/17, Rn. 75 {f. — Fashion ID.
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benenfalls auch nur teils iiberlappende und teils komplementdre Mitwirkung hinsicht-
lich der fiir die Datenverarbeitung erforderlichen Mittel. Dasselbe gilt fiir die Verfol-
gung eines gemeinsamen Zweckes. Auch hier geniigen eine Teiliiberlappung und ein
gemeinsames kommerzielles Ziel, auch wenn dazu unterschiedliche Interessen an der
Datenverarbeitung bestehen. Das gilt insbesondere, wenn im AufBenverhiltnis eine Ar-
beitsteiligkeit bei der Datenverarbeitung erfolgt und ein Akteur in die Datenerhebung
eingebunden ist und diese tiberhaupt erst ermoglicht, auch wenn die andere Entitét fiir
die technische Abwicklung der Datenverarbeitung gleichermaf3en benétigt wird, etwa
weil sie entsprechende technische Tools dafiir liefert. Im Zweifel kann im Ubrigen eine
Ausdifferenzierung der gemeinsamen und alleinigen Verantwortung hinsichtlich der
verschiedenen Datenverarbeitungsschritte erfolgen. Auch die Aufgaben- und Rollen-
verteilung bei den gemeinsamen Verarbeitungsschritten kann ausdifferenziert werden.
Die gemeinsame Verantwortlichkeit ersetzt damit substantiell Fallkonstellationen, die
nach der bisherigen Auslegung im deutschen Recht als Auftragsverarbeitung qualifi-
ziert worden sind.* Schon bei einer geringeren Zweck- und Mittelgemeinsamkeit ist
nunmehr stattdessen von einer gemeinsamen Verantwortung auszugehen. Die Konse-
quenzen dieser erst nach Inkrafttreten der DS-GVO eingeleiteten Klarstellung des Kon-
zepts der gemeinsamen Verantwortung, wie es an sich schon vorher unter der DSRL
95/46/EG und damit fiir das BDSG a.F. und die LDSGe a.F. bereits galt, zeichnen sich
erst nach und nach in der deutschen Anwendungspraxis von DS-GVO und BDSG n.F.
bzw. LDSGe n.F. ab.

Die Frage nach den jeweiligen Rollen kann vor diesem Hintergrund fiir die Teilfra-
gen der Bestimmung der Zwecke und der ,,wesentlichen Mittel anhand folgender Leit-
fragen, die teilweise bereits in der Literatur zusammengestellt werden, weiter ausdif-
ferenziert werden.* So ist fiir die Frage, wer iiber die Zwecke bestimmt, etwa relevant,
wer die Verarbeitung initiiert, von ihren Zwecken primér profitiert, ihre Ausgestaltung
steuert, die Kundenansprache vornimmt etc. Hinsichtlich der ,,wesentlichen* Mittel
kommt es vor allem auf die Bereitstellung der entsprechenden Datenverarbeitungssys-
teme und vor allem der Software einschlieBlich deren Ausgestaltung und des Zugangs
sowie des Zugriffs an.*

Im Ubrigen greifteine bloBe Auftragsverarbeitung, wenn der Auftragnehmer die Ver-
arbeitung nur im Rahmen der Weisungen des Auftraggebers vornehmen darf (Art. 29
DS-GVO). Der Verantwortliche bleibt also ,,Herr der Daten®. Dem Auftragsverarbeiter
kommt keine Eigenverantwortlichkeit und keine Entscheidungsbefugnis zu, die seine
Tétigkeit tiber die reine Hilfsfunktion im Rahmen fremder Zwecke hinausheben wiirde.
Er fungiert im Verhiltnis zum Verantwortlichen gleichsam als ,,Datensklave* oder als
,Marionette“.* Dies kommt auch in der Definition des Auftragsverarbeiters in Art. 4
Nr. 8 DS-GVO zum Ausdruck, wonach Auftragsverarbeiter jede natiirliche und juris-
tische Person, Behorde, Einrichtung oder andere Stelle ist, die personenbezogene Da-
ten im Auftrag des Verantwortlichen verarbeitet. Bestimmt ein Auftragsverarbeiter al-
lerdings unter Verstofl gegen die DS-GVO die Zwecke und Mittel der Verarbeitung
selbst, gilt er insoweit als Verantwortlicher, Art. 28 Abs. 10 DS-GVO. In diesem Um-
fang ist der Auftragsverarbeiter folglich wiederum selbst ,,Verantwortlicher*.

¥ So zutreffend Kremer, Gemeinsame Verantwortlichkeit: Die neue Auftragsverarbeitung, CR
2019, 225 ff.

40 Siehe ahnlich Gierschmann, Gemeinsame Verantwortlichkeit in der Praxis, ZD 2020, 69 (72).

4 Ahnlich wiederum Gierschmann, Gemeinsame Verantwortlichkeit in der Praxis, ZD 2020, 69 (72).

42 Vgl. Ernst, in: Paal/Pauly (Hrsg.), DS-GVO, 2017, Art. 4 Rn. 56; vgl. niher zum Begriff des
Auftragsverarbeiters auch Art.-29-Datenschutzgruppe, Stellungnahme 1/2010 zu den Begriffen ,,fiir
die Verarbeitung Verantwortlicher und ,,Auftragsverarbeiter”, WP 169, 16.2.2010.
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b) Konsequenzen fiir Datentreuhinder-Modelle

Vorliegend wird fiir die Datentreuhidnder eine bloBe Auftragsverarbeitung ausschei-
den, da diese ja gerade das iiberlegene Wissen iiber die Mittel der Datenverarbeitung
haben, denn die Betroffenen erhoffen sich genau diese Erleichterung durch den Riick-
griff auf jenen Intermedidr.

Es besteht jedoch das Risiko, dass die Datentreuhdnder, gerade im Fall eines kom-
merziellen Interesses an der Maximierung von Datenverarbeitungen durch andere Ver-
antwortliche, auch wenn dies den Interessen der Betroffenen entspricht, im Rahmen
eines kollaborativen Zusammenwirkens mit diesen anderen Verantwortlichen in die
Rolle einer gemeinsamen Verantwortlichkeit hineinwachsen. Allerdings bestehen ge-
niigend Gestaltungsmoglichkeiten fiir den Datentreuhénder, sich gleichsam ,,im Lager
der betroffenen Person anzusiedeln und an dessen Verarbeitungswiinschen orientiert
nur als Mittler Daten der betroffenen Personen an andere Verantwortliche nach den
Wiinschen der betroffenen Personen zu iibermitteln.® Dann bestimmen im Wesentli-
chen diese anderen Verantwortlichen iiber die Zwecke der Datenverarbeitung und der
Intermediér sorgt nur dafiir, dass eine Datenverarbeitung ausschlieBlich nach den Wiin-
schen der betroffenen Personen erfolgt — oder eben gar nicht. Dasselbe gilt fiir die
Wahrnehmung der Betroffenenrechte. Handelt der Datentreuhdnder auch im Interesse
anderer Verantwortlicher und stellt sich damit — zumindest auch — in deren Lager, so
wird in vielen Fillen eine gemeinsame Verantwortlichkeit anzunehmen sein. Diese
Differenzierung — gleichsam im Sinne einer ,,Lagertheorie® — kann fiir Datentreuhén-
der eine vergleichsweise rechtssichere Orientierung bieten, ob mit den anderen Ver-
antwortlichen eine gemeinsame Verantwortlichkeit besteht oder nicht.

Damit sorgt das strenge Haftungsregime der gemeinsamen Verantwortlichkeit zu-
gleich fiir eine Disziplinierung der Datentreuhédnder als Agenten der Interessenwahr-
nehmung der sie einschaltenden betroffenen Personen. Verfolgen sie diese nicht kon-
sequent, sondern orientieren sich an den Verarbeitungsinteressen der anderen Verant-
wortlichen, werden sie folgerichtig zu gemeinsamen Verantwortlichen. Dies fiihrt —
wie unter 2. noch darzulegen sein wird — in der Konsequenz zu erheblichen Haftungs-
risiken. Das durch die gemeinsame Verantwortlichkeit hervorgerufene strenge Haf-
tungsregime schafft daher Anreize, die Interessenkollisionen ausschlieBen. Um es noch
einmal anders zu formulieren: Die verschiedenen bereits in der Praxis anzutreffenden
Datentreuhénder-Modelle (dazu oben 1.2.) stehen in unterschiedlichem Umfang in der
Gefahr, einer gemeinsamen Verantwortlichkeit mit den dritten Datenverarbeitern zu
geraten. Agieren sie eher als ,,Makler zwischen den anderen Datenverarbeitern und
den Betroffenen und versuchen, etwa durch die Optimierung der Schnittstellen mit den
anderen Datenverarbeitern eine deren Bediirfnissen entsprechende, moglichst umfas-
sende und reibungslose Dateniibermittlungen zu gewéhrleisten, spricht dies eher fiir
die Annahme einer gemeinsamen Verantwortlichkeit mit diesen. Das kann dann auch
fiir den Fall gelten, dass sie diese Optimierung durchaus im Sinne der Betroffenen vor-
nehmen, um deren kommerziellen Interessen gerecht zu werden. Denn gleichwohl ent-
scheiden sie maf3geblich {iber die Zwecke und Ausgestaltung der Datenverarbeitung
mit und fungieren auch als Interface fiir die anderen Verantwortlichen, um die Daten
der Betroffenen zu erlangen und aufzubereiten. Je starker sich der Treuhidnder dagegen
im Lager der Betroffenen positioniert und die Zusammenarbeit mit den anderen Ver-
antwortlichen funktional scharf auf das zur Wahrnehmung der Interessen der Betroffe-
nen notige beschréinkt, desto eher scheidet eine Zuweisung einer gemeinsamen Verant-

4 In diese Richtung auch Erwigungsgriinde 22 und 26 sowie Art. 11 Nr. 10 Daten-Governance-
Verordnung-E.
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wortlichkeit mit den anderen Verarbeitern aus. Im Einzelfall ist insoweit eine Grauzone
markiert und erst die weitere Entwicklung der verschiedenen Geschéftsmodelle wird
zur Ausdifferenzierung der hier in der Grundstruktur aufgezeigten rechtlichen Bewer-
tung fiihren.

2. Haftungsrisiken fiir Datentreuhéinder

Wesentliches Ziel der DS-GVO ist es, eine tatsdchliche Beachtung ihrer materiell-
rechtlichen Vorgaben sicherzustellen. Sie versucht dies durch sehr scharfe Sanktions-
mechanismen zu erreichen. Diese betreffen gerade auch Datentreuhénder, die gro3e
und teils sehr sensible Datenbestinde verwalten. Rechtswidrige Handlungen koénnen
daher fiir Datentreuhidnder schwerwiegende Konsequenzen nach sich ziehen.

a) Bufigeldrisiken

Ein wesentliches Element der Datenschutzreform 2018 war die drastische Erhohung
des Bufigeldrahmens fiir Datenschutzverstofle.* Bullgelder konnen gegeniiber Verant-
wortlichen und Auftragsverarbeitern verhdngt werden. Hintergrund war die unter der
DSRL herrschende sehr uneinheitliche und auch zuriickhaltende Buligeldpraxis der
Aufsichtsbehorden.” Die in Art. 83 Abs. 5 DS-GVO normierte maximale BufB3geld-
hohe liegt bei 20 Mio. Euro. Wenn der Verantwortliche ein Unternehmen ist — wie
wohl im Regelfall — steigt die Obergrenze auf 4 % des Jahresumsatzes, wenn dieser
Betrag hoher als 20 Mio. Euro ist. Selbst fiir Verstdfe, die die DS-GVO als weniger
gravierend einstuft (z.B. reine Organisationsméingel)*, droht Art. 83 Abs. 4 DS-GVO
noch eine maximale Geldbufle von 10 Mio. Euro oder 2 % des Jahresumsatzes an. Es
ist dabei auf den jeweiligen Konzern-+ (1) Welt- (!) Jahresumsatz des vorangegangenen
Geschiftsjahres abzustellen, also auf die Einnahmen, die der Konzern des jeweiligen
Verantwortlichen im Jahr vor der Verhdngung des Bufligeldes weltweit erzielt. Damit
wird erkennbar auf die (hidufig US-amerikanischen) Internetriesen mit hohen Milliar-
denumsétzen weltweit abgezielt. Aber auch fiir Datentreuhénder mit im Zweifel gerin-
geren Umsitzen sind die Bufigelder durchaus empfindlich. Allein das macht die Vor-
schrift zu einer der wirkungsvollsten der DS-GVO iiberhaupt.

Erste Anwendungsfille belegen, dass die Aufsichtsbehdrden durchaus auch bereit
sind, die neuen Bufigeldrahmen zu nutzen. Zeigten die deutschen Aufsichtsbehdrden
anfangs noch eher Zuriickhaltung, gingen die Aufsichtsbehdrden in den anderen Mit-
gliedstaaten schneller voran.* Nachdem die deutschen Aufsichtsbehdrden ihre BuB-
geldpraxis auch nach Inkrafttreten der DS-GVO noch stark an der fritheren Handha-

4 Dieser und die folgenden Absitze sind stark orientiert an Kiihling/Klar/Sackmann, Datenschutz-
recht, 5. Aufl. 2020, Rn. 760 ff. (im Erscheinen).

45 Bergt in Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 83 DS-GVO Rn. 1.

46 Neun/Lubitzsch, EU-Datenschutzgrundverordnung — Behdrdenvollzug und Sanktionen, BB
2017, 1538 (1542).

47 Erwégungsgrund 150 der DS-GVO; vgl. Bergt in Kiihling/Buchner (Hrsg.), DS-GVO/BDSG,
3. Aufl. 2020, Art. 83 DS-GVO Rn. 28; im Einzelnen ist dies umstritten, da der Wortlaut nur von
Unternehmen spricht und erst in der Zusammenschau mit den Erwédgungsgriinden klar wird, dass der
Begriff nicht i.S.d. Art. 4 Nr. 18 DS-GVO, sondern i.S.d. Art. 101 f. AEUV verstanden werden muss;
kritisch insoweit Piltz, Die Datenschutz-Grundverordnung, K&R 2017, 85 (92); a.A. auch mit durch-
aus beachtlichem Hinweis auf das Bestimmtheitsgebot Neun/Lubitzsch, EU-Datenschutzgrundverord-
nung — Behoérdenvollzug und Sanktionen, BB 2017, 1538 (1543).

4 Zu anschaulichen Beispielen siehe die Hinweise im WWW abrufbar unter der URL
https://www.enforce ment tracker.cony/ (zul. aufgerufen am 1.12.2020).
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bung orientierten und die Héhe nur moderat anpassten,* dnderten sie ihr Vorgehen
relativ schnell und auch in Deutschland kam es zu hohen Bufigeldern in zweistelliger
Millionenhdhe, zuletzt sogar auch fiir vergleichsweise weniger bedeutende Verstofe.*
Nachdem sich die Aufsichtsbehdrden auf Bundes- und Landesebene auf ein einheitli-
ches Bufigeldkonzept® geeinigt haben, das sich primir am erzielten Jahresumsatz ori-
entiert, diirften drakonisch anmutende Bufigeldhéhen auch kiinftig eher die Regel als
die Ausnahme sein. Bei den Zumessungskriterien kommt es neben Art, Schwere und
Dauer des VerstoBes auch auf die Zahl der von der Verarbeitung betroffenen Personen
und des AusmaBles des von ihnen erlittenen Schadens an. Da Datentreuhénder eine
Vielzahl auch sensibler Daten verarbeiten, sind die Bufigeldrisiken fiir Datentreuhin-
der sehr erheblich, auch wenn diese nicht in jedem Fall groBe Umsétze erzielen werden.

b) Zivilrechtliche Haftungsrisiken

Neben den Risiken durch BuBigelder tritt das oft weniger beachtete zivilrechtliche
Haftungsregime.” Denn der datenschutzrechtlich Verantwortliche und der Auf-
tragsverarbeiter, darunter auch Datentreuhénder, sind auch ,,verantwortlich® im zivil-
rechtlichen Sinne.® Werden Rechte der betroffenen Person verletzt und entsteht ihr
hierdurch ein Schaden, so steht ihr ein Ausgleich zu. Eine Besonderheit bei der daten-
schutzrechtlichen Haftung gegeniiber der betroffenen Person ist der im Regelfall feh-
lende kausale materielle Schaden durch den Datenschutzrechtsverstof. Unter der DS-
GVO wird diesem Umstand dahingehend Rechnung getragen, dass auch ein immateri-
eller Schaden fiir ersatzfihig erkléart wird, Art. 82 Abs. 1 DS-GVO. Diese Vorschrift
entspricht daher einer gesetzlichen Normierung geméal3 § 253 Abs. 1 BGB im nationa-
len Recht und steht damit nicht im Widerspruch zur allgemeinen Schadenersatzrechts-
dogmatik. Ein immaterieller Schaden ist in verschiedenen Konstellationen denkbar. Er
diirfte aber jedenfalls dann ausgeschlossen sein, wenn lediglich gegen reine Ordnungs-
vorschriften verstoen wird (wie etwa die Pflicht zur Fithrung eines Verarbeitungsver-
zeichnisses oder bloe Formalia in Datenschutzklauseln). Aufgrund der Moglichkeit,
Ausgleich auch fiirimmaterielle Schiden verlangen zu konnen, werden sich Verantwort-
liche und Auftragsverarbeiter kiinftig vermehrt Anspriichen Geschéddigter ausgesetzt se-
hen. Die Risiken, die sich daraus ergeben, kdnnen je nach Fallkonstellation unter Um-
stinden sogar diejenigen aus der 6ffentlich-rechtlichen Bufigeldhaftung libersteigen.

Wie bei grolen Compliance-Fillen in anderen Bereichen, z.B. dem sog. LKW-Kar-
tell oder der Diesel-Abgas-Thematik bei den grolen Fahrzeugherstellern, konnten zu-

4 Siehe etwa im WWW abrufbar unter der URL https://www.heise.de/newsticker/meldung/Pass
woerter-im-Klartext-20-000-Euro-Bussgeld-nach-DSGVO-gegen-Knuddels-de-4229798.html ~ (zul.
aufgerufen am 1.12.2020).

3% Siehe hierzu das BuBgeld in Hohe von fast 10 Millionen Euro fiir einen eher iiberschaubaren
Datenschutzverstof3 im Callcenter von 1&1, das vom LG Bonn, Urt. v. 11.11.2020 Az. 29 OWi 1/20
LG, allerdings deutlich reduziert wurde. In einem Fall schwerwiegender Versto3e durch H&M wurde
zuletzt in Deutschland eine Rekordbufle in Hohe von mehr als 35 Millionen Euro erhoben, siche wie-
derum die Hinweise im WWW abrufbar unter der URL https://www.enforcementtracker.com/ (zul.
aufgerufen am 1.12.2020).

St Abrufbar im WWW unter der URL https://www.datenschutzkonferenz-online.de/media/ah/
20191016_bu%C3%9F geldkonzept.pdf (zul. aufgerufen am 1.12.2020).

52 Dieser und die folgenden Absitze sind stark orientiert an Kiihling/Klar/Sackmann, Datenschutz-
recht, 5. Aufl. 2020, Rn. 765 f. (im Erscheinen).

53 Hierzu und zum gesamten Abschnitt vertiefend auch Sackmann, Die Beschrankung datenschutz-
rechtlicher Schadensersatzhaftung in Allgemeinen Geschiftsbedingungen, ZIP 2017, 2450; allgemein
zum Schadensersatz nach der DS-GVO Wybitul/Haf3/Albrecht, Abwehr von Schadensersatzansprii-
chen nach der Datenschutzgrundverordnung, NJW 2018, 113.
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kiinftig auch im Datenschutzrecht die im Vergleich zu mdglichen 6ffentlich-rechtli-
chen Sanktionen groferen Risiken in einer massenhaften Geltendmachung von Scha-
densersatzanspriichen liegen. Fiir Datentreuhédnder mit einer Vielzahl von Endkunden
konnte ein VerstoB gegen Datenschutznormen dann kiinftig einen ernstzunehmenden
GroBschaden bedeuten. Gerade bei solchen Datentreuhdndern, die mit umfangreichen
Datenbestidnden einer Vielzahl von Personen arbeiten, ist das ein realistisches Szena-
rio. Dies gilt insbesondere vor dem Hintergrund, dass sich Unternehmen gegen Klagen
von betroffenen Personen aufgrund einer Beweislastumkehr nur schwer verteidigen
konnen, denn Verantwortliche haben die Einhaltung der Datenschutzvorschriften dar-
zulegen und gegebenenfalls zu beweisen.* Dies gilt insbesondere in Kombination mit
dem zivilprozessualen Instrument der Musterfeststellungsklage.”> Ob es in der Praxis
tatsdchlich zu ,,Klagewellen* kommen wird, 1dsst sich derzeit noch nicht zuverldssig
abschétzen. Jedenfalls die Moglichkeit der Geltendmachung von Ausgleichen fiir im-
materielle Schiden sollte aber gerade fiir datenverarbeitungsgepragte Unternechmen
wie Datentreuhdnder ein Ansporn sein, den Datenschutz ernst zu nehmen.

Ein weiterer wesentlicher Aspekt bei der Beurteilung der Haftungsrisiken fiir Daten-
treuhénder ist die relativ strenge AuBenhaftung gegeniiber den betroffenen Personen.
So ergibt sich direkt aus Art. 82 Abs. 4 DS-GVO, dass mehrere an einem Datenverar-
beitungsvorgang beteiligte Verantwortliche als Gesamtschuldner auf Schadensersatz
haften. Trifft einen der beteiligten Verantwortlichen ein héherer Verschuldensgrad, so
findet ein Innenausgleich nach Art. 82 Abs. 5 DS-GVO statt. Dabei ist der Begriff der
Beteiligung an der Datenverarbeitung weit zu verstehen.* Damit soll nach dem Wort-
laut des Gesetzes ein wirksamer Schadensersatz fiir die betroffene Person sichergestellt
werden, Art. 82 Abs. 4 a.E. DS-GVO. Bei Einschaltung eines Datentreuhénders ist ei-
nerseits dieser an der Datenverarbeitung beteiligt und andererseits auch der Verant-
wortliche. Das gilt nach dem Wortlaut der Norm grundsétzlich auch unabhéngig von
der Frage, ob bei dem konkreten Geschiftsmodell eine gemeinsame Verantwortlichkeit
mit dem Datentreuhénder anzunehmen ist. Allerdings sprechen die besseren Griinde
dafiir, dass die Vorschrift des Art. 82 Abs. 4 DS-GVO aus teleologischen Gesichts-
punkten eine Einschriankung erfahrt, wenn der Datentreuhénder keine eigenen Interes-
sen an der Datenverarbeitung hat, also rein ,,im Lager* der betroffenen Person steht.
Es gibt dann kein sachlich zu rechtfertigendes Argument, den Datentreuhdnder mithaf-
ten zu lassen. Letztlich wiirde er sonst unkalkulierbaren und vor allem nicht sachge-
rechten Risiken ausgesetzt: Obwohl er als ,,Agent” der betroffenen Person agiert,
miisste er ansonsten fiir das Fehlverhalten der ,,Gegenseite* einstehen. Das kann er-
sichtlich vom Verordnungsgeber nicht gewollt sein. Bei einem sachgerechten Ver-
standnis bietet damit das gegenwértige Rechtssystem auch ein sinnvolles Anreizre-
gime, um Interessenkollisionen beim Datentreuhénder zu vermeiden.

V. Mégliche Anpassungsbediirfnisse des geltenden Rechts

Wihrend die bisherigen Ausfithrungen das geltende Recht und damit die gegenwér-
tigen ,,Spielregeln® fiir den Einsatz und gegebenenfalls die Abwehr von Datentreuhin-

3 Vgl. dazu im Einzelnen Wybitul, DS-GVO veroffentlicht — Was sind die neuen Anforderungen
an die Unternehmen, ZD 2016, 253 (254); siche auch Kiihling, Neues Bundesdatenschutzgesetz — An-
passungsbedarf bei Unternehmen, NJW 2017, 1985.

% Dazu auch Kiihling/Sackmann, Die Musterfeststellungsklage nach Datenschutzverstofien — ein
unkalkulierbares Risiko fiir Unternehmen?, DuD 2019, 347.

%6 Bergt in Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Auflage 2020, Art. 82 DS-GVO Ru. 22.
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dern skizziert und analysiert haben, stellt sich nunmehr in einem weiteren Schritt die
Frage, inwiefern vor diesem Hintergrund Vorschlige indiziert sind, den Rechtsrahmen in
einzelnen oder mehreren Punkten de lege ferenda zu modifizieren, da er sich als defizitar
fiir den sinnvollen Einsatz von Datentreuhdndern erwiesen hat und diesen behindert.

1. Belastbarkeit und Funktionsfihigkeit des rechtlichen Rahmens;
Vorschliige sektorspezifischer Regelungen

Insoweit hat sich zwar gezeigt, dass angesichts der Vielfalt der bereits jetzt erkenn-
baren Dienste und der Komplexitit der aufgeworfenen Rechtsfragen die im Daten-
schutzrecht gerade bei innovativen Angeboten iibliche Rechtsunsicherheit zu konsta-
tieren ist. Das gilt exemplarisch fiir die dargestellte Grauzone bei der Rollenzuweisung
der Datentreuhénder als allein Verantwortliche fiir die von ihnen durchgefiihrte Daten-
verarbeitung oder als gemeinsam Verantwortliche in Kollaboration mit den anderen
Datenverarbeitern (dazu IV.1.). Genau diese Restunsicherheiten ergeben sich jedoch
aus der Vielfalt der Angebote und der notwendig abstrakt zu fassenden Regeln in der
DS-GVO. Ahnliches gilt fiir die weiteren aufgezeigten rechtlichen Herausforderungen
von der Ausiibung der Gestaltungsrechte bis hin zu den Haftungsfragen. Im Ubrigen
hat sich gezeigt, dass der Rechtsrahmen und im exemplarischen Fall der Frage der ge-
meinsamen Verantwortlichkeit auch die Rechtsprechung des EuGH hinreichend klare
Hinweise geben, unter welchen Voraussetzungen eher eine gemeinsame Verantwort-
lichkeit anzunehmen ist. Es konnte sogar gezeigt werden, dass die Unsicherheiten in
der Grauzone eher den positiven Anreiz setzen sollten, im Zweifel eine starke Ausrich-
tung des Treuhidnder-Modells an den Interessen der Betroffenen und nicht denjenigen
anderer Verantwortlicher auszurichten. Dasselbe wurde fiir die Anreizwirkungen des
Haftungsregimes gezeigt (dazu IV.2.b)).

Zudem ist darauf hinzuweisen, dass sich die verschiedenen Angebote und Geschéfts-
modelle von Datentreuhéndern gerade erst im Markt entwickeln, so dass eine Regelung
zum gegenwértigen Zeitpunkt zwangsldufig ein noch unklares Phdnomen normieren
miisste. Gleichwohl ist die Schaffung eines rechtlichen Rahmens etwa von der Ver-
braucherzentrale Bundesverband fiir die PIMS als zentrales Modell der Datentreuhén-
der vorgeschlagen worden.”” Darin sollen etwa Haftungsfragen, Qualititsanforderun-
gen, Regeln zu den Treuepflichten, zu verbotenen Koppelungen bis hin zu Bestimmun-
gen zur Insolvenz oder Aufldsung von Datentreuhdndern geklért werden. Ferner soll nor-
mativ verhindert werden, dass sich auf diesem Markt Monopolstellungen ergeben sowie
positiv gewéhrleistet werden, dass PIMS ,,unabhingig, neutral und ohne ein wirtschaft-
liches Eigeninteresse* an der Datenverarbeitung handeln. Die vorliegende niahere Un-
tersuchung hat jedoch ergeben, dass das geltende Recht insoweit geniigend Spielrdume
bietet, dafiir zu sorgen, dass entsprechende Angebote im Markt vorhanden sind.

2. Zweck- nicht phinomenbezogene Ausrichtung des Rechtsrahmens

Im Ubrigen ist ganz allgemein Vorliegendes zu beachten: Die Rechtsordnung ist
nicht phdnomenbezogen, sondern zweckbezogen strukturiert.® Das bedeutet, dass die
Rechtsbeziechungen zwischen Rechtssubjekten im Mittelpunkt stehen und nicht um ein-

57 Verbraucherzentrale Bundesverband, Positionspapier vom 19.2.2020, S. 3, abrufbar im WWW
unter der URL https://www.vzbv.de/sites/default/files/downloads/2020/04/06/20-02-19_vzbv-posi ti-
onspapier_pims.pdf (zul. aufgerufen am 1.12.2020).

8 Dieser Absatz ist stark orientiert an Kiihling/Sackmann, Rechte an Daten, S. 9, abrufbar im
WWW unter der URL https://www.vzbv.de/sites/default/files/downloads/2018/11/26/18-11-01_gut-
achten_ kuehling-sackmann-rechte-an-daten.pdf (zul. aufgerufen am 1.12.2020).
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zelne Lebenssituationen herum ausgestaltet werden und jedes denkbare Verhalten in
Bezug auf diese in einem Regelungskontext zusammengefasst ist. Insofern entspricht
es der Struktur der Rechtsordnung, dass es konsolidierte phdnomenbezogene Regelun-
gen fiir das Phinomen ,,.Datentreuhdnder ebenso wenig gibt wie beispielsweise ein
eigenes Regelungswerk, das alle Vorginge im Gesundheitssektor erfasst. Vielmehr un-
terliegt auch dieser Lebensbereich unterschiedlichen Normen aus verschiedenen
Rechtsgebieten. Die Rechtsordnung ist vielmehr so strukturiert, dass durch Rechtsnor-
men menschliche Verhaltensweisen adressiert werden, die im Grundsatz erlaubt (Art. 2
Abs. 1 GG) und ausnahmsweise untersagt werden. Ein {iberzeugendes Regulierungs-
regime im Hinblick auf einzelne Phanomene kann daher kaum in einzelnen phdnomen-
bezogenen Gesetzen gesucht werden, die dann ihrerseits alle denkbaren Konstellatio-
nen abdecken. Gerade in Sektoren mit hoher Anderungsgeschwindigkeit der realen Be-
dingungen sind legislative Handlungsformen oftmals zu trige, um auf sich &ndernde
Umsténde zu reagieren.” Allgemeine Rechtsbegriffe und eine gute Begleitung im exe-
kutiven Vollzug sind insoweit besser geeignet. Es entstiinde zudem fast unweigerlich
eine Parallelstruktur zu bestehenden Normsystemen mit erheblichen Friktionsflachen zu
anderen Regelungsgebieten. Die Folge wére eine hohere Regelungskomplexitét und da-
mit einhergehend eine geringere Rechtssicherheit. Denn auch die gegenwiértigen rechtli-
chen Vorgaben fiir die Datenverarbeitung erfolgen sektoral und schutzzweckorientiert.
Sie passen sich damit in den verhaltensbezogenen Regelungsansatz der Rechtsordnung
ein. Losungen, diesichindieses gewachsene Regelungsregimeeinfiigen, versprechenden
groBeren Nutzen durch hohe Rechtssicherheit und gro3e Akzeptanz. Die ZweckmaBig-
keiteines Regelungsbedarfs ist deshalb nicht nur nicht erkennbar, eine Regulierung in ei-
nem Spezialgesetz jedenfalls im Sinne einer liberlappenden Regelung mit der DS-GVO
wire sogar kontraproduktiv, denn sie wiirde die Komplexititim Regelungsgefiige weiter
steigern.

3. Regelungen nur auf unionaler Ebene (sinnvoll) méglich

Dariiber hinaus wiirde eine derart weit gefasste Regelung eine Fiille rechtlicher
Schwierigkeiten mit sich bringen. So wire zunéchst fiir jede einzelne Regelung zu klaren,
inwiefern diese auf nationaler Ebene iiberhaupt zulissig ist, oder ob insoweit eine Ande-
rung bzw. Konkretisierung der DS-GVO erforderlich ist. Sodann wire zu priifen, auf wel-
cher Verbandsebene (EU oder Mitgliedstaat) entsprechende Vorgaben in der Sache
rechtlich zuldssig sind und ob sie etwa gegen Grundrechte verstofen. Die erste Frage
héngt stark davon ab, inwieweit die DS-GVO korrelierende Offnungsklauseln fiir mit-
gliedstaatliche KonkretisierungsmaBinahmen vorsieht.* Dies wére fiir die vorgeschlage-
nen Regelungsinhalte im unterschiedlichen Umfang der Fall. Beispielsweise enthdlt
Art. 7 Abs. 4 DS-GVO bereits ein Koppelungsverbot. Eine korrelierende Offnungsklau-
sel besteht nicht. Insoweit wére eine normative Konkretisierung also nur auf unionaler
Ebene moglich.

Jedenfalls gilt, dass angesichts des notwendig umfassenden Ansatzes der Datentreu-
hinder, moglichst weitgehend zahlreiche Datenverarbeitungsvorgiange im In- und Aus-

5 Dazu Sackmann, Datenschutz bei der Digitalisierung der Mobilitdt, 2020, 195.

% Dazu grundlegend Kiihling/Martini et. al., Die Datenschutz-Grundverordnung und das nationale
Recht. Erste Uberlegungen zum innerstaatlichen Regelungsbedarf, 2016, abrufbar im WWW unter der
URL http://www.uni-regensburg.de/rechtswissenschaft/oeffentliches-recht/kuehling//medien/k
hling martini_et_al.-die_dsgvo_und_das_nationale_recht -_.pdf (zul. aufgerufen am 1.12.2020) und

Kiihling/Martini, Die Datenschutz-Grundverordnung: Revolution oder Evolution im européischen und
deutschen Datenschutzrecht?, EuZW 2016, 484 ff.
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land zu erfassen, eine nationale Regelung, auch sofern entsprechende Kompetenzen
partiell bestehen, wenig zielfiihrend wire.

4. Gegenwirtig Regelungsbediirfnis fraglich

Unabhingig von der Realisierungswahrscheinlichkeit einer sektorspezifischen Er-
ginzung der DS-GVO ist eine auf Datentreuhidnder bezogene Spezialregelung jedenfalls
mit einem {iberlappenden Inhalt zur DS-GVO auch gar nicht wiinschenswert, wie eine
allgemeine Betrachtung genauso zeigt (dazu a)) wie ein spezifischer Blick auf die kon-
kreten Vorschlige der Kommission zu einer Daten-Governance-Verordnung (dazu b)).

a) Allgemein Skepsis gegeniiber einer sektorspezifischen Parallelregelung zur
DS-GVO

Das lésst sich exemplarisch am Beispiel des Koppelungsverbots aufzeigen. Dieses
wirft als allgemeine horizontale Regelung in einer Fiille von Rechtskonstellationen
nach wie vor erhebliche Schwierigkeiten auf, insbesondere was die Anwendung auf
die anderen Verantwortlichen selbst — wie etwa soziale Netzwerke wie Facebook —
anbelangt.®’ Dass nun gerade die gleichsam ,,abgeleitete” Frage, wie unzulissige Kop-
pelungen der Datentreuhénder normativ unterbunden werden kénnen, zuvor geklart
werden sollte, erscheint wenig zielfithrend. Es wiirde insoweit der zweite Schritt vor
dem ersten gemacht.

Dies ist nur ein Beispiel fiir die fehlende ZweckmaBigkeit normativer Anpassungen
zum gegenwartigen Zeitpunkt. Denn insgesamt ist darauf hinzuweisen, dass jegliche
normative Umhegung die ohnehin schon hohe (durch das normative Nebeneinander
von DS-GVO und nationalem Datenschutzrecht verschirfte) datenschutzrechtliche
Komplexitit weiter steigern wiirde. Das gilt erst recht fiir einen Ausbau der normativen
Vorsteuerung auf nationaler Ebene. Sollte sich im weiteren Verlauf eine Regulierung
einzelner Fragen als erforderlich erweisen, so sollte dies in jedem Fall auf unionaler
Ebene erfolgen.

Der Ansatz der DS-GVO ist es aber zu Recht, gerade fiir den Bereich der Datenver-
arbeitung durch Unternehmen einen abstrakt-generellen Rahmen zu schaffen — ohne
bereichsspezifische Regelungen fiir einzelne Business-Modelle auf unionaler und erst
recht nicht auf nationaler Ebene.®> Dementsprechend sind auch sektorspezifische Da-
tenschutzregelungen fiir andere Bereiche der Datenverarbeitung nicht indiziert, wie
etwa im Bereich der Mobilitét (Stichwort ,,autonomes Fahren®).®* Dieser allgemeine
Rahmen soll vielmehr von den Vollzugsbehdrden im Rahmen der Anwendung konkre-
tisiert werden — unter der Kontrolle der Rechtsprechung.

b) Skepsis gegeniiber den materiell-rechtlichen Vorschligen der Européischen
Kommission in einer Daten-Governance-Verordnung

Vor diesem Hintergrund ist der Vorschlag der Kommission fiir eine Daten-Gover-
nance-Verordnung, der auch Datentreuhédnder regeln soll, um das Vertrauen in sie zu
unterstiitzen, jedenfalls hinsichtlich der zusitzlichen materiell-rechtlichen Regeln
skeptisch zu betrachten. So soll die neue Verordnung spezifische Verhaltensregeln

¢! Buchner/Kiihling in Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 7 DS-GVO
Rn. 61.

62 Siche dazu Kiihling, Neues Bundesdatenschutzgesetz — Anpassungsbedarf bei Unternehmen,
NJW 2017, 1985 ff.

8 Siehe dazu grundlegend Sackmann, Datenschutz bei der Digitalisierung der Mobilitit, 2020.
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schaffen. Nur privilegierte datenaltruistische Organisationen als Datenmittler, die vor
allem die nicht-kommerzielle Verarbeitung von Daten erleichtern sollen, sind von die-
sen Vorgaben ausgenommen (Art. 14 Daten-Governance-Verordnung-E). Alle Daten-
mittler soll dariiber hinaus eine Notifizierungspflicht treffen (siehe fiir die nichtaltruis-
tischen Akteure Art. 10 Abs. 1 Daten-Governance-Verordnung-E), die eine Uberwa-
chung der Einhaltung der Sonderregeln (Art. 13 Daten-Governance-Verordnung-E)
durch kompetente und unabhingige Behorden auf mitgliedstaatlicher Ebene (Art. 12
Daten-Governance-Verordnung-E) ermdglichen soll. Wahrend die Meldung zur Erlan-
gung eines Marktiiberblicks und zur Abwehr etwaiger Missbrauchsrisiken noch sinn-
voll erscheint, zeigen die zusétzlichen materiell-rechtlichen Regeln, die subsididr ge-
geniiber der DS-GVO gelten sollen, jedenfalls fiir den Umgang mit personenbezogenen
Daten genau die aufgezeigten Schwierigkeiten im Zusammenspiel mit der DS-GVO.
Ist das Verbot der Zweckédnderung in Art. 11 Nr. 1 Daten-Governance-Verordnung-E
strenger zu verstehen als in der DS-GVO (sieche oben II.1.c)) und warum sollte das
notwendig sein? Ferner sollen die Entgelte der Mittler gegeniiber den Dateninhabern —
also den betroffenen Personen im Sinne der DS-GVO — , fair, transparent und nichtdis-
kriminierend” sein (Art. 11 Nr. 3 Daten-Governance-Verordnung-E). Was bedeutet
das etwa im Vergleich zur Zuléssigkeit einer Einwilligung und den dabei aufgestellten
Anforderungen (siehe oben II.1.)? Warum diirfen Metadaten nur zur Entwicklung des
Dienstes verwendet (Art. 11 Nr. 2 Daten-Governance-Verordnung-E) und nicht auf der
Basis einer Einwilligung kommerzialisiert werden, wie es nach der DS-GVO grund-
sdtzlich moglich ist? So lieBe sich jede weitere Anforderung in dem Katalog der elf
Vorgaben kritisch hinterfragen. Teils geht es um andere Schutzzwecke (etwa die Wah-
rung des Wettbewerbsrechts, Art. 11 Nr. 9 Daten-Governance-Verordnung-E), so dass
keine kritische Uberlappung mit der DS-GVO entsteht. Sofern das aber wie aufgezeigt
der Fall ist, sollte nochmals néher dargelegt werden, warum es spezifischer zusitzlicher
Anforderungen in der Daten-Governance-Verordnung bedarf und worin der Mehrwert
liegt. Andernfalls droht die Gefahr, dass die Entwicklung entsprechender Datentreu-
hénder, die von der Kommission zu Recht begriifit wird (Erwédgungsgrund 22 Daten-
Governance-Verordnung-E), eher erschwert wird. Das zeigt auch die missverstandli-
che Aussage, dass die Rechte der DS-GVO nur von der jeweiligen Einzelperson und
nicht von Datengenossenschaften ausgeiibt werden konnten (Erwédgungsgrund 24 Da-
ten-Governance-Verordnung-E). Hier wird der falschliche Eindruck erweckt, die DS-
GVO wiirde der Ausiibung der Rechte der Individualpersonen durch Vertreter entge-
genstehen (dagegen bereits oben I1.). Insofern hétte eine Bestandsaufnahme der Steu-
erung der Datentreuhidnder durch das geltende Recht als Grundlage fiir die Entwick-
lung von Legislativvorschldgen geholfen.

5. Empfehlungen und Leitlinien der Datenschutzaufsichtsbehérden sinnvoll

Wihrend also — jedenfalls mit der DS-GVO {iberlappende — neue Regeln eher skep-
tisch zu betrachten sind, besteht Bedarf nach Klarheit bei der Auslegung und Anwen-
dung des bereits geltenden Rechts fiir Datentreuhédnder. So sind insbesondere weitere
Aktivitdten der Datenschutzaufsichtsbehdrden hilfreich, die in den bisherigen Ausfiih-
rungen schon zum Teil adressiert wurden. So konnten auf nationaler Ebene die Auf-
sichtsbehdrden bzw. die unabhiangigen Datenschutzbehdrden des Bundes und der Lén-
der gemeinsam iiber die Datenschutzkonferenz eine Orientierungshilfe verdffentli-
chen, um die hier aufgezeigten oder sich im Laufe der Zukunft noch als problematisch
erweisenden Aspekte der rechtlichen Einordnung und die Anforderungen an Datent-
reuhdnder ndher zu bewerten. Dabei konnten sie beispielsweise — wie bereits vorge-
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schlagen (siehe dazu oben II1.2.) — klarstellen, in welchen Féllen Datentreuhénder
zwingend Datenschutz-Folgeabschédtzungen durchzufiihren haben. Auf europédischer
Ebene wiren entsprechende Leitlinien des Europdischen Datenschutzausschusses
(EDSA) ebenfalls hilfreich. Ferner kdnnten auch im Rahmen der Aktualisierung der
relevanten Leitlinien die besonderen Probleme von Datentreuhénder-Modellen jeweils
bezogen auf entsprechende Teilaspekte thematisiert werden. So hat der EDSA bei-
spielsweise gerade erst Anfang Mai eine aktualisierte Fassung zur Einwilligung verdf-
fentlicht.* Diese konnte im Zuge einer spdteren erneuten Aktualisierung Hinweise und
Beispiele zu den spezifischen Problemen von Datentreuhdndern aufnehmen. Bislang
existiert auf unionaler Ebene — soweit ersichtlich — nur die sehr allgemein gehaltene
Stellungnahme des Europédischen Datenschutzbeauftragten zu PIMS.*

VI. Ergebnisse

Datentreuhénder verstanden als Intermedidre zwischen den beiden Hauptakteuren
des Datenschutzrechts, ndmlich den Datenverarbeitern einerseits und den betroffenen
Personen andererseits, konnen von der betroffenen Person als Vertrauensperson einge-
setzt werden, um die informationelle Selbstbestimmung einschlielich kommerzieller
Verwertungsinteressen des Personlichkeitsrechts gegeniiber den Verantwortlichen bes-
ser wahrzunehmen. So kann der Betroffene angesichts der Vielzahl von Datenverar-
beitungsprozessen und einer Vielzahl von datenschutzrechtlich relevanten Aktionen —
insbesondere von Einwilligungserkldrungen, aber auch der Nutzung von Betroffenen-
rechten — entlastet werden. Es wurde gezeigt, dass das geltende Recht insbesondere der
Datenschutzgrundverordnung der Durchsetzung entsprechender Modelle nicht prinzi-
piell im Wege steht. So kdnnen die wesentlichen datenschutzrechtlichen Gestaltungs-
rechte auch durch Datentreuhdnder ausgeiibt werden. In Bezug auf die Einwilligung
umfasst das Recht auf informationelle Selbstbestimmung grundsitzlich auch die Be-
fugnis des Einzelnen, zu entscheiden, ob er dieses Recht hochstpersonlich oder unter
Einschaltung eines Vertreters ausiiben mdchte. Auch fiir Kinder kénnen die Tréger el-
terlicher Verantwortung entsprechend Art. 8 DS-GVO Datentreuhénder einsetzen und
sich so von zeitlich aufwendigen und technisch anspruchsvollen Einzelausiibungen der
diesbeziiglichen Gestaltungsrechte entlasten.

Jedoch gelten fiir die Erteilung einer entsprechenden Vollmacht — soweit libertragbar
— die gleichen Voraussetzungen wie sie auch fiir die Einwilligung selbst gelten. Daher
muss auch die Vollmacht insbesondere zweckbestimmt erteilt werden. Eine General-
vollmacht zur umfassenden und unbegrenzten Wahrnehmung des Rechts auf informa-
tionelle Selbstbestimmung durch Datentreuhdnder wére wegen Unbestimmtheit un-
wirksam. Ferner muss die Vollmacht ebenso wie die Einwilligung in informierter
Weise erteilt werden — jedenfalls insoweit, als die betroffene Person selbst eine Vor-
stellung von den grundsitzlichen Rahmenbedingungen haben muss, unter denen der
Vertreter eine Einwilligung mit Wirkung fiir und gegen sie erteilt. Dariiber hinaus gilt

$ European Data Protection Board, Guidelines 05/2020 on consent under Regulation 2016/679
Version 1.1 Adopted on 4.5.2020, abrufbar im WWW unter der URL https://edpb.europa.eu/sites/
edpb/files/files/filel/edpb_guidelines 202005_consent_en.pdf (zul. aufgerufen am 1.12.2020).

 Europdischer Datenschutzbeauftragter, Stellungnahme des EDSB zu Systemen fiir das Personal In-
formation Management (PIM), Stellungnahme 9/2016, S. 6, abrufbar im WWW unter der URL
https://edps.europa.eu/sites/edp/files/publication/16-10-20_pims_opinion_de.pdf (zul. aufgerufen am
1.12.2020); vgl. ferner der Bericht{iber eine Konsultation der Europdischen Kommission, An emerging
offer of ,,personal information management services®, 2016, abrufbar im WWW unter der URL
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=40118 (zul. aufgerufen am 1.12.2020).
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fiir die Vollmacht, ebenso wie fiir die Einwilligung selbst, der Grundsatz der jederzei-
tigen freien Widerrufbarkeit. Diese rechtlichen Voraussetzungen stellen nicht unerheb-
liche Anforderungen an die Datentreuhinder, die von diesen durch innovative Ausge-
staltungen der Einwilligungserklarungen bewéltigt werden miissen, aber auch bewél-
tigbar sind. Diese Entwicklung konnte durch klarstellende Hinweise in entsprechenden
aufsichtsbehordlichen Dokumenten auf nationaler Ebene und durch den Européischen
Datenschutzausschuss unterstiitzt werden.

Dartiber hinaus besteht hinsichtlich aller Betroffenenrechte ein relevantes Potenzial
fiir den Einsatz von Datentreuhéndern. Rechtlich erhebliche Probleme bei der Geltend-
machung dieser Betroffenenrechte durch Datentreuhénder sind nicht ersichtlich. Denn
im Ansatzpunkt gilt hier dasselbe wie in Bezug auf die Einwilligung. So gebietet es die
informationelle Selbstbestimmung nachgerade, dass diese Rechte grundsétzlich auch
iber einen Vertreter geltend gemacht werden kdnnen. Unter bestimmten Voraussetzun-
gen kann in diesem Zusammenhang der Datentreuhédnder auch fiir seine Nutzer Scha-
densersatzanspriiche geltend machen. Verantwortliche kénnten im Ubrigen versucht
sein, in ihren Allgemeinen Geschéftsbedingungen ,,Abwehrklauseln vorzusehen, um
die Einschaltung eines Datentreuhénders auf Seiten der betroffenen Person zu verhin-
dern. Derartige Klauseln sind richtigerweise als unwirksam anzusehen.®

Fiir Datentreuhinder sind die Anforderungen an die IT-Sicherheit besonders hoch. Da-
bei muss der Datentreuhénder den strengen Anforderungen nicht nur geniigen, sondern
dies auch nachweisen konnen (,,Rechenschaftspflicht®). In der Praxis kann der Nach-
weis vor allem durch eine Zertifizierung gelingen. Datentreuhénder unterfallen unter
Umsténden der Pflicht zur Durchfithrung einer Datenschutz-Folgenabschitzung nach
Art. 35 DS-GVO. Hier kann es sinnvoll sein, dass die Aufsichtsbehdrden im Rahmen
der Erstellung der Liste fiir Verarbeitungsvorgange, fiir die eine Datenschutz-Folgenab-
schitzung zwingend durchzufiihren ist, klarstellen, in welchem Umfang dazu auch die
Angebote von Datentreuhéndern gehéren. Schon jetzt kann durch die Art der vom Daten-
treuhénder verarbeiteten Daten einer der gelisteten Verarbeitungsvorgénge erfasst sein.

Hinsichtlich der Verantwortlichkeit sind Datentreuhénder grundsitzlich als Verant-
wortliche und nicht als bloBe Auftragsverarbeiter zu qualifizieren, da sie ja gerade das
tiberlegene Wissen iiber die Mittel der Datenverarbeitung haben. Denn die Betroffenen
erhoffen sich genau diese Erleichterung durch den Riickgriff auf jenen Intermediér. Es
besteht dariiber hinaus das Risiko, dass Datentreuhédnder, gerade im Fall eines kom-
merziellen Interesses an der Maximierung von Datenverarbeitungen durch andere Ver-
antwortliche im Rahmen eines kollaborativen Zusammenwirkens mit diesen in die
Rolle einer gemeinsamen Verantwortlichkeit hineinwachsen. Allerdings bestehen ge-
niigend Gestaltungsmoglichkeiten fiir den Datentreuhénder, sich gleichsam ,,im Lager
der betroffenen Person anzusiedeln und an dessen Verarbeitungswiinschen orientiert nur
Daten der betroffenen Personen an andere Verantwortliche gemif den Wiinschen der be-
troffenen Personen zu verwalten. Eine gemeinsame Verantwortlichkeit scheidet dann
aus. Dasselbe gilt fiir die Wahrnehmung der Betroffenenrechte: Handelt der Datentreu-
handerauch im Interesse anderer Verantwortlicher und stellt sich damit—zumindest auch
—1in deren ,,Lager, so wird in vielen Fallen eine gemeinsame Verantwortlichkeit anzu-
nehmen sein. Diese Differenzierung — gleichsam im Sinne einer ,,Lagertheorie” — kann
fiir Datentreuhédnder eine vergleichsweise rechtssichere Orientierung bieten, ob mit den
anderen Verantwortlichen eine gemeinsame Verantwortlichkeit besteht oder nicht.

% Dazu ausfiihrlich Sackmann, Die Zuldssigkeit von Abwehrklauseln gegen Datentreuhénder (in
Vorbereitung).
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Damit sorgt das strenge Haftungsregime der gemeinsamen Verantwortlichkeit zu-
gleich fiir eine Disziplinierung der Datentreuhédnder als Agenten zur Interessenwahr-
nehmung der sie einschaltenden betroffenen Personen. Verfolgen sie diese nicht kon-
sequent, sondern orientieren sich an den Verarbeitungsinteressen der anderen Verant-
wortlichen, werden sie folgerichtig zu gemeinsamen Verantwortlichen mit diesen. Das
fiihrt in der Konsequenz zu erheblichen Haftungsrisiken. Das durch die gemeinsame
Verantwortlichkeit hervorgerufene strenge Haftungsregime schafft daher Anreize, die
Interessenkollisionen ausschlieBen. Datentreuhédnder sehen sich aber auch unabhéngig
von einer gemeinsamen Verantwortlichkeit mit den anderen Verantwortlichen erhebli-
chen Haftungsrisiken ausgesetzt. Bei Verletzung datenschutzrechtlicher Vorschriften
drohen erhebliche Bufigelder, die jedoch vor allem von der Hohe des Umsatzes abhén-
gen. Die verhiltnismaBig noch groBeren Risiken ergeben sich aus der moglichen mas-
senhaften Geltendmachung von Schadensersatzanspriichen durch die Nutzer, gegen die
sich Datentreuhénder nach einer Datenschutzverletzung nur schwer verteidigen kon-
nen. Auch insoweit werden starke Anreize zu einem sorgfiltigen Umgang mit den Da-
ten der Betroffenen gesetzt.

Mit Blick auf die etwaige Anpassung des geltenden Rechts ist zun4chst zu konstatie-
ren, dass angesichts der sinnvollerweise grenziiberschreitend angelegten Datentreuhén-
der-Modelle eine flankierende Regelung schon prinzipiell allenfalls aufunionaler Ebene
sinnvoll ist. Teilweise sieht die DS-GVO auch gar keine Offnungsklauseln fiir mitglied-
staatliche Regelungen in den hier untersuchten datenschutzrechtlichen Regularien vor.

Da sich der Rechtsrahmen grundsétzlich als passend erwiesen hat, sind die von der
Europdischen Kommission in der Daten-Governance-Verordnung vorgeschlagenen
materiell-rechtlichen Vorgaben fiir Datentreuhénder fraglich. Sie sollten jedenfalls im
weiteren Gesetzgebungsprozess mit den Vorgaben des geltenden Rechts abgeglichen
und auf ihre Notwendigkeit gepriift werden. Dabei ist insbesondere zu beachten, dass
zusétzliche Regeln nicht zur Verwirrung beitragen. Die Notifizierungspflicht fiir Da-
tentreuhidnder kann dagegen, wenn sie biirokratiearm abgewickelt wird, eine sinnvolle
MaBnahme sein, um einen Marktiiberblick zu erlangen, Missbrauchsfélle von vornhe-
rein effektiv zu unterbinden und so das Vertrauen in die Entwicklung entsprechender
Modelle zu starken.

Erforderlich sind aber davon unabhéngig exekutive Konkretisierungen durch natio-
nale Datenschutzaufsichtsbehorden und den Européischen Datenschutzausschuss. Dies
kann in den jeweils relevanten allgemeinen Dokumenten — etwa in den Leitlinien des
Europdischen Datenschutzausschusses zur Einwilligung — erfolgen oder in Form eines
rechtsproblemiibergreifenden Dokuments bezogen auf Datentreuhidnder. Aber selbst
insoweit muss die weitere Entwicklung entsprechender Modelle weiter beobachtet und
situativ reagiert werden.

In the real world, we are increasingly seeing data trustees who act as intermediaries
between data processors on the one hand and data subjects on the other. They are rightly
seen as having the potential to help data subjects better exercise their informational self-
determination, including commercial exploitation interests of privacy rights vis-a-vis
data controllers and thus increase both data sovereignty and commercial fairness in the
application of privacy law. The article examines whether data protection law — espe-
cially the General Data Protection Regulation — provides an appropriate framework
for these new actors or whether adjustments are necessary, as recently proposed by
the Commission in a ,, Data Governance Regulation “.
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Big Data im Strafrecht

Zur datenschutzrechtlichen Dimension der Erfassung von strafrechtlichen Entschei-
dungen in einer Datenbank

Prof. Dr. Dr. Frauke Rostalski/Malte Vélkening®

In jiingerer Zeit wird tiber den Aufbau einer umfassenden Urteilsdatenbank disku-
tiert, die Aufschluss iiber die Strafzumessungspraxis geben soll. Strafurteile konnen
aber nicht vollstindig anonymisiert werden, weshalb die Vorgaben des Datenschutz-
rechts zu beachten sind. Das fiihrt zu Konflikten mit dem datenschutzrechtlichen
Zweckbindungsgrundsatz. Die notwendige Rechtsgrundlage fiir die Herausgabe der
Urteile findet sich in § 475 Abs. 1, 4 StPO oder in den presserechtlichen Auskunfisan-
spriichen. Erhebliche Schwierigkeiten bereitet dagegen Art. 10 DSGVO. Danach ist
eine gesetzliche Ausnahmeregelung erforderlich, um Daten jenseits behérdlicher Auf-
sicht zu verarbeiten. Eine solche kann bei sehr weiter Auslegung in § 475 Abs. 1, 4
StGB erblickt werden. Dieser kann aber nur auf die Offnungsklausel in Art. 85 Abs. 2
DSGVO gestiitzt werden, der Ausnahmen nur fiir bestimmte Zwecke zuldsst. Bei Ver-
folgung anderer Zwecke bleibt nur der Rekurs auf das Medienprivileg.
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Die mitunter deutliche Divergenz richterlicher Strafzumessungsentscheidungen ist
nicht erst seit dem letzten Deutschen Juristentag (wieder) in aller Munde.' Ein Vor-

* Die Autorin ist Inhaberin des Lehrstuhls fiir Strafrecht, Strafprozessrecht, Rechtsphilosophie und
Rechtsvergleichung an der Universitit zu Koln. Der Autor ist Wissenschaftlicher Mitarbeiter an die-
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! Siehe etwa Kaspar, Sentencing Guidelines versus freies tatrichterliches Ermessen — Brauchen wir
ein neues Strafzumessungsrecht?, 2018; Kaspar/Hoffler/Harrendorf NK 32 (2020), 35 (36 ft.); Kud-
lich/Koch NJW 2018, 2762.
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schlag zur Vermeidung sachlich nicht gerechtfertigter Unterschiede liegt in der Ermog-
lichung von mehr Transparenz.? Diese kann durch eine Datenbank geschaffen werden,
die den einzelnen Rechtsanwender in die Lage versetzt, Einblicke in die Strafzumes-
sungsentscheidungen seiner Kollegen in anderen deutschen Gerichtsbezirken zu erlan-
gen.’ Die vorhandenen juristischen Datenbanken lassen dies nicht zu, weil sie kaum
Urteile von Instanzgerichten enthalten. Eine Erfassung und Verarbeitung sdmtlicher
ausgangsgerichtlicher Entscheidungen scheitert in praktischer Hinsicht schon an man-
gelnden menschlichen Kapazititen. Wie an anderer Stelle dargelegt, kann der Einsatz
von Kiinstlicher Intelligenz ein Schliissel sein, um dieses Defizit auszugleichen.*
Neben der technischen Realisierbarkeit stellt sich aber eine weitere Frage, deren Be-
antwortung sich ganz entscheidend auf die Entwicklung einer umfassenden Daten-
banklosung auswirkt: Steht die Katalogisierung von Strafurteilen mit dem européi-
schen und nationalen Datenschutzrecht in Einklang? Strafurteile enthalten in besonde-
rem Malle sensible Daten von Personen. Ist ihre systematische Erfassung und Verar-
beitung in einer Datenbank daher iiberhaupt zulédssig? Es handelt sich dabei um Fragen,
die so oder in dhnlicher Weise auch bei anderen Datenbanksystemen, die Strafurteile ent-
halten (einschlieBlich beck-online und juris), und teilweise auch dariiber hinaus bei jeder
(wissenschaftlichen) Befassung mit den Entscheidungen der deutschen Strafgerichte re-
levant werden. Es wird sich zeigen, dass insbesondere das Inkrafttreten der DSGVO?
hier zu vielen Problemen gefiihrt hat, deren Einordnung noch ganz am Anfang steht.

I. Anwendbarkeit europiischen und nationalen Datenschutzrechts

Ein Blick ins auBlereuropéische Ausland zeigt, dass die Erfassung von Strafurteilen
in einer Datenbank als Hilfsmittel fiir richterliche Strafzumessungsentscheidungen
kein neuer Gedanke ist. In New South Wales (Australien) ist bereits seit 1990 das so-
genannte Sentencing Information System (SIS) im Einsatz:® eine Datenbank, ,,designed
toreduce inconsistency’’. Genutzt wird es sowohl von Gerichten und Strafverfolgungs-
behdrden als auch von Verteidigern.® SIS bietet Zugang zu Strafzumessungsstatistiken
sdmtlicher Gerichte des Bundesstaats. Der Nutzer kann in groBem Umfang die Voll-
texte der betreffenden Entscheidungen einsehen. Zusétzlich enthilt das Programm Hin-

2 Dazu Rostalski/Vélkening KriPoZ 2019, 265 (268 ff.).

3 Statt vieler Kaspar/Hoffler/Harrendorf NK 32 (2020), 35 (47 ff.); Rostalski/Vélkening KriPoZ
2019, 265 (270 ft.); Streng StV 2018, 593 (599).

4 Rostalski/Volkening KriPoZ 2019, 265 (271 f.). Entgegen Greco RW 2020, 29 (31 Fn. 10) ist die-
ser Vorschlag nicht mit dem amerikanischen COMPAS-System, das KI-gestiitzt Riickfallprognosen
berechnet, vergleichbar, weil Smart Sentencing nur die vorhandenen Daten klassifiziert und systema-
tisiert, die Bewertung aber den (menschlichen) Rechtsanwendern iiberlésst.

5 Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. 2016 L 119/1,
ber. ABL L 2016 314/72 und ABL. 2018 L 127/2).

¢ Potas/Ash/Sagi/Cumines International Journal of Law and Information Technology 6 (1998), 99
(119 et passim). Vgl. auerdem Hoven, FS Sieber (im Erscheinen), I1.

" Gleeson, A Core Value. Vortrag vom 6.10.2006 im Rahmen des Annual Colloquium, Judicial
Conference of Australia, Canberra (abrufbar unter: http://jca.asn.au/wp-content/uploads/2013/11/
2006-cj6oct06.pdf, zuletzt gepriift am 11.11.2020), S. 4.

8 Lumley, From controversy to credibility: 20 years of the Judicial Commission of New South
Wales, 2008 (abrufbar unter: https://www.judcom.nsw.gov.au/wp-content/uploads/2014/07/judcom-
20years-web.pdf, zuletzt gepriift am 11.11.2020), S. 7.
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weise auf jeweils geeignete Begleitliteratur und zum Strafsystem Australiens.’ 1996
wurde das SIS in das Programm Judicial Information Research System (JIRS) iiber-
fiihrt, das zusétzliche Recherchemoglichkeiten bietet."” Auch in Japan gibt es seit 2008
eine Datenbank mit Strafzumessungsentscheidungen, die allerdings auf Verfahren mit
Laienrichtern (Saiban’in) beschrénkt und nicht 6ffentlich zugénglich ist."

JIRS und die japanische Strafzumessungsdatenbank konnten als Vorbild einer nati-
onalen Datenbank fiir Strafurteile dienen. Allerdings hitte sich diese an dem in
Deutschland einschligigen Datenschutzrecht zu messen. In erster Linie ist dabei an die
Bestimmungen der DSGVO und der §§ 45 ff. BDSG (iVm § 500 StPO) zu denken. Im
deutschen und européischen Rechtssystem greift der Datenschutz ieS nur fiir die Ver-
arbeitung personenbezogener Daten (Art. 2 Abs. 1 DSGVO, § 1 Abs. 1 BDSG). Straf-
urteile enthalten die Namen des oder der Angeklagten, von Zeugen, Sachverstindigen,
Richtern, Staatsanwilten und so weiter, und sind damit in vielerlei Hinsicht personen-
bezogen (Art. 4 Nr. 1 DSGVO, § 46 Nr. 1 BDSG).

Diese Informationen spielen fiir die spatere Rezeption durch Rechtswissenschaft und
Rechtspraxis in der Regel keine Rolle. Gemill dem Grundsatz der Datenminimierung
(Art. 5 Abs. 1 lit. ¢ DSGVO, § 47 Nr. 3 BDSG) kdme daher eine Anonymisierung in-
frage.”? In den bestehenden juristischen Datenbanken und Zeitschriften werden Urteile
iiblicherweise anonymisiert, indem die Nachnamen der beteiligten Personen (insb. des
oder der Angeklagten) bis auf den Anfangsbuchstaben geschwirzt bzw. geloscht wer-
den. Zu beachten ist jedoch, dass ein Personenbezug geméal Art. 4 Nr. 1 DSGVO, § 46
Nr. 1 BDSG auch dann noch besteht, wenn die betroffene Person nur indirekt identifi-
ziert werden kann."” Strafurteile weisen tiblicherweise einen hohen Individualisierungs-
grad auf. Selbst wenn die Namen der Beteiligten entfernt werden, ist eine Zuordnung
zum Original einschlieBlich der darin enthaltenen Klarnamen durch einen Textver-
gleich daher regelméfig moglich. Gleiches gilt, wenn hinreichende Detailkenntnisse
iber den zugrundeliegenden Prozess verfiigbar sind. Aus Sicht der Verfahrensbeteilig-

° Ausfiihrlich zur Funktionsweise Potas/Ash/Sagi/Cumines International Journal of Law and
Information Technology 6 (1998), 99 (106 ff.); vgl. auch Miller Columbia Law Review 105 (2005),
1351 (1375); Lumley, From controversy to credibility: 20 years of the Judicial Commission of New
South Wales, 2008 (abrufbar unter: https://www.judcom.nsw.gov.au/wp-content/uploads/2014/07/
judcom-20years-web.pdf, zuletzt gepriift am 11.11.2020), S. 7.

1 Potas/Ash/Sagi/Cumines International Journal of Law and Information Technology 6 (1998), 99
(105 Fn. 14).

1 Schmidt, Das japanische Saiban’in System und das deutsche Schoffensystem, 2019, S. 157 ff;
Shiroshita Federal Sentencing Reporter 22 (2010), 243 (246); s. auch Kaspar/Hoffler/Harrendorf NK
32 (2020), 35 (47 ft.), die die Einfiihrung der Datenbank aber auf 2009 datieren.

12 Vgl. BeckOK DatenschutzR/Schantz, 33. Ed. (1.8.2020), Art. 5 DSGVO Rn. 25.1; dhnlich bereits
Kockler JurPC 1996, 46 (47, 51); zum Verhiltnis von BDSG und DSGVO insofern Johan-
nes/Weinhold in HK-BDSG, 2020, § 47 Rn. 24.

13 Fiir die Abgrenzung zwischen Anonymisierung und indirekter Bestimmbarkeit ist auf die Mog-
lichkeiten, die der die Daten Verarbeitende oder ein Dritter tatsdchlich hat und mit deren Einsatz ver-
niinftigerweise zu rechnen ist, abzustellen (BeckOK DatenschutzR/Schild, Art. 4 DSGVO Rn. 18). Es
erfolgt eine relative Betrachtung, dazu ausfiihrlich Hofmann/Johannes ZD 2017, 221 (225 f.); auler-
dem Martini/Weinzierl NVwZ 2017, 1251 (1252 £.); Rofinagel ZD 2019, 157 (159). In diese Richtung
auch EuGH Urteil v. 19.10.2016 — C-582/14, ECLI:EU:C:2016:779 =NVwZ 2017, 213 (215) — Breyer
vs. BRD. Zuriickhaltend Karg in Simitis/Hornung/Spiecker genannt Déhmann, Datenschutzrecht,
2019, Art. 4 Nr.1 Rn. 60 ff., dort auch zur Gegenauffassung (Rn. 58). Ahnlich differenzierend
Ziebarth in HK-EuDSchVO, 2 Aufl. (2018), Art. 4 Rn. 37 ff.
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ten und aller Personen, die Zugang zum Originalurteil haben, fithrt die Schwirzung
daher nicht ohne Weiteres zur Anonymisierung der Urteile.'*

Fiir AuBenstehende (insb. den Betreiber einer Urteilsdatenbank) sind die Originale
normalerweise nicht verfiigbar,'s weshalb hier meistens von einer echten (relativen'®)
Anonymisierung auszugehen sein wird. Aber auch dies ist nicht zwingend: Jedenfalls
dann, wenn Urteile aufgrund besonderer Sachverhaltskonstellationen nur auf be-
stimmte Personen bezogen sein konnen'” oder eine umfangreiche Presseberichterstat-
tung stattgefunden hat,'® ist eine Zuordnung auch mit verhéltnismaBigem Aufwand
moglich."” Hinzu kommen Anonymisierungsfehler, die sowohl bei einer hindischen als
auch bei einer technikgestiitzten Schwérzung bei hinreichend grolen Datenmengen nie
ganz auszuschliefen sind. Demnach konnen Strafurteile zwar grundsétzlich anonym
sein. Es besteht gleichwohl vor allem bei einer hohen Zahl betroffener Urteile das Risiko,
dass sie trotz Schwérzung der Klarnamen auf natiirliche Personen bezogen werden koén-
nen. Dadiese Urteile praktisch nicht herausgefiltert werden kdnnen,* zwingen sie zur
Einhaltung der datenschutzrechtlichen Vorschriften in Bezug auf alle verarbeiteten
Entscheidungen.

Dabei finden Verarbeitungen im Sinne von Art. 4 Nr. 2 DSGVO, § 46 Nr. 2 BDSG
in verschiedenen Stadien der Erstellung einer Strafurteilsdatenbank statt. Die Urteile
miissen von den Gerichten (bzw. Staatsanwaltschaften) herausgegeben werden. An-
schlieBend miissen sie, je nach Zweck der Datenbank, gefiltert und klassifiziert wer-
den. Geschieht dies mittels selbstlernender Algorithmen, miissen diese anhand der Da-
ten trainiert werden. Schlielich werden die Urteile in die Datenbank eingepflegt, ver-
kniipft und bei Abfragen ausgegeben. Bei all diesen Vorgidngen miissen die Vorschrif-
ten des Datenschutzrechts beachtet werden.

I1. Wahrung des Grundsatzes der Zweckbindung, Art. 5 Abs. 1lit. b
Var. 2 DSGVO, § 47 Nr. 2 Var. 2 BDSG

Art. 5 DSGVO bzw. § 47 BDSG stellt mehrere Grundsétze fiir die Verarbeitung per-
sonenbezogener Daten auf. Die Erstellung und der Betrieb einer Datenbank bestehend
aus Strafurteilen kann vor allem mit dem Grundsatz der Zweckbindung in Konflikt
geraten. Art. 5 Abs. 1 lit. b Var. 2 DSGVO und § 47 Nr. 2 Var. 2 BDSG sehen vor,
dass personenbezogene Daten nicht in einer Weise weiterverarbeitet werden diirfen,

14 So auch Brink/Vogel NJW 2015, 3710 (3711). Vgl. zu diesem Problem bereits Rostalski/Vilke-
ning KriPoZ 2019, 265 (272 Fn. 82).

13 Sie werden im Regelfall zwar 6ffentlich verkiindet (§§ 268 Abs. 2 S. 1, 2 StPO, 169 Abs. 1 S. 1
GVGQG), jedoch ist verniinftigerweise nicht damit zu rechnen, dass ein Datenbankbetreiber diese Ver-
kiindung nutzt, um spéter erlangte Urteile mit den betroffenen Personen in Verbindung zu bringen.

1¢'S. dazu Fn. 13. Die Auffassung von Ziebarthin HK-EuDSchVO, Art. 4 Rn. 37 diirfte bei (fach-)of-
fentlich zugénglichen Urteilsdatenbanken jedoch stets zum Fortbestehen des Personenbezugs fiihren,
da unter den Zugriffsberechtigten auch die (professionellen) Verfahrensbeteiligten sind. Die Frage
kann hier offenbleiben, weil auch die im Text vorgenommene enge Auslegung des Begrifts des Per-
sonenbezugs nicht von der Beachtung der DSGVO befreit (dazu sogleich).

7 Vgl. BGH NJW 2018, 3123 (3123 f.) und den ,,ehemaligen Innenminister des Freistaats T.* bei
BVerfG NJW 2015, 3708 (3708), dazu Brink/Vogel NJW 2015, 3710 (3711).

8 Vgl. OLG Celle NJW 1990, 2570 (2571); Brink/Vogel NJW 2015, 3710 (3711).

1 TErg ebenso MiiKoStPO/Singelnstein, 1. Auflage 2019, § 475 Rn. 30.

20 Zumal auch das Herausfiltern selbst schon eine Verarbeitung i.S.d. Art. 4 Nr. 2 DSGVO wire.
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die unvereinbar ist mit den festgelegten, eindeutigen und legitimen Zwecken, zu denen
sie erhoben wurden. Erheben meint dabei das Beschaffen von Daten liber eine Person.?!

1. Zweckinderung durch die Verarbeitung in der Datenbank?

Wenn ein Verantwortlicher iSd Art. 4 Nr. 7 DSGVO, § 46 Nr. 7 BDSG Daten von
einem Dritten iibermittelt bekommt und sie entgegennimmt, liegt eine erneute Erhe-
bung vor?? und nicht etwa eine (zweckindernde) Weiterverarbeitung der durch den
Dritten erhobenen Daten. Die Anforderung der Urteile bei den Gerichten durch den
Datenbankbetreiber stellt daher eine neue Erhebung mit eigener Zwecksetzung? dar,
sodass die anschlieBende Weiterverarbeitung keine Zweckénderung bedeutet. Der
Zweckbindungsgrundsatz steht der Verarbeitung insoweit also nicht entgegen.

2. Zweckanderung durch gerichtliche Weitergabe von Entscheidungen?

Indessen sind die in Strafurteilen enthaltenen personenbezogenen Daten, insbeson-
dere im Hinblick auf den Angeklagten, durch die Gerichte bzw. Staatsanwaltschaften
zum Zweck der Entscheidungsfindung in einem konkreten Strafverfahren erhoben
worden. Gemal Art. 2 Abs. 2 lit. d DSGVO, § 45 S. 1 BDSG iVm § 500 Abs. 1 StPO
richtet sich die weitere Verarbeitung einschlieBlich der Ubermittlung dieser Daten an
den Datenbankbetreiber daher nicht nach der DSGVO, sondern nach den §§ 45 ff.
BDSG in Umsetzung der JI-RL*.

Zulassig ist gemil § 49 S. 1 BDSG eine Datenverarbeitung durch die Justiz zu Zwe-
cken der Strafverfolgung®. Dagegen erklért § 49 S. 2 BDSG eine Weiterverarbeitung,

2! Rofnagel in Simitis/Hornung/Spiecker genannt Dohmann, Datenschutzrecht, Art. 4 Nr. 2 Rn. 15
unter Berufung auf § 3 Abs. 3 BDSG a.F.

22 Rofnagel in Simitis/Hornung/Spiecker genannt D6hmann, Datenschutzrecht, Art. 4 Nr. 2 Rn. 15;
vgl. auch Ernst in Paal/Pauly, 2. Aufl. (2018), Art. 4 DSGVO Rn. 23.

3 Vgl. RofSnagel in Simitis/Hornung/Spiecker genannt Dohmann, Datenschutzrecht, Art. 5 Rn. 74.

2 Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustidndigen
Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/11 des Rates (ABIL. 2016 L 119/89, ber. ABIL. 2018 L 127/9), vgl. dazu BeckOK Daten-
schutzR/Wolff, § 45 BDSG Rn. 1; Schwichtenberg NK 32 (2020), 91 (92).

3 Zur Abgrenzung von den §§ 35 ff. DSG NRW s. Pabst in Schwartmann/Pabst, DSG NRW, 2020,
§ 35 Rn. 15 ff; Braun in Gola/Heckmann, BDSG, 2019, § 45 Rn. 15 plddiert demgegeniiber fiir ein
enges Verstindnis des Begriffs der ,,Verfolgung von Straftaten, sodass die Verurteilung durch die
Gerichte nicht davon erfasst ist. Dadurch soll ein ,,Einklang® mit dem Anwendungsbereich der
DSGVO hergestellt werden. Johannes/Weinhold in HK-BDSG, § 45 Rn. 53 verweisen insofern auf
EG 80 der JI-RL. Dort heif3t es jedoch im Gegenteil, dass ,,diese Richtlinie auch fiir die Tatigkeit der
nationalen Gerichte[...] gilt“. Diese seiennur (!) vonder Zustandigkeit der Aufsichtsbehdrden auszuneh-
men (vgl. Art. 45Abs. 2 S. 1 JI-RL). Fiir eine inkongruente Auslegung des Art. 2 Abs. 21it. d DSGVO,
wie Braun sie offenbar befiirchtet, gibt es denn auch keine Anhaltspunkte. Dort ist zwar von der Straf-
verfolgung durch die ,,zusténdigen Behérden™ die Rede, von diesem europarechtlichen Begrift sind
jedoch auch Gerichte umfasst (vgl. EG 97 der DSGVO und Petri in Simitis/Hornung/Spiecker genannt
Doéhmann, Datenschutzrecht, Art. 10 DSGVO Rn. 7; BeckOK DatenschutzR/Bdcker, Art. 2 DSGVO
Rn. 26; iErg auch Schwichtenberg NK 32 [2020], 91 [92]; BeckOK DatenschutzR/Schild, Syst. E
Rn. 6). Dass EG 20 der DSGVO deren Geltung fiir die ,, Tatigkeit der Gerichte** feststellt, steht dem
nicht entgegen, da diese Tatigkeit iliber die Strafverfolgung hinausgeht. §§ 45 ff. BDSG gelten dem-
entsprechend auch fiir die Datenverarbeitung durch die Strafgerichte einschlieBlich der Aburteilung.

26 Genauer nennen § 45 S. 1, 3 BDSG die ,,Verhiitung, Ermittlung, Aufdeckung, Verfolgung oder
Ahndung von Straftaten oder Ordnungswidrigkeiten® einschlieflich des ,,Schutz[es] vor und d[er] Ab-
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die nicht mehr zum Zweck der Strafverfolgung erfolgt, vorbehaltlich einer anderweiti-
gen Regelung fiir unzulédssig.”” Die Verwendung von Urteilen zur Erstellung einer Da-
tenbank dient nicht ldnger der Entscheidungsfindung in diesem konkreten Fall, was fiir
eine solche Abkehr vom Zweck der Strafverfolgung sprechen konnte.

Allerdings lisst sich die Uberlegung anstellen, ob nicht jedwede gerichtliche Ent-
scheidung per se als Teil eines fortlaufenden Prozesses der allgemeinen Rechtsfindung
und -verbesserung zu beurteilen ist. Die Datenerhebung in jedem Einzelfall wire dann
in den Gesamtkontext der richterlichen Tétigkeit eingeordnet, die auf die Fortentwick-
lung oder zumindest Stabilisierung des geltenden Rechts gerichtet ist. Auf dieser Basis
lieBe sich annehmen, dass auch die Weitergabe des Urteils zu dessen Erfassung in einer
Datenbank mit dem urspriinglichen Erhebungszweck in Einklang steht. Denn die spa-
tere Nutzung der Datenbank dient wiederum der Entscheidungsfindung im Hinblick
auf andere Sachverhalte und damit der Strafverfolgung.

Entsprechend sieht § 50 S. 1 BDSG die Zuléssigkeit der Weiterverarbeitung zu im
offentlichen Interesse liegenden Archivzwecken, zu wissenschaftlichen oder zu statis-
tischen Zwecken ,,im Rahmen der in § 45 [BDSG] genannten Zwecke* vor® — also
dann, wenn die wissenschaftlichen usw. Zwecke wiederum der Strafverfolgung die-
nen.* Wissenschaftliche Forschung meint die methodengeleitete und systematische Er-
zielung neuer Erkenntnisse im Dienste der Allgemeinheit.’! Hierfiir kann eine Urteils-
datenbank eine notwendige Voraussetzung sein, etwa wenn Strafzumessungsentschei-
dungen statistisch ausgewertet werden sollen, um eine Grundlage fiir zukiinftige Ur-
teile zu schaffen.?> Dann nimmt bereits die Erstellung der Datenbank an der Privilegie-
rung teil.»

§ 49 S. 1 BDSG erlaubt die Weiterverarbeitung unter neuer Zwecksetzung jedoch
selbst dann, wenn der neue Zweck ebenfalls in der Strafverfolgung besteht, nur, wenn

wehr von Gefahren fiir die 6ffentliche Sicherheit”. Zumindest die letzteren Zwecke diirften im Rah-
men der hier diskutierten Strafurteilsdatenbanken aber keine Rolle spielen, weshalb im Text pauschal
von Strafverfolgung gesprochen wird.

%" Die Vorschrift steht damitim Widerspruchzu § 45 S. 1 BDSG. Diesem zufolge gelten die §§ 45 ff.
BDSG fiir die Strafverfolgungsbehérden nur, ,,soweit sie Daten zum Zweck der Erflillung dieser Auf-
gaben [der Strafverfolgung] verarbeiten. § 49 S. 2 BDSG erfasst aber einen Fall, in dem die Behdrden
Daten gerade nicht zu einem der dort genannten Zwecke verarbeiten. Aus der Systematik wird jedoch
deutlich, dass die Zweckdnderung noch von den §§ 45 ff. BDSG erfasst wird. Erst nach erfolgter An-
derung greifen die allgemeinen datenschutzrechtlichen Vorschriften insb. der DSGVO. Zum Verhilt-
nis von JI-RL und DSGVO bei der Weitergabe von Daten s. BeckOK DatenschutzR/Wolff, § 45 BDSG
Rn. 13 ff. und (iErg wie hier) BeckOK DatenschutzR/Bdcker, Art. 2 DSGVO Rn. 30 ff.

2 Vgl. auch OLG Celle NJW 1990, 2570 (2571). Sofern dies auch fiir die Nutzung durch Dritte
(Strafverteidiger, Wissenschaftler etc.) gilt, wire Schnabel in Simitis/Hornung/Spiecker genannt DSh-
mann, Datenschutzrecht, Art. 86 Rn. 33 nicht zuzustimmen, demzufolge Daten (durch den Staat) nie-
mals zum Zweck der spéteren Offenlegung erhoben werden.

» Es handelt sich allerdings nicht um eine eigenstindige Rechtsgrundlage, sondern nur um eine
Erweiterung des urspriinglichen Zwecks (Hense in HK-BDSG, § 50 Rn. 1 f.).

3 Hense in HK-BDSG, § 50 Rn. 2; vgl. Frenzel in Paal/Pauly, § 50 BDSG Rn. 2.

31 Zum Begriff s. Jarass GRCh, 3. Aufl. (2016), Art. 13 Rn. 6; Tinnefeld in TBPH, Einflihrung in
das Datenschutzrecht, 7. Aufl. (2020), S. 1 (185); Caspar in Simitis/Hornung/Spiecker genannt Dh-
mann, Datenschutzrecht, Art. 89 Rn. 11 ff.; Roflnagel in Simitis/Hornung/Spiecker genannt D&h-
mann, Datenschutzrecht, Art. 5 Rn. 106 mwN.

32 Vgl. zu einem solchen Projekt Rostalski/Vilkening KriPoZ 2019, 265 (265 f.) et passim. Derzeit
ist eine Machbarkeitsstudie in Arbeit, die kldren soll, ob und in welchem Umfang die Rechtsfindung
im Bereich der Strafzumessung durch technologiegestiitzte Auswertungen angeleitet werden kann und
darf. Auch das impliziert eine Verarbeitung von Strafurteilen zu wissenschaftlichen Zwecken.

33 Zur Erstreckung des Begriffs der wissenschaftlichen Forschung auch auf notwendige Vorarbeiten
s. Jarass GRCh, Art. 13 Rn. 7.
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der Verarbeitende hierzu (verwaltungsrechtlich®) befugt ist. Wenngleich § 50 S. 1
BDSG kein entsprechendes Merkmal enthélt, wird aus der Beschrankung auf die ,,in
§ 45 [BDSG] genannten Zwecke™ einhellig geschlossen, dass sich auch diese Norm
nur auf Verarbeitungen durch die zustdndigen Strafverfolgungsbehorden (einschlie3-
lich der Gerichte) bezieht.> Selbst wenn die Weitergabe der Urteile zur Aufnahme in
eine Datenbank bzw. der Betrieb und die Nutzung dieser Datenbank nach wie vor (ggf.
in wissenschaftlicher Form) der Strafverfolgung dienen, kdnnen sie deshalb nur dann
auf die §§ 49 S. 1, 50 S. 1 BDSG gestiitzt werden, wenn die Datenbank von der Justiz
selbst betrieben wird und ausschlieflich den Strafverfolgungsbehorden zu Strafverfol-
gungszwecken zur Verfiigung steht.

Soweit Urteile fiir eine Datenbank verwendet werden sollen, die nicht durch die Jus-
tiz betrieben wird oder sich nicht nur* an Strafverfolgungsbehorden, sondern auch an
Strafverteidiger, externe Wissenschaftler oder die Offentlichkeit richtet, ist daher ge-
mif § 49 S. 2 BDSG eine spezielle Rechtsgrundlage erforderlich. In der Praxis diirfte
das fiir die weit tiberwiegende Zahl der Urteilsdatenbanken gelten. So gewéhrt selbst
die nichtoffentliche japanische Strafzumessungsdatenbank auch Strafverteidigern Zu-
griff auf die enthaltenen Daten.*

3. Rechtfertigung durch § 475 Abs. 1, 4 StPO

Als spezielle Rechtsgrundlage fiir die Zweckédnderung kommen verschiedene Nor-
men in Betracht. Gemil § 475 Abs. 1, 4 StPO kann eine Privatperson Auskiinfte aus
Akten erhalten, die dem Gericht vorliegen oder diesem im Falle der Erhebung der 6f-
fentlichen Klage vorzulegen wéren, soweit sie hierfiir ein berechtigtes Interesse dar-
legt. Allerdings sind die Auskiinfte zu versagen, wenn der hiervon Betroffene daran
ein schutzwiirdiges Interesse hat. Die Vorschrift gilt nach Auffassung des Bundesge-
richtshofs fiir die Uberlassung anonymisierter strafgerichtlicher Entscheidungsab-
schriften an private Dritte.*

3 BeckOK DatenschutzR/A4lbers, § 49 BDSG Rn. 12.

35 Vgl. BeckOK DatenschutzR/Schldsser-Rost, § 50 BDSG Rn. 5; Krohm in Gola/Heckmann, § 50
Rn. 5; i.E. auch Frenzel in Paal/Pauly, § 50 BDSG Rn. 2, der jedoch auf die Mdglichkeit einer Auf-
tragsverarbeitung durch einen Dritten hinweist.

¢ Bei Zweckbiindeln ist die Privilegierung durch § 50 S. 1 BDSG auf die privilegierten Zwecke
beschrinkt. Tm Ubrigen bleibt der Zweckbindungsgrundsatz vollstindig anwendbar (vgl. Art. 89
Abs. 4 DSGVO, dazu Caspar in Simitis/Hornung/Spiecker genannt Déhmann, Datenschutzrecht,
Art. 89 Rn. 67).

37 Dazu Schmidt, Saiban'in System (Fn. 11), S. 159; Shiroshita Federal Sentencing Reporter 22
(2010), 243 (246).

3 BGH NJW 2018 3123 (3123); ebenso Ritscher/Klinge in Satzger/Schluckebier/Widmaier, StPO
Kommentar, 4. Aufl. (2020), § 475 Rn. 2 und bereits LG Berlin NJW 2002, 838 (838). Demgegeniiber
leitet der vierte zivilrechtliche Senat eine allgemeine Verdffentlichungspflicht angesichts der hohen
Bedeutung der Vorhersehbarkeit richterlicher Entscheidungen aus dem Rechtsstaats-, Demokratie-
und Gewaltenteilungsprinzip ab, s. BGH NJW 2017, 1819 (1819 f.); ebenso BVerwG NJW 1997,
2694 (2695); speziell fiir das Strafverfahren auch Putzke/Zenthofer NJW 2015, 1777 (1777 £.); zum
Ganzen BeckOK StPO/Wittig, 37. Ed. (1.7.2020), § 475 Rn. 5.1 f. Jedoch ist eine einfachgesetzliche
Grundlage erforderlich, weil eine Anonymisierung der Urteile den Personenbezug regelméafig nicht
vollstandig beseitigt (s.0.), weshalb ein rechtfertigungsbediirftiger Eingriff in das Recht auf informa-
tionelle Selbstbestimmung vorliegt. Hierauf stellt letztlich auch BGH NJW 2018, 3123 (3124) ab; vgl.
auch BVerfG NJW 2009, 2876 (2876) allgemein zu Aktenauskiinften und Akteneinsicht durch Dritte
im Strafverfahren. Wie hier MiiKoStPO/Singelnstein, § 475 Rn. 30.
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Soweit die Auskiinfte (auch) zu Forschungszwecken erfolgen,” findet sich in § 476
Abs. 1 StPO eine weitere Rechtsgrundlage fiir die Ubermittlung von Aktenauskiinften,
die geméal ihrem Wortlaut wesentlich strengere Anforderungen an die Aktenauskunft
stellt als § 475 Abs. 1, 4 StPO.* Werden jedoch neben wissenschaftlichen auch noch
andere Zwecke verfolgt, so konnen entsprechende Auskiinfte wegen der strengen
Zweckbindung (Abs. 4) nicht auf § 476 StPO gestiitzt werden. Allerdings ist die Re-
gelung fiir wissenschaftlich motivierte Auskunftsverlangen nicht abschlieBend.* Glei-
ches gilt fiir die Offenlegung personenbezogener Daten.* Die Ubermittlung nicht (voll-
stindig) anonymisierter Urteile (unter anderem) zu Forschungszwecken kann daher
auch auf § 475 Abs. 1, 4 StPO gestiitzt werden.*

Soweit das Betreiben einer Fachdatenbank unter den Pressebegriff féllt* und es sich
um Entscheidungen der Instanzgerichte handelt (das betrifft beispielsweise die Samm-
lung von Strafzumessungsentscheidungen), kann auflerdem ein presserechtlicher An-
spruch auf Ubersendung der Urteilsabschriften bestehen, etwa aus § 4 Abs. 1 LPresseG
NRW oder aus §§ 55 Abs. 3,9a Abs. 1 S. 1 RStV.* Dessen Verhaltnis zu § 475 Abs. 1,
4 StPO ist wiederum stark umstritten.* In der Sache laufen die Anspruchsgrundlagen
aber ohnehin parallel: Das journalistische Informationsinteresse, das den presserecht-
lichen Auskunftsanspriichen zugrunde liegt, ist stets auch ein berechtigtes Interesse im

¥S. oben unter II. 2.

40 Insb. ist der Empfangerkreis auf Forschungseinrichtungen und offentliche Stellen beschrénkt,
auflerdem statuiert die Norm eine Geheimhaltungsverpflichtung und besondere Organisations- und
Verwendungsregeln.

4'Vgl. Ritscher/Klinge in Satzger/Schluckebier/Widmaier, StPO Kommentar, § 475 Rn. 2; Graal-
mann-Scheerer NStZ 2005, 434 (435) zu Antrdgen von Doktoranden und Habilitanden.

42§ 476 StPO bezieht sich zwar nur auf personenbezogene, nicht auf anonymisierte Daten (vgl.
§ 476 Abs. 1 S. 1 Nr. 2 StPO, Ritscher/Klinge in Satzger/Schluckebier/Widmaier, StPO Kommentar,
§ 476 Rn. 1). Andererseits ist auch § 475 Abs. 1, 4 StPO nicht auf (vollstindig) anonymisierte Aus-
kiinfte beschriankt (vgl. BeckOK StPO/Wittig, § 475 Rn. 11).

4 Da § 476 StPO wesentlich strengere Anforderungen an die Aktenauskuntft stellt als § 475 Abs. 1,
4 StPO, muss er jedoch einen von diesem verschiedenen Anwendungsbereich haben. Wenn eine Un-
terscheidung anhand des Personenbezugs des Auskunftsgegenstands und der Zwecksetzung nach dem
Gesagten nicht moglich ist, bietet es sich an, nach der Bedeutung der Auskunftsgewéhrung fiir den
davon Betroffenen (den Angeklagten) zu differenzieren. Zu dessen Schutz sieht § 476 StPO zahlreiche
Sicherungen vor, die sich nur durch die besondere Sensibilitdt personenbezogener Daten rechtfertigen
lassen. Wenn personenbezogene Daten aber grundsétzlich auch aufgrund von § 475 Abs. 1, 4 StPO
herausgegeben werden konnen, kann die Existenz eines Personenbezugs allein nicht ausschlaggebend
sein. Die verschérften Voraussetzungen des § 476 StPO sind vielmehr erst dann einzuhalten, wenn
eine Aktenauskunft geméaB § 475 Abs. 1, 4 StPO einen unverhédltnisméBigen Eingriff in die Rechte des
Betroffenen darstellen wiirde und daher aufgrund dieser Norm nicht mehr zuldssig wire. § 476 StPO
erlaubt also einen tieferen Eingriff in das Recht auf informationelle Selbstbestimmung als § 475
Abs. 1, 4 StPO.

4 Dazu noch unten unter IV. 2.

4 Vgl. BVerwG NJW 2015, 807 (808); BVerfG NJW 2015, 3708 (3709 f.) mit Anm. Brink/Vogel,
auflerdem BGH NJW 2018, 3123 (3124) mit Anm. Schork. Fiir den Bund gibt es keine entsprechende
Regelung, hier ergibt sich ein vergleichbarer Informationsanspruch u.U. aber aus Art. 5 Abs. 1 S.2
GG (BeckOK InfoMedienR/Engel , 29. Ed. [1.8.2020], § 4 LPresseG NRW Rn. 8; a.A. etwa Huber
NVwZ 2013, 1010 [1010 f.]: Anwendbarkeit des Landespresserechts). Zur Subsumtion der Gerichte
unter den presserechtlichen Behordenbegriff s. etwa BeckOK InfoMedienR/Soppe, § 3 HPresseG
Rn. 10.

“ Fir die Spezialitit der presserechtlichen Auskunftsanspriiche Ritscher/Klinge in Satz-
ger/Schluckebier/Widmaier, StPO Kommentar, § 475 Rn. 3; BeckOK StPO/Wittig, § 475 Rn. 5 mwN;
in diese Richtung wohl auch BVerwG NJW 2015, 807 (811). Das OVG Miinster NJW 2001, 3803
(3803) nimmt dagegen offenbar einen Vorrang des § 475 Abs. 1, 4 StPO an. Der VGH Mannheim,
Urt. v. 11.9.2013 — 1 S 509/13 wendet beide Anspruchsgrundlagen nebeneinander an. MiiKoStPO/Sin-
gelnstein, § 475 Rn. 12 pladiert fiir eine gesonderte Regelung de lege ferenda.
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Sinne des § 475 Abs. 1, 4 StPO.” Gemil § 4 Abs. 2 Nr. 3 LPresseG NRW bzw. §§ 55
Abs. 3,9a Abs. 1 S. 2 Nr. 3 RStV ist das Interesse an der Herausgabe der Urteile gegen
die davon betroffenen schutzwiirdigen privaten Interessen abzuwidgen. Dies entspricht
der Abwigung von berechtigtem Interesse des Anspruchstellers und schutzwiirdigem
Interesse des Betroffenen im Rahmen des § 475 Abs. 1, 4 StPO.*

Fraglich ist damit unabhingig von der Einordnung der Datenbank als Journalismus,
ob die Voraussetzungen des § 475 StPO erfiillt sind. Hierfiir wire erforderlich, dass
die Erstellung einer solchen Datenbank ein berechtigtes Interesse darstellt und zugleich
der Betroffene kein schutzwiirdiges Interesse an der Versagung aufweist. Vorausge-
setzt ist also eine Abwégung der widerstreitenden Interessen.* Dabei streiten zuguns-
ten des Betroffenen — hier insbesondere: des Angeklagten im Strafverfahren — Person-
lichkeitsrechte.® Strafrechtliche Entscheidungen weisen unabhingig von ihrem spezi-
fischen Ausgang ein hohes Stigmatisierungspotential auf. Bereits die Tatsache, dass ein
Strafverfahren gegen eine Person gefiihrt wurde, kann den Betreffenden gesellschaftlich
bemakeln, selbst wenn er zuletzt freigesprochen wird. Umso schwerer wiegt es, wenn
der Angeklagte verurteilt wird. Mit dem entsprechenden Schuldspruch geht die Aus-
sage einher, dass er sich rechtlich fehlerhaft verhalten hat. Dies betrifft nicht bloB das
Verhiltnis zwischen Téter und Opfer. Vielmehr nimmt sich der Téter durch die Straftat
ein Mehr an Freiheit, das ihm rechtlich nicht zusteht. Auf diese Weise kommt es zu
einer Verletzung des Rechts.” Die Verantwortung des Betreffenden fiir sein individu-
elles Fehlverhalten besteht mithin gegeniiber der gesamten Gesellschaft, was auch
nachvollziehen l4sst, weshalb die Tat einen Eindruck selbst auf Menschen ausiibt, die
damit unmittelbar nicht in Beriihrung gekommen sind.*

Indem sich aber der Tater in seine Bestrafung fiigt und die damit einhergehende
FreiheitseinbufBe akzeptiert, gelingt es ihm, in den Kreis der iibrigen Gesellschaftsmit-
glieder zuriickzugelangen. Durch Verbiilen der Strafe erfolgt ein Ausgleich fiir die
seitens des Taters zu Unrecht angemalite Freiheit, sodass er im Anschluss daran in
jedweder Hinsicht wieder Teil der Rechtsgemeinschaft ist. Er hat dann auch ein be-

47 Vgl. OVG Miinster NJW 2001, 3803 (3803).

48 Ob eine solche Abwigung im Rahmen des § 475 Abs. 1, 4 StPO erforderlich ist, ist allerdings
umstritten, weil der Wortlaut der Versagungsgriinde hier von dem im Ubrigen weitgehend parallelen
§ 406e Abs. 2 S. 1 StPO (betreffend das Akteneinsichtsrecht des Verletzten) abweicht (,,schutzwiirdi-
ges Interesse™ hier, ,liberwiegende schutzwiirdige Interessen* dort). Daraus wird teilweise gefolgert,
schon die bloBe Existenz eines schutzwiirdigen Versagungsinteresses fiihre zum Ausschluss des Aus-
kunftsanspruchs (so BeckOK StPO/Wittig, § 475 Rn. 11 mwN). Jedoch ergibt sich aus der insofern
eindeutigen Gesetzesbegriindung (BT-Drs. 14/1484, S. 27) und dem von der Norm betroffenen Grund-
rechtskonflikt, der nicht einseitig zulasten der jeweiligen Herausgabeinteressen gelost werden kann
(vgl. BVerfG NJW 2007, 1052 [1052]), dass auch im Rahmen des § 475 Abs. 1, 4 StPO jedenfalls bei
der Bestimmung der Schutzwiirdigkeit des entgegenstehenden Interesses eine Abwagung mit dem
Herausgabeinteresse vorzunehmen ist. Wie hier BVerfG, NJW 2007, 1052 (1052); VerfG Branden-
burg, Beschluss v. 15.4.2010 — 37/09; VerfGH Berlin, Beschluss v. 10.2.2009 — 132/08, 132 A/08;
VGH Mannheim, Urt. v. 11.9.2013 — 1 S 509/13; LG Miinchen I ZD 2015, 483 (484); Gieg in Karls-
ruher Kommentar zur StPO, 8. Aufl. (2019), § 475 Rn. 6. MiiKoStPO/Singelnstein, § 475 Rn. 28 be-
tont die Ahnlichkeit des Abwégungsmalstabs zu dem im Rahmen der Landespressegesetze anzule-
genden.

4'S. dazu oben Fn. 48.

S BGH NJW 2018, 3123 (3123 f.) mit Anm. Schork; Brink/Vogel NJW 2015, 3710 (3710 £.).

5! Rostalski, Der Tatbegriff im Strafrecht, 2019, S. 21 f.

52 Vgl. Rostalski, Tatbegriff (Fn. 51), S. 20 ff.

3 Vgl. Rostalski, Tatbegriff (Fn. 51), S. 26, 35 f. Der Téter verliert zu keinem Zeitpunkt seinen
Status als Gleicher im Recht. Durch die Tat wird er nicht etwa zum ,,Feind* der Gesellschaft, weshalb
ihm nach wie vor sidmtliche Biirgerrechte zustehen (Rostalski, Tatbegriff [Fn. 51], S. 22 ff.). Er ist
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rechtigtes und schiitzenswertes Interesse daran, nicht auf seine Eigenschaft als Person,
die zu einem fritheren Zeitpunkt eine Straftat begangen hat, reduziert zu werden. Zu
seiner Resozialisierung gehort es daher, dass die Kenntnisvermittlung der vergangenen
Straftatbegehung allein auf Félle reduziert wird, in denen dies aus iiberwiegenden In-
teressen geboten ist (zum Beispiel: Einstellung als Erzieher in einer Kindertagesstétte
allein unter Vorlage eines Fiihrungszeugnisses). Im Ubrigen muss es aber prinzipiell
dem Einzelnen selbst iiberlassen sein, wem er diesen Teil seiner Vergangenheit offen-
bart und wem nicht.** In diesen Kontext fillt es auch, dass der Téter zu einem gewissen
Mafe ein schiitzenswertes Interesse am ,,Vergessen™ hat.* Dem liefe es aber zuwider,
wenn diejenigen, die bereits frither von der Tat Kenntnis erlangt haben, immer wieder
hieran erinnert und dadurch von einer anderenfalls moglichen Neubewertung der Per-
son des Téters abgehalten wiirden.

Indessen ist zu beachten, dass mit der Erstellung einer Strafurteilsdatenbank allen-
falls geringfiigige Risiken fiir das Personlichkeitsrecht des Einzelnen in der vorgenann-
ten Weise einhergehen. Grund hierfiir ist in erster Linie die Anonymisierung der Ur-
teile. Hierdurch ist der Schluss auf die Person des Téters prinzipiell versperrt. Zwar ist
zutreffend, dass eine vollstindige Anonymisierung etwa bei 6ffentlicher Medienbe-
richterstattung nicht immer gelingt.*® Allerdings triagt in solchen Konstellationen die
Erfassung der strafgerichtlichen Entscheidung in einer Urteilsdatenbank nicht (weiter)
zur Beeintrachtigung der Personlichkeitsrechte des Angeklagten bei, als dies bereits
die Medienberichterstattung selbst tut.”” Dafiir spricht nicht zuletzt die Prasentations-
form von Entscheidungen innerhalb einer Datenbank. Diese ist mitnichten darauf ge-
richtet, Aufmerksamkeit fiir die Person des Angeklagten zu erzielen. Vielmehr dient
die Erfassung dazu, Transparenz in Bezug etwa auf richterliche Strafzumessungserwa-
gungen oder andere rechtliche Aspekte der Entscheidung zu schaffen. Dabei sind samt-
liche Urteile in ihrem Rang gleichgestellt. Dem hierbei zugrunde liegenden rechtlichen
Blickwinkel widerspricht es im Kern, die Aufmerksamkeit des Nutzers auf besonders
offentlichkeitswirksame Faktoren einzelner Entscheidungen zu lenken. Auch trigt die
Einordnung der Entscheidungen in den groeren Rahmen der iibrigen Rechtsprechung
dazu bei, der einzelnen Entscheidung ihre Singularitit zu nehmen, was wiederum den
Blick von ihren Besonderheiten ablenkt.

Dariiber hinaus ist der Nutzerkreis einer Strafurteilsdatenbank in die Abwagung ein-
zubeziehen. Juristische Datenbanken richten sich in erster Linie an Rechtsanwender.
Daneben werden sie zu wissenschaftlichen Zwecken genutzt. Die Nutzung ist regel-
miBig von einer Gebiihr abhiingig, was insbesondere einer breiten Offentlichkeit den
Zugang allein dann ermdglicht, wenn sie beispielsweise zugleich bei einer deutschen
Hochschule als Studierende eingeschrieben ist. Dieser Adressatenkreis sowie die kon-
krete Ausgestaltung der Nutzung reduzieren ihrerseits das Risiko einer unzuldssigen

allerdings dafiir verantwortlich, einen Ausgleich fiir das Mehr an Freiheit zu schaffen, das er sich
durch die Tat in ungerechtfertigter Weise genommen hat (Rostalski, Tatbegriff [Fn. 51], S. 46
Fn. 105). Nach diesem Ausgleich besteht auch insoweit erneut Gleichheit zwischen ihm und den {ib-
rigen Gesellschaftsmitgliedern.

% Vgl. auch § 53 Abs. 1 Nr. 2 BZRG, dazu BAG NZA 2014, 1131 (1134 f.).

55 Zum Recht auf Vergessen bezogen auf strafrechtliche Verurteilungen s. BVerfG NJW 2020, 300
(310 ff.); vgl. auBerdem EuGH Urteil v. 13.5.2014 — Rs. C-131/12, ECLLI:EU:C:2014:317 = NJW
2014, 2257 (2263 f.) — Google Spain SL u. Google Inc./Agencia Espafiola de Proteccion de Datos
[AEPD] u. Mario Costeja Conzalez; BVerfG NJW 2020, 314 (326 ff.).

%6 S. dazu oben unter 1.

7 Vgl. OLG Celle NJW 1990, 2570 (2571).
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Personlichkeitsbeeintrachtigung — insbesondere verglichen mit Medienartikeln, die frei
im Internet publiziert werden.

Der Eingriff einer Strafurteilsdatenbank in die Rechte der Betroffenen erweist sich
vor diesem Hintergrund als grundsétzlich gering. Dem steht allerdings ein relevantes
Interesse an der Erstellung und insbesondere Nutzung eines solchen Instruments ge-
geniiber. Am Beispiel der Strafzumessungsdatenbank: Die gegenwiértige Situation ei-
nes erheblichen Auseinanderfallens richterlicher Strafzumessungsentscheidungen
ohne ersichtlichen Sachgrund, die sich insbesondere in regionalen Unterschieden aus-
driickt,® stellt eine ernstzunehmende Gefahr fiir die gesellschaftliche Akzeptanz von
Strafurteilen dar. Ein erhohtes Maf an Transparenz konnte hier eine Anndherung mit
sich bringen. Das Strafrecht ist gerade aufgrund seiner engen Verwobenheit mit gesell-
schaftlichen Moralvorstellungen von essentieller Bedeutung fiir das Gemeinwesen. Die
von einem Verlust von Akzeptanz durch den Eindruck von Strafungerechtigkeit aus-
gehende Gefahr darf daher nicht unterschétzt werden. Gemessen an den in dieser Kons-
tellation eher geringfiligigen Eingriffen in die Personlichkeitsrechte Einzelner {iber-
wiegt daher das Interesse an der Erstellung einer solchen Datenbank. Ahnliche Uber-
legungen lassen sich auch zu anderen Verwendungszwecken anstellen.

Im Einzelfall konnte auch die Nichterfassung einer strafrechtlichen Entscheidung zu
erwégen sein. Sofern beispielsweise durch ein Strafurteil besonders sensible Informa-
tionen iiber das Privatleben des Angeklagten offenbart werden, die weit tiber die bis-
herige Berichterstattung in diesem Fall hinausgehen, liee sich begriinden, von seiner
Erfassung abzusehen. Weil es sich dabei um eine Singularitit handelt, wiirde durch
diesen punktuellen Eingriff die Aussagekraft und Leistungsstarke der Datenbank nicht
grundlegend gemindert. Allerdings wiirde dies zu einer erheblichen Belastung des Da-
tenbankbetreibers fithren, der sdmtliche erfassten Urteile auf derartige Besonderheiten
untersuchen miisste. Praktikabler diirfte demgegeniiber eine Moglichkeit sein, entspre-
chende Urteile aus der Datenbank auf Antrag zu entfernen. Angesichts der in den meis-
ten Verfahren bestehenden uneingeschriinkten Offentlichkeit diirften derartige Fille
ohnehin so selten sein, dass sie die Abwagung insgesamt nicht wesentlich beeinflussen.

Als Zwischenergebnis kann damit festgehalten werden: Da das Interesse des an-
spruchstellenden Datenbankbetreibers das schutzwiirdige Interesse des betroffenen
Angeklagten iiberwiegt, erlaubt § 475 Abs. 1, 4 StPO eine Zweckabweichung durch
Herausgabe der Urteilsabschriften. Die eigentliche Weitergabe und die anschlieende
Verarbeitung durch den Empféanger richten sich dann nach der DSGVO.®

II1. Rechtmifigkeit der Verarbeitung, Art. 6 DSGVO

Gemal Art. 6 Abs. 1 DSGVO ist die Verarbeitung von personenbezogenen Daten
nur bei Vorliegen einer der dort genannten Bedingungen zuldssig. In Betracht kommt
eine Rechtfertigung der Verarbeitungen im Rahmen der Verwaltung und Pflege von
Datenbanken gemif3 Art. 6 Abs. 1 UAbs. 1 lit. e oder lit. f DSGVO. Buchstabe e er-
klart die Verarbeitung personenbezogener Daten fiir rechtméBig, wenn die Verarbei-

8 S. etwa Grundies in Hermann/Poge, Kriminalsoziologie, 2018, S. 295 (301 ff.); Meier, Straf-
rechtliche Sanktionen, 4. Aufl. (2015), S. 257; vgl. auch Streng StV 2018, 593 (593 f.).

% Dazu nédher schon Rostalski/Vélkening KriPoZ 2019, 265 (266); s. auBerdem Kaspar/Hoffler/
Harrendorf NK 32 (2020), 35 (36).

'S, dazu Art. 9 Abs. 1 S. 2 JI-RL und BeckOK DatenschutzR/Bdicker, Art. 2 DSGVO Rn. 30a f.
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tung fiir die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse
liegt. Buchstabe f macht die RechtméBigkeit davon abhéngig, dass die Rechte und In-
teressen des Betroffenen nicht gegeniiber den berechtigten Interessen des fiir die Ver-
arbeitung Verantwortlichen iiberwiegen.

Art. 6 Abs. 1 UAbs. 1 lit. e DSGVO kann aufgrund der Offnungsklauseln in den
Absitzen 2 und 3 durch die Mitgliedstaaten konkretisiert werden.®' Eine solche Kon-
kretisierung findet sich landesrechtlich beispielsweise in § 17 Abs. 1 DSG NRW,2 wo-
nach Datenverarbeitungen bei wissenschaftlicher Zwecksetzung zuléssig sind, soweit
sie erforderlich und verhiltnismifBig sind. Damit diirfte der Anwendungsbereich des
Art. 6 Abs. 1 UADs. 1 lit. e DSGVO allerdings nicht erweitert worden sein.® Trotz des
missverstdndlichen Wortlauts gilt lit. e nur fiir Aufgaben, die dem Verantwortlichen
durch eine Rechtsnorm zibertragen worden sind.* § 17 Abs. 1 DSG NRW gilt gemal
§ 5 Abs. 1 S. 1 DSG NRW nur fiir 6ffentliche Stellen (insbesondere fiir Hochschulen,
soweit sie die ihnen nach § 3 HG NRW iibertragenen Aufgaben wahrnehmen, § 5
Abs. 5 S. 2 DSG NRW). Praktische Auswirkungen hat diese Beschrankung des perso-
nalen Anwendungsbereichs aber nicht, da es sich bei wissenschaftlichen Forschungs-
zwecken im Sinne des § 17 Abs. 1 DSG NRW zugleich um berechtigte Interessen im
Sinne des Art. 6 Abs. 1 UAbs. 1 lit. f DSGVO handelt und die iibrigen Voraussetzun-
gen (Erforderlichkeit und Interessenabwigung) deckungsgleich sind.® Wére eine Da-
tenverarbeitung daher nach § 17 Abs. 1 DSG NRW zulissig, so wird immer auch eine
Zuléssigkeit nach Art. 6 Abs. 1 UAbs. 1 lit. f DSGVO vorliegen.® Wie bereits darge-
legt, iiberwiegen in Bezug auf die Erstellung einer Strafurteilsdatenbank die Interessen
hieran zumindest im Beispielsszenario die entgegenstehenden Personlichkeitsrechte
des Betroffenen.”” Dies gilt sowohl fiir die wissenschaftliche als auch fiir die nicht-
wissenschaftliche Nutzung. Die RechtméBigkeit der Datenbankerstellung folgt fiir 6f-
fentliche Stellen, soweit sie wissenschaftliche Zwecke verfolgen, in NRW mithin aus
Art. 6 Abs. 1 lit. e DSGVO iVm § 17 Abs. 1 DSG NRW, fiir die Verfolgung nicht-
wissenschaftlicher Zwecke oder fiir Private aus Art. 6 Abs. 1 lit. f DSGVO.

IV. Vereinbarkeit mit Art. 10 DSGVO

Die in Strafurteilen enthaltenen personenbezogenen Daten weisen allerdings eine
besondere Grundrechtssensibilitdt auf, weshalb auch die DSGVO hierfiir eine Sonder-
regelung bereithilt. Es geniigt mithin fiir die RechtméBigkeit der Datenbankerstellung
nicht, lediglich auf Art. 6 DSGVO zu rekurrieren. Vielmehr miissen die weitergehen-
den Anforderungen von Art. 10 DSGVO gewahrt werden. Die Vorschrift sieht in Satz 1

! BeckOK DatenschutzR/Albers/Veit, Art. 6 DSGVO Rn. 55 ff.

¢ LT-NRW-Drs. 17/1981, S. 143.

% Rofnagelin Simitis/Hornung/Spiecker genannt Dohmann, Datenschutzrecht, Art. 6 Abs. 3Rn. 19.

% Rofnagel in Simitis/Hornung/Spiecker genannt Déhmann, Datenschutzrecht, Art. 6 Abs. 1
Rn. 70, 76; Assion/Nolte/Veil in GSSV, DSGVO, 2018, Art. 6 Rn. 106, 111.

% Vgl. zum insofern wortgleichen § 27 BDSG BeckOK DatenschutzR/Schldsser-Rost, § 27 BDSG
Rn. 6. Diese Norm bezieht sich aber ausschlielich auf die Verarbeitung besonderer Kategorien per-
sonenbezogener Daten im Sinne des Art. 9 Abs. 1 DSGVO und trifft zu Art. 6 Abs. 1 UAbs. 1 lit. e
DSGVO keine Aussage.

6 Uberfliissig ist die Norm gleichwohl nicht, da Art. 6 Abs. 1 UAbs. 1 lit. f DSGVO nicht fiir die
Datenverarbeitung durch Behorden gilt (Art. 6 Abs. 1 UAbs. 2 DSGVO, dazu Schantz in Simitis/Hor-
nung/Spiecker genannt D6hmann, Datenschutzrecht, Art. 6 Abs. 1 Rn. 96 f.).

67 S. dazu oben unter IL.3.
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vor, dass die Verarbeitung personenbezogener Daten iiber strafrechtliche Verurteilun-
gen und Straftaten aufgrund von Art. 6 Abs. 1 DSGVO nur unter behdrdlicher Aufsicht
vorgenommen werden darf bzw. dann, wenn dies nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten, das geeignete Garantien fiir die Rechte und Freiheiten der
betroffenen Person vorsieht, zuldssig ist.** In Satz 2 der Regelung heif3t es ferner: ,,Ein
umfassendes Register der strafrechtlichen Verurteilungen darf nur unter behérdlicher
Aufsicht gefiihrt werden. Die Vorschrift gilt nur fiir Daten, die sich auf den Angeklag-
ten, nicht aber fiir solche, die sich auf sonstige Verfahrensbeteiligte beziehen.®

Strafurteilsdatenbanken sammeln in der Regel nur besonders relevante Entscheidun-
gen und sind daher kein (bereichsspezifisch) ,,umfassendes Register” iSd Art. 10 S. 2
DSGVO.™ Das gilt aber selbst dann, wenn tatséchlich alle Entscheidungen deutscher
Strafgerichte gesammelt werden, beispielsweise um die darin zum Ausdruck kom-
mende Entscheidungspraxis wissenschaftlich auszuwerten. Infolge der Anonymisie-
rung zumindest der meisten’ Urteile bezieht sich eine solche Sammlung nicht durch-
weg auf die Verurteilungen bestimmter oder bestimmbarer natiirlicher Personen. Sie
dient daher nicht der Zusammenfiihrung aller Verurteilungen einer bestimmten Person,
sondern der insofern personenunabhingigen Auskunft iiber die Rechtspraxis.™

Damit muss sich eine Strafurteilsdatenbank (nur) an der Regelung des Art. 10 S. 1
DSGVO messen lassen. Danach besteht die Moglichkeit, von behordlicher Aufsicht
bei der Verarbeitung personenbezogener Daten iiber strafrechtliche Verurteilungen ab-
zusehen, wenn dies nach mitgliedstaatlichem Recht zuléssig ist und dieses Recht zu-
gleich eine geeignete Garantie fiir die Wahrung der Rechte des Betroffenen bereithilt.
Eine explizite Regelung fiir wissenschaftliche oder statistische Zwecke findet sich in
§ 27 BDSG (bzw. § 17 DSG NRW™), der sich allerdings auf die Offnungsklausel des
Art. 9 Abs. 2 lit. ] DSGVO bezieht™ und damit gerade keine Ausnahme von Art. 10
S. 1 DSGVO vorsieht.

Fiir die Verarbeitung von Daten iiber strafrechtliche Verurteilungen ist daher eine
andere gesetzliche Ausnahmeregelung erforderlich. Infrage kommen § 475 Abs. 1, 4

% Die vereinzelt befiirwortete teleologische Reduktion des Art. 10 S. 1 DSGVO auf ,,systemati-
sche* Verarbeitungen (Schwarz ZD 2018, 353 [356] im Anschluss an Wybitul/Béhm CB, Online Up-
date 14.4.2016 [abrufbar unter: http://hoganlovells-blog.de/wp-content/uploads/2016/07/Wybi
tul B%C3%B6hm_amended as of 14 4 2016.pdf, zuletzt gepriift am 11.11.2020], 1 [7 £.]) ist mit
der eindeutigen Systematik nicht vereinbar. Die systematische Registrierung von Straftaten wird (ver-
schirft) von Art. 10 S. 2 DSGVO normiert (was Schwarz aaO durchaus anerkennt), weshalb S. 1 in
dieser Auslegung praktisch keinen Anwendungsbereich mehr hitte. Entsprechend hat auch der EuGH
aufgrund des Wortlautes und des Telos der Vorschrift (der Schutz besonders sensibler Daten) ent-
schieden, dass Art. 10 S. 1 DSGVO jede Form der Datenverarbeitung erfasst, also nicht nur die syste-
matische (EuGH Urteil v. 24.8.2019 — Rs. C-136/17, ECLI:EU:C:2019:773 = EuZW 2019, 906 [908]
— ED vs. Commission nationale de I’informatique et des libertés [CNIL]). Konflikten mit gegenlaufi-
gen Interessen kann im Rahmen der Offnungsklauseln in Art. 10 S. 1 Alt. 2, 85 Abs. 2 DSGVO Rech-
nung getragen werden. Wie hier BeckOK DatenschutzR/Bdcker, Art. 10 DSGVO Rn. 3a.

% Gierschmann in GSSV, DSGVO, Art. 10 Rn. 22; BeckOK DatenschutzR/Bdcker, Art. 10
DSGVO Rn.2; bzgl. Zeugen auch Petri in Simitis/Hornung/Spiecker genannt Ddhmann,
Datenschutzrecht, Art. 10 Rn. 11.

" Vgl. Eckhardt in Spindler/Schuster, Recht der elektronischen Medien, 4. Aufl. (2019), Art. 10
DSGVO Rn. 11.

"''S. oben unter II. 3.

2 Vgl. Kampert in HK-EuDSchVO, Art. 10 Rn.7; BeckOK DatenschutzR/Bdcker, Art. 10
DSGVO Rn. 13.

3 Zu dieser Norm bereits oben unter ITI.

“BT-Drs. 18/11325, S.99 (bzw. LT-NRW-Drs. 17/1981 S. 143); bzgl. § 27 BDSG BeckOK
DatenschutzR/ Schlésser-Rost, § 27 BDSG Rn. 4.
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StPO und das sogenannte Medienprivileg (zB aus § 12 S. 4 LPresseG NRW bzw.§§ 9c
Abs. 1S.4,57 Abs. 1 S. 4 RStV, ggf. iVm § S1a Abs. | LMG NRW). Letzteres beruht
auf der Offnungsklausel in Art. 85 Abs. 2 DSGVO und enthilt eine auf journalistische
(und literarische) Zwecke beschrinkte pauschale Freistellung von weiten Teilen der
DSGVO.” Die Wahrung der Anforderungen von Art. 10 S. 1 DSGVO héngt daher
mafgeblich von der konkreten Ausgestaltung einer Strafurteilsdatenbank ab. Im Fol-
genden wird zwischen wissenschaftlichen Forschungsprojekten und der Erstellung und
Nutzung einer Datenbank in der Rechtspraxis unterschieden.

1. Vereinbarkeit einer Strafurteilsdatenbank mit Art. 10 S. 1 DSGVO bei
wissenschaftlicher Ausrichtung

Denkbar ist, neben der Herausgabe auch die anschlieBende Verarbeitung der Straf-
urteile auf § 475 Abs. 1, 4 StPO zu stiitzen. Dann miisste sich der Norm eine entspre-
chende Erlaubnis entnehmen lassen. Eine nationalstaatliche Vorschrift kann eine sol-
che Ausnahme wegen des Anwendungsvorrangs der DSGVO jedoch nur zulassen,
wenn sie sich auf eine Offnungsklausel in der Verordnung stiitzen kann.™ In Betracht
kommen Art. 10 S. 1 Alt. 2, 85 Abs. 2 und 86 DSGVO.

a) § 475 Abs. 1, 4 StPO als Erlaubnisnorm

§ 475 StPO ermdglicht seinem Wortlaut nach lediglich die Gewéhrleistung von Aus-
kiinften und Akteneinsicht — von deren Verwendung ist darin keine Rede. Insbesondere
enthilt die Norm (anders als etwa § 12 S. 4 LPresseG NRW, §§ 9c Abs. 1 S. 4, 57
Abs. 1 S. 4 RStV oder § 27 Abs. 1 BDSG) keine explizite Freistellung von Regelungen
der DSGVO. Nun lésst sich einwenden, dass der Erhalt wenig Sinn ergébe, wenn die
Auskiinfte anschlieBend wegen Art. 10 S. 1 DSGVO nicht verwendet werden diirften.
Das gilt zwar nur im Rahmen des Anwendungsbereichs der DSGVO, méglich blieben
damit aber nur Verwendungen zu ausschlieBlich personlichen Zwecken (Art. 2 Abs. 2
lit. ¢ DSGVO) oder in ginzlich unstrukturierter Weise (Art. 2 Abs. 1 DSGVO)". Die
meisten relevanten Anwendungsfille wiaren demnach ausgeschlossen. Fiir eine impli-
zite Erlaubnis der Verwendung der von den Gerichten und Staatsanwaltschaften iiber-
mittelten Daten spricht auch § 479 Abs. 6 iVm § 32f Abs. 5 S. 2, 3 StPO, demzufolge
die aufgrund von § 475 Abs. 1, 4 StPO erlangten Auskiinfte grundsétzlich nur, damit
aber eben auch, fir den Zweck verwendet werden diirfen, zu dem sie erteilt worden
sind.

Problematisch ist diese Argumentation, wenn es nicht mehr nur um die Verwendung
einzelner Entscheidungen geht, sondern um den Aufbau gréferer Datenbanken. Diese
lassen Aussagen iiber Straftaten zu, die weit iiber die Erkenntnisse hinausgehen, die

5 Buchner/Tinnefeld in Kiihling/Buchner, 3. Aufl. (2020), Art. 85 Rn. 31 f. Angesichts der durch
Art. 85 Abs. 1,2 DSGVO aufgegebenen Pflicht, die konfligierenden Interessen ,,in Einklang* zu brin-
gen, ist das kritikwiirdig, dazu Buchner/Tinnefeld in Kiihling/Buchner, Art. 85 Rn. 2, 27, 32; dagegen
aber Cornils ZUM 2018, 561 (574 ft.). BeckOK DatenschutzR/Stender-Vorwachs, Art. 85 DSGVO
Rn. 33 ff. hilt die Regelung offenbar nunmehr fiir ausreichend (vgl. die 31. Ed. mit Stand vom
1.2.2020). Das OLG Koln ZD 2018, 434 (435) hat sich kiirzlich damit begniigt, die erforderliche Ab-
wégung im Rahmen der Spezialgesetze (insb. des KUG) vorzunehmen. Unklar bleibt, was auBerhalb
des Anwendungsbereichs solcher Spezialgesetze gilt.

6 Vgl. Sydow in HK-EuDSchVO, Einl. Rn. 36.

7 Vgl. BeckOK DatenschutzR/Bdcker, Art. 2 DSGVO Rn. 4.
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aus einer einzelnen Verurteilung abgeleitet werden konnen. Durch die systematische
Analyse, die durch die Erfassung in der Datenbank mdglich wird, kann ein eingriffsin-
tensiverer Riickschluss auf Einzelfdlle gezogen werden. Angesichts dieser besonderen
Grundrechtssensibilitdt fragt sich, warum der Gesetzgeber keine explizite Regelung
derartiger Verarbeitungszwecke in § 475 Abs. 1, 4 StPO aufgenommen hat. Allerdings
ist fir rechtswissenschaftliche Datenbanken in der Regel die Verwendung anonymi-
sierter Daten ausreichend. Wenngleich diese Anonymisierung nicht vollsténdig erfol-
gen kann, wird die Eingriffsintensitit dadurch auf ein vertretbares MaB reduziert. So-
weit ein Personenbezug (indirekt) hergestellt werden kann, relativiert die Einordnung
in den groBeren Kontext der Rechtsprechung seine Bedeutung.”™ Insofern wird die be-
sondere Grundrechtssensibilitit von Datenbanken durch das Zusammenfiihren zahlrei-
cher (teil-)anonymisierter Entscheidungen zugleich begriindet und gemildert. Hinzu
kommt, dass dem Gesetzgeber das Konzept von Online-Datenbanken fiir Gerichtsent-
scheidungen bei der Schaffung der Vorschrift im Jahr 2000™ bereits bekannt gewesen
sein wird.® Dass er hierfiir keine spezialgesetzliche Regelung schuf und eine solche
gleichzeitig fiir erforderlich hielt, ist fernliegend. Aus dem Fehlen einer expliziten Re-
gelung der hier infragestehenden Verarbeitungszwecke kann deshalb nicht auf deren
Unzuléssigkeit geschlossen werden.

Seinem Sinn und Zweck nach kann § 475 Abs. 1, 4 StPO also entnommen werden,
dass nicht nur die Herausgabe der Urteilsabschriften durch die Gerichte und Staatsan-
waltschaften, sondern auch deren Verarbeitung durch den Empfénger unter den dort
genannten Voraussetzungen zuléssig ist. Insofern ist der Norm eine Ausnahme vom
Erfordernis behdrdlicher Aufsicht aus Art. 10 S. 1 DSGVO zu entnehmen.

b) Vereinbarkeit mit der Offnungsklausel aus Art. 10 S. 1 DSGVO

Allerdings bestehen Zweifel daran, dass § 475 Abs. 1, 4 iVm §§ 479 Abs. 6, 32f
Abs. 58S. 2, 3 StPO ,,geeignete Garantien fiir die Rechte und Freiheiten der betroffenen
Personen® im Sinne der Offnungsklausel aus Art. 10 S. 1 DSGVO vorsieht. Dagegen
spricht insbesondere der Zweckbindungsgrundsatz des Art. 6 Abs. 4 iVm Art. 5 Abs. 1
lit. b DSGVO, der durch die strafprozessualen Vorschriften noch iibertroffen werden
miisste.! § 479 Abs. 6 iVm § 32f Abs. 5 S. 2, 3 StPO statuiert zwar eine Zweckbin-
dung, sieht aber mit dem hypothetischen Ersatzeingriff eine Ausnahme vor, deren
Ubertragbarkeit auf den Zweckbindungsgrundsatz der DSGVO problematisch er-
scheint.® Jedenfalls geht der Zweckbindungsgrundsatz an dieser Stelle also nicht iiber
denjenigen der DSGVO hinaus.

Zur geeigneten Garantie der Rechte des Betroffenen wire es aulerdem erforderlich,
eine Abstufung des Schutzes nach der Bedeutung der Straftat und gemessen am seitdem
vergangenen Zeitraum vorzunehmen.* Zwar enthilt § 479 Abs. 4 Nr. 2 StPO eine Son-

8 Dazu bereits oben unter II. 3.

7 Art. 1 Nr. 15 des Gesetzes v. 2.8.2000, BGBI. I S. 1253.

8 Juris etwa ist seit 1996 iiber das Internet aufrufbar, s. 30 Jahre Juris — Das Rechtsportal, Jubila-
umszeitung (abrufbar unter https://www.juris.de/jportal/cms/remote _media/media/jurisde/pdf/infor
mation/2015_juris_jubilaeumszeitung.pdf, zuletzt gepriift am 11.11.2020), S. 3.

81 BeckOK DatenschutzR/Bdcker, Art. 10 DSGVO Rn. 12; vgl. auch Frenzel in Paal/Pauly, Art. 10
DSGVO Rn. 8.

8 Vgl. Reimer in HK-EuDSchVO, Art. 5 Rn. 26 mit Fn. 46.

8 Frenzel in Paal/Pauly, Art. 10 DSGVO Rn. 8; vgl. auch Weichert in Kiihling/Buchner, Art. 10
Rn. 12 f.
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derregelung fiir langer zuriickliegende Verurteilungen, die nicht in ein Fithrungszeug-
nis fiir Behdrden aufgenommen werden (§ 32 Abs. 2 BZRG). Die Verschérfung besteht
aber lediglich darin, dass das berechtigte Interesse an der Auskunft ein rechtliches sein
und es nicht mehr nur dargelegt, sondern auch glaubhaft gemacht werden muss.* Es
handelt sich also insbesondere um eine Beschrinkung nur der Auskunftserteilung,
nicht der spiteren Verarbeitung, auf die sich aber Art. 10 S. 1 DSGVO bezieht. Fiir
andere Verurteilungen finden sich tiberhaupt keine schweregrad- oder zeitabhdngigen
Beschrinkungen. So kann kaum sichergestellt werden, dass dem VerhiltnismaBig-
keitsgrundsatz als Teil der ,,geeigneten Garantien im Sinne des Art. 10 S. 1 Alt. 2
DSGVO?® geniigt wird.3 Die Garantien, die § 475 Abs. 1 iVm § 479 StPO vorsieht,
geniigen daher nicht den Anforderungen des Art. 10 S. 1 Alt. 2 DSGVO.%¥’

¢) Vereinbarkeit mit der Offnungsklausel aus Art. 86 DSGVO

Art. 86 DSGVO ermoglicht dem nationalen Gesetzgeber, die Offenlegung von per-
sonenbezogenen Daten in amtlichen Dokumenten sowie solchen, die sich im Besitz
einer Behorde oder einer 6ffentlichen Einrichtung befinden, durch die Behorde oder
Einrichtung zu normieren, um auf diese Weise das Interesse am Zugang zu solchen
Dokumenten und das Recht auf Schutz personenbezogener Daten geméll der DSGVO
in Einklang zu bringen. § 475 Abs. 1, 4 StPO ldsst sich in seinem origindren Anwen-
dungsbereich als Ermachtigungsgrundlage zur Herausgabe von Urteilsabschriften auf
diese Klausel stiitzen.* Allerdings bezieht sich die Offnungsklausel ihrem Wortlaut
nach allein auf die Offenlegung, nicht auf die Verwendung der Daten.* Selbst wenn
Art. 86 DSGVO gleichwohl auch auf die spétere Verarbeitung durch den Informati-
onsempfanger erstreckt wiirde, ware immer noch fraglich, ob die Norm gerade auch zu
Ausnahmen von Art. 10 S. 1 DSGVO ermichtigt. Dagegen spricht, dass sie, anders als
Art. 85 Abs. 2 DSGVO,” nicht explizit Ausnahmen von Kapitel II der DSGVO zu-

8 BeckOK StPO/Wittig, § 475 Rn. 17.

8 BeckOK DatenschutzR/Bdcker Art. 10 DSGVO Rn. 12.

% Die Bedeutung der Straftat und der zeitliche Abstand kénnen zwar im Rahmen der Interessenab-
wagung bei der Entscheidung liber das Auskunftsersuchen (§ 475 Abs. 1 S. 2 StPO) beriicksichtigt
werden. Auch auf diese Weise wird jedoch nicht die spatere Verarbeitung durch den Anspruchsteller
beschrénkt. Nur diese ist Bezugspunkt des VerhaltnisméaBigkeitsgrundsatzes iSd Art. 10 S. 1 DSGVO.

87 Ein Beispiel fiir eine detaillierte Regelung von Garantien, wenngleich im Rahmen des Art. 9
Abs. 1 DSGVO und fiir den Beschéftigtendatenschutz, bietet § 26 Abs. 3 S.31Vm § 22 Abs. 2 BDSG.

8 AA offenbar Schnabel in Simitis/Hornung/Spiecker genannt Dohmann, Datenschutzrecht,
Art. 86 DSGVO Rn. 26. Anders als dort behauptet, ist § 475 Abs. 1, 4 StPO jedoch nicht auf Prozess-
beteiligte beschriankt. Die Notwendigkeit der Darlegung eines berechtigten Interesses durch den An-
spruchsteller trigt nur der VerhiltnisméBigkeit des Eingriffs in das Recht auf informationelle Selbst-
bestimmung Rechnung (MiKoStPO/Singelnstein, § 475 Rn. 14) und schrénkt den Auskunftsanspruch
daher nicht stirker ein als im Rahmen des Art. 86 DSGVO stets erforderlich (vgl. Schnabel in Simi-
tis/Hornung/Spiecker genannt Dohmann, Art. 86 Rn. 36; BeckOK DatenschutzR/Schiedermair,
Art. 86 Rn. 5).

% Das gilt zwar auch fiir § 475 Abs. 1, 4 StPO. Das teleologische Argument, dass dort die extensive
Auslegung rechtfertigt, greift bei Art. 86 DSGVO aber nicht, weil sich die Norm nicht nur auf beson-
ders sensible Daten im Sinne des Art. 10 DSGVO bezieht, die ohne gesetzliche Ausnahme durch Pri-
vate praktisch nicht verarbeitet werden diirfen. Die Erstreckung der Offnungsklausel auf die Verarbei-
tung ist also nicht notwendig, um ihre Sinnhaftigkeit zu erhalten. Auch fehlt eine § 479 Abs. 6 iVm
§ 32f Abs. 5 S. 2, 3 StPO vergleichbare Bezugnahme auf die spétere Verwendung, die eine extensive
Auslegung stiitzen wiirde.

% Hierzu sogleich unter d).
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lasst.”" Auch verweist der Wortlaut auf das ,,Recht auf Schutz personenbezogener Da-
ten gemdf dieser Verordnung®. Daraus wird verbreitet sogar die Konsequenz gezogen,
dass eine inhaltliche Abweichung von den Garantien der DSGVO insgesamt nicht zu-
lassig ist.”? LieBe Art. 86 DSGVO Ausnahmen von Art. 10 S. 1 DSGVO auch fiir die
Verarbeitung der erhaltenen Daten durch den Empfénger zu, so konnten die Mitglied-
staaten die Verarbeitung sensibler Daten {iber Straftaten, welche oft auf einer Auskunft
durch die Gerichte oder Strafverfolgungsbehorden basieren wird, weitgehend frei re-
geln. Die sachlichen (Erfordernis ,,geeignete[r] Garantien fiir die Rechte und Freiheiten
der betroffenen Personen®) oder funktionellen Beschrinkungen (auf journalistische,
wissenschaftliche, kiinstlerische oder literarische Zwecke) der Offnungsklauseln in
Art. 10 S. 1 und Art. 85 Abs. 2 DSGVO wiirden so weitgehend unterlaufen. Eine ex-
tensive, auch die nachfolgende Verarbeitung umfassende Auslegung des § 475 Abs. 1,
4 StPO fillt daher nicht mehr unter Art. 86 DSGVO.

d) Vereinbarkeit mit der Offnungsklausel aus Art. 85 Abs. 2 DSGVO

Was bleibt, ist die Offnungsklausel in Art. 85 Abs. 2 DSGVO. Diese erlaubt explizit
Ausnahmen vom II. Kapitel der DSGVO und damit auch von deren Art. 10.” Der An-
wendungsbereich ist aber auf wissenschaftliche, journalistische, kiinstlerische und li-
terarische Zwecke beschriankt. Da § 475 Abs. 1, 4 StPO keine derartige Beschridnkung
enthilt, kann eine extensive Auslegung in dieser Allgemeinheit nicht auf Art. 85 Abs. 2
DSGVO gestiitzt werden. Denkbar wire hingegen eine Kombination der oben be-
schriebenen extensiven mit einer unionsrechtskonformen Auslegung:** Bei wissen-
schaftlicher” und kiinstlerischer Zwecksetzung des Anspruchstellers koénnte § 475
Abs. 1, 4 StPO extensiv als Erlaubnisnorm fiir die Verarbeitung der erhaltenen Daten
und damit als Ausnahme zu Art. 10 S. 1 DSGVO interpretiert werden.® Da eine derar-
tige Interpretation bei anderen, nicht privilegierten Zwecksetzungen nicht mit der
DSGVO vereinbar wire,”” miisste die extensive Auslegung unionsrechtskonform auf
diese Zwecke beschriankt werden. Bei Verfolgung anderer Zwecke konnte § 475
Abs. 1, 4 StPO daher nicht als Ausnahme zu Art. 10 S. 1 DSGVO interpretiert werden,
die Verarbeitung der Daten wére rechtswidrig.

Etwas anderes gilt fiir journalistische (und literarische) Zwecke. Hierfiir kann geméf
Art. 85 Abs. 2 DSGVO zwar ebenfalls eine Ausnahme vorgesehen werden. Von dieser
Moglichkeit hat der Gesetzgeber aber mit der Schaffung des Medienprivilegs Gebrauch
gemacht (z.B. § 12 S. 4 LPresseG NRW bzw. §§ 9c Abs. 1 S. 4, 57 Abs. 1 S. 4 RStV,

' Vgl. Schnabel in Simitis/Hornung/Spiecker genannt Dohmann, Datenschutzrecht, Art. 86
DSGVO Ran. 30.

92 Specht/Bienemann in HK-EuDSchVO Art. 86 Rn. 13; Pauly in Paal/Pauly Art. 86 DSGVO
Rn. 9. Schnabel in Simitis/Hornung/Spiecker genannt Déhmann, Datenschutzrecht, Art. 86 Rn. 31
pladiert dagegen fiir einen ,,Mittelweg".

% Kampert in HK-EuDSchVO, Art. 10 Rn. 6.

% Allgemein zur unionsrechtskonformen Auslegung Schroeder, Grundkurs Europarecht, 6. Aufl.
(2019), § 16 Rn. 21. Vgl. etwa EuGH Urteil v. 27.6.2000 — verb. Rs. C-240/98 bis C-244/98, E-
CLI:EU:C:2000:346 = NJW 2000, 2571 (2572 f.) — Océano Grupo Editorial SA vs. Rocio Murciano
Quintero u.a.

% S. oben unter II. 3. zur Anwendbarkeit des § 475 Abs. 1, 4 StPO auch bei wissenschaftlicher
Zwecksetzung.

% Zu beriicksichtigen wiren insofern zusitzlich die Vorgaben des Art. 89 Abs. 1 DSGVO, vgl.
Buchner/Tinnefeld in Kiihling/Buchner, Art. 85 Rn. 30a.

°7 S. die vorstehenden Abschnitte.
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gef. iVm § S1a Abs. 1 LMG NRW). Dieses umfasst auch eine Befreiung von Art. 10
DSGVO,” weshalb eine extensive Auslegung des § 475 Abs. 1, 4 StPO als Erlaubnis-
norm insofern nicht notwendig ist.”

Im Ergebnis wird so die Zuléssigkeit der Verarbeitung von Daten iiber strafrechtli-
che Verurteilungen bei wissenschaftlicher und kiinstlerischer Zwecksetzung gemél
§ 475 Abs. 1, 4 StPO und bei literarischer und journalistischer Zwecksetzung aufgrund
des Medienprivilegs erreicht. Im Ubrigen bleibt die Verarbeitung im Anwendungsbe-
reich der DSGVO rechtswidrig. Soweit eine Urteilsdatenbank wissenschaftlichen Zwe-
cken dient,'™ kann ihre Erstellung also auf § 475 Abs. 1, 4 DSGVO gestiitzt werden,
der eine Ausnahme zu Art. 10 S. 1 DSGVO enthilt.

2. Vereinbarkeit einer Strafurteilsdatenbank mit Art. 10 DSGVO bei nicht-
wissenschaftlicher Ausrichtung

Ob eine Urteilsdatenbank auch bei nicht-wissenschaftlicher Zwecksetzung (etwa bei
beabsichtigter Nutzung durch Rechtsanwender) mit Art. 10 S. 1 DSGVO vereinbar ist,
héngt folglich davon ab, ob sie unter den Journalismusbegriff féllt und ihre Erstellung
damit einen journalistischen Zweck im Sinne des Art. 85 Abs. 2 DSGVO darstellt.
Dann kann sie auf das Medienprivileg gestiitzt werden, in Nordrhein-Westfalen bei-
spielsweise auf die Vorschriften des § 12 S. 4 LPresseG NRW bzw. der §§ 9c Abs. 1
S. 4,57 Abs. 1 S. 4 RStV, ggf. iVm § 51a Abs. 1 LMG NRW.

Entsprechend der gebotenen funktionalen Betrachtungsweise'®' ist unter Journalis-
mus jede Tatigkeit mit dem Ziel der Verbreitung von Informationen, Meinungen oder
Ideen in der Offentlichkeit zu verstehen.'> Dabei kann auch eine Datenbank als Pres-
seorgan gelten, wenn sie Aufgaben vergleichbar einer Fachzeitschrift erfiillt.'” Jedoch
muss die redaktionelle Bearbeitung mehr als nur ,,schmiickendes Beiwerk* sein.!* Die
blofle Wiedergabe von Datensammlungen oder amtlichen Mitteilungen soll hierfiir
nicht geniigen.'” Entscheidend ist, ob ein Beitrag zur individuellen oder 6ffentlichen
Meinungsbildung geleistet wird.'” Laut Bundesverwaltungsgericht soll das nicht der
Fall sein, wenn ungefiltert und moglichst flaichendeckend 6ffentliche Vergabeentschei-
dungen gesammelt und, mit Schlagworten versehen und kategorisiert, publiziert wer-
den, da hieraus noch keine Riickschliisse fiir iiberindividuell relevante Sachverhalte
moglich seien.'” Anders sei ein Medium zu bewerten, das die 6ffentliche Vergabepra-

% Vgl. Weichert in Kithling/Buchner Art. 10 Rn. 9 zu § 57 Abs. 1 RStV und § 41 BDSG a.F.

% Buchner/Tinnefeld in Kiihling/Buchner, 2017, Art. 85 Rn. 33 forderten dementsprechend eine
Ergénzung des Medienprivilegs um wissenschaftliche und kiinstlerische Zwecke. In der aktuellen Auf-
lage wurde diese Forderung gestrichen, ohne dass sich an der Situation (zumindest bezogen auf Straf-
daten) etwas geédndert hitte (vgl. auch Frohnecke ZD 2020, 273 [274]).

1% Dazu bereits oben unter II. 2.

100 Schulz/Heilmann in GSSV, DSGVO, Art. 85 Rn. 37.

192 Specht/Bienemann in HK-EuDSchVO, Art. 85 Rn. 13.

103 LG Miinchen I, Beschluss v. 19.1.2016 — 6 AR 5/15.

14 BGH MMR 2009, 608 (610); Kriiger/Wiencke MMR 2019, 76 (77); dhnlich Specht/Bienemann
in HK-EuDSchVO, Art. 85 Rn. 13; Buchner/Tinnefeld in Kiihling/Buchner, Art. 85 Rn. 25.

' Buchner/Tinnefeld in Kiihling/Buchner Art. 85 Rn. 24. In EuGH Urteil v. 16. 12. 2008 — Rs. C-
73/07, ECLLI:EU:C:2008:727 = EuZW 2009, 108 (110 f.) — Tietosuojavaltuutettu vs. Satakunnan
Markkinapdrssi Oy u.a., hat der EuGH dagegen den im Wesentlichen unkommentierten Abdruck von
nach nationalem Recht 6ffentlichen Steuerdaten als Journalismus eingestuft.

1% BVerwG NVwZ 2019, 1283 (1287).

17 BVerwG NVwZ 2019, 1283 (1287 f.). Insofern zweifelnd, wenngleich iErg zustimmend, Michel
NVwZ 2019, 1656 (1658).
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xis wiederspiegelt und eine Beurteilung von RegelméBigkeiten und Auffalligkeiten er-
moglicht, da die interessierte Offentlichkeit hierdurch zu einem eigenen Standpunkt
finden konne.'®

Eine Strafurteilsdatenbank kann auf dieser Basis als Journalismus eingestuft werden.
Soweit unter den infrage kommenden Urteilen eine inhaltliche Auswahl aufgrund der
(angenommenen) Relevanz getroffen wird, diirfte schon hierin eine hinreichende re-
daktionelle Aufbereitung zu sehen sein.'” Erfolgt dagegen nur eine ungefilterte Samm-
lung und Publikation von Urteilen, wie sie etwa fiir die Information iiber Strafzumes-
sungsentscheidungen erforderlich wére, so ist die Beurteilung schwieriger. Die Samm-
lung ist dort jedoch Teil der systematischen (auch: statistischen) Auswertung,'" die ne-
ben der Information iiber Entscheidungen in konkreten Einzelfdllen die Beurteilung
der Strafzumessungspraxis im Ganzen ermoglicht. Hierdurch kdnnen zum Beispiel re-
gionale Unterschiede aufgespiirt werden. Die Ergebnisse konnen letztlich Grundlage
einer Debatte iiber die Gewichtung der fiir die Strafzumessung relevanten Aspekte sein.
Diese Aufbereitung ist als Alleinstellungsmerkmal einer solchen Datenbank mehr als
nur ,,schmiickendes Beiwerk®. Der Betrieb der Datenbank unterfillt daher ebenso wie
die Sammlung und Auswertung der Urteile dem Journalismus.'"

198 BVerwG NVwZ 2019, 1283 (1288).

19 Zu den Anforderungen an die redaktionelle Gestaltung s. Lent ZUM 2013, 914 (916); BeckOK
InfoMedienR/Martini,§ 1 TMG Rn. 25. Wieso die Gestaltung nur durch natiirliche Personen erfolgen
konnen soll, wie Lent ZUM 2013, 914 (916) meint, erschlieft sich allerdings nicht. Richtig ist zwar,
dass bloBe ,,Auflistungen‘ und ,,Zusammenstellungen* fiir sich genommen noch keinen nennenswer-
ten Beitrag zur 6ffentlichen Meinungsbildung leisten. Angesichts der komplexen Zusammenhénge,
die kiinstliche Intelligenz heute herstellen kann, ist das aber nicht auf das automatisierte Zustande-
kommen selbst zuriickzufiihren, sondern schlicht auf die zu geringe Komplexitit. Die Beschrankung
auf natiirliche Personen wiirde bedeuten, dass es fiir die Qualifikation als Journalismus entscheidend
sein kann, ob ein Mensch dieselben Zusammenhénge hindisch oder unter Zuhilfenahme eines Com-
puters herstellt. Entscheidend muss der Beitrag zur Meinungsbildung sein, nicht der Modus des Zu-
standekommens.

11 Vgl. Rostalski/Vélkening KriPoZ 2019, 265 (270).

"' Der Journalismusbegriff erstreckt sich auf Vorarbeiten, s. Buchner/Tinnefeld in Kithling/Buch-
ner, Art. 85 Rn. 17. Gleiches gilt allerdings auch fiir den Begriff der wissenschaftlichen Forschung, s.
Fn.33. Da letzterer auch die Publikation der Forschungsergebnisse umfasst (BeckOK
InfoMedienR/Cornils, Art. 85 Rn. 82 f; Jarass GRCh, Art. 13 Rn. 7), ist eine trennscharfe Abgren-
zung zwischen Wissenschaft und (Fach-)Journalismus in allen Phasen der Tétigkeit schwierig (jeden-
falls, soweit Ausarbeitung und Publikation durch denselben Verantwortlichen erfolgen). Vgl. auch
Schulz/Heilmann in GSSV, DSGVO, Art. 85 Rn. 49, 54 zu Uberschneidungen zwischen wissenschaft-
lichen und literarischen Zwecken. Die Differenzierung im nationalen Recht (sehr weitreichende Aus-
nahme von datenschutzrechtlichen Pflichten fiir den Journalismus auf der einen, sehr begrenzte Aus-
nahmen insbesondere nach § 27 BDSG fiir die Wissenschaft auf der anderen Seite) ist vor diesem
Hintergrund zu pauschal. Vor allem ist eine ausdriickliche gesetzliche Ausnahme zu Art. 10 S. 1
DSGVO fiir den Bereich der (Strafrechts-)Wissenschaft erforderlich, da nach dem derzeit geltenden
Gesetzeswortlaut eine wissenschaftliche Befassung mit Strafurteilen jenseits journalistischer Tétigkeit
nur iber die beschriebene erweiterte Auslegung des § 475 Abs. 1, 4 StPO moglich ist. Soweit der
Befassung keine Aktenauskunft bei einem Gericht oder einer Strafverfolgungsbehérde vorausgeht,
fallt auch diese Konstruktion weg. Bis zur — notwendigen — gesetzlichen Regelung des Konflikts muss
auf eine Abwigung der betroffenen Grundrechte zuriickgegriffen werden (vgl. Dix in Simitis/Hor-
nung/Spiecker genannt Déhmann, Datenschutzrecht, Art. 85 Rn. 32). Dabei sind neben dem verfas-
sungsrechtlichen Recht auf informationelle Selbstbestimmung (Art. 1 Abs. 1 iVm Art. 2 Abs. 1 GG)
und der Wissenschaftsfreiheit aus Art. 5 Abs. 3 S. 1 GG auch die unionsrechtlichen Entsprechungen
(Art. 8 Abs. 1 und Art. 13 GRCh) zu beriicksichtigen (dazu Albrecht/Janson CR 2016, 500, [502 ff.]).
Deshalb steht der Anwendungsvorrang der DSGVO einer solchen Abwégung, anders als Frohnecke
ZD 2020, 273 (274) meint, nicht entgegen.
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Insofern konnen sich Urteilsdatenbanken auf das Medienprivileg geméal3 § 12 S. 4
LPresseG NRW oder § 57 Abs. 1 S. 4 RStV (ggf. iVm § 51a Abs. 1| LMG NRW)'”?
stiitzen, das eine Ausnahme zu Art. 10 S. 1 DSGVO auch bei nicht ausschlieSlich wis-
senschaftlicher Zwecksetzung vorsieht.'?

V. Schluss

Bei der Frage nach der Vereinbarkeit einer Strafurteilsdatenbank mit dem geltenden
Datenschutzrecht ist danach zu differenzieren, ob ihre Erstellung wissenschaftlichen
Zwecken dient. Ist das der Fall, steht sie grundsétzlich in Einklang mit den européi-
schen und nationalen Vorschriften zum Datenschutz. Dies betrifft sowohl die Durch-
fiihrung des Projekts als auch die Publikation der dabei erzielten Ergebnisse. Andern-
falls hiangt die Zuldssigkeit von der konkreten Ausgestaltung ab. Nur bei hinreichender
journalistisch-redaktioneller Gestaltung gewdhrt das Medienprivileg die erforderliche
Ausnahme zu Art. 10 S. 1 DSGVO. Das geltende Recht sieht insofern teils schwer
nachvollziehbare Differenzierungen von erheblicher Tragweite vor. Vor diesem Hin-
tergrund wire eine ausdriickliche Regelung der datenschutzrechtlichen Grundlage ei-
ner Befassung mit strafrechtlichen Verurteilungen durch die Strafrechtswissenschaft
und die Strafrechtspflege wiinschenswert.

Big data has arrived in the field of German penalty law. A recent case is the demand
for a database shedding light on the routines of sentencing, thus improving transpar-
ency and equity. Judgments, however, may not be fully anonymized. This leads to the
applicability of privacy law. Conflicts arise from the principle of purpose limitation,
since the personal data contained in any judgement have been collected for the purpose
of judging, not for being published in databases. Therefore, a special legal basis is
needed, which results from § 475 (1), (4) StPO or from the right to information pro-
vided by press law. Article 10 GDPR is harder to deal with. It limits the procession of
personal data relating to criminal convictions by requiring a legal authorization for
handling data beyond the control of official authority. Such authorization can be de-
rived from a broad interpretation of § 475 (1), (4) StPO. It is not supported by the
opening clause contained in Article 10 sentence I GDPR, though, but by the one in
Article 85(2) GDPR — which allows for exceptions only if special, notably academic
purposes are concerned. For all other purposes, compliance with privacy law depends
on whether the procession of the data can be qualified as journalism. Then, the so-
called media privilege grants vast derogations from Chapter Il of the GDPR, including
Article 10.

112 Welche Norm einschlégig ist, hingt von der Publikationsform (gedruckt oder digital) und von
der Interpretation des Begriffs ,,Unternehmen der Presse* in § 57 Abs. 1 S. 1 RStV ab (vgl. LT-NRW-
Drs. 17/1565, S. 98). Zur Frage, ob hierunter auch Akteure jenseits redaktioneller Strukturen fallen, s.
Brings-Wiesen in Spindler/Schuster, § 57 RStV Rn. 4. Ein Unterschied in der Rechtsfolge ergibt sich
hieraus (in NRW) aber nicht.

113 Das gilt nach dem Wortlaut von § 12 S. 4 LPresseG NRW bzw. § 57 Abs. 1 S. 4 RStV auch fiir
Art. 6 Abs. 1 DSGVO, der die Rechtfertigungsbediirftigkeit der Datenverarbeitung normiert. Die Aus-
nahme ist aber wohl zu pauschal, s. dazu Fn.75; vgl. andererseits Buchner/Tinnefeld in
Kiihling/Buchner Art. 85 Rn. 28.
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Dark Patterns

Phénomenologie und Antworten der Rechtsordnung

Prof. Dr. Mario Martini/Christian Drews/Paul Seeliger/
Quirin Weinzierl, LL.M. (Yale)*

In der Welt digitaler Benutzeroberflichen begegnen Nutzer immer hdufiger sog.
,,Dark Patterns “, die Entscheidungen ihrer Adressaten subtil in eine bestimmte Rich-
tung lenken. Wer Webseiten aufruft, stellt etwa fest, dass es deutlich leichter ist, Be-
rechtigungen fiir Cookies zu erteilen, als diese zu verweigern. Der Beitrag leuchtet die
bestehenden rechtlichen Grenzen, aber auch Liicken fiir Dark Patterns im Daten-

schutz-, Vertrags- und Lauterkeitsrecht aus.
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,,Das Angebot ist nur noch 60 Sekunden zum angegebenen Preis reserviert!* Bis vor
Kurzem sah eine derartige Meldung, wer eine der grofiten weltweiten Hotelvermitt-
lungs-Websites nutzte. Mutige Kunden, die die Probe aufs Exempel machten und die
Warnung ignorierten, merkten jedoch, dass der Zeitablauf keinerlei Konsequenzen nach
sich zog.! Der geforderte Preis blieb identisch und der Urlauber konnte die Buchung
zu denselben Konditionen fortfithren. Der Anbieter setzte also darauf, Kunden mit
Hilfe vorgetiuschten zeitlichen Drucks dazu zu dridngen, einen Vertrag abzuschlieBen.?

Der Fall steht paradigmatisch fiir viele andere Praktiken, mit denen Anbieter das
Verhalten ihrer Nutzer in digitalen Umgebungen zu steuern versuchen. Designmuster
wie der Reservierungs-Countdown finden (zumindest international) unter der Bezeich-
nung ,,Dark Patterns“ vermehrt 6ffentliche Aufmerksamkeit. Den Begriff pragte der
Interfacedesign-Spezialist Harry Brignull im Jahr 2010.3 Die Forschung, vornehmlich
aus dem Bereich des Interfacedesigns, richtet ihr analytisches Mikroskop seither immer
stirker darauf, lenkende Designmuster anhand von Beispielen zu beschreiben und zu
kategorisieren, die Verbreitung und Wirksamkeit der Praktiken zu belegen sowie Tech-
niken zu entwickeln, um Dark Patterns automatisiert zu erkennen.*

Bei manchen Behorden und einigen Politikern wirkten diese Untersuchungen als
Weckruf. So hat die US-amerikanische Federal Trade Commission (FTC) im Septem-
ber 2020 gegen die digitale Lernplattform ,,Age of Learning wettbewerbsrechtliche
MaBnahmen wegen Dark Patterns ergriffen.’ Nahezu zeitgleich legte die Datenschutz-
behorde des Vereinigten Konigreichs (ICO) einen neuen Standard fiir altersangemes-
senes Design vor, der spezifische verhaltensbeeinflussende Techniken allgemein ver-
bietet.® Auch legislative Maflnahmen zeichnen sich ab: Der sog. DETOUR Act’, den
Senatoren des US-Kongresses parteiiibergreifend in den Senat eingebracht haben, ist
mit dem Ziel angetreten, Online-Verhaltensbeeinflussungen, insbesondere Dark Pat-
terns, zu verbieten. Kalifornien hat in den California Privacy Rights Act of 2020 (CPRA)
sogar explizit eine Bestimmung aufgenommen, die festschreibt, dass Zustimmungen

* Mario Martini ist Lehrstuhlinhaber an der DUV Speyer und Leiter des Programmbereichs ,, Trans-
formation des Staates in Zeiten der Digitalisierung™ am Deutschen Forschungsinstitut fiir 6ffentliche
Verwaltung. Christian Drews und Paul Seeliger sind Forschungsreferenten, Quirin Weinzierl ist Ko-
ordinator in dem ,,Dark-Pattern-Detection-Project* (Dapde), welches das BMIJV fordert. Die Autoren
danken Anton Kamke, Carolin Heinzel, Jule Martenson und Ulrike Urbanek fiir ihre sehr gute Unter-
stiitzung. Soweit nicht anders vermerkt, sind Internetquellen auf dem Stand vom 10.1.2021.

' Vgl. auch Bundeskartellamt, Sektoruntersuchung Vergleichsportale, 2019, S. 107 f.

2 Auf Driangen der Europdischen Kommission und der nationalen Verbraucherschutzbehdrden hin
erklirte der Anbieter schlieBlich, bis Mitte 2020 auf diese Praxis zu verzichten; vgl. Europdische
Kommission, Nach Intervention der EU verpflichtet sich Booking.com, die Darstellung von
Angeboten und Preisen mit dem EU-Recht in Einklang zu bringen, Pressemitteilung v. 20.12.2019;
MMR-Aktuell 2020, 424225.

3 Brignull/Darlo, Dark Patterns — Types of Dark Pattern, abrufbar unter: darkpatterns.org/types-of-
dark-pattern, auch mit einer Beispielsammlung.

4 Etwa Mathur/Acar et al., PACM HCI 2019, Article 81, 1.

5 Federal Trade Commission, Regarding Dark Patterns in the Matter of Age of Learning, Inc.,
Pressemitteilung v. 2.9.2020.

¢ UK Information Commissioner's Office, Age Appropriate Design: A Code of Practice for Online
Services, 2020, S. 72 ff.

" Deceptive Experiences To Online Users Reduction (DETOUR) Act, S. 1084, 116th Cong. (2019).
Mittlerweile ist der Gesetzentwurf hinfillig.
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zu Datenverarbeitungen, die der Anbieter mit Hilfe von Dark Patterns erlangt hat, un-
wirksam sind.*

In Deutschland hingegen haben Dark Patterns sowohl in der Rechtswissenschaft als
auch in der Aufsichtspraxis bisher nur sehr verhaltene Aufmerksamkeit erfahren.’ Auch
hier steht die Rechtsordnung aber vor der Frage, ob und inwieweit Regulierungsbedarf
besteht.

1. Das Phinomen ,,Dark Patterns*

1. Giingiges Begriffsverstindnis

Der Terminus,,Dark Pattern ist ein Sammelbegriff, unter dessen Dach sich viele, teils
unterschiedliche Phdnomene tummeln. Eine einheitliche Definition hat sich bisher
(noch) nicht herausgebildet. Ein gemeinsamer Kern schilt sich gleichwohl heraus: Bei
Dark Patterns handelt es sich um digitale Designmuster, die Nutzer zu Handlungen ver-
leiten, welche ihren ,,eigentlichen® Interessen zuwiderlaufen oder die sie andernfalls
nicht vorgenommen hétten."* Neben Countdowns, die Angebote (mitunter scheinbar)
zeitlich befristen, sind auch Verweise auf die (vermeintliche) Knappheit und das (ver-
meintliche) Verhalten anderer Nutzer typische Erscheinungsformen — ebenso wie gra-
phische Hervorhebungen, welche die Aufmerksamkeit lenken. Weitere Anwendungs-
beispiele sind voreingestellte Eingabemdglichkeiten sowie suggestive Fragen und Infor-
mationen.

Dark Patterns sind besondere Spielarten von Design Patterns. Deren Konzept
stammt urspriinglich aus der Architektur." Design Patterns beschreiben Vorlagen fiir
héaufig wiederkehrende Gestaltungsaufgaben.!? Designer bedienen sich ihrer etwa, um
Oberfldchen und Bedienelemente fiir Nutzer nachvollziehbar zu gestalten (sog. User-
Interface-[UI-]Design). Ganze digitale (Um-)Welten basieren auf ihnen.

Ebenso wie andere Designmuster sind Dark Patterns zwar fest in ihre Umgebung ein-
gewoben. Von herkdmmlichen Mustern unterscheiden sie sich jedoch dadurch, dass sie
Nutzer zu einem Handeln, Dulden oder Unterlassen verleiten, indem sie Reflexionslii-
cken der priaferenzgerechten, rationalen menschlichen Entscheidungsfindung ausnut-
zen.

2. Wirksamkeit und -mechanismen

Aus Anwenderperspektive gilt als ,harte Wahrung® von Dark Patterns ihre Wirk-
samkeit. Einen Beeinflussungserfolg im Einzelfall setzen Dark Patterns gleichwohl
nicht zwingend voraus — schon deshalb, weil unter der Vielzahl adressierter Nutzer
einige fiir Verhaltensbeeinflussung besonders sensibilisiert sein konnen. Dark Patterns

¥ Sec. 14 lit. h CPRA, zur Anderung von Sec. 1798.140 lit. h Nr. 1 Cal. Civil Code (California
Consumer Privacy Act 2018, CCPA). Zum CPRA allgemein Lejeune, ITRB 2021, 13 (13 ff.).

9 So etwa Hill DOV 2020, 205 (206); Weinzierl NVwZ-Extra 15/2020, 1 (1 ff.).

19Vgl. die Definitionen bei: Bogenstahl, Dark Patterns, 2019, S. 1:,,die deren eigentlicher Intention
zuwiderlaufen®, ,,Nachteile oder negative Konsequenzen®; Brignull/Darlo, Dark Patterns — Types of
Dark Pattern, abrufbar unter: darkpatterns.org/types-of-dark-pattern: ,,things that you didn't mean to*;
Forbrukerrddet, Deceived by Design, 27.6.2018, S. 7: ,,not in their interest*; Gray/Kou et al., CHI 2018,
Paper 534, 1 (1): ,,not in the user’s best interest*; Luguri/Strahilevitz, Shining a Light on Dark Patterns,
2019, abrufbarunter: https://ssrn.com/abstract=3431205, S. 11: ,,things they would not otherwise do*.

" Alexander/Ishikawa et al., A pattern language, 1977, S. x.

12 Gamma/Helm et al., Design Patterns, 2015, S. 27 ff.
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sollen ihrem Wesen nach auch nicht spezifische Personen, sondern vielmehr eine hin-
reichende Anzahl von Menschen beeinflussen. Dementsprechend sind Dark Patterns
iber-individuell zu bestimmen: Es geniigt, dass Gestaltungen eine kritische Mindestan-
zahl menschlicher Entscheidungen im Sinne ihres Verwenders beeinflussen kdnnen.

Der Mechanismus, durch den sie wirken, ist demgegeniiber sekundir: Sie konnen
manipulieren, tduschen, nétigen oder Nutzer steuern.”” Der {iberwiegende Teil der be-
obachteten Phanomene macht sich verhaltensékonomische bzw. -psychologische Ef-
fekte zunutze." Scarcity- und Countdown-, Preselection- sowie Trick Question-Pat-
terns etwa instrumentalisieren Biases und Heuristiken der Entscheider.'> Andere Dark
Patterns basieren auf Elementen der (empirischen) Designforschung' oder disziplin-
iibergreifenden Mischgebilden."”

Die Wirkmechanismen von Dark Patterns beschrénken sich keineswegs auf die di-
gitale Welt. Sie sind bspw. ebenso in Gestalt des Arrangements von Supermarktregalen
im Kassenbereich'® oder des absichtlich verbreiteten Geruchs frischer Backwaren als
Kaufanreiz denkbar.” Das digitale Umfeld bietet fiir solche Beeinflussungsstrukturen
jedoch ein optimales Okosystem — insbesondere um Interfacegestaltungen zu erproben.
Denn in der digitalen Welt konnen entscheidungssteuernde Konstrukte tendenziell
méchtiger und nuancierter wirken als ihre nicht-digitalen Pendants:* Digitale Umge-
bungen lassen sich nicht nur fast beliebig gestalten, sondern auch kurzfristig sowie zu
niedrigen Kosten anpassen. Gerade reichweitenstarke Online-Anbieter konnen im lau-
fenden Betrieb kleinste Oberflichen-Verdnderungen an ihren Nutzern testen und
dadurch die Wirksamkeit ihrer Designelemente erh6hen (sog. A/B-Testing).?' Auf diese
Weise ist es ihnen mdglich, kontinuierlich den Einfluss von Mallnahmen — etwa auf
die Verweildauer, die Anzahl der Einwilligungen und Vertragsabschliisse von Nutzern
oder die generelle Reichweite der Seite — zu tiberpriifen und ggf. zu steigern.

Derartige Tests validieren nicht nur, ob Dark Patterns wirken, sondern auch bei wem.
Sie erzielen ndmlich bei Menschen mit verschiedenen Eigenschaften und Hintergriin-
den unterschiedliche Effekte. Attribute wie etwa der Bildungsstatus oder die politische
Einstellung? sowie (wohl) auch das Geschlecht® korrelieren sowohl mit dem Grad der
generellen und situativen Beeinflussbarkeit eines Nutzers als auch der Wirksamkeit

13 Jaiswal, Dark patterns in UX: how designers should be responsible for their actions, UX
Collective vom 16.4.2018: ,,manipulate®, ,tricking*; Mathur/Acar et al., PACM HCI 2019, Article
81, 1(2): ,,coercing”, ,steering; United States Senator for Nebraska Deb Fischer, Senators introduce
bipartisan legislation to ban manipulative 'dark patterns', Pressemitteilung v. 9.4.2019: ,,manipulate*.

4 Gray/Kou et al., CHI 2018, Paper 534, 1 (1): ,,use their knowledge of human behavior*; United
States Senator for Nebraska Deb Fischer (o. Fn. 13): ,,drawn from extensive behavioral psychology
research*.

'3 Vgl. Baek/Bae et al., The Social Science Journal 2014, 523 (528 ff.). Zu den Konzepten
Kahneman/Tversky, Econometrica 1979, 263; Tversky/Kahneman, Science 1974, 1124.

¢ Etwa Chittaro, in: Meschtscherjakov/Ruyter/Fuchsberger et al. (Hrsg.), Persuasive Technology,
2016, S. 6 ff.; Mandel/Johnson, J Consum Res 2002, 235 (237 ft.).

"7 Auffillig ist zudem, dass Dark Patterns regelméaBig das assoziative und unterbewusste System 1-
Denken ansprechen; Luguri/Strahilevitz (0. Fn. 10), S. 3. Vgl. Evans, Trends in Cognitive Sciences
2003, 454 (454 ft.).

18 Vgl. Thaler/Sunstein, Nudge, 2008, S. 1 f.

1 Vgl. auch Hacker, Verhaltensékonomik und Normativitéit, 2017, S. 662 f.

2 Vgl. Luguri/Strahilevitz (0. Fn. 10), S. 22.

'S, Narayanan/Mathur et al., acmquere 2020, 67 (80); Susser/Roessler et al., Georgetown Law
Technology Review 2019, 1 (29 ff.); Yeung, Information, Communication & Society 2017, 118 (122).

2 Luguri/Strahilevitz (0. Fn. 10), S. 27 f.

3 Unterschiedliche Farben auf Webseiten wirken bspw. themenspezifisch bei Ménnern anders als
bei Frauen; Chittaro, in: Meschtscherjakov/Ruyter/Fuchsberger et al. (0. Fn. 16), S. 8 ff.
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spezieller Patterns. Digitale Tracking-Methoden vereinfachen es Verantwortlichen,
diese personlichen Parameter zu erheben. Perspektivisch ist es dadurch moglich, Web-
Oberflachen auf jeden Besucher individuell zuzuschneiden, um maximale Wirksam-
keit zu erreichen (sog. Personalized Dark Patterns®).” So lassen sich nicht nur Nutzer
mit ihren jeweiligen Schwichen gezielt ansprechen; eine Personalisierung macht es
zudem ungleich schwieriger, Dark Patterns aufzufinden und zu verfolgen.

3. Kategorisierung

Die Interfacedesignforschung unternimmt Versuche, verschiedene Arten der Muster
zu kategorisieren. Brignull selbst beschreibt zwolf verschiedene Typen von Dark Pat-
terns, die er teilweise selbsterklarend (7rick Question, Hidden Costs, Disguised Ads)
und in anderen Fallen kreativ (Privacy Zuckering®, Roach Motel’) benennt.® Andere
strukturieren und verfeinern Brignulls Typen-Katalog, indem sie Oberbegriffe (Nag-
ging, Obstruction, Sneaking, Interface Interference und Forced Action) und weitere
Typen einfithren.”” Aus den vorhandenen Ansétzen ldsst sich eine an der Wirkungsweise
orientierte konsolidierte Klassifizierung destillieren (s. Tabelle auf der Folgeseite).

4. Abgrenzung zum Nudging

Indem Dark Patterns vielfach auf verhaltenskonomische Steuerungseffekte und Bi-
ases zuriickgreifen, wohnt ihnen eine Wesensverwandtschaft zum Nudging und ande-
ren Phdnomenen der Verhaltenssteuerung inne. Sie unterscheiden sich von ihnen aber
in ihrem Zweck bzw. Erfolg: Nudging will Nutzern zu Entscheidungen verhelfen, die
ihren vermuteten eigenen mittel- oder langfristigen Préferenzen entsprechen oder zu-
mindest gesamtgesellschaftliche Ziele fordern.*® Dark Patterns hingegen setzen sich
tiber individuelle Priaferenzen hinweg oder ignorieren sie jedenfalls. Sie beeinflussen
menschliche Entscheidungen allein zugunsten der Agenda ihres Verwenders.?’ Man
kann daher auch von Dark Nudging* sprechen.

2 Weinzier]l NVwZ-Extra 15/2020, 1 (3).

3 Susser/Roessler et al., Internet Policy Review 2019, 1 (31 f.); Yeung, Information, Communi-
cation & Society 2017, 118 (121 f.). Entsprechende Auswertungen lassen sich allerdings nicht nur zu
kommerziellen Zwecken nutzen; Rofinagel MMR 2020, 222 (225).

¢ Verleitung zum extensiven, unbedachten Teilen personlicher Daten (in Anspielung auf Mark Zu-
ckerberg).

27 Schabenfalle*: Nutzerkontos lassen sich miihelos erstellen, sie zu 16schen oder sich von dem
Dienst abzumelden, erschwert der Anbieter jedoch durch komplizierte Meniifiihrung oder weitere
Handlungserfordernisse, wie eine zwingende telefonische Kontaktaufnahme.

2 Brignull/Darlo, Dark Patterns — Types of Dark Pattern, (0. Fn. 3).

¥ Vgl. Gray/Kou et al., CHI 2018, Paper 534, 1 (4 ff.); Mathur/Acar et al., PACM HCI 2019,
Article 81, 1. Allen Klassifikationen ist gemein, dass sie nur Naherungswerte abbilden und vielfache
alternative Einteilungsformen (zB nach dem Grad der Wirksamkeit oder dem erzielten Nutzerverhal-
ten) denkbar sind. So ldsst sich etwa eine Hidden Subscription (auch) durch eine Vorauswahl von
Hékchen, eine Trick Question oder eine Kombination aus beiden erreichen; ob der Mechanismus
tduscht, etwas erschleicht oder wegen hoherer Transaktionskosten ein zusétzliches Hindernis errichtet,
héngt vom Einzelfall ab.

3 Thaler/Sunstein (o. Fn. 18), S. 107 ff;; vgl. auch Seckelmann/Lamping DOV 2016, 189 (193);
Smeddinck ZRP 2014, 245 (246).

31 Vgl. Luguri/Strahilevitz (0. Fn. 10), S. 3.

32 Vgl. etwa Weinzierl NVwZ-Extra 15/2020, 1 (3).
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)
% =2 Druck Operativer Zwang Hindernisse Erschleichen Irrefithren
2 &
Ein Designmuster setzt |Keine Entscheidungs- Bestimmte Entschei- Der Nutzer bemerkt Gestaltung der Benut-
, den Nutzer unter maoglichkeit oder (min-  |dungsmoglichkeiten die Konsequenzen sei- |zeroberflache, die tib-
Ec Druck, eine bestimmte |destens) eine Entschei- auszuiiben, erfordert  [ner Handlung aufgrund|liche Erwartungen
£ 9 Handlung (nicht) vor- [dungsalternative ist an unnétigen/zusitzli-  |heimlicher Anderun- |enttauscht bzw. ihnen
-é 'g zunehmen weitere Bedingungen ge- (chen Aufwand gen nicht entgegenlauft
kniipft
. |Nagging ®): Forced Enrollment (): Roach Motel (*:#+): Sneak into Basket Trick Question (*#+);
% wiederholtes (aggressi- | Nutzung eines Service nur [Anmeldung/Abonnie- | #4): verwirrend formu-
%‘ ves) Auffordern, eine  |bei Abschluss eines ren wesentlich einfa-  |Zusétzliches Objekt lierte Frage (zB dop-
g bestimmte Handlung  |Abos/Kundenkontos cher als Kiindigung landet ungewollt im pelte Verneinung)

vorzunehmen

Warenkorb

Confirmshaming ¢+ *):
Die Auswahlgestaltung
einer Frage 16st Schuld-
gefiihle aus

Forced Continuity (*#):
automatisches Abonne-
ment; Kiindigung er-
schwert

Preselection (*):
Auswahlmoglichkeiten
sind bereits (abander-
bar) getroffen, insbes.
durch gesetzte Hak-
chen

Hidden Costs (*#+):
Zusatzkosten erschei-
nen erst im letzten Be-
stellschritt

Misdirection (* +):
Design lenkt durch
auffallige graphische
Elemente vom Inhalt
ab

Countdown (*):
Ware/Dienstleistung
(angeblich) nur fiir be-
stimmte Zeit verfiigbar

Forced Review:

Nutzer konnen einen
Dienst nur dann weiterhin
nutzen, wenn sie ad hoc
etwa (geanderte) Daten-
schutzeinstellungen
durchsehen und ggf. ak-
zeptieren

Hidden Information
)

Fiir den Nutzer rele-
vante Informationen
sind versteckt oder nur
schwer verfiigbar

Hidden Subscription
)

automatisches Abon-
nieren von Leistun-
gen/Angeboten

Bait and Switch (*#):
Klick auf Schaltflache
fithrt zu anderem Er-
gebnis als iiblicher-
weise erwartet

Scarcity (*): Price Comparison Disguised Ads (*#):
Ware/Dienstleistung Prevention (* #): als Inhalt oder Steue-
(angeblich) nurin Preisvergleich er- rungselement getarnte
knapper Zahl verfiigbar schwert (zB Fremd- Werbung

wiéhrung)
Social Proof ): Click Fatigue:

direktes Einblenden
von (gefalschten) Kun-
denbewertungen oder
dem (vermeintlichen)
Verhalten anderer

Klickwege zu verschie-
denen Optionen sind
unterschiedlich lang
(,Klickmiidigkeit*)

5. Kritik an bisherigen Definitionsansitzen und Losungsvorschlag

Die bisherigen Definitionsansétze zu Dark Patterns bleiben eine klare Antwort auf
die Frage schuldig, was das ,,Dunkle* an ihnen eigentlich ausmacht. Sie lassen insbe-
sondere offen, inwiefern die Wirkung eines bestimmten Designs verwerflicher ist als
etwa die (im Grundsatz gesellschaftlich akzeptierte und rechtlich zuldssige) werbende
Darstellung eines Produkts. Der am haufigsten genutzte Definitionsansatz, der auf die
Frustration der ,,eigentliche[n] Interessen** abstellt, greift insoweit zu kurz. Nicht zu-
letzt ldsst sich nicht immer zuverldssig messen, was im Einzelfall substanziell ,,ge-
wollt™ ist bzw. den ,Interessen” der Nutzer entspricht. So kdnnen bspw. kurzfristige
und langfristige Interessen auseinanderfallen.

Schaut man genauer hin, ist allen Dark Patterns ein Merkmal gemein, das sie von
sonstigen Steuerungsmechanismen abgrenzbar macht: Thre Verwender nutzen die Ge-

3 Die Bsp. finden sich auch, teilweise unter &hnlichem Namen, bei: ) Brignull/Darlo, Dark
Patterns — Types of Dark Pattern (0. Fn. 3); # Gray/Kou et al., CHI 2018, Paper 534, 1; ) Mathur/Acar
et al., PACM HCI 2019, Article 81, 1.

3* So etwa Bogenstahl (o. Fn. 10), S. 1. Vgl. auch Gray/Kou et al., CHI 2018, Paper 534, 1 (1);
Susser/Roessler et al., Internet Policy Review 2019, 1 (7).
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staltungsmacht {iber Benutzeroberflachen unangemessen zum eigenen Vorteil aus; sie
lenken nicht nur menschliches Verhalten, sondern agieren zugleich missbrduchlich.*
Dark Patterns setzen die Interessen ihrer Verwender mithin einseitig gegen die Interes-
sen des Nutzers durch — insbesondere um eine hohere Zahl von Vertragsabschliissen
oder -verldngerungen zu generieren, hohere Interaktionsraten zu erreichen oder mehr
Daten zu sammeln, die sich letztlich iiber Werbung monetisieren lassen. Ein Indiz fiir
Missbréauchlichkeit sind solche Gestaltungen, welche die Bedienbarkeit fiir Nutzer hin-
sichtlich einer Entscheidungsoption erheblich schmilern und nicht oder nur unterge-
ordnet durch die Funktionalitét des Dienstes angezeigt sind.** Gleiches gilt fiir Gestal-
tungen, die so ungewdhnlich sind, dass der Verbraucher typischerweise nicht mit ihnen
zu rechnen braucht.”

Missbrauchlichkeit impliziert nicht automatisch ein vorsétzliches Handeln oder gar
eine Schadigungsintention, auch wenn einige Definitionsvorschldge®® zusétzlich eine
derartige subjektive Komponente fordern. Dark Patterns kénnen vielmehr ebenso un-
beabsichtigt entstehen — insbesondere, wenn Anwender lediglich die Wirkung einzel-
ner Gestaltungselemente (ggf. vollstindig automatisiert) erhdhen. Uberdies ist von au-
Ben betrachtet vielfach nicht erkennbar, ob Vorsatz vorliegt. Zu welchem Grad Dark
Patterns Entscheidungen bewusst oder gewollt beeintrachtigen, ist fiir eine wirkungs-
orientierte Qualifikation ohnehin unerheblich.*

Dark Patterns sind also in conclusio alle Designmuster, die eine kritische Zahl an
Nutzern zu einem bestimmten Verhalten verleiten und dabei die Gestaltungsmacht iiber
Benutzeroberflichen einseitig im Interesse ihrer Verwender ausnutzen.

II. Antworten der Rechtsordnung

Die deutsche wie die unionale Rechtsordnung greifen das Phanomen der Dark Pat-
terns bislang nicht explizit auf. Unterschiedliche rechtliche Sphiren schieben miss-
brauchlichen Beeinflussungen durch Oberflachen jedoch zumindest partiell einen Rie-
gel vor. So versagt etwa das Datenschutzrecht Einwilligungen, die das Ergebnis von
Dark Patterns sind, uU die Wirksamkeit; das Zivilrecht kann vertragsrechtliche Wil-
lenserkldrungen fiir ungiiltig erkliaren. Wer Dark Patterns nutzt, ist zudem womdoglich
lauterkeitsrechtlich belangbar oder riskiert sogar eine Betrugsstrafbarkeit.

1. Verfassungsrecht

Ebenso wie sonstige absatzfordernde Kommunikation, insbesondere Werbung, sind
Dark Patterns Ausdruck grundrechtlich geschiitzten Verhaltens.* Der Staat hat die Pri-

35 Ob und welche Dark Patterns mit Normen kollidieren, ist eine andere Frage (s. dazu u. IL.). Die
Gestaltungsmacht auszunutzen, haben Dark Patterns mit Allgemeinen Geschéftsbedingungen gemein.
Wihrend letztere unmittelbar Vertragsbestandteil werden, wirken Dark Patterns, indem sie die Ge-
staltungsmacht des Anbieters in der Phase der Vertragsanbahnung ausnutzen.

3¢ Bei einer moglichen Regulierung kénnte es dem Verwender obliegen, die Missbrauchlichkeit zu
widerlegen.

37 Vgl. auch den Rechtsgedanken des § 305¢ Abs. 1 BGB.

3% Bogenstahl (0. Fn. 10), S. 1: ,,darauf ausgelegt sind*“; Bosch/Erb et al., PPET 2016, 237: ,,inten-
tionally*; Greenberg/Boring et al., in: Wakkary (Hrsg.), DIS '14, 2014, S. 524: , intentionally*.

¥ So auch Sec. 3 lit. a Nr. 1 lit. A DETOUR Act: ,,with the purpose or substantial effect; iErg
ebenso Rieger/Sinders, Dark Patterns, 13.5.2020, S. 17.

4 Weinzierl NVwZ-Extra 15/2020, 1 (6) zum Schutz von Entscheidungsarchitekturen.
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vatautonomie sowie die Berufsfreiheit (Art. 2 Abs. 1 und Art. 12 GG; Art. 15 Abs. 1
GRCh bzw. die unternehmerische Freiheit, Art. 16 GRCh) und die Meinungsfreiheit
(Art. 5 Abs. 1 GG; Art. 11 GRCh) ihrer Verwender zu respektieren. Gesetzliche Be-
grenzungen bediirfen daher einer grundrechtlichen Rechtfertigung.

Die Grundrechte der Nutzer, allen voran deren Vertragsfreiheit, konnen aber ein legi-
times Schutzziel, uU sogar eine Schutzpflicht des Staates begriinden, derartige Praktiken
zu unterbinden. Denn der Staat hat die Voraussetzungen autonomer Entscheidungen im
Geschiéftsverkehr aktiv zu sichern.*! Er ist aufgerufen, die Bedingungen freier Selbst-
bestimmung mit Hilfe seiner Regelungsmacht tatsiachlich herzustellen.

Daraus konnen zwei konkrete Pflichten erwachsen: Der Gesetzgeber ist aufgerufen,
sich schiitzend vor Betroffene zu stellen und das Untermalverbot nicht zu verletzen.
Die Behérden und Gerichte miissen bestehendes Recht im Sinne dieses Schutzauftrags
auslegen und anwenden. Diese Pflicht ist insbesondere dort von besonderer Bedeutung,
wo bestehenden Normen ein zu idealisiertes Leitbild des menschlichen Entscheidens
zugrunde liegt.

2. Datenschutzrecht

Da Dark Patterns vorwiegend ein digitales Phinomen sind,” verwundert es nicht,
dass sie héufig einen Bezug zu Datenverarbeitungen aufweisen. Insbesondere bei Ge-
staltungsmustern fiir Einwilligungserklarungen zur Datenverarbeitung finden sie sich
inreicher Zahl. Ihre steuernde Wirkung kann mit den Vorgaben der DSGVO kollidieren.

a) Wirksamkeit von Einwilligungen

aa) Eindeutig bestiitigende Handlung

Einwilligungen bediirfen einer ,,unmissverstindlich abgegebene[n] Willensbekun-
dung [...] oder [...] sonstigen [...] bestdtigenden Handlung* (Art. 4 Nr. 11 iVm Art. 6
Abs. 1 UAbs. 1 lit. a DSGVO*). Zu diesem Gebot stehen jedenfalls Opt-out-Gestal-
tungen, mithin Preselection-Patterns, im Widerspruch (Erwgr. 32 S. 3 DSGVO). Ein
Anbieter darf bspw. in der Eingabemaske fiir ein Online-Gewinnspiel nicht standard-
méBig davon ausgehen, dass die Teilnehmenden Werbe-Cookies zustimmen.*

Zweifel an einer eindeutig bestitigenden Handlung konnen auch Trick Question-
und Misdirection-Patterns auslGsen, die kontraintuitiv zu ihrer tatsdchlichen Funktio-

“'Vgl. hierzu BVerfGE 81, 242 (254 ff.) = NJW 1990, 1469 (1470); BVerfG NJW 2020, 905
(Rn. 231 ft.).

“S. 0. L2

4 Diese gelten per Verweis in der ePrivacy-RL etwa auch fiir den besonders praxisnahen Fall von
Cookies. Art. 5 Abs. 3 iVm Art. 2 S. 2 lit. f ePrivacy-RL verweist insoweit via Art. 2 Abs. 2 lit. h,
Erwgr. 17 S. 1 ePrivacy-RL, Art. 94 Abs. 2 S. 1 DSGVO auf die Vorschriften der DSGVO, s. BGH
NJW 2020, 2540 (Rn. 29 ff., 60 ff.); GA Szpunar, ECLI:EU:C:2019:246 = BeckRS 2019, 3909,
Rn. 50 ff. In § 15 Abs. 3 TMG ist mit Blick auf Art. 5 Abs. 3 ePrivacy-RL richtlinienkonform ein
Einwilligungserfordernis hineinzulesen, BGH NJW 2020, 2540 (Rn. 47 ff.). Klarstellend: § 22
Entwurf eines Gesetzes iiber den Datenschutz und den Schutz der Privatsphiare in der
Telekommunikation und bei Telemedien sowie zur Anderung des Telemediengesetzes (TTDSG-E),
12.1.2020, abrufbar unter https://www.bmwi.de/Redaktion/DE/Downloads/P-R/referentenentwurf-
zum-gesetz-zur-regelung-des-datenschutzes-und-des-schutzes-privatsphaere.pdf.

“ EuGH ECLLEU:C:2019:801 = MMR 2019, 732 (Rn. 60 ff.); s.a. BGH NJW 2020, 2540
(Rn. 64); Taeger/Schweda ZD 2020, 124 (126).
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nalitét gestaltet sind.* Ein solcher Effekt tritt bspw. ein, wenn ein Anbieter fiir Aus-
wahlmoglichkeiten in einem Bestellvorgang regelméBig einen griinen Schiebe-Schal-
ter verwendet, die Datenverarbeitungseinwilligung jedoch als erteilt gelten soll, wenn
der Schalter in die andere Richtung weist.

Ob und in welchem Umfang das Vertrauen der Nutzer in die Stringenz von Bedien-
oberfliachen (gerade zwischen verschiedenen Anbietern) in diesen Féllen geschiitzt ist,
verrdt der Gesetzeswortlaut nicht. Auch die (nicht mit normativ-autoritativer Macht
ausgestatteten) Richtlinien des Européischen Datenschutzausschusses lassen insoweit
eine Konkretisierung vermissen; sie verlangen lediglich, Mehrdeutigkeit bei Einwilli-
gungsgestaltungen zu vermeiden.* Damit bleibt die Anforderung der eindeutig besti-
tigenden Handlung derzeit zu abstrakt, um irrefilhrenden Dark Patterns eine echte
Hiirde entgegenzusetzen.”

bb) Freiwilligkeit

Erkldrungen, die ein Anbieter durch starke Tauschung oder Drohung mit erhebli-
chen negativen Wirkungen erreicht, sind nicht von der Autonomie des Einwilligenden
getragen und deshalb unfreiwillig.* Eine konkrete Ausformung dieser normativen
Wertung ist das sog. vertikale Kopplungsverbot: Macht der Anbieter die Vertragser-
fiillung von einer Einwilligung in die Verarbeitung von Daten abhingig, die zu diesem
Zweck gar nicht erforderlich ist, stellt das die Freiwilligkeit einer Einwilligung infrage
(Art. 7 Abs. 4 DSGVO). Konditionale Patterns aus der Kategorie ,,operativer Zwang*,
die etwa eine Verarbeitungsberechtigung dafiir ,einfordern‘, dass Nutzer ein anderes,
inhaltlich unzusammenhingendes Angebot nutzen konnen, kdnnen diesem vertikalen
Koppelungsverbot zuwiderlaufen. Das gilt bspw. fiir eine digitale Bildbearbeitungs-
software, die Nutzern abverlangt, die Standortverfolgung und -speicherung zu aktivie-
ren.¥

Weniger eindeutig liegt es bei Dark Patterns solcher Kategorien, die aufgrund ihrer
subtileren Wirkungsweise die Schwelle der Unfreiwilligkeit nicht derart eindeutig er-
reichen, etwa dem Nagging-Pattern. Als repetitive Bearbeitungsanfrage kann es — ge-
rade, wenn es optisch aggressiv gestaltet ist® — den Eindruck erwecken, dass Datenver-
arbeitungsrechte zu erteilen sind, bevor jemand eine andere, nicht damit im Zusam-
menhang stehende Anwendung nutzen kann — auch wenn dies objektiv nicht der Fall
ist. Ahnlich gelagert sind Click Fatigue-Patterns, die etwa die Verweigerung der Ein-
willigung von weiteren, umsténdlichen Handlungen abhéngig machen.’' Sie kdnnen

4 Haufig fiir Cookie-Einwilligungsfelder genutzt. Beratungsunternehmen empfehlen derartige
Konstruktionen explizit, vgl. nur SUCHMEISTEREI GmbH, Cookie-Consent mit dem Google Tag
Manager, 5.8.2020, S. 7.

4 European Data Protection Board, Guidelines 05/2020 on consent under Regulation 2016/679,
4.5.2020, S. 19.

47 Auch das Einwilligungsbewusstsein ist derzeit allenfalls als Untergrenze heranzuzichen;
Buchner/Kiihling, in: dies. (Hrsg.), DSGVO mit BDSG, 3. Aufl. 2020, Art. 7 DSGVO Rn. 56.

% European Data Protection Board (0. Fn. 46), S. 9. Der Zwang bezieht sich auf den Inhalt der
Erkldrung, nicht auf den Umstand, dass eine Erkldrung ergehen muss; s. a. Martini/Weinzierl RW
2019, 287 (308 1.).

4 Bsp. aus European Data Protection Board (0. Fn. 46), S. 8.

0 Etwa indem (iVm einer Misdirection) eine Meldung nur einen groBen, farblich unterlegten und
zentral positionierten ,,Zustimmen‘-Button sowie ein sehr kleines, graues Kreuzchen bereithdlt, um
die Aufforderung zu schlieen, und bis zu einer Interaktion die weitere Nutzung verhindert.

5! Dazu das — nicht-digitale — Bsp. EuGH ECLI:EU:C:2020:901 = BeckRS 2020, 30027: Ein An-
bieter erbat bei Vertragsabschluss die Einwilligung, eine Personalausweiskopie zu speichern, ohne
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eine Einwilligung kraft ihrer subjektiven Wirkung unfreiwillig machen, weil sie eine
»echte oder freie Wahl® verhindern (Erwgr. 42 S. 5 DSGVO).

Wenn Nutzer einzelne Bearbeitungszwecke nicht aus- oder abwéhlen kénnen, miin-
det das in eine Coactus-volui-Situation: Solche (quasi-)globalen Einwilligungen zur
Datensammlung und -verarbeitung verstolen gegen das sog. horizontale Koppelungs-
verbot (Art. 7 Abs. 2 S. 1, Erwgr. 43 S. 2 1. Hs. DSGVO).»2

cc) Informiertheit

Zur Form, in der der Verantwortliche Informationen zu geben hat, hilt die DSGVO
(abgesehen von Art. 7 Abs. 2) kaum explizite Vorgaben vor.® Der Unionsgesetzgeber
hat damit einen eindimensionalen Ansatz gewéhlt: Er trifft vorwiegend Informations-
vorgaben, klammert aber solche mentalen Abweichungen und Limitationen bei der In-
formationsverarbeitung aus, auf die Dark Patterns aufsatteln. So setzen Hidden Infor-
mation-Patterns darauf, durch ihre optische Gestaltung Nutzer dariiber im Unklaren zu
belassen, welche Berechtigungen Anbieter konkret erfragen — etwa indem sie Optionen
ausblenden. Trick Questions-Patterns konnen durch ihre Formulierung oder {iberkom-
plexe Strukturen Verwirrung iiber den Umfang von Datenverarbeitungen stiften.*

Die Rechtsprechung sucht Wege, um solche verhaltenssteuernden Phédnomene zu
erfassen. Zielt die konkrete Gestaltung der Bedienoberfldche mit Hilfe einer Vielzahl
von Auswahlmoglichkeiten darauf ab, dass der Betroffene sich mit ihren Inhalten gar
nicht erst auseinandersetzt, siecht der BGH darin keine informierte Einwilligung ,,fiir
den bestimmten Fall“ (Art. 4 Nr. 11 DSGVO).* Das Gericht erkennt damit im Grund-
satz an, dass schlecht aufbereitete oder im UbermaB vorhandene Informationen nicht
dem Normzweck gerecht werden. Der Verantwortliche versto3t zudem potenziell ge-
gen seine Informationspflichten (Art. 13 Abs. 2 lit. b, c DSGVO), wenn seine Einwil-
ligungsarchitektur den Eindruck vermittelt, Vertragsabschluss und Datenverarbei-
tungseinwilligung seien nicht unabhingig voneinander,* er eine horizontale Kopplung
mithin nur vorspiegelt. Die Vorgaben setzen also solchen Gestaltungen Grenzen, die
Informationen allzu offensichtlich verschleiern bzw. die Auswahlmoglichkeiten sehr
uniibersichtlich gestalten.*’

dass dies erforderlich war, um den Vertrag zu schliefen. Wer die Zustimmung versagte, musste ein
zusitzliches Formular ausfiillen.

52 AuBerdem darf das Menii nicht so gestaltet sein, dass es Nutzer davon abhilt, Entscheidungen zu
treffen; BGH NJW 2020, 2540 (Rn. 32). S. dazu sogleich, 1. 2. a) bb).

3 European Data Protection Board (0. Fn. 46), S. 16 f. Die Pflichten des Art. 12 Abs. I DSGVO
beziehen sich auf Art. 13 ff. DSGVO, also nicht unmittelbar auf die Einwilligung; vgl. auch Bdcker,
in: Kiihling/Buchner (Hrsg.), DSGVO mit BDSG, 3. Aufl. 2020, Art. 13 DSGVO Rn. 63 ff.

% Vgl. zu ,,in Kenntnis der Sachlage* und ,,fiir den konkreten Fall* iSd Art. 2 lit. h Datenschutz-
RL: BGH NJW 2020, 2540 (Rn. 31 f.).

3 BGH NJW 2020, 2540 (Rn. 36). Insofern ist die Informiertheit ,,das subjektive Gegenstiick zur
Bestimmtheit”, Klement, in: Simitis/Hornung/Spiecker gen. Déhmann (Hrsg.), DSGVO mit BDSG,
2019, Art. 7 DSGVO Rn. 72.

¢ FuGH ECLI:EU:C:2020:901 = BeckRS 2020, 30027 (Rn. 49 f.).

57 So auch Béhm/Halim MMR 2020, 651 (655).
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b) Data Protection by Design (Art. 25 Abs. 1 DSGVO)

Lenkenden Gestaltungsmustern, die mit Hilfe von Voreinstellungen (und damit un-
ter Ausnutzung des sog. Default-Effekts™) einseitig die Geschéftsinteressen der Anbie-
ter vor den Privatheitsschutz ihrer Kunden setzen, stellt sich Art. 25 4bs. 2 DSGVO
(Data Protection by Default) entgegen. Art. 25 Abs. I DSGVO richtet den Blick iiber
Datenschutzverstofle bei einzelnen Bearbeitungsvorgdngen hinaus auf die Nutzung
grundsitzlich mingelbehafteter Systeme: Er schwort die Verantwortlichen auf Daten-
schutz durch Technikgestaltung (Data Protection by Design) ein. Sie sollen den Da-
tenschutzgrundsdtzen (Art. 5 DSGVO) ganzheitlich und von Beginn an bei der Tech-
nikgestaltung Raum geben und sie dadurch effektiv umsetzen.” Diese Verpflichtung
des Verantwortlichen konzipiert die DSGVO als Hebel, um mittelbar auch die Ent-
wickler von Datenverarbeitungssystemen an die Datenschutzziele zu binden.®® Art. 25
Abs. 1 DSGVO wirkt damit in die Tiefe der Datenverarbeitungsstrukturen hinein.

Zur Technikgestaltung gehort im Grundsatz auch das Design der Anwendungsober-
flichen. Denn es représentiert die oberste Ebene der technischen Architektur, die den
mehrschichtigen Prozess der Datenverarbeitung anleitet: Interfacedesign bahnt den
Weg, auf dem sich die technische Gestaltung entfaltet, die die Privatheit schiitzen soll.
Der Wortlaut des Art. 25 Abs. 1 DSGVO lésst sich daher durchaus so verstehen, dass
er Design-Muster, zB farbliche Hervorhebungen, als Teil der Technikgestaltung er-
fasst. Dies geht mit der Philosophie des Data Protection by Design-Gebots, Software
insgesamt datenschutzfreundlich auszugestalten, Hand in Hand. Sobald Dark Patterns
etwa Nutzer dazu verleiten, groBere Datenmengen als erforderlich preiszugeben, kon-
fligieren sie grundsétzlich mit dieser Vorgabe:*' Art. 25 Abs. 1 DSGVO verweist ex-
plizit auf den Grundsatz der Datenminimierung aus Art. 5 Abs. 1 lit. ¢ DSGVO. Der
Grundsatz von Treu und Glauben (Art. 5 Abs. 1 lit. a Var. 2 DSGVO) gebietet es zu-
dem, Auswahlmdglichkeiten objektiv, neutral und ohne den Einsatz manipulativer
Techniken darzustellen.®

Allerdings zieht das Data Protection by Design-Prinzip keine klar konturierten
Brandmauern fiir unzuldssiges Verhalten ein.® Die offene Struktur der Norm trégt ih-
ren Adressaten vielmehr eine Abwiagung hinsichtlich der zu ergreifenden MaBBnahmen
auf. Eine Vielzahl von Variablen, insbesondere der ,,Stand der Technik®, flieBen dabei
in das Entscheidungskalkiil ein.* Die Norm ist auf MafBstibe angewiesen, welche die
Grenzen akzeptabler Beeinflussung (ggf. ausgelagert) festschreiben, um vollzugsfahig
zu sein. Schon im Lichte des Bestimmtheitsgebots (Art. 49 Abs. 1 S. 1 GRCh) muss
mit Blick auf die BuBgeldbewehrung des Verstoles (Art. 83 Abs. 4 lit. a DSGVO) stets

8 Martini, in: Paal/Pauly (Hrsg.), DSGVO BDSG, 3. Aufl. 2021, Art. 25 DSGVO Rn. 13.

3 European Data Protection Board, Guidelines 4/2019 on Article 25, 2020, S. 6 f.

% Dazu Erwgr. 78 S. 4 DSGVO; Hansen, in: Simitis/Hornung/Spiecker gen. Déhmann (Hrsg.),
DSGVO mit BDSG, 2019, Art. 25 DSGVO Rn. 20 ff.; Martini, in: Paal/Pauly (o. Fn. 58), Art. 25
DSGVO Rn. 25 f.

' So auch European Data Protection Board (o. Fn. 59), S. 18. Vgl. im Weiteren Baek/Bae et al.,
The Social Science Journal 2014, 523 (528 f.); Luguri/Strahilevitz (o. Fn. 10), S.22f. sowie
Martini/Weinzierl RW 2019, 287 (288 f.).

2 European Data Protection Board (0. Fn. 59), S. 18: ,,No Deception®. Zu Recht sah sich der Eu-
ropdische Datenschutzausschuss im November 2020 zu der Feststellung veranlasst, dass ,,Dark Pat-
terns [...] gegen den Geist von Artikel 25“ DSGVO verstoBen, aaO, S. 19; Ubersetzung d. Verf.

83 So auch RofSnagel MMR 2020, 222 (227).

8 European Data Protection Board (0. Fn. 59), S. 8 ff.; Hansen, in: Simitis/Hornung/Spiecker gen.
Doéhmann (o. Fn. 60), Art. 25 DSGVO Rn. 36 ff. schldgt insoweit Datenbanken vor, die den ,,Stand
der Technik* abbilden.
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vorhersehbar sein, welches Verhalten der Unionsgesetzgeber dem Verantwortlichen
abverlangt.®

Die Norm erfasst jedenfalls besonders starke Beeinflussungsstrukturen hinreichend
klar—bspw. sehrintensive Nagging-Patterns, die in sehr kurzen Zeitintervallen Kunden
Verarbeitungsberechtigungen abringen. Dieses nutzt die Gestaltungsmacht besonders
intensiv aus und ist mit den Prinzipien guten Technikdesigns inkompatibel. Fiir Ge-
staltungen von geringerer Intensitéit — zB leichte Misdirection-Patterns, wie griine Ab-
lehnungs- und rote Zustimmungsschaltflachen — ist die Norm hingegen zu abwagungs-
offen und konkretisierungsbediirftig, um unmittelbar als scharfes Schwert zu wirken.

So entpuppt sich Art. 25 Abs. 1 DSGVO im Ergebnis zwar als potenzielle normative
Waffe gegen Dark Patterns.”” Erst durch Konkretisierungen kann sie jedoch zu einem
wirkungsvolleren Instrument erwachsen.

¢) Zwischenergebnis

Das Datenschutzrecht verbietet bereits de lege lata einige Auspridgungen von Dark
Patterns.” Es sind aber vorwiegend Einzelformen verhaltenssteuernder Lenkung, etwa
vorausgewdhlte Késtchen oder die Verzerrung von Informationen, die mit seinen Vor-
gaben konfligieren. Die Spielrdume des Gesetzeswortlauts versuchen die Gerichte im-
mer wieder zu nutzen, um auch andere verhaltenslenkende Dynamiken, mithin die Es-
senz von Dark Patterns, zu adressieren. Diese repriasentieren jedoch einen ganz eigenen
Gefahrentyp fiir die Privatautonomie, den die DSGVO nicht explizit adressiert. Immer-
hin liefert Art. 25 Abs. 1 DSGVO das grundsétzliche normative Riistzeug dafiir, De-
signgestaltungsformen zu erfassen, die den Datenschutzgrundsitzen widersprechen.
Dieses gilt es zu nutzen und Standards herauszuarbeiten bzw. anhand von Fallbeispie-
len die Schwelle zu definieren, ab der Verwender missbriuchlich vorgehen, also ein-
seitig ihre Gestaltungsmacht iiber Oberflachen ausnutzen.

Der Wirkradius der datenschutzrechtlichen Vorschriften unterliegt einer weiteren
wichtigen Einschrankung: Sie richten sich grundsitzlich nicht gegen bestimmte Ver-

% Vgl. etwa EuGH ECLLEU:C:2020:455 = BeckRS 2020, 11912 (Rn. 47 ff.); Jarass, GRCh,
4. Aufl. 2021, Art. 49 Rn. 11. Ein gefestigter Forschungsstand kann sich in Zertifizierungen iSd
Art. 25 Abs. 3 iVm Art. 42 DSGVO manifestieren.

% Sec. 13 CPRA, zur Anderung von Sec. 1798.135 lit. ¢ Nr. 4 Cal. Civil Code (CCPA) schreibt
eine Sperrfrist von zwolf Monaten fest, in der Verantwortliche keine Erlaubnis zur Datennutzung an-
fragen diirfen, sofern Verbraucher diese einmal versagt haben; dazu Lejeune ITRB 2021, 13 (14).

" European Data Protection Board (0. Fn. 59), S. 19.

% Den allgemeineren Grundsatz ,,Privacy by Design“ effektiv zu konkretisieren, um Dark Patterns
auf Cookie-Einwilligungsfeldern zu vermeiden, scheint auBlerdem der Entwurf der Europiischen
Kommission fiir eine ePrivacy-VO (S. COM(2017) 10 final [ePrivacy-VO-E]) zu intendieren. Er etab-
liert die Pflicht, in Browsersoftware eine Funktion einzubauen, die Cookies bzw. Tracking allgemein
unterdriicken konnen (Art. 10 ePrivacy-VO-E). Daneben verpflichtet der Entwurf Anbieter fiir be-
stimmte Datenverarbeitungen zu einem ,,deutlichen Hinweis®, ,,in hervorgehobener Weise“, etwa
durch ,,standardisierte Bildsymbole*, ,,um in leicht wahrnehmbarer, versténdlicher und klar nachvoll-
ziehbarer Form einen aussagekriftigen Uberblick iiber die Erhebung [von Cookies] zu vermitteln®,
mithin eine Pflicht zu nutzerfreundlicher Designgestaltung und ein Gegenentwurf zu Misdirection-
Patterns (Art. 8 Abs. 2 ePrivacy-VO-E). Allerdings tendieren die Mitgliedstaaten im Europdischen Rat
derweil dazu, diesen Artikel zu streichen, vgl. COD(2020) 9931, S. 76.

% Das Recht, eine Einwilligung zu widerrufen (Art. 7 Abs. 3 S. 1 DSGVO), verheifit kaum eine
effektive Handhabe gegen Dark Patterns. Denn nach der erteilten Einwilligung (oder Information {iber
andere Verarbeitungsgrundlagen) werden Nutzer idR nicht mit weiteren Konsequenzen ihrer Entschei-
dung konfrontiert und verspiiren typischerweise wenig Anlass dazu, diese zu iiberdenken — anders als
etwa bei gekauften Sachen, bei denen die Ubergabe der Kaufsache materialisiert an die Kaufentschei-
dung erinnert; s. u. II. 3. a) bb).
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arbeitungsinhalte, zZB bestimmte Vertragsergebnisse: Das Datenschutzrecht soll zwar
das Recht auf Schutz personenbezogener Daten verbiirgen, dabei aber nicht ein umfas-
sendes Vertragsinhaltsrecht aus der Taufe heben. Dark Patterns, deren Wirkung darin
besteht, den Einzelnen zu einem Vertragsabschluss zu bewegen, ohne ihm zugleich
mehr Daten als erforderlich abzuringen, vermag das Datenschutzrecht daher grundsatz-
lich nicht zu greifen.

3. Vertragsrecht
a) Verbrauchervertragsrecht

Fiir Anbieter kommerzieller (Shopping-)Webseiten™ sind Dark Patterns ein reizvol-
ler Weg, um die Reichweite oder den Umsatz zu steigern.” Sofern die Anbieter dabei
mit Verbrauchern in B2C-Geschéften interagieren, setzen ihnen jedoch die Vorschriften
des Verbraucherschutzrechts Grenzen. Obgleich deren Vorgaben nicht explizit auf Dark
Patterns abzielen, nehmen sie zum Teil doch dhnliche Wirkmechanismen ins Visier.

aa) Transparenz und Information

Das Verbrauchervertragsrecht tritt beeinflussenden Strategien der Verkaufsforde-
rung primdr mit Informations- und Transparenzvorgaben entgegen. Es verpflichtet
bspw. Unternehmer bei Verbrauchergeschiften, die Gesamtkosten bereits in der Wer-
bephase auszuweisen.” Dies soll Sunk Cost-Effekte verhindern, die sich etwa Hidden
Costs-Patterns zunutze machen,” indem sie Nutzer erst in einem spéten Bestellschritt
iiber zusitzliche Bearbeitungsgebiihren oder hohere Lieferkosten informieren.™ Alle
Zahlungspflichten des Verbrauchers, die {iber die Hauptleistung hinausgehen, sind au-
Berdem explizit vertraglich festzuhalten; im elektronischen Geschéftsverkehr gilt daher
— dhnlich wie im Datenschutzrecht” — ein Opt-out-Verbot (§ 312a Abs. 3 S. 2 BGB™).”
Fiir einige Bereiche setzen weitergehende spezielle Regelungen Dark Patterns Gren-
zen; bei Flugbuchungen etwa gilt sogar ein Op#-in-Gebot.” Gerade Sneak into Basket-
sowie Hidden Costs-, aber auch Preselection-Patterns beschriankt das Verbraucherver-
tragsrecht damit bereits nachhaltig.

" Vgl. Mathur/Acar et al., PACM HCI 2019, Article 81, 1 (11 f.); mind. 11 % von 11000 iiberpriif-
ten Shopping-Webseiten nutzten textbasierte und automatisiert auswertbare Dark Patterns; die tatséch-
liche Quote liegt moglicherweise hoher.

" Narayanan/Mathur et al., acmquere 2020, 67 (75). Vgl. etwa zu Scarcity-Patterns Bundes-
kartellamt (o. Fn. 1), S. 106 ff.

2§ 1 Abs. 1, 2 PAngV; dieser setzt Art. 7 Abs. 1, 2, 4 1it. ¢ UGP-RL um; vgl. auch Erwgr. 39 S. 2
RL (EU) 2019/2161. Uber § 3a UWG findet die Norm Eingang ins Lauterkeitsrecht; s. dazu u. II. 4.

3 Mathur/Acar et al., PACM HCI 2019, Article 81, 1 (13). Sunk Costs sind bereits getitigte (und
daher jedenfalls ,,verlorene*) Aufwendungen. Sie konnen den Einzelnen psychologisch dazu verleiten,
langer an einem Vorhaben festzuhalten als rational sinnvoll, um die eigenen Investitionen vor sich
selbst zu rechtfertigen.

" Vgl. Wendehorst, in: Kriiger (Hrsg.), MiiKoBGB, 8. Aufl. 2019, § 312a Rn. 75.

»S.o0,L2.

7 Die Vorschrift setzt Art. 22 Verbraucherrechte-RL um.

" Darliber hinaus sind einige Nebenkosten (wie unzumutbare Zahlungsmittelentgelte) generell ver-
boten, § 312a Abs. 4 BGB (Art. 19 Verbraucherrechte-RL); s. dazu OLG Hamburg GRUR-RS 2020,
33192.

" Art.23 Abs.1 S.4 VO (EG) Nr. 1008/2008 (Luftverkehrsdienste-VO); vgl. auch EuGH
ECLI:EU:C:2020:301 = MMR 2020, 752 (Rn. 16 ff.). Zum Unterschied zwischen Opt-out-Verbot und
Opt-in-Gebot vgl. Martini/Weinzierl RW 2019, 287 (295 ff.).
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Digitale, entgeltliche” B2C-Geschiftsvorginge muss der Kunde stets mit einer
Schaltflache final bestétigen, die ,,mit nichts anderem als den Wortern ,zahlungspflich-
tig bestellen® oder einer vergleichbaren Formulierung® versehen ist (§ 312j Abs. 3, 4
BGB)¥. Diese Button-Ldsung®' ist eine gesetzliche Antwort auf die Praxis, kostenlose
Abonnements oder Testphasen automatisch kostenpflichtig zu verldngern, ohne diesen
Umstand vor Vertragsschluss transparent zu kommunizieren (sog. Abo-Fallen). Wie
streng die Rechtsprechung die Vorgaben der Button-Losung anwendet, illustriert der
Fall des Streamingdienstes Netflix: Dieser musste die Formulierung ,,Mitgliedschaft
beginnen kostenpflichtig nach Gratismonat™ anpassen. Das KG Berlin sah die Gefahr,
dass der Passus ,,Mitgliedschaft beginnen die Aufmerksamkeit von der einzugehen-
den Zahlungsverpflichtung ablenkt.*

Teil der Button-Losung ist ebenso die Pflicht, neben der festgelegten Schaltfldchen-
gestaltung auch die anderen zentralen Vertragsinhalte iibersichtlich vor Vertrags-
schluss aufzugliedern (§312j Abs.2 BGB iVm Art. 246a Abs. 1 S.1 Nr.4 EG-
BGB®),* um iiber den sich anbahnenden Abschluss eines kostenpflichtigen (Dauer-)
Schuldverhéltnisses zu informieren.* Dies beugt jedenfalls faktisch Fillen von Forced
oder Hidden Continuity-Patterns sowie intransparenten, Verbraucher behindernden
Preisdarstellungen (Price Comparison Prevention-Patterns) vor.%

Dariiber hinaus adressieren die verbraucherrechtlichen Vorgaben teilweise die Art
und Weise, wie erforderliche Informationen bereitzustellen sind (,,klar und deutlich®,
,klar und verstindlich®, § 312j Abs. 1, 2 BGB)¥. Wie im Datenschutzrecht ergreift die
Rechtsprechung dies als Mdglichkeit, auch das Design zu beriicksichtigen. So hielt der
BGH eine Flugbuchungsgestaltung fiir unzuléssig, die eine nicht optierte Reiseriick-
trittsversicherung erneut durch ein orange unterlegtes Feld mit der Aufschrift ,,Weiter
— Ich méchte abgesichert sein“ neben einem nicht farblich unterlegten und in kleinerer

7§§ 312,310 Abs. 3, 13, 14 BGB. ,,Entgeltlich* ist richtlinienkonform méglichst weit auszulegen;
Wendehorst NJW 2014, 577 (580).

8 Art. 8 Abs. 2 S. 2-4 Verbraucherrechte-RL.

81 BT-Drs. 17/7745, S.7; Wendehorst, in: Kruger (Hrsg.), MiKoBGB, 8. Aufl. 2019, § 312j
Rn. 22 ff. Bei einem Verstofl kommt kein Vertrag zustande, § 312j Abs. 4 BGB.

8 KG Berlin GRUR-RR 2020, 273 (274).

8 Die Vorschrift setzt Art. 8 Abs. 2 S. 1, Art. 6 Abs. 1 lit. €, Abs. 6 Verbraucherrechte-RL um. Fiir
Fernabsatzvertridge und auerhalb von Geschéftsrdumen geschlossene Geschéfte verweist auBlerdem
§ 312d Abs. 1 BGB auf Art. 246a EGBGB; § 312e BGB erklért solche Nebenkosten fiir unzuléssig,
die der Anbieter nicht vorab kommuniziert.

8 BT-Drs. 17/7745, S. 10 f.; OLG Miinchen MMR 2019, 249 (249 ft.); Boos/Bartschetal., CR 2014,
119(122).S. dazua. §§ 5a, 5b Referentenentwurf eines Gesetzes zur Stirkung des Verbraucherschutzes
im Wettbewerbs- und Gewerberecht (GStVSch-E), 4.11.2020, abrufbar unter: https://www.bmjv.de/
SharedDocs/Gesetzgebungsverfahren/DE/Staerkung_Verbraucherschutz Wettbewerbs- und_Gewer
berecht.html, dernoch strengere Informationspflichten vorsieht. Zur Systematik der Informationspflich-
tens. Wendehorst, in: Kriger (Hrsg.), MiiKoBGB, 8. Aufl. 2019, § 312d Rn. 1 ff.

85 Art. 8 Abs. 2 UAbs. 1 Verbraucherrechte-RL; vgl. BT-Drs. 17/7745, S. 6 f. Zudem erschwert diese
strikte Gestaltungsvorgabe es, den finalen Bestatigungs-Button mit anderen Inhalten zu verkniipfen und
diesen so zugleich als Einwilligungserklarung auszugestalten, um nicht-erforderliche Daten verarbeiten
zu diirfen; mit dieser Idee aber Moos/Rothkegel MMR 2019, 732 (738). Ein rechtméBiger Bestell-Button
istunter den normativen Prémissen so schlicht gestaltet, dass sein rechtsbindender Gehalt nicht mit ande-
ren Angaben aufder Schaltfliche um Aufmerksamkeit konkurriert. Er vermag insofern den Kunden ver-
lasslich dafiir zu sensibilisieren, dass ein abzuschlieBendes Rechtsgeschéft mit Kosten verbunden ist.

86 )Vgl. am Bsp. der Transparenzvorgaben der Luftverkehrsdienste-VO etwa BGH GRUR 2017, 283
(294).

87 Vgl. darliber hinaus Art. 23 Abs. 1 S. 4 Luftverkehrsdienste-VO: ,,auf klare, transparente und
eindeutige Art und Weise™ (Herv. d. Verf.).
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Schrift gehaltenen Feld mit der Aufschrift ,,Weiter ohne Versicherung® anbot.** Das
Urteil verdeutlicht zugleich die Herausforderungen, Dark Patterns mit rechtlichen Mit-
teln wirksam die Stirn zu bieten: Die im konkreten Fall genutzten faktischen Misdirec-
tion-und Preselection-Patterns zielen nicht darauf ab, Verbrauchern falsche Informatio-
nen zuzufiihren. Sie operieren vielmehr auf einer unterschwelligen Ebene, indem sie eine
Auswahloption komplizierter ausformen als die andere.* Das normative Handlungsbe-
steck passt insofern nicht génzlich zum regulierten Objekt.”

Informations- bzw. Transparenzmafinahmen verhindern zudem nicht per se, dass An-
bieter ausgewéhlte Aspekte in prominenter Weise betonen oder die Aufmerksamkeit
der Nutzer auf andere Weise bereits so beanspruchen, dass Verbraucher an die Grenzen
ihrer kognitiven Informationsverarbeitungskapazititen gelangen.”’ Selbst die Button-
Ldsung mit ihren konkreten Gestaltungsvorgaben fiir den finalen Bildschirm adressiert
ausschlieflich die Darstellung zusammenfassender Informationen bzw. des Bestell-
Buttons (in ihrem Verhiltnis zueinander).”? Scarcity-Banner, die durch ablaufende
Zeitanzeigen Bestelldruck aufbauen,” oder (willkiirlich generierte) Social Proof-Hin-
weise, die zusitzliche Kaufanreize setzen,* lassen sich bspw. durch Transparenzvor-
gaben nur bedingt beim Schopf packen. Informationsvorgaben sind nur begrenzt und
nur gegen bestimmte Einfliisse auf Nutzer in Stellung zu bringen. Subtilere Arten der
Manipulation, welche Dark Patterns hiufig nutzen, bringen das normative System da-
her schnell an seine Grenzen.

bb) Widerrufsrechte

Als eines seiner wichtigsten verbraucherschutzrechtlichen Instrumente installiert der
Gesetzgeber Widerrufsrechte (§ 355 BGB). Sie vermdgen Dark Patterns zwar nicht
vollstindig zu neutralisieren. Sie konnen aber deren Wirkung riickgéngig machen, in-
dem sie Verbrauchern den Weg ebnen, sich von einem Vertrag zu 16sen, der unter dem
Einfluss von Dark Patterns zustande gekommen ist. Vor allem fiir zwei Vertragstypen
etabliert der Gesetzgeber solche Abwicklungsrechte: fiir Fernabsatzvertriage (§§ 312c,
312g Abs. 1 BGB) und fiir aulerhalb von Geschéftsrdumen geschlossene Vertriage
(,,AGV*®, ehemals Haustiirgeschéfte; §§ 312b, 312g Abs. 1 BGB).

Die Vorschriften zu AGV lassen die Risikosensibilitdt des Gesetzgebers hinsichtlich
starker, situativer Verbraucherbeeinflussung erkennen, die im Kern auch Dark Patterns
auszeichnet.” Die Vorschriften zu Fernabsatzvertrdgen folgen demgegeniiber einem
anderen Grundgedanken: Verbraucher sollen die Moglichkeit haben, Leistungen nach

8 BGH GRUR 2017, 283 (283 ff.).

¥ Vgl. KG Berlin MMR 2016, 608 (609).

% Anders in Bezug auf § 4a Abs. 1 UWG (§ 4 Nr. 1 UWG aF): OLG Frankfurt/M. GRUR 2015,
400 (400 f.); OLG Frankfurt/M. MMR 2015, 591 (592) und u., II. 4.

1 Zur Grenze der Aufnahmefihigkeit Hacker (0. Fn. 19), S. 118 ff. UU schmilern auch die Infor-
mationspflichten selbst — entgegen ihrem Ziel — die Verstindlichkeit von Geschéftsabschliissen,
Fohlisch MMR 2017, 447 (448).

2 BT-Drs. 17/7745, S. 10 ff; vgl. auch KG Berlin GRUR-RR 2020, 273 (274).

% Dies ist vor allem auf Reisewebseiten ein beliebtes Mittel; die Darstellungen sind (mutmaBlich)
héufig irrefithrend oder sogar falsch, Bundeskartellamt (o. Fn. 1), S. 99 ff.

% Hiergegen richtet sich allerdings das Verbot gefilschter oder irrefihrender Kundenbewertungen
der Nr. 23b, 23c im Anhang zu § 3 Abs. 3 GStVSch-E.

% Das Widerrufsrecht erlaubt eine Abkehr von Vertrigen, die an Orten zustande kamen, an denen {ib-
licherweise nicht mit einem Vertragsschluss zu rechnen ist. Es adressiert Geschéftsgebaren, welches die
(Uberrumpelungs-)Dynamik einer konkreten Entscheidungsumgebung ausnutzt, um Verbraucher zu ei-
nem Vertragsschluss zu bewegen (Erwgr. 21 S. 2 ff. Verbraucherrechte-RL). Eidenmiiller AcP 2010, 67
(82 f.).
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der Lieferung ,,in natura“» zu begutachten, ohne abschlieBend an den Vertrag gebun-
den zu sein. Denn Vertragsobjekte leiden bei Fernabsatzgeschiften generell unter einer
beschrénkten Darstell- und Erfahrbarkeit.”

Obgleich das Widerrufsrecht fiir Fernabsatzgeschéfte nicht speziell gegen (digitale)
Beeinflussungsmoglichkeiten wirken soll, kann es beeinflussten Verbrauchern ein
wirksames Schutzrecht gegen Dark Patterns an die Hand geben. Das sub specie seiner
gesetzlichen Zielrichtung besser passende AGV-Widerrufsrecht steht ihnen demgegen-
iiber regelmiBig nicht offen, da dieses die physische Anwesenheit der Beteiligten vo-
raussetzt (§ 312b Abs. 1 BGB).

Selbst wenn das Gesetz Betroffenen ein Widerrufsrecht zugesteht, heiflt das aller-
dings nicht, dass sie hiervon in praxi tatsdchlich Gebrauch machen, um sich von Ge-
schiften loszusagen, die unter dem Einfluss von Dark Patterns zustande gekommen
sind. Denn in das Bewusstsein eines Grofiteils der beeinflussten Personen gelangt die
Wirkung subtil implantierter Dark Patterns nur selten.”® Zudem haben Verbraucher bei
einem Widerruf grundsatzlich die Riicksendekosten zu tragen (§ 357 Abs. 6 S. 1 BGB)
und schrecken tendenziell davor zuriick, gefiihlte Verluste in Kauf zu nehmen, wenn
der in Aussicht stehende Mehrwert, wie im Fall von Alltagsgeschiften, gering scheint
(sog. Loss Aversion®).

Bestehende Widerrufsrechte bieten also keine passgenaue Antwort auf vertragliche
Bindungen, die unter der Wirkmacht von Dark Patterns zustande gekommen sind. Sie
lassen die notige normative Sensibilitét fiir die praktischen Implikationen von Verhal-
tensbeeinflussungen noch vermissen.

b) Allgemeines Vertragsrecht

Obgleich Dark Patterns zumindest begrifflich eine moderne Schépfung sind, begeg-
net ihnen das allgemeine Vertragsrecht mit seinen altbewéhrten Instrumenten 1dngst
zumindest punktuell. Eine der normativen Grenzen markiert § 123 Abs. 1 Alt. 1 BGB:
Ein Vertragspartner kann nicht nur Rechtsgeschéfte wegen Téuschung anfechten, zu
denen der Geschiftspartner eindeutig falsche Angaben gemacht hat. Er kann auch sol-
chen Vertriagen die Wirksamkeit nehmen, die aufgrund irrefiihrender Informationen
zustande kamen.'™ Solange die (konkludente) Tauschung auf aktivem Handeln beruht,
reicht es aus, dass die falsch dargestellten Umstidnde materiellrechtlich lediglich aus
der Sicht des Getduschten vertragserheblich waren.!! Eine Willenserklarung, die auf
den Eintrag in ein Online-Branchenverzeichnis abzielt, ist daher bspw. anfechtbar,
wenn der Vertragspartner sie aufgrund eines Hidden Costs-Pattern, namentlich eines
im ,,Kleingedruckten* verborgenen Hinweises iiber anfallende Kosten, in der félschli-

% Wendehorst, in: Kriger (Hrsg.), MiiKoBGB, 8. Aufl. 2019, § 312¢ Rn. 3.

7 Erwgr. 14 Fernabsatz-RL; Wendehorst, in: Kriiger (0. Fn. 96), § 312¢ Rn. 3. Das Widerrufsrecht
gleicht also eine Informationsasymmetrie zwischen Unternehmer und Verbraucher aus; Hacker
(0. Fn. 19), S. 873 f. Vgl. auch Schmitt, Das unionsrechtliche Verbraucherleitbild, 2018, S. 389 f.

% Luguri/Strahilevitz (0. Fn. 10), S. 24 f.; Susser/Roessler et al., Georgetown Law Technology Re-
view 2019, 1 (26). Solange der Unternehmer den Verbraucher nicht (vollsténdig) iiber das Widerrufs-
recht unterrichtet hat, beginnt die Frist nicht zu laufen (§ 356 Abs. 3 S. 1 BGB). Es erlischt jedoch in
jedem Falle nach zwolf Monaten und 14 Tagen (§ 356 Abs. 3 S. 2 BGB).

% Kahneman, Thinking, Fast and Slow, 2011, S. 283 ff.

190 Armbriister, in: Sacker/Rixecker/Oetker et al. (Hrsg,), MiiKoBGB, 8. Aufl 2018, § 123 Rn. 29.

0" BGHNIW 1991, 1673 (1674); Armbriister, in: Sicker/Rixecker/Oetker et al. (0. Fn. 100), § 123
Rn. 23.
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chen Annahme der Kostenfreiheit abgegeben hat.'? Allerdings trigt der Getduschte die
Beweislast dafiir, dass die Tduschung den Vertragsschluss ,,nach der allgemeinen Le-
benserwartung® beeinflusst hat.'”

Subtil wirkende Dark Patterns wie unwahre Scarcity-Patterns als relevante Auswir-
kungen auf die menschliche Entscheidungsfindung anzuerkennen, versteht sich nicht
von selbst. Es wird aber ihrer faktischen Wirkmacht gerecht, in derartigen Dynamiken
eine Tduschung iSd § 123 Abs. 1 Alt. 1 BGB zu erkennen. Irrefiihrende oder erschlei-
chende Dark Patterns'*™ kdnnen bzw. sollten Schuldverhiltnisse also grundsitzlich an-
fechtbar machen. Andere Muster, wie etwa wahre Social Proof- oder Countdown-Pat-
terns, erfasst § 123 Abs. 1 Alt. 1 BGB hingegen kategorial nicht. Denn diese wirken,
ohne Unwahrheiten zu verbreiten.'®

Wer Dark Patterns einsetzt, verletzt unter Umstidnden seine vorvertraglichen Wahr-
heits- und Aufklarungspflichten aus §§ 311 Abs. 2, 241 Abs. 2 BGB und macht sich
damit ggf. nach §§ 280 Abs. 1 S. 1,311 Abs. 2 Nr. 1, 241 Abs. 2 BGB schadensersatz-
pflichtig. Das kann (als Folge der gesetzlich vorgesehenen Naturalrestitution) zur Auf-
hebung eines Vertragsverhiltnisses fithren.! Zwar ist die culpa in contrahendo (c.i.c.)
bisher vorwiegend in Fallen von Informationsasymmetrien etabliert. Jedoch zeigt sie
sich grundsitzlich auch fiir Fille von Rationalitdtsasymmetrien zwischen Unterneh-
mern und Verbrauchern offen.!” Thr (potenzieller) Anwendungsbereich reicht also iiber
denjenigen des § 123 Abs. 1 Alt. 1 BGB hinaus.

4. Lauterkeitsrecht

Das Lauterkeitsrecht schiitzt nicht nur die Mitbewerber und das Interesse der Allge-
meinheit an einem unverfilschten Wettbewerb, sondern auch die Entscheidungsfreiheit
der Verbraucher, insbesondere ihre Féhigkeit, eine informierte Entscheidung zu treffen
(§ 1 UWG)."™ Diese Entscheidungsfreiheit drohen Dark Patterns zu unterlaufen. Dem
Grenzen zu setzen, ist das Lauterkeitsrecht als Instrument pradestiniert.

a) Anwendbarkeit des UWG

Das UWG ist nur auf ,,geschéftliche Handlung[en]* iSd § 2 Abs. 1 Nr. 1 UWG an-
wendbar.'” Der denkbar weite Terminus erfasst simtliche MaBnahmen, die dem eige-
nen Geschéftszweck dienen."® Er umschlieB3t das Vorfeld und den Nachgang eines kon-

2 Vgl. AG Mieshach MMR 2001, 837 (837 f.); AG Dresden NJW-RR 2002, 1137 (1138). Dies 1ost
allerdings auch Konflikte mit den Transparenzgeboten des Verbraucherschutzrechts aus, s. o. II. 3. aa).

1% BGHNJW 1995, 2361 (2362); Asmussen NJW 2017, 118 (121 f.).

194 Zu denken ist etwa an Hidden Subscription-, Hidden Information- oder Trick Question-Patterns
sowie willkiirlich generierte Social Proof- oder Scarcity-Patterns.

195 Tnsofern ebenso Ebers MMR 2018, 423 (426).

106 Zum Verhiltnis von Anfechtung und Schadensersatzanspruch aus c.i.c. s. Armbriister, in:
Sécker/Rixecker/Oetker et al. (0. Fn. 100), § 123 Rn. 102 ff. mwN.

97 Ebers MMR 2018, 423 (426).

198 Sosnitza, in: Heermann/Schlingloff (Hrsg.), MiiKoUWG, 3. Aufl. 2020, § 1 Rn. 27 mit Verweis
auf Art. 2 lit. e, k UGP-RL.

19 Kéhler,in: Kohler/Bornkamm/Feddersenetal. (Hrsg.), Beck-KK UWG, 39. Aufl. 2020, § 2 Rn. 3.

10 Sosnitza, in: Ohly/Sosnitza (Hrsg.), UWG, 7. Aufl. 2016, § 2 Abs. 1 Nr. 1 Rn. 8. Der Gesetzge-
ber beabsichtigt allerdings (insbes. zum Schutze ,privater Meinungsduferung™ von sog. ,.In-
fluencern®), den Wortlaut der Norm etwas einzuengen (nun ,,unmittelbarer*, statt ,,objektiver” Zusam-
menhang), vgl. GStVSch-E, S. 19. Ob dies an der Auslegung der Norm substanziell etwas &ndern
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kreten Geschiftsabschlusses, insbesondere die Aullendarstellung in Gestalt von Wer-
bung.'"" Das schlieit auch die Nutzeroberflichengestaltung einer Webseite oder App
ein, die — insbesondere via Werbung — Einnahmen generieren soll, mithin auch den
Einsatz von Dark Patterns.

b) Unzuléssigkeitstatbestinde der ,,Schwarzen Liste*

Die ,,Schwarze Liste* des Anhangs zu § 3 Abs. 3 UWG!'? erfasst einige Dark Pat-
terns und schiebt deren Einsatz im geschéftlichen Verkehr damit jedenfalls gegeniiber
Verbrauchern einen Riegel vor.

Besonders sticht Nr. 6 der Liste hervor, welche die UGP-RL als Bait and Switch-
Technik bezeichnet. Der Tatbestand schiitzt Verbraucher davor, dass der Anbieter eine
Nachfrage durch irrefiilhrende Angaben gezielt manipulativ umleitet:'* Er verbietet,
eine andere als die beworbene Ware oder Dienstleistung abzusetzen. Auch ein Dark
Pattern aus der Kategorie der Irrefiihrung trigt den Namen Bait and Switch. Bei diesem
fiihrt der Klick auf eine Schaltfliche zu einem anderen als dem iiblicherweise erwarte-
ten Ergebnis — etwa indem ein Button durch sein ,,X“-Design suggeriert, er schlieBe
ein Pop-up-Fenster, stattdessen dem Nutzer aber auf eine unerwartete Seite weiterlei-
tet.'"* Wéhrend sich die Nr. 6 des Anhangs nur auf eine sehr spezifische Situation be-
zieht, ist das Bait and Switch-Pattern vielfaltiger. Insbesondere beschriankt sich sein
manipulatives Umleitungselement nicht auf konkrete ,,Waren- oder Dienstleistungsan-
gebote®. Das Dark Pattern erfasst Nr. 6 daher grds. nicht.

Nr. 7 verbietet unwahre Angaben iiber die begrenzte Verfiigbarkeit von Waren oder
Dienstleistungen. Die Vorschrift soll Geschéftspartner vor Entscheidungsdruck schiit-
zen, der in moglicherweise uniiberlegte Kaufentscheidungen miindet.'* Dies kann ins-
besondere Scarcity-Patterns Grenzen setzen, die genau diesen Entscheidungsdruck auf-
bauen. In Gestalt graphisch hervorgehobener Hinweisflichen suggeriert dieses Pattern
auf Buchungs- oder Bestellplattformen eine knappe Verfiigbarkeit. Der Wirkradius der
Nr. 7 unterliegt jedoch einer wichtigen Schranke: Er zielt auf ,,unwahre®, dh objektiv
unrichtige Angaben,''® operiert also in einer Richtig/falsch-Binaritdt. Scarcity-Patterns
konnen diesen Richtig/falsch-Bereich schnell verlassen, etwa durch frei gesetzte
Countdowns oder graphische Gestaltungen. Ist ein Gegenstand im virtuellen Waren-
korb tatsichlich nur fiir 15 Minuten reserviert, mag dies zwar willkdirlich, aber trotz-
dem wabhr sein.'"” Nicht eindeutig falsch ist etwa die Angabe ,,n Nutzer sehen sich das
gerade an“''¥, auch wenn sich diese auf das begutachtete Hotel generell und nicht kon-

wird, erscheint jedoch zweifelhaft. Denn die Anderung iibernimmt lediglich den Wortlaut des (fiir die
Auslegung ohnehin bereits mafigeblichen) Art. 2 lit. d UGP-RL.

" Béihr, in: Heermann/Schlingloff (Hrsg.), MiiKoUWG, 3. Aufl. 2020, § 2 Rn. 121 ff. Vgl. Art. 1
lit. d UGP-RL.

112 Er entstammt dem weitgehend wortgleichen Anhang I der UGP-RL.

113 Obergfell, in: Fezer/Biischer/Obergfell (Hrsg.), UWG, 3. Aufl. 2016, Anhang zu § 3 Abs. 3 Nr. 6
Rn. 4.

"4 Gray/Kou et al., CHI 2018, Paper 534, 1 (6 f.).

15 Kohler, in: Kohler/Bornkamm/Feddersen etal. (Hrsg.), Beck-KK UWG, 39. Aufl. 2020,
Anhang zu § 3 Abs. 3 Rn. 7.6.

116 Ob die Behauptung ausdriicklich erfolgen muss, ist str.; dafiir: Kohler, in: Kohler/Bornkamm/Fed-
dersen et al. (0. Fn. 115), Anhang zu § 3 Abs. 3 Rn. 7.3; aA (auch konkludente Behauptungen werden
erfasst) Sosnitza, in: Ohly/Sosnitza (Hrsg.), UWG, 7. Aufl.2016, Anhang (zu § 3 Abs. 3)Rn. 25.

"7 Vgl. Bundeskartellamt (0. Fn. 1), S. 107 f. Teilweise nehmen derartige Hinweise auf Vergleich-
sportalen die Hélfte der Bildschirmanzeige ein.

"8 Bundeskartellamt (0. Fn. 1), S. 107.
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kret im angegebenen Buchungszeitraum bezieht. Die Muster wirken dann nicht durch
eine Tduschung, sondern durch eine emotionale oder auf Biases und Heuristiken zie-
lende Steuerung. Deren Wirkungsweise vermag Nr. 7 nicht zu erfassen.

Misdirection-Patterns kénnen gegen die Verbote aus Nr. 8 (Sprachenwechsel!!?)
verstolen, Hidden Costs-Patterns gegen Nr. 21 (kostenpflichtige Gratisleistungen) und
Sneaking-Patterns gegen Nr. 22 (Téduschung iiber abgegebene Bestellungen). Die
UGP-Anderungs-RL™> nimmt zudem das Verbot gezielt gefilschter sowie als authen-
tisch prisentierter, aber ungepriifter Verbraucherbewertungen'?' (Félle des Social
Proof-Patterns) sowie verdeckte Werbung in Online-Suchergebnissen (Disguised Ads-
Pattern) in die Schwarze Liste auf.'?

Gleichwohl zeigt sich, dass die Schwarze Liste des UWG Dark Patterns nicht syste-
matisch erfasst. Gerade Nr. 6 und Nr. 7 machen den Grund dafiir beispielhaft deutlich:
Ihren Verboten unterfallen verhaltenssteuernde Wirkungsweisen nicht generell, son-
dern alleine einzelne Auspragungen.

¢) Verbotstatbestinde der §§ 4 ff. UWG

Innerhalb der Verbotstatbestidnde der §§ 4 ff. UWG 6ffnen insbesondere die verbrau-
cherschiitzenden §§ 4a, 5, Saund 7 UWG Einfallstore fiir Verbote von Dark Patterns.

§ 4a Abs. 1 S. 1 UWG verbietet ,,aggressive geschéftliche Handlungen®, die den Be-
troffenen zu geschiftlichen Entscheidungen'” veranlassen, welche er ,,andernfalls

" Vgl. die Bezeichnungen der einzelnen Nrn. entnommen aus Sosnitza, in: Ohly/Sosnitza (o.
Fn. 116), Anhang (zu § 3 Abs. 3) Rn. 7 {f.

120 RL (EU) 2019/2161, Art. 3 Abs. 7. lit. a, b.

12l Dazu sollen bereits ,,Likes* gehoren; Erwgr. 49 RL (EU) 2019/2161 (UGP-Anderungs-RL).

122 Vgl. Art. 1 Nr. 9 GStVSch-E: neue Nrn. 11, 23b u. 23¢ Anhang zu § 3 Abs. 3 UWG.

123 Der Begriff (legaldefiniert in § 2 Abs. 1 Nr. 9 UWG) markiert das Pendant zu der ,,geschiftli-
chen Handlung* iSd § 2 Abs. 1 Nr. 1 UWG auf Seiten der Verbraucher bzw. sonstigen Marktteilneh-
mer (Bdhr, in: Heermann/Schlingloff [o. Fn. 111], § 2 UWG Rn. 362). ,,Geschéftlich* iSd Norm ist
die Entscheidung schon dann, wenn sie mit dem (potenziellen) Abschluss von ,,Geschéften* bzw. der
Ausiibung von vertraglichen Rechten in Zusammenhang steht. Dies umschliefit rechtsgeschiftliche
Handlungen und vorbereitende Realakte, wie das Betreten eines Geschifts oder das Aufrufen eines
kommerziellen Online-Portals (BGH GRUR 2016, 1073 [Rn. 34]; BGH GRUR 2017, 1269 [Rn. 19]).
Das Entscheidungsverhalten der Nutzer, welches Dark Patterns in der digitalen Welt beeinflussen, ist
idR eine solche geschéftliche Entscheidung. Weniger eindeutig zu beantworten ist hingegen, ob ein
Verbraucherverhalten nur dann ,,geschéftlich® ist, wenn die bereitgestellten Leistungen entgeltlich
sind bzw. sie sich durch potenzielle geldwerte Verdnderungen im Vermogen eines Verbrauchers aus-
wirken (Kéhler, in: Kohler/Bornkamm/Feddersen et al. [o. Fn. 109], § 2 Rn. 156a; aA Omsels, WRP
2016, 553, [559])). Bedeutsam ist diese Frage insbesondere mit Blick auf Online-Leistungen, die (ver-
meintlich) kostenlos erscheinen. Jedenfalls aus der Moglichkeit, kostenpflichtige Zusatzangebote zu
buchen, erwichst eine (potenzielle) entgeltliche Vertragsbeziehung (Kohler, in: Kohler/Born-
kamm/Feddersen et al. [o. Fn. 109], § 2 Rn. 156a). Dies betrifft zB Premium-Accounts oder hinter
einer Paywall verdeckte Zeitungsartikel; selbst der Aufruf zum ,,Spenden* diirfte darunter fallen. Wer-
bung blof zur Kenntnis zu nehmen, begriindet hingegen noch keine ,,geschiftliche Entscheidung*
(BGH GRUR 2015, 698 [Rn. 20]). Doch wenn Nutzer mit ihren personlichen Daten (insbesondere via
Cookies oder anderweitige Tracking-Technologien zur personalisierten Werbung) ,,.bezahlen® (kon-
nen) — folglich ein dreiseitiger Markt besteht — liegt ,,Geschéftlichkeit* vor (vgl. Kohler, in: Koh-
ler/Bornkamm/Feddersen et al. [0. Fn. 109], § 2 Rn. 159): Die eigenen Daten sind den ,,wirtschaftli-
chen Interessen der Verbraucher” iSd Art. 1 UGP-Richtlinie zuzurechnen. SchlieBlich zeichnen sie
sich aus Unternehmenssicht durch einen substanziellen wirtschaftlichen Wert aus (vgl. Mischau, ZEuP
2020, 335 [337 £.]). Die Entscheidung der Nutzer, diese Daten preiszugeben, ist das marktbezogene
Pendant (vgl. Omsels WRP 2016, 553 [556 f.]) zur geschéftlichen Handlung der Verwender, Werbe-
Tracking einzusetzen — ebenso wie es eine geschéftliche Entscheidung der Nutzer darstellt, personli-
che Daten, wie zB die E-Mail-Adresse, im Rahmen von Gewinnspielen zu iiberlassen (so Bdhr, in:
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nicht getroffen hitte*. Dies kommt der herkdmmlichen Definition von Dark Patterns
sehr nahe.

Insbesondere Belédstigungen, Notigungen und unzulédssige Beeinflussungen beein-
trachtigen ,,die Entscheidungsfreiheit” iSd Norm (§ 4a Abs. 1 S. 2 UWG). Solche Ka-
tegorien von Dark Patterns, die den Nutzer unter Druck setzen (insb. Nagging-Pat-
terns), lassen sich als ,,Belédstigung* einordnen. Die Tatbestinde der ,,unzumutbaren
Belastigungen™ (§ 7 UWGQG), die vor allem auf Werbung abzielen, kdnnen weitere
Konstellationen von Nagging- oder Obstruction-Patterns erfassen. Gerade solche Aus-
gestaltungen, die in Gestalt von Pop-ups oder ,,Interstitials*'** den Bildschirm des Nut-
zers entweder einnehmen oder ihn zum Wegklicken nétigen, kdnnen unzumutbar sein.
Jedenfalls gilt dies fiir Pop-ups ohne SchlieBmdoglichkeit.'” Fiir spezifische Arten von
Werbung erfordert § 7 Abs. 2 Nr. 2, 3 UWG zudem eine ,,ausdriickliche Einwilligung*,
fiir die dieselben Grundsétze wie unter Art. 7 DSGVO gelten.'” Dark Patterns, die auf
operativen Zwang setzen, lassen sich im Extremfall als ,,Notigung® (§ 4a Abs. 1 S.2
Nr. 2 UWG) und solche der Kategorie ,,Irrefithren® als ,,unzulédssige Beeinflussung*
(§ 4a Abs. 1 S. 2 Nr. 3, S. 3 UWG) qualifizieren.

§ 4a Abs. 1 S. 1, 2 UWG setzt jedoch voraus, dass die aggressive Handlung erheb-
lich ist. Die Erheblichkeit bemisst sich nach den Kriterien des Abs. 2. Nicht jede Art
von Dark Patterns liberschreitet diese Schwelle. ,,Hindernis““-Patterns, wie das Roach
Motel-Pattern, gehen gleichwohl im Regelbeispiel des § 4a Abs. 2 Nr. 4 UWG auf: Er
adressiert ,,belastende oder unverhiltnismaBige Hindernisse nichtvertraglicher Art*,
die den Einzelnen davon abhalten, ihm zustehende vertragliche Rechte auszuiiben.

§§ 5, Sa UWG konnen insbesondere Dark Patterns der Kategorien ,,Erschleichen®
oder ,Irrefiihren* erfassen. Ebenso wie § 4a Abs. 1 S. 1 UWG rekurriert § 5 Abs. 1
S. 1 UWG auf geschiftliche Entscheidungen des Betroffenen, die er ,,andernfalls nicht
getroffen hétte. Wéhrend die Informations- und Transparenzpflichten des Verbrau-
chervertragsrechts den Fokus primér auf den Inhalt der erforderlichen Informationen
sowie deren Bereitstellung richten,'”” gehen §§ 5, Sa UWG dariiber hinaus: Ihre Termi-
nologie (,,Irrefiihrung*, ,,Tduschung®) erfasst Praktiken, welche die Informationsver-
arbeitung gezielt manipulieren oder erschweren.?® Das gilt insbesondere — mit Blick
auf Dark Patterns — fiir die 2. Alt. des § 5 Abs. 1 S. 2 UWG: ,,sonstige zur Téauschung
geeigneten Angaben“. Sie verldsst die Richtig/falsch-Binaritit und kann damit den sub-
tilen Wirkmechanismen vieler Dark Patterns womdglich die Stirn bieten.'® So kann § 5

Heermann/Schlingloff [o. Fn. 111], § 2 UWG Rn. 381; Kohler, in: Kohler/Bornkamm/Feddersen et al.
[0. Fn. 109], § 2 Rn. 159). Keine ,,geschiftlichen Entscheidungen® sind allenfalls Nutzerverhaltens-
weisen auf nicht-kommerziellen Plattformen oder Webseiten, die sich ausschlieBlich durch nicht-per-
sonalisierte Werbung finanzieren. Reagiert der Nutzer jedoch aktiv auf die (nicht-personalisierte)
Werbung, etwa per Klick auf den Werbe-Link, ist dies wiederum — anders als der bloe Konsum der
sonstigen Website-Inhalte — eine geschiftliche Entscheidung.

124 Interstitials 6ffnen anders als Pop-ups kein neues Fenster, sondern tiberblenden den eigentlichen
Seiteninhalt einer Website fiir einen gewissen Zeitraum mit Werbung.

125 Teilweise hdlt die Lit. Pop-ups unabhingig von einer SchlieBmoglichkeit generell fiir
wettbewerbswidrig; So Mankowski, in: Fezer/Biischer/Obergfell (Hrsg.), UWG, 3. Aufl. 2016,
Wettbewerbsrecht des Internets (S 12) Rn. 149 mwN.

126 BGH NJW 2020, 2540 (Rn. 31). Vgl. 0. 1. 2. a).

1278, 0. I. 3. a) aa).

128 Vgl. etwa EuGH ECLLI:EU:C:2015:361 = GRUR 2015, 701 (702); LG Miinchen I MMR 2016,
257 (259 ).

12 Der BGH stuft eine geschéftliche Handlung iSv § 5 Abs. 1 UWG dann als irrefithrend ein, wenn
das Verstindnis, das sie bei den Verkehrskreisen, die sie adressiert, erweckt, mit den tatsichlichen
Verhiltnissen nicht iibereinstimmt, s. BGH GRUR 2016, 1193 (Rn. 20); BGH GRUR 2018, 1263
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Abs. 1 S.2 Nr. 1 UWG (,,wesentlichen Merkmale der Ware oder Dienstleistung wie
Verfiigbarkeit*) im Gegensatz zu Nr. 7 der Schwarzen Liste (die nur ,,unwahre Anga-
ben* betrifft) Formen von Scarcity-Patterns erfassen, welche eine knappe Verfiigbar-
keit von Leistungen nicht behaupten, sondern lediglich suggerieren — zB durch einen
Countdown, der gar nicht erkldrt, was nach Ablauf der Zeit geschieht. Die Art und
Weise der Preisberechnung (§ 5 Abs. 1 S. 2 Nr. 2 UWG) kdnnen die ,,erschleichenden®
Dark Patterns, wie Sneaking- oder Hidden Costs-Patterns, betreffen. Zudem bietet On-
line-Shopping technische Moglichkeiten, mit Hilfe getrackter Daten fiir den Nutzer
individuelle Preise zu generieren, ohne dass der Nutzer dies erkennen kann. Darauf
antwortet der Normgeber bislang lediglich auBerhalb des Lauterkeitsrechts mit einer
Informationspflicht.'*

§ 5a Abs. 2 UWG stuft es als unlauter ein, wesentliche Informationen vorzuenthal-
ten. Dem steht es gleich, wesentliche Informationen ,,in unklarer, unverstandlicher oder
zweideutiger Weise® bereitzustellen (§ 5a Abs. 2 S. 2 Nr. 2 UWG). Die Vorschrift bie-
tet damit einen Schutzschild gegen irrefithrende Dark Patterns, wie Trick Question oder
Hidden Information-Patterns. Sie erfasst aber auch die Fille graphischer /nterface-Ma-
nipulation — etwa wenn der Anbieter Buttons oder Text ,,versteckt™, indem er ihn zB
ausgraut, verkleinert oder am Rand platziert.””' Einen Gesamtpreis nicht zu erwdhnen
— ein Musterbeispiel des Sneaking- oder der Hidden Costs-Patterns —, erklért § Sa
Abs. 3 UWG explizit fiir unzuldssig. Flugangebote, die Zusatzkosten fiir Aufgabege-
pack verschweigen, verstoBen gegen § 5a Abs. 2, 4 UWG. '

Die UGP/UWG-Novelle statuiert zudem neue Informations- und Transparenzpflich-
ten fiir die Parameter von Rankingergebnissen in Suchmaschinen sowie die Authenti-
zitdt von Verbraucherbewertungen.'” Social Proof-Patterns, die zwar authentische,
aber selektiv positive Bewertungen platzieren, erfasst die Anderung hingegen nicht.

d) Verbrauchergeneralklausel und Rechtsbruchtatbestand

Neben den speziellen Verbotstatbestinden der §§ 4 ff. UWG wirkt die Verbraucher-
generalklausel des § 3 Abs. 2 UWG als Auffangtatbestand wettbewerbsgefdhrdenden
Steuerungen von Verbrauchern entgegen. Ihre zentrale Tatbestandsvoraussetzung ist ne-
ben einem VerstoB gegen die unternehmerische Sorgfalt die ,,wesentliche Beeinflussung
des wirtschaftlichen Verhaltens des Verbrauchers*. Maligeblich ist also — dhnlich wie in
§§ 4aAbs. 1S. 1,5Abs. 1S. 1 UWGund entsprechend deriiblichen Definition von Dark
Patterns —, dass dessen Entscheidung ohne unternehmerische Einwirkung anders ausge-

(Rn. 11). Entscheidend ist letztlich, dass die (durch das Verbraucherleitbild bestimmte) Verkehrsauf-
fassung und die objektive Realitdt auseinanderfallen. Auch objektiv zutreffende, aber unklare oder
mehrdeutige Angaben konnen irrefithrend sein: s. Ruess, in: Heermann/Schlingloff (Hrsg.),
MiiKoUWG, 3. Aufl. 2020, § 5 Rn. 184 ff.

130 Art. 6 Abs. 1 Verbraucherrechte-RL (geéndert durch RL (EU) 2019/2161). Um der unions-
rechtlichen Vorgabe Rechnung zu tragen, beabsichtigt die Bundesregierung, Art. 246a EGBGB
entsprechend zu ergéinzen; s. Entwurf eines Gesetzes zur Anderung des Biirgerlichen Gesetzbuchs und
des Einflihrungsgesetzes zum Biirgerlichen Gesetzbuche in Umsetzung der EU-Richtlinie zur besseren
Durchsetzung und Modernisierung der Verbraucherschutzvorschriften der Union und zur Aufhebung
der Verordnung zur Ubertragung der Zustindigkeit fiir die Durchfiihrung der Verordnung (EG) Nr.
2006/2004 auf das Bundesministerium der Justiz und fiir Verbraucherschutz, 13.1.2021, abrufbar
unter  https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/RegE_Bereitstellung
digitalerInhalte 2 Modernisierungsrichtlinie.pdf.

B3I Vgl. dazu LG Miinchen | MMR 2016, 257 (259 f.).

132 OLG Dresden GRUR-RR 2020, 519; s. 0., I. 3. a) aa).

133 Art. 3 RL (EU) 2019/2161; § 5b Abs. 2,3 UWG nF, vgl. GStVSch-E, S. 30 ff.
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fallen wire. Ob eine Beeinflussung in concreto die Bagatellschwelle der Wesentlichkeit
iberschreitet, hingtua von der Haufigkeit, Intensitdt und Dauer der geschiftlichen Hand-
lung ab."** Der weite Wirkradius, den Dark Patterns kraft ihrer ortlichen und zeitlichen
Entgrenzung im Internet entfalten, indiziert eine solche Spiirbarkeit grundsatzlich.

Der Rechtsbruchtatbestand des § 3a UWG ermdglicht es ferner, mit lauterkeitsrecht-
lichen Mitteln gegen Rechtsverstofle aus anderen Rechtsgebieten, wie Verletzungen
berufs-, produkt- oder vertriebsbezogener'*> Normen, vorzugehen."** Mit seiner Hilfe
konnen Wettbewerber und Verbraucherschutzorganisationen insbesondere gegen Hid-
den Information- sowie Hidden Costs-Dark Patterns intervenieren, die gegen Informa-
tionspflichten, etwa aus der PAngV oder der Luftverkehrsdienste-VO'?’, aus § 5 TMG
oder aus §§ 312a,'* 312d Abs. 1, 3121 BGB' verstofien.'*

e) Zwischenergebnis

Dark Patterns fallen grundsétzlich in den sachlichen Anwendungsbereich des UWG.
Es adressiert diese zwar ebenso wie das sonstige Recht nicht als solche; seine Schwarze
Liste wirft vielmehr eher zuféllig und ohne phénomenspezifisches Gesamtkonzept
Schlaglichter auf einzelne seiner Spielarten. Einige Ansédtze des UWG erfassen ihre
Wirkprinzipien allerdings zumindest partiell. Dies gilt insbesondere fiir die Kategorien
der Druck ausiibenden (iiber §§ 4a, 7 UWG) sowie der erschleichenden und irrefiih-
renden Dark Patterns (iiber §§ 5, 5a UWG).

Der Schutz der individuellen Entscheidungsautonomie (,,Entscheidungen®, die man
ohne einen bestimmten externen Einfluss ,,nicht getroffen hétte*), durchzieht das UWG
wie ein roter Faden.'*' Es schiitzt zumindest deren dufere Komponente, dh die duflere
Handlungsfreiheit, indem es Informationspflichten verankert. Viele Dark Patterns grei-
fen jedoch vornehmlich die innere Handlungsfreiheit an,'* indem sie die Art und Weise
der Informationswahrnehmung und -verarbeitung manipulieren und dabei verhaltens-
psychologische Schwichen ausnutzen. Ob der Unionsgesetzgeber auch den Schutz der
inneren Handlungsfreiheit im Blick hatte, ist unklar.' In einigen Referenzféllen hat die

134 Sosnitza, in: Heermann/Schlingloff (Hrsg.), MiKoUWG, 3. Aufl. 2020, § 3 Rn. 129. Dies bedeu-
tet im Umkehrschluss aber nicht, dass eine unlautere Handlung schon deshalb nicht spiirbar ist, weil sie
nureinmal oder nur fiirkurze Zeit vorgenommen wordenist: so BGHGRUR 2011, 842 (Rn. 21). Auchnur
vereinzelt eingesetzte, dafiiraber umso wirkmachtigere Dark Patterns konnen demnach spiirbar sein.

135 Vgl. die Fallgruppen bei Ohly, in: Ohly/Sosnitza (Hrsg.), UWG, 7. Aufl. 2016, § 3aRn. 31 ff.

136 Neben einer das Marktverhalten regelnden Tendenz muss der Rechtsversto3 aber im Einzelfall
eine spiirbare Beeintrachtigung der Interessen von Mitbewerbern, Verbrauchern oder sonstigen
Marktteilnehmern zur Folge haben. Die Kriterien fiir eine solche Spiirbarkeit entsprechen denen der
»Wesentlichkeit iSd § 3 Abs. 2 UWG. Vgl. Ohly, in: Ohly/Sosnitza (0. Fn. 135), § 3a Rn. 30c.

137 So auch der BGH im Reiserticktrittsversicherungs-Fall (s. o. Fn. 88).

138 OLG Hamburg GRUR-RS 2020, 33192.

13 Mankowski, in: Fezer/Biischer/Obergfell (0. Fn. 125), Wettbewerbsrecht des Internets (S 12),
Rn. 182, 205, 223.

140 Im Anwendungsbereich der UGP-RL diirfte daneben ohnehin § 5a Abs. 2, 4 UWG einschlégig
sein. Ob er § 3a UWG sogar verdringt, dariiber gehen die Meinungen auseinander, jedenfalls ist die
Norm insoweit richtlinienkonform auszulegen, vgl. Kéhler, in: Kohler/Bornkamm/Feddersen et al.
(Hrsg.), Beck-KK UWG, 39. Aufl. 2020, Vorbemerkungen PAngV Rn. 5; Ohly, in: Ohly/Sosnitza (o.
Fn. 135), § 3a Rn. 75.

141 Vgl §§ 2 Abs. 1 Nr. 8,4a Abs. 1 S. 1,5 Abs. 1 S. 1, 5a Abs. 2 Nr. 2, Abs. 6 UWG.

2 Vel. zur Abgrenzung von innerer und duBerer Handlungsfreiheit Micklitz/Namystowska, in:
Heermann/Schlingloff (Hrsg.), MiKoUWG, 3. Aufl. 2020, UGP-Richtlinie Art. 1 Rn. 9.

3 Vel. Micklitz/Namystowska, in: Heermann/Schlingloff (0. Fn. 142), UGP-Richtlinie Art. 1
Rn. 10. Immerhin spricht der Gesetzgeber zB im Rahmen des § 4a UWG miittlerweile von ,,psychisch
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deutsche Rechtsprechung immerhin eine Unlauterkeit mit der mangelhaften Art und
Weise der Informationsbereitstellung durch Designpraktiken im digitalen Raum begriin-
det.'* Eine systematische Aufarbeitung des internen Entscheidungsfindungsprozesses —
und damit der subtilen Wirkmechanismen von Dark Patterns — findet dagegen nicht
statt.'#?

5. Sonstige einfachgesetzliche Rechtsmaterien, inshesondere Medienrecht

Neben dem Datenschutz-, Vertrags- und Lauterkeitsrecht berithren Dark Patterns
eine Vielzahl weiterer Rechtsbereiche — vom Strafrecht (etwa wegen tatbestandlicher
Téuschungshandlung iSd § 263 Abs. 1 StGB durch Abo-Fallen)'* bis hin zum Recht
der Telemedien. Das TMG wird vergleichsweise konkret: Es tridgt Diensteanbietern
Kennzeichnungspflichten auf, die ,,leicht erkennbar, unmittelbar erreichbar und stén-
dig verfligbar ausgestaltet sein miissen (§ 5 Abs. 1). Das ermdglicht es, das Design
besonders in den Blick zu nehmen und so Hidden Information und Click Fatigue-Pat-
terns normativ zu greifen. So hat die Rechtsprechung bereits lingere oder verschlun-
gene Klickwege fiir unzuldssig erachtet'” — ebenso wie eine , kleine, blasse und druck-
technisch nicht hervorgehobene Schrift”'**. Ahnliche Formulierungen (,,leicht zuging-
lich®; ,,6ffentlich und leicht verfiigbar), welche die Informations- und Transparenz-
pflichten flankieren, verwendet die neue P2B-Verordnung — etwa fiir die Offenlegung
von Ranking-Parametern durch Suchmaschinen oder die Zugénglichkeit eines Be-
schwerdemanagementsystems.'® Weitere derartige Vorschriften finden sich im
NetzDG (,,leicht erkennbares, unmittelbar erreichbares und stindig verfiigbares Ver-
fahren®)'*, im ePrivacy-VO-E (,,leicht wahrnehmbarer, verstindlicher und klar nach-
vollziehbarer Form®, Art. 8 Abs. 3)""' sowie im Medienstaatsvertrag (,,leicht wahr-
nehmbar, unmittelbar erreichbar und sténdig verfiigbar®, §§ 85, 93 Abs. 1 MStV). Der
MStV adressiert {iberdies explizit die nutzerfreundliche Designgestaltung. Er definiert
den Begriff der ,,Benutzeroberfliche” (§ 2 Nr. 15 MStV) und hélt Regelungen vor, die
Medienangebote (leicht) auffindbar machen sollen. So hat der ,,in einer Benutzerober-
fliche vermittelte Rundfunk in seiner Gesamtheit auf der ersten Auswahlebene unmit-
telbar erreichbar und leicht auffindbar zu sein* und darf die Auffindbarkeit einzelner
Angebote nicht ,,unbillig behinder[n]“ (§ 84 Abs. 3, 2 MStV). Der MStV verfolgt da-
mit allerdings nicht das Ziel, Verbraucher vor verhaltenssteuernden Ma3nahmen zu
schiitzen, sondern Medienvielfalt und einen fairen Wettbewerb der Meinungen sicher-
zustellen.

vermittelten Zwang*, ohne aber néher auf die psychologischen Wirkmechanismen einzugehen: vgl.
GStVSch-E, S. 18 f.

% Vgl. LG Berlin MMR 2005, 778 (779); LG Miinchen I MMR 2016, 257 (259 f.).

145 Vel. Omsels WRP 2016, 553 (Rn. 19).

146 BGH NJW 2014, 2595 (2596 ff.). S. zu Abo-Fallen IL. 3. a) aa).

7 LG Diisseldorf MMR 2003, 340; vgl. auch OLG Diisseldorf MMR 2014, 393.

8 OLG Frankfurt/M. K&R 2009, 197.

149 Art. 5 Abs. 2, 10 Abs. 1, 11 Abs. 1 UAbs. 2, Abs. 4 UAbs. 1 VO (EU) 2019/1150 (P2B-VO).

150§ 3 Abs. 1 NetzDG. Dieses Verfahren soll nach einem Regierungsentwurf in Zukunft zudem
,leicht bedienbar* sein, vgl. Entwurf eines Gesetzes zur Anderung des Netzwerkdurchsetzungsge-
setzes, 1.4.2020, abrufbar unter: https://www.bmjv.de/DE/Themen/FokusThemen/NetzDG/NetzDG
_node.html, S. 3, 48.

151 COM(2017) 10 final (ePrivacy-VO-E).
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I11. Herausforderungen bei der Rechtsdurchsetzung

Dark Patterns sind typischerweise sehr subtil konstruiert. So kdnnen die Hinter-
grundgestaltung von Webseiten oder vorsichtig gestaltete beeinflussende Entschei-
dungsarchitekturen bereits eine erhebliche Wirkung entfalten, ohne Nutzer sonderlich
zu irritieren.'®? Das erschwert die Bemiihungen, wirksam gegen sie vorzugehen.

Selbst wenn der aufmerksame Nutzer ein unzuldssiges Dark Pattern dechiffriert hat,
schrinken Probleme bei der Beweissicherung nicht selten die Moglichkeiten der
Rechtsdurchsetzung ein:'** Dark Patterns sind oft fliichtig und fiir den Einzelnen schwer
reproduzierbar. Thre Wirkung ist hidufig prozessbezogen und ldsst sich dann nicht ohne
Weiteres in Bildern einfangen. Beweissichere Methoden erfordern eine hohe techni-
sche Kompetenz.'**

Verbandsklagen nach dem UWG oder UK1aG'>* (bzw. in Zukunft auf Grundlage der
neuen Verbandsklage-RL") sowie ggf. der 6ffentliche Pranger's” kénnen dieser struk-
turellen Hilflosigkeit des Einzelnen ein Stiick weit abhelfen. Sofern Verbraucher-
schutzbehdrden von Amts wegen tétig werden, ermdglicht die CPC-Verordnung'*® ein
koordiniertes, unionsweites Vorgehen. Uber diesen Weg erwirkte bspw. die federfiih-
rende niederldndische Datenschutzbehorde gegeniiber dem Portal Booking.com, auf-
fallige verbraucherschutzwidrige Praktiken einzustellen'* — darunter auch (wenngleich
nicht als solche bezeichnete) Dark Patterns. Zudem stehen den Aufsichtsbehorden
Nachforschungsbefugnisse, wie Auskunftsbegehren, gegeniiber den Verantwortlichen
zu (Art. 58 Abs. 1 lit. a DSGVO). Auf diese Weise konnten sie (in den Grenzen ihrer
datenschutzrechtlichen Kompetenzen) etwa in Erfahrung bringen, ob ein Anbieter
Dark Patterns testet oder gar personalisiert. Die novellierte UGP-RL droht Anbietern
nun auch hohere, umsatzabhingige Bufigelder an.'® Sie verlangt zudem einen Zugang
zu angemessenen und wirksamen Rechtsbehelfen, einschlieBlich Schadensersatz.!!
Dies er6ffnet Verbrauchern und ihren Schutzorganisationen grundséitzlich einen Weg,
um gegen Dark Patterns vorzugehen.

Die Heterogenitit der individuellen menschlichen Reaktionsmuster erschwert die
Aufgabe der Rechtsdurchsetzung allerdings weiter. Denn Dark Patterns wirken bei
Menschen mit verschiedenen Eigenschaften und Hintergriinden unterschiedlich und
lassen sich angepasst an individuelle Schwéchen ausspielen.'? Platzieren Anbieter ge-

192 Luguri/Strahilevitz (o. Fn. 10), S. 24 ff.; Mandel/Johnson, J Consum Res 2002, 235 (240 fT.).

'3 Vgl. Ebers MMR 2018, 423 (427).

154 Mankowski, in: Fezer/Biischer/Obergfell (0. Fn. 125), Wettbewerbsrecht des Internets (S 12)
Rn. 314 ff. Dies gilt umsomehr, als einfache Ausdrucke oder Screenshots von Webseiten sich leicht
manipulieren lassen und daher nur eingeschrinkte Beweiskraft entfalten.

155 Dazu Uebele GRUR 2019, 694 (697 ff.).

156 Die RL (EU) 2020/1828 ersetzt die alte Unterlassungsklage-RL (2009/22/EG), vgl. Art. 21. Ver-
braucher kdnnen dadurch iiber qualifizierte Einrichtungen leichter gegen (grenziiberschreitende) Ver-
stoBe gegen verbraucherschiitzendes Unionsrecht und der DSGVO (vgl. Anhang I der RL). Dazu né-
her Augenhofer NJW 2021, 113.

157 Etwa https://twitter.com/darkpatterns.

¥ VO (EU) 2017/2394.

19 MMR-Aktuell 2020, 424225. Weitere Beschwerden wegen Dark Patterns sind bereits anhéngig,
u.a. gegen Amazon (wegen erschwerter Kiindigungsmoglichkeit von Amazon Prime [Roach Motel])
und Google (Standort-Tracking), vgl. Forbrukerrddet, Amazon manipulates customers to stay sub-
scribed, 14.1.2021, abrufbar unter: https://www.forbrukerradet.no/news-in-english/amazon-manipu
lates-customers-to-stay-subscribed/.

10 Art. 3 Nr. 6 RL (EU) 2019/2161. Vgl. auch Art. 1 Nr. 5, 7 GStVSch-E.

1 Art. 3 Nr. 5 RL (EU) 2019/2161. Vgl. auch Art. 1 Nr. 5 GStVSch-E.

280, L L.
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zielt personalisierte Inhalte, birgt das insbesondere fiir Minderheiten oder marginali-
sierte Gruppen Geféahrdungspotenzial.'® Um wirksam gegen Dark Patterns vorzuge-
hen, ist daher eine besonders hohe Sensibilitdt hinsichtlich ihrer Wirkweise und Spezi-
fika angezeigt. Eine starke institutionelle Koordination sowie technischer Sachverstand
sind hierfiir die condicio sine qua non.

IV. Schlussfolgerungen und Ausblick

1. Dark Patterns de lege lata und Regulierungsansiitze

Das Phidnomen ,,.Dark Patterns* ist seit mehr als einer Dekade bekannt. Weder der
deutsche noch der unionale Gesetzgeber sind gegen sie bisher explizit titig geworden.
Nichtsdestotrotz setzt das Recht bereits heute implizit einigen Designmustern Grenzen,
mit deren Hilfe Verwender ihre Gestaltungsmacht einseitig zu ihrem Vorteil ausnutzen.
Insbesondere das Lauterkeits- und Verbraucherschutzrecht unterbinden diverse Dark
Patterns, wie Hidden Information, Preselection, Price Comparison Prevention oder
Hidden Costs. Dass diese in der internationalen wissenschaftlichen Diskussion iiber
Dark Patterns gleichwohl so viel Aufmerksamkeit erfahren, griindet auch auf die inter-
national unterschiedliche Gesetzeslage: In Ubersee sind die Schutzliicken gréfer als in
Europa.

Regulierungsbedarf verursacht hierzulande vor allem die Kategorie ,,(gefiihlter)
Druck®. Denn fiir Confirmshaming- oder Social Proof-Patterns ist das gesetzgeberische
Bewusstseinbishernichtbesonders ausgeprégt.'* Ihre Relevanzspringtauch nichtunmit-
telbar ins Auge. Ahnlich wie irrefiihrende Oberflichengestaltungen sind sie zudem ein
qualitativ graduelles Phdnomen, dem kein pauschaler Verwerflichkeitsgrad anhaftet.

Dass sich das Recht bislang nur punktuell Dark Patterns in den Weg stellt, legt ein
strukturelles Regelungsdefizit offen: Das vielerorts vorherrschende Leitbild des infor-
mationsbediirftigen und informierbaren Verbrauchers sowie das daran ankniipfende
Regulierungskonzept des ,,Informationsmodells“'** wirkt hdufig als zu enger normati-
ver Flaschenhals fiir verhaltens6konomische und psychologische Erkenntnisse iiber
menschliche Entscheidungswege.'® Zwar kann es etwa in Fillen der Preisintransparenz
gleichsam als Schutzkorken gegen Dark Patterns wirken, indem es dem Verbraucher die
notwendigen Informationen an die Hand gibt.'"” Doch zeigt sich, dass situative Informa-
tionen oft nicht dazu in der Lage sind, die Steuerungswirkung konkreter Designelemente
zu unterbinden. Das gesetzliche Verbraucherleitbild vernachléssigt insbesondere innere
Restriktionen der menschlichen Entscheidungsfindung, die von kognitiven, emotionalen
oder situativen Faktoren ausgehen.'® Dies gilt umso mehr, als solche Einfliisse grund-
sdtzlich nicht nur bei besonders verletzlichen Personengruppen, sondern bei jedermann
wirken kénnen.'® Erfolg versprechende Ma3nahmen gegen Dark Patterns miissen den re-
gulativen Fokus deshalb verstdrkt auf solche Umstéinde menschlicher Entscheidungs-

16 Vgl. O'Neil, Weapons of Math Destruction, 2017, S. 66 ff.

164 Zumindest hinsichtlich unwahrer Social Proof-Patterns verspricht aber Nr. 23b, 23¢ Anhang zu
§ 3 Abs. 3 GStVSch-E Abhilfe.

165 S, hierzu Tamm, Verbraucherschutzrecht, 2011, S. 150; Weber, ZRP 2020, 98.

16 Vgl. Weinzier]l NVwZ-Extra 15/2020, 1 (9).

17 Micklitz/Rott, in: Dauses (Hrsg.), Handbuch des EU-Wirtschaftsrechts, 50. Aufl. 2019, Rn. 119.

18 Hacker (o. Fn. 19), S. 432 ff.; Rischkowsky/Déring, J Consum Policy 2008, 285 (309); Schmitt
(0. Fn. 97), S. 548 f.

19 Vgl. Weber ZRP 2020, 98 (101).
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findung erweitern sowie die Interpretation bestehender Normen stiarker am tatséchli-
chen menschlichen Verhalten ausrichten.

Das vergleichsweise junge Datenschutzrecht leidet als Schutzinstrument gegen Dark
Patterns an vielen Stellen an @hnlichen strukturellen Defiziten wie das Verbraucher-
und Wettbewerbsrecht. Das allgemeine Vertragsrecht scheint durch seine am Einzelfall
orientierte Perspektive demgegeniiber weniger anfillig fiir pauschalisierende Verbrau-
cherbilder und damit in der Lage, individuelle Entscheidungsschwéchen aufzugreifen.
Doch 16st es diese Erwartung letzten Endes nicht vollsténdig ein: Fallen Dark Patterns
in die Kategorien ,,irrefithrend oder ,,erschleichend*, konnen Vertrige zwar ggf. an-
fechtbar sein; allerdings harrt diese Auslegung zum einen noch einer Anpassung der
Rechtsprechung an verhaltensokonomische sowie psychologische Erkenntnisse. Zum
anderen wirken zahlreiche Dark Patterns, ohne Unwahrheiten zu verbreiten (zB mit
Hilfe sozialen Drucks).

Den vielversprechendsten Ansatzpunkt fiir die Malnahmen gegen Dark Patterns bie-
ten generalklauselartige Tatbestidnde, wie die c.i.c. im Schuldrecht oder der Data Pro-
tection by Design-Grundsatz im Datenschutzrecht. An diesen Stellen weist das Gesetz
jeweils eine — ausfiillungsfdhige und -bediirftige — regulatorische Flexibilitdt auf. Al-
lerdings haftet dieser generalklauselartigen Struktur notwendig Rechtsunsicherheit an.
Jedenfalls fiir Konstellationen, die im auslegungstechnischen ,,Graubereich® liegen,
sollte der Gesetzgeber daher missbrauchlichen Patterns mit weiteren Spezialregelun-
gen explizit entgegentreten und verhaltens6konomische Erkenntnisse stirker in Geset-
zesbegriindungen bzw. Erwagungsgriinde einflieBen lassen.

Anstelle einer ,,groen Losung* in Gestalt eines umfassenden Gesetzes, das Verhal-
tensmanipulation im digitalen Raum ins Visier nimmt, kann der Gesetzgeber mit klei-
nem Réderwerk gezielt nachsteuern, indem er etwa zusétzliche Typen oder Kategorien
von Dark Patterns in die ,,Schwarze Liste* des UWG bzw. der UGP-RL aufnimmt. Ein
gangbarer Weg besteht auch darin, allgemeinere lauterkeitsrechtliche Verbotstatbe-
stinde stirker auf die Wirkweisen von Dark Patterns zuzuschneiden. Zudem wéren
bestehende Informationspflichten oder Beschwerdemanagementsysteme durch expli-
zite Gebote, eine klare und verstindliche Art und Weise der Informationsbereitstellung
nicht durch irrefithrende, ablenkende oder unnétigen Aufwand erzeugende Designme-
thoden zu umgehen, zu flankieren.'”” Im Datenschutzrecht konnte der Gesetzgeber die
Anforderungen an eine wirksame Einwilligung nachschérfen. Moglich wire eine Er-
ginzung etwa des Art. 7 DSGVO durch ein Erfordernis, dass bei einer Wahlsituation
samtliche Entscheidungsoptionen auch hinsichtlich ihres Designs gleich zu behandeln
sind'”" oder in Art. 9 Abs. 2 lit. a DSGVO die Voraussetzung ,,[ausdriicklich] und ohne
steuernden Einfluss®.!”

Richtig ist es zugleich, nicht generell Dark Patterns (etwa jegliche verwirrend for-
mulierte Frage) nach dem Rasenméherprinzip pauschal fiir unzuléssig zu erkléren. Ein
wirksamer Schutz vor Dark Patterns sollte sich vielmehr auf die Regulierung solcher
Erscheinungsformen begrenzen, die eine kritische Schwelle der Ausnutzung privatau-
tonomer Gestaltungsfreiheit iiberschreiten. Dariiber hinaus sollte der Gesetzgeber bei
den Methoden ansetzen, die Dark Patterns ihre besondere Wirkmacht verleihen: der
Moglichkeit gezielten Testens. Dass solche Tests zum Einsatz kommen, liee sich

10 Vel. auch Baumgartner/Hansch, ZD 2020, 435 (438); Weinzierl NVwZ-Extra 15/2020, 1 (10).

'"! Die franzdsische Datenschutzbehdrde CNIL fordert dies bereits in Bezug auf Cookie-Banner,
s. Baumgartner/Hansch ZD 2020, 435 (438).

172 Weinzierl NVwZ-Extra 15/2020, 1 (10).
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durch Informationsanspriiche gegen Verwender digitaler Oberflachen zumindest trans-
parent machen. Denkbar ist eine Pflicht, die Ergebnisse von A/B-Tests bei berechtig-
tem Interesse offenzulegen und/oder deren Durchfiihrung betroffenen Nutzern generell
kundzutun.'” Dieses Wissen wire ein Grundstein, um die bestehende Informations-
und Machtasymmetrie zugunsten von Verbrauchern abzutragen. Denkbar sind daneben
erginzende technische Vorkehrungen oder Apps, die Dark Patterns aufdecken oder gar
unterdriicken.

2. Abhilfe in Sicht?

Dark Patterns sind im digitalen Raum omniprésent. Im giinstigsten Fall sind sie nur
lastig, im schlimmsten Fall untergraben sie sublim und strukturell die Entscheidungs-
autonomie des Einzelnen. Staatliche Behdrden und der Gesetzgeber erkennen die Prob-
lematik erst allméhlich. Hat die Europdische Union im Bereich des Datenschutzes mit
der DSGVO noch weltweit Pionierarbeit geleistet, kommen die ersten legislativen Vor-
stoBe zum Umgang mit Dark Patterns mit dem DETOUR Act sowie dem novellierten
California Privacy Rights Act nun aus den USA. Das geplante Telekommunikations-
Telemedien-Datenschutz-Gesetz (TTDSG) korrigiert in Bezug auf Cookie-Einwilli-
gungen bisher lediglich die bis dato unzureichende Umsetzung des Art. 5 Abs. 3 e-
Privacy-RL im Nachgang der Planet 49-Urteile.'* Die Novelle der UGP-RL'" be-
schriankt sich weitgehend auf Informationspflichten und Rankings von Suchergebnis-
sen. Die Digitale-Inhalte-Richtlinie'” adressiert wiederum vertragliche Rechte in Zu-
sammenhang mit digitalen Produkten, nicht hingegen verhaltenssteuernde Praktiken
auBerhalb eines Vertragsverhéltnisses.

Die Europédische Kommission hat derweil aber ein Legislativpaket vorgelegt, das
den europidischen Rechtsrahmen fiir digitale Dienste (der seit der E-Commerce-RL aus
dem Jahre 2000 keine Verdnderung erfahren hat) umfassend neu abstecken soll: Der
Digital Services Act (DSA) adressiert den Umgang mit ,.illegalen Inhalten sowie mit
Meinungsfreiheit und Falschinformationen auf digitalen Plattformen.'” Der Digital
Markets Act (DMA)'* versucht flankierend, die Marktmacht der Digitalriesen (,,Tor-
wichterfunktion®) zu begrenzen. Der DSA adressiert zwar grundsatzlich auch die
Problematik manipulativer Verhaltenssteuerung.'” Darauf, dass nicht nur Dritte, son-
dern Facebook und Co. selbst flichendeckend mittels Dark Patterns manipulieren, ge-
hen beide Entwiirfe — trotz Problembewusstseins der Kommission'* — bisher nicht di-
rekt ein. Sie verpassen damit eine Chance. Lobenswerte Ansitze finden sich immerhin

173 Vgl. auch Sec. 3 lit. b DETOUR Act; Weinzierl NVwZ-Extra 15/2020, 1.

" Vgl. TTDSG-E (s. Fn. 43), S. 31 ff.

17 S. a. GStVSch-E.

176 RL (EU) 2019/770; s. a. Entwurf eines Gesetzes zur Umsetzung der Richtlinie iiber bestimmte
vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte und digitaler Dienstleistungen,
13.1.2021, abrufbar unter: https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/DE/Bereitsstel
lung_digitaler Inhalte.html.

77 COM(2020) 825 final, S. 2 ff.

178 COM(2020) 842 final.

1" Vgl. Erwgr. 32, 63, 68, Art. 26 Abs. 1 lit. ¢ COM(2020) 825 final.

180Vel. Ms Jourova on behalf of EU Commission, Question E-000774/19 to the Commission. Das
Europiische Parlament operiert zwar ebenfalls mit dem Begriff, thematisiert das Phdnomen im Vor-
feld des DSA aber eher am Rande: vgl. Europdisches Parlament, REPORT with recommendations to
the Commission on the Digital Services Act: Improving the functioning of the Single Market
(2020/2018(INL)), 7.10.2020; Europdisches Parlament, Fachabteilung Wirtschafi, Wissenschaft und
Lebensqualitit, New aspects and challenges in consumer protection, April 2020, S. 23, 36.
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in Bezug auf die Transparenzpflichten, insbesondere im Zusammenhang mit persona-
lisierter Werbung und Empfehlungsalgorithmen.'!

Die Gefahren, die von Dark Patterns ausgehen, sollten den européischen und den
nationalen Gesetzgeber sowie die zustindigen Verwaltungen anspornen, nach passge-
nauen Losungen zu suchen. Um Dark Patterns gleichsam aus der rechtlichen Dunkel-
heit zu holen, miissten die zustindigen Entscheidungstriger den regulatorischen
Scheinwerfer nicht nur auf Teilphdnomene, sondern auf sémtliche Typen und Katego-
rien, insbesondere gefiihlten Druck, richten. Einstweilen bleibt der Eindruck: ,,[...] die
einen sind im Dunkeln und die andern sind im Licht, und man siehet die im Lichte, die
im Dunkeln sieht man nicht.“'*? Solange diese Grundregel fiir die manipulative Gestal-
tung digitaler Oberfléchen gilt, tappt jeder verbraucherpolitische Schutzmechanismus
gegen Dark Patterns im Dunkeln.

V. Ergebnisse

1. Dark Patterns sind Designmuster, die eine kritische Zahl an Nutzern zu einem be-
stimmten Verhalten verleiten und dabei die Gestaltungsmacht {iber Benutzerober-
flichen einseitig im Interesse ihrer Verwender ausnutzen.

2. Das Datenschutz- und Verbrauchervertragsrecht verbietet ebenso wie das Lauter-
keitsrecht bereits einige Auspragungen von Dark Patterns; diese lediglich punktuel-
len Verbote zeigen jedoch eine systemische Schwachstelle auf: Das zugrunde lie-
gende Verbraucherleitbild erkennt die vielféltigen Steuerungsméglichkeiten nicht.

3. Um bestehende gesetzliche Liicken zu schlielen, ist es einerseits notig, die Ausle-
gungsmethoden an aktuelle verhaltens6konomische und -psychologische Erkennt-
nisse anzupassen und andererseits explizite Regelungen zu schaffen, die unter-
schwellige Beeinflussungen abseits der Informationsebene starker adressieren.

The advancing digitization of commercial interactions creates ever growing possi-
bilities to influence human decision making. So-called “Dark Patterns” allow design-
ers of digital user-interfaces to steer users into taking decisions they would not have
made otherwise. Although Dark Patterns constitute a relatively recent development,
data protection, consumer protection as well as fair trading law already prohibit some
of their manifestations. Nevertheless, these legal regimes are often based on the model
of the rational consumer. The subliminal effects of Dark Patterns however reveal the
particular risks boundedly-rational actors face. This finding indicates legal adjust-
ments.

81Vgl. Art. 24, 29, 30 COM(2020) 825 final.
182 Bertolt Brecht, Dreigroschenoper, Schlussstrophe.
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Kommerzialisierung personenbeziehbarer Daten

Das Datenschutzrecht als Mafstab fiir die rechtliche Anerkennung von Daten als
Wirtschaftsgiiter

Dr. Alexander Bijok*

Fiir personenbeziehbare Daten wird oft der Vergleich zu einem ,, Rohstoff* bemiiht,
da sie fiir viele informationswirtschaftliche Geschdfismodelle zentral fiir ihre Wert-
schopfung sind. Faktisch werden diese Daten somit zu Wirtschaftsgiitern, ohne dass
die Rechtsordnung, namentlich das Datenschutzrecht, nennenswert auf diese Entwick-
lung anders reagiert als mit Skepsis. Der ,, Rohstoff™ liegt fiir die Betreiber der ent-
sprechenden Gecshdftsmodelle somit praktisch kostenlos zur Abschopfung bereit, ohne
dass der Betroffene an dieser Wertschopfung beteiligt wird. Dieser Aufsatz soll zu-
ndchst die fiir den Betroffenen entstehenden Kosten néiher beleuchten. Darauf aufbau-
end werden Preisbildung, Vertragsrecht sowie ein etwaiges, damit verbundenes Aus-
schliefSlichkeitsrecht (,, Dateneigentum ) untersucht.
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A. Einleitung

Die EU-Kommission geht davon aus, dass die europdische Datenwirtschaft bis zum
Jahr 2025 einen Wert von 829 Milliarden Euro haben und somit 5,8 Prozent des Brut-
toinlandproduktes ausmachen wird.! Auch — oder gerade — personenbeziehbare Daten
sind ein wichtiger Faktor fiir die Informationswirtschaft. Im Mittelpunkt steht dabei
jedoch keineswegs ihre personlichkeitsrechtliche Relevanz, sondern ihr wirtschaftli-
cher Nutzwert fiir die jeweiligen Geschiftsmodelle. Ganz im Sprachbild des ,,Roh-
stoffs des 21. Jahrhunderts* erfolgt diese Abschopfung direkt vom Nutzer als ,,Mi-
ning* oder gar als ,,Exploitation®.

Dieses wirtschaftliche Selbstverstdndnis steht im krassen Gegensatz zum grund-
rechtlichen Ansatz und dem Fokus auf die Personlichkeitsrechte seitens des Daten-
schutzrechts, das dieses Streben nach Datenmaximierung zu ddmpfen versucht. Der
allgegenwirtigen und fiir den Nutzer unsichtbaren Datenerhebung kann er sich nicht
entziehen, ohne sich unzumutbarer Weise der digitalen Abstinenz hinzugeben.

Die scheinbar hemmungslose Datenpreisgabe ist nicht etwa Ausdruck einer Gleich-
giiltigkeit gegeniiber der eigenen Privatsphére,’ sondern vielmehr Ergebnis einer Kon-
trolllosigkeit, in der letztlich auch die Schwéche im rechtlichen Schutz von Daten er-
kennbar wird. Es stellt sich insofern die Frage, wie das Datenschutzrecht addquat auf
eine Kommerzialisierung personenbeziehbarer Daten, die es nicht zu verhindern ver-
mag, reagieren kann.

! https://ec.europa.eu/germany/sites/germany/files/docs/eu_nachrichten_04b_2020web.pdf (abge-
rufen zuletzt am 08.01.2021).

2 Vgl. zum Beispiel Dammann ZD 2016, 307 (313); Dickmann r+s 2018, 345 (348); Hdrting CR
2016, 646 (648); Riehm VersR 2019, 714; Spiekermann et al. Electronic Markets 2015, 91; Wandtke
MMR 2017, 6; kritischer Kiihling/Sackmann ZD 2020, 24 (25).

3 Dazu Bunk, In: Stiftung Datenschutz [Hrsg.], Dateneigentum und Datenhandel, 2019, 29.

4 Miller/Mork 1EEE IT-Professional 2013, 57.

* So sehen 51 Prozent der EU-Biirger die Datenherausgabe nach dem Geschéftsmodell Daten gegen
Leistung als Problem, Special Eurobarometer Report 359 (2011), 33; vgl. auch Dienlin/Trepte EJSP
2015, 285 (286).
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B. Die Priventionslogik des Datenschutzes

I. Auseinanderfallen von Regelungs- und Schutzgegenstand

Dass die Datenschutz-Grundverordnung in Art. 4 Nr. 1 die Begriffe Daten und In-
formationen synonym benutzt, muss als bedauerlich bezeichnet werden. Nicht nur ge-
hort die Unterscheidung in vielen Wissenschaftsbereichen zum absoluten Standard,
sondern die Differenzierung ist auch notwendig, um die Gefahren der Datenabschop-
fung fiir den Betroffenen iiberhaupt konkret erfassen zu kénnen.

Daten sind formalisiert darstellbare Zeichen® und an sich weder von Wert noch von
irgendeinem Belang. Sie sind blof3e Bytes, Pixel, Zahlen- oder Buchstabenfolgen. Damit
sie ihre Bedeutung, ihren wirtschaftlichen Wert, ihre Personlichkeitsrechtsrelevanz ent-
falten, miissen sie verarbeitet werden.” Ein Text ist bedeutungslos, wenn er in einer
Sprache geschrieben ist, die der Leser — auch mit Hilfe Dritter — nicht entziffern kann.

Hier zeigt sich die erste Besonderheit des Datenschutzrechts. Daten haftet keine Per-
sonenbezogenheit als inhdrente Eigenschaft an. Ob sie personenbeziehbar sind, muss
durch den Blick des potenziellen Verarbeiters festgestellt werden.

Schutzgegenstand ist also die personenbezogene Information. Was ein Datenverarbei-
ter aus ihm vorliegenden Daten an Informationen gewinnt, wie er sie interpretiert und sie
kontextualisiert, entzieht sich allerdings der Regulierbarkeit.® Anders ist dies mit Daten.
Sie werden Regelungsgegenstand des Datenschutzrechts. Dieses bestimmt, unter wel-
chen Rahmenbedingungen der Datenverarbeiter sie zu seiner Verarbeitungsgrundlage
machen darf. Die synonyme Verwendung von Daten und Informationen macht diese
zentrale Stellung der Datenverarbeitung allerdings nahezu unsichtbar.

II. Priventionslogische Unschirfe

Im Auseinanderfallen von Regelungs- und Schutzgegenstand zeigt sich bereits die
zweite Besonderheit des Datenschutzrechts, ndmlich die ihm innewohnende Praventi-
onslogik. Soll eine spezifische Informationsgewinnung unterbunden werden, so muss
der Datenverarbeiter praventiv daran gehindert werden, bestimmte Daten verarbeiten
zu konnen. Dies stellt das Datenschutzrecht vor eine grof3e Herausforderung. Es muss
ex ante eine Prognose aufstellen, ob und welche personlichen Informationen von dem
Datenverarbeiter aus den Daten gewonnen werden konnen. Ein Datum ist personenbe-
ziehbar, wenn eine solche Informationsgewinnung mit hinreichender Wahrscheinlich-
keit anzunehmen ist. Jeder Pravention wohnt dabei eine Unschérfe inne, auch tatsdch-
lich zu schiitzen, was sie schiitzen soll.

Neben den Verarbeitungsmethoden spielt fiir die Informationsgewinnung auch die
Kontextualisierung eine Rolle. Je mehr Informationen der Verarbeiter bereits iiber eine
Person hat, desto leichter fillt es, neue Informationen erkenntnisbringend einzuordnen.
Dies ldsst sich mit einem Puzzle vergleichen: sind nur wenige Puzzleteile bekannt, so fallt
es schwer, sich das restliche Motiv zu erschlieBen und neue Puzzleteile zuzuordnen. Je
vollstindiger das Puzzle bereits ist, desto besser kann das Motiv erschlossen werden.

¢ Anstatt vieler Albers, Informationelle Selbstbestimmung, 2005, S. 89.

"Wegen dieser Ungenaugikeit wurde der Versuch unternommen, die Materie als ,,Informations-
schutzrecht zu bezeichnen, BT-Drs. 11/3730, 28, was schlicht an der Einbiirgerung des Begriffs ,,Da-
tenschutzrecht® scheiterte.

8 Vgl. Stiglitz QJE 2000, 1441 (1449); Grimm JZ 2013, 585 (586); Simitis NJW 1984, 398 (402);
pointiert klingt dies auch bereits bei Schlink NVwZ 1986, 249 (252) an.
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Durch diese Praventionslogik wird auch der Kontrollverlust aus Sicht des Betroffe-
nen greifbar. Nicht nur erfolgt die Datenerhebung oftmals derart unsichtbar, dass er
kaum iiberblicken kann, welche und wie viel Daten {iber ihn erhoben werden. Selbst
wenn er das wiisste, fiele es ihm schwer, abzuschitzen, welche vielleicht tiefgreifenden
Erkenntnisse daraus iiber ihn gewonnen werden konnen. Dadurch wirkt nicht nur der
tatsdchliche Privatheitsverlust personlichkeitsrechtlich beeintrichtigend auf den Be-
troffenen, sondern bereits die Ungewissheit iber Moglichkeit und Umfang des Pri-
vatheitsverlustes.

Die Ungewissheit gilt zundchst auch fiir den Datenverarbeiter. Er weill nicht, welche
Informationen er aus Daten gewinnt, bevor er sie verarbeitet hat. Zum einen motiviert
dies den kommerziell titigen Datenverarbeiter zu einer moglichst umfangreichen Da-
tenverarbeitung. Zum anderen hat er gegeniiber dem Betroffenen bessere Prognosebe-
dingungen, da er seine Verarbeitungsmethoden und seinen bisherigen Erkenntnisstand
besser kennt als der Betroffene. Diese Asymmetrie betrifft insbesondere den Wert der er-
hobenen Daten fiir das jeweilige Geschiftsmodell, aber auch das Maf} des individuellen
Privatheitsverlustes, mit dem infolge der Erhebung und Verarbeitung zu rechnen ist.

C. Daten als ,,Allmende-Gut*

I. Rivalitit und Exklusivitit

Zunichst kennzeichnen sich Giiter durch ihre Knappheit.® Dies setzt voraus, dass

eine vermehrte Nutzung zu einer Qualititseinbufle fiihrt. So lésst sich ein Laib Brot
nicht zweimal verzehren, sondern nur aufteilen. Daten wird dagegen ein nicht-rivali-
sierender Charakter zugeschrieben, da sie sich unbegrenzt duplizieren und stets erneut
vollumfanglich nutzen lieBen."” Dem ist zwar zuzustimmen, fiir private Informationen
gilt dies jedoch nicht. Eine Information verliert ihre Privatheit, wenn sie geteilt wird."
Die Kosten fiir diesen Verlust liegen dabei stets bei demjenigen, der die Privatheit fiir
sich in Anspruch nimmt. Es wire ein Widerspruch, anzunehmen, dass eine Information
ohne Einbufle privat ist, wenn jeder auf sie Zugriff hétte.
Weder Daten noch Informationen sind hingegen exklusiv. Eine natiirliche Exklusivitit
liegt fiir Giiter vor, bei denen der Inhaber Andere an der Nutzung faktisch hindern
kann.” Ein Laib Brot kann durch Gewahrsam vor dem Zugriff Dritter geschiitzt wer-
den. Der Zugang zu einem Fischschwarm im Meer hingegen ldsst sich nicht mit ver-
tretbarem Aufwand kontrollieren. Daten und Informationen kénnen zwar exklusiv blei-
ben, wenn ihre Kommunikation vollstdndig unterbleibt. Sobald sie jedoch kommuni-
ziert werden, bricht diese natiirliche Exklusivitét vollstindig zusammen."> Zwar ldsst
sich eine fehlende natiirliche graduell durch eine rechtliche Exklusivitit ausgleichen,'*
wie dies etwa im Urheberrecht der Fall ist.

? Metzger AcP 2016, 817 (827).

19 Heymann CR 2016, 650 (653); Hoeren MMR 2019, 5 (6); Zech CR 2015, 137 (139).

"' Hoofnagle/ Whittington UCLA L. Rev. 2014, 606 (637 ff.); Samuelson Stan. L. Rev. 2000, 1125
(1126).

12 Towfigh/Petersen-Morell, Okonomische Methoden im Recht, 2017, 79.

13 Zech CR 2015, 137 (140); vgl. auch Riehm, VersR 2019, 714 (719).

4 Towfigh/Petersen-Magen, Okonomische Methoden im Recht, 2017, 125.
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II. Allmede-Problematik in der Datennutzung

Einrivalisierendes Gut mit nicht-exklusivem Charakter ist ein Allmende-Gut. Ein sol-
ches kann faktisch durch jeden genutzt werden, obwohl seine Nutzung zu Qualitétseinbu-
Ben fiihrt. Es entstehen Ubernutzungsrisiken einerseits, aber auch ein Ubernutzungsan-
reiz, dadie Kosten fiir die Nutzung nicht vom Kostenverursacher getragen werden." Ein
Fischer hat keinerlei personlich-6konomischen Anreiz, seine Fischfangmenge zu be-
grenzen. Auch wenn eine zu hohe Fischfangquote zu einer Uberfischung der Meere
fiihrt.

Informationswirtschaftliche Datenverarbeiter generieren Umsatz aus der Erhebung
und Verarbeitung von Daten. Sind ihre Geschiftsmodelle auf Angebotspersonalisie-
rung bzw. eine Querfinanzierung durch Werbepersonalisierung angelegt oder profitie-
ren sie von einer individualisierten Risikokalkulation, ist der Nutzwert an die Perso-
nenbeziehbarkeit von Daten gekoppelt. Kosten entstehen dem Datenverarbeiter nicht
fiir die Daten, sondern ausschlieBlich in begrenztem Umfang fiir ihre Speicherung, so-
wie den Einsatz von Erhebungs- und Verarbeitungswerkzeugen.'® Die Kosten fiir die
Datenhergabe tragt der Betroffene durch den potenziellen Verlust seiner Privatheit, der
sich in der spéteren Informationsgewinnung realisiert.'”

III. Verantwortung fiir die Kostentragung

Der Betroffene trigt die Kosten seiner Datenhergabe durch den Verlust eigener Pri-
vatheit. Dabei stellt sich die Frage, ob und inwieweit er hierfiir zu kompensieren ist.
Klassische Stimmen aus dem Datenschutzrecht verweigern sich gegen den Gedanken
einer Kompensation, da Daten aufgrund ihrer Personlichkeitsrechtsrelevanz keine
Wirtschaftsgiiter sein diirften. Andernfalls drohe ein Ausverkauf der Personlichkeit.'®

Dieser Gedanke erweist sich trotz seiner betroffenenschiitzenden Intention als &u-
Berst betroffenenschidlich und ist deshalb zuriickzuweisen. Der Betroffene wird nicht
dadurch geschiitzt, dass man die Augen vor der Realitdt der Datenkommerzialisierung
verschlieBt. Er kann nur geschiitzt werden, wenn das Recht auf die reellen Gefahren
der Datenkommerzialisierung antwortet; erforderlich ist insofern ein ,,Schutz vor Kom-
merzialisierung durch Kommerzialisierung*."

Die Datenverarbeitung aus kommerzieller Motivation zu verhindern ist auerdem
gar nicht das Ziel des Datenschutzrechts. Vielmehr strebt das Datenschutzrecht gerade
gegeniiber Privaten eine Situation an, bei der der Betroffene in Selbstbestimmung, d.h.
Privatautonomie, iber seine Daten entscheiden kann.?

'S Hardin Science 1968, 1243 (1243 f.); vgl. auch Berberich/Golla PinG 2016, 165 (168).

' Miller/Mork 1EEE IT-Professional 2013, 57.

17 Ausfiihrlicher zur Allmendeproblematik siehe Bijok, Kommerzialisierungsfester Datenschutz,
2020, 96, ndher zu den Privatheitskosten 280 ff.

18 So etwa Simitis NJW 1998, 2473 (2477 £.); dazu auch Langhanke, Daten als Leistung, 2018, 157.

1 Gotting/Schertz/Seitz, Handbuch des Personlichkeitsrechts, 2008, 200.

2 Vgl. Buchner, Informationelle Selbstbestimmung, 2006, 202; Hermstriiwer, Informationelle
Selbstgefdhrdung, 2016, 387; Masing NJW 2012, 2305 (2308).
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1. Formelles Autonomieverstindnis

Legt man dem Selbstbestimmungsrecht ein formelles Autonomieverstindnis?' zu-
grunde, so gilt der Grundsatz ,,stat pro ratione voluntas®“.?? Jede Fehlentscheidung, In-
formationsasymmetrie, kognitive Verzerrung und préaferenzwidrige Verhaltensweise
des Einzelnen liegt in seiner Verantwortung und beriihrt die Giiltigkeit einer Daten-
preisgabe nicht. Ware ihm an einer Kompensation fiir seine Datenpreisgabe und des
damit verbundenen Privatheitsverlustes gelegen, so miisse er diese einfordern.”” Ent-
sprachen die Privatheitskosten, die mit der Nutzung eines Internetdienstes einhergin-
gen, nicht seiner Préferenz nach Privatheit, so kdnne er die Einwilligung verweigern
und auf den Dienst verzichten.

Aus dieser Grundpriamisse und dem Befund, dass es keinen monetidren Datenmarkt
gibt, an dem Betroffene selbst partizipieren, wird daher stellenweise gefolgert, dass
Betroffene offenbar keinen Wert in ihren Daten sdhen® oder keine Préferenz nach Pri-
vatheit hatten.>

2. Materielles Autonomieverstindnis

Dies widerspricht jedoch wiederum dem vielfach untersuchten Befund des soge-
nannten ,,Privacy Paradox“.** Demnach ldsst sich beobachten, dass Nutzer sehr freigie-
big ihre Daten preisgeben und Erhebungen zulassen, obwohl sie zugleich eine hohe
Préaferenz nach dem Erhalt ihrer Privatheit haben. Bei Zugrundelegung eines materiel-
len Autonomieverstindnisses 10st sich ferner auch das scheinbar Paradoxe an diesem
Befund auf: Den Betroffenen gelingt es nicht, praferenzgerecht zu handeln.” Wird das
Autonomieverstindnis materialisiert, so z&hlt nicht allein die formelle Moglichkeit des
Handelns fiir die Annahme autonomen Handelns, sondern es miissen die realen Rah-
menbedingungen beriicksichtigt werden, unter denen eine Entscheidung getroffen
wird.?

Die Datenerhebung findet liberwiegend passiv, d.h. ohne direktes Zutun des Be-
troffenen statt und wird dadurch nahezu unsichtbar.?? Dies macht es schwer, nachzu-
vollziehen, welche und wie viele Daten einem Verarbeiter vorliegen. Die praventions-
logische Unschérfe erschwert dariiber hinaus, die Risiken filir die Privatheit addquat
abzuschétzen. Abzuschitzen, welche Informationen der Datenverarbeiter zur Verkniip-
fung und Kontextualisierung heranziehen und wie leistungsfahig er Informationen aus

21 Vgl. zu diesem dem homo oeconomicus verschriebenen ,,klassischen® Konzept Canaris, FS Ler-
che, 1993, 871 (881); Wolf, Rechtsgeschiftliche Entscheidungsfreiheit, 1970, 78.

2 Flume, FS DJT 1960, 141.

3 Wandtke MMR 2017, 6 (8) meint, allein der Marktmechanismus entscheide iiber die vermdgens-
rechtliche Qualitit von Daten.

2% Bull CR 2018, 425 (427).

2 Smith et. al. MIS Quarterly 2011, 989 (1007).

2 Acquisti/Brandimarte/Loewenstein Science 2015, 509 (510); Eling, Der Wert von Nutzerinfor-
mationen, 2018, 10; Hui/Teo/Lee, MIS Quaterly 2007, 19 (21); Palmetshofer/Semsrott/Alberts, Wert
personlicher Daten, 2017, 13; Sandfuchs, Privatheit wider Willen, 2015, 216 f.; Smith et. al. MIS
Quarterly 2011, 989 (993); in kritischer Analyse Dienlin/Trepte, EJSP 2015, 285 (286 ff.).

27 So ist etwa darauf hinzuweisen, dass je intransparenter die Risiken fiir den Betroffenen sind, seine
Hingabebereitschaft umso hoher ausfillt, Acquisti/John/Loewenstein, J. Leg. Stud. 2013, 249 (251);
Metzger AcP 2016, 817 (830).

28 Zu diesem Konzept, das dem Gedanken der ,,begrenzten Rationalitét folgt etwa Drexl, Selbst-
bestimmung des Verbrauchers, 1998, 96; Hacker, Verhaltensékonomik, 2017, 71; Singer, Willenser-
klarungen, 1995, 30.

¥ Vgl. Acquisti/Brandimarte/Loewenstein Science 2015, 509.
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neuen Daten gewinnen kann, ist essenziell.*® Ein Grofiteil der die konkreten Kosten
beeinflussenden Faktoren liegt allerdings in der alleinigen Kenntnissphire des Verant-
wortlichen.

D. Rechtliche Losungsansitze

I. Bepreisung von Daten

Anzudenken ist, den Betroffenen dadurch besserzustellen, indem die Datenhergabe
flir kommerzielle Zwecke bepreist wird. Dabei stellt sich insbesondere die umstrittene
Frage, ob bzw. inwieweit dies mit dem Personlichkeitsrechtsschutz vereinbar ist und
ob das Datenschutzrecht hierfiir einen rechtlichen Maf3stab bilden kann.

1. Datenkommerzialisierungsschutz

Bekommt die Bepreisung von Daten rechtliche Relevanz, so wiirde hieraus nicht nur
die Anerkennung resultieren, dass personenbeziehbare Daten kommerziell verwendet
werden konnen, sondern auch, dass an ihrer Hingabe ein Vermdgensinteresse bestehen
kann. Dies wiirde etwa eine rechtliche Priifung nach einer ,,angemessenen Vergiitung*
ermdglichen.

Wie bereits erdrtert, lassen sich kommerzielle Ubernutzungsrisiken fiir den Betroffe-
nen nicht rechtlich entschirfen, wenn bereits die Moglichkeit der kommerziellen Nut-
zung personenbeziehbarer Daten bestritten wird. Nunmehr stellt sich jedoch die iiber
eine Duldung der Kommerzialisierung hinausgehende Frage, ob sich aus den Grunds-
dtzen des Datenschutzrechts auch Rahmenbedingungen fiir eine kommerzielle Daten-
verarbeitung ableiten lassen, die sich mithilfe der Datenschutz-Grundverordnung
durchsetzen lassen.

Hier wird zum Teil entgegengehalten, dass das Datenschutzrecht nicht zum Ziel
habe, die kommerzielle Datenverwertung zu schiitzen. Es schiitze vor einer Geféhr-
dungslage fiir die Personlichkeitsrechte, die mit einer Kommerzialisierung verschérft
wiirde. Dem muss entgegengehalten werden, dass das Datenschutzrecht die Motiva-
tion, aus der eine Datenhergabe erfolgt, gar nicht bewertet.’’ Das Datenschutzes soll
den Datenverkehr weder einschrianken noch verbieten, wie Art. 1 Abs. 3 DSGVO be-
reits klarstellt. Wenn die Maxime eine Selbstbestimmungssituation bei der Datenher-
gabe ist, muss das Datenschutzrecht umgekehrt auch aktiv dafiir Sorge tragen, dass
wenn die Hergabe aus kommerzieller Motivation erfolgt, dies in einer bewussten und
freiwilligen Weise der Fall ist und auch méglich ist.

Das Datenschutzrecht muss insofern auch Rahmenbedingungen bieten, unter denen
ein wirtschaftlicher Datenverkehr moglich ist und die den Betroffenenbelangen hinrei-
chend Rechnung tragen. Auch die Richtlinie (EU) 2019/770 iiber bestimmte vertrags-
rechtliche Aspekte der Bereitstellung digitaler Inhalte und digitaler Dienstleistungen
geht in Art. 3 Abs. 1 davon aus, dass personenbeziehbare Daten Bezahlung® einer

3% Hoofnagle/Whittington UCLA L. Rev. 2014, 606 (635 ff.).

3 Mit dem Hinweis, dass das Datenschutzrecht keine ,,erziechende Funktion* {ibernehme Buchner
DuD 2010, 39 (40).

32 Dazu Metzger JZ 2019, 577 (579); der Begriff ,,Bezahlen mit Daten* taucht mehrmals im Refe-
rentenentwurf des BMJV vom 05.10.2020 zur Umsetzung der Richtlinie auf, 35 f.
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Dienstleistung sein konnen, die mit der Datenschutz-Grundverordnung in Einklang ste-
hen kann.

Dass sich etwa die Datenethikkommission gegen die Bezeichnung ,,Gegenleistung™
in diesem Zusammenhang straubt,* ist nicht nachvollziehbar.** Selbst der deutsche Ge-
setzgeber geht davon aus, dass eine Datenhingabe als Entgelt verstanden werden
kann.* Die Mdglichkeit einen Betrachtung als Gegenleistung anzuerkennen, sie aber
nicht beim Namen nennen zu diirfen, ist nicht nur unverstindlich, sondern verschleiert
die Realitét informationswirtschaftlicher Gefahrdungslagen zulasten des Betroffenen.
Auf die Spitze getrieben wiirde das durch die abwegige und vollig systemwidrige Kon-
struktion, dass sich Betroffene zur Datenhingabe verpflichten, aber gleichzeitig die In-
anspruchnahme von Dienstleistungen eine Schenkung darstellte.*

2. Die Kopplung von Daten und Geld

Ausgangspunkt fiir die Betrachtung der Datenhergabe als ,,Bezahlung™ ist ihre
Kopplung an eine Gegenleistung. Dabei stellt sich die Frage, wo das Datenschutzrecht
Grenzen fiir ein Austauschverhéltnis mit einer Leistung sieht. Rechtsgrundlage fiir eine
entsprechende Datenerhebung ist stets die Einwilligung nach Art. 6 Abs. 1 lit. a
DSGVO. Sind Daten fiir die Vertragserfiillung erforderlich, so sind diese Zwecke keine
kommerzielle Nutzung.’” Es entstehen Privatheitskosten, die sich anders, als mit einer
Einwilligung rechtfertigen lassen und deshalb auch nicht kompensiert werden miissen.
Hierauf wird nochmal unter dem Punkt des Datenvertragsrechts zuriickzukommen
sein.

a) Freiwilligkeit

Bereits der Grundsatz der Privatautonomie, hier konkretisiert als Selbstbestim-
mungsrecht im informationellen Bereich, setzt voraus, dass der Betroffene freiwillig
entscheiden kann, ob und unter welchen Voraussetzungen er einer Datenpreisgabe als
Gegenleistung zustimmt. Sowohl ein Kopplungsverbot® als auch ein faktischer Kopp-
lungszwang schliefen die Freiwilligkeit daher aus.* Mit Art. 4 Nr. 11 DSGVO wird
dieses Erfordernis nochmals explizit fiir die Einwilligungskonstellation der Daten-
preisgabe aufgegriffen. Damit wird verdeutlicht, dass der Grundsatz der Privatautono-
mie auch hier gilt.*

Beispielhaft fiir ein Freiwilligkeitsdefizit wird etwa in Erwédgungsgrund 43 S. 1
DSGVO eine Machtasymmetrie genannt. Solche Asymmetrien kdnnen zu Zwangssi-
tuationen fithren, wenn dem Betroffenen faktisch keine Moglichkeit bleibt, die Forde-
rung der Datenpreisgabe auszuschlagen, etwa weil er auf die dafiir angebotene Gegen-

33 Datenethikkommission, Gutachten 2019, 105; dhnlichlautende Kritik auch EDPS, Opinion
4/2017, 3.

3% So auch Versaci, ERCL 2018, 374 (380 f.).

3 BT-Drs. 17/13951, 72; vgl. auch Czajkowski/Miiller-ter Jung CR 2018, 157 (160); Schmidt-Kes-
sel/Grimm ZfPW 2017, 84 (107).

3¢ Riechert PinG 2019, 234 (237); so auch der Referentenentwurf des BMJV vom 05.10.2020 zur
Umsetzung der Digitale Inhalte-Richtlinie, 18 — die Konstruktion wird umso unverstindlicher bei der
Formulierung des Wortlautes des § 516a Abs. 1 BGB-E, der darauf hinweist, dass der Beschenkte,
seine Daten dem Schenker ,,bereitstellt oder sich hierzu verpflichtet.

37 Czajkowski/Miiller-ter Jung CR 2018, 157 (160).

38 Urspriinglich sah das deutsche Recht in § 28 Abs. 3b BDSG a.F. ein solches vor.

3 Vgl. zum Kopplungsverbot als Kontrahierungszwang Krohm/Miiller-Peltzer ZD 2017, 551 (555).

4 Dazu Langhanke, Daten als Leistung, 2018, 136; Hacker ZfPW 2019, 149 (164 f.).
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leistung angewiesen ist. Gerade bei ,,Take-it-or-leave-it“-Situationen, wenn also eine
Angebotsausschlagung automatisch den Dienstverzicht (etwa bei sozialen Netzwer-
ken) oder Technologieverzicht (etwa bei Smartphones) zur Folge hitte, ist die Freiwil-
ligkeit zweifelhaft.*!

Ein Verstdndnis der Freiwilligkeit, welchem dem Betroffenen die freie Wahl lieB3e,
ob er iiberhaupt fiir eine Dienstleistung eine Gegenleistung zu erbringen habe, kann
damit jedoch schlechthin nicht verbunden sein. Im Gegensatz zu personenbeziehbaren
Daten haftet Geld jedoch keine Personlichkeitsrechtsrelevanz an. Mit dem daten-
schutzrechtlichen Freiwilligkeitsgrundsatz miisste es insofern vereinbar sein, dass dem
Betroffenen jederzeit eine Alternative zur Datenpreisgabe verbleiben muss.* Hier bie-
tet sich insbesondere an, die Datenpreisgabe jederzeit durch eine Geldleistung ersetzen
zu konnen.

b) Nachteilsverbot und Alternativleistung

Einen Unterfall der Freiwilligkeit stellt das Nachteilsverbot in Erwédgungsgrund 42
S. 5 DSGVO dar. Wenn eine Datenpreisgabe durch eine Geldleistung ersetzt werden
kann, stellt sich die Frage, ob diese alternative Geldleistung mit dem Nachteilsverbot
kollidiert. Dieses sieht vor, dass eine Hingabesituation nur dann als freiwillig anzuse-
hen ist, wenn der Betroffene keine Nachteile durch eine Verweigerung erleidet.

Hier zeigt sich deutlich die Auswirkung einer rechtlichen Kommerzialisierungsan-
erkennung. Zuweilen wird es als Nachteil gesehen, die Datenpreisgabe nur gegen Geld
verweigern zu konnen.” Im Abgleich mit der informationswirtschaftlichen Praxis ist
dies bereits deshalb unsachgerecht, da ein solches Verstindnis die entsprechenden Ge-
schéftsmodelle unmoglich machen wiirde,* die nur deshalb entgeltfrei angeboten wer-
den konnen, weil sie ihren Umsatz aus der Datenverarbeitung generieren. Das Resultat
wiére somit — mangels Freiwilligkeit — ein Verbot der Datenforderung und eine zwangs-
laufige, entgeltliche Kostenpflichtigkeit der entsprechenden Dienste. Ein Verbot der
Datenpreisgabe wiirde jedoch ebenfalls keine Selbstbestimmung iiber das Ob einer Da-
tenpreisgabe gewéhrleisten.

Der Verbraucher hat keinen Anspruch auf kostenlose Leistungen, wohl aber auf eine
Transparenz der Kosten. Der Freiwilligkeit muss dadurch Rechnung getragen werden
konnen, dass der Betroffene frei darin ist, fiir welche Art der Leistung er sich entschei-
det. In den Fokus riickt somit das Verhéltnis zwischen den beiden angebotenen Alter-
nativen. Hier kann das Datenschutzrecht nun gar nicht mehr anders, als Daten mit Geld
zu vergleichen. Denn die relevante Frage ist nun, wie hoch der Alternativgeldpreis sein
darf, damit der Betroffene noch eine freie Wahl hat, ob er diesen zahlt, oder stattdessen
lieber seine Daten preisgibt. Daten- und Geldleistung miissen verhdltnismafBig zuei-
nander sein.

Das Nachteilsverbot definiert hierbei den VerhaltnismaBigkeitsmafstab. Dieser ist
nur gewahrt, solange die geforderte Geldleistung nicht den Wert der geforderten Da-
tenleistung libersteigt. Andersherum bleibt es dem Verantwortlichen aber unbenom-
men, eine gegeniiber dem geforderten Datenwert niedrigere Geldleistung zu fordern.
Der VerhiltnismaBigkeitsmafstab wird zudem zu einer Leistungstrias erweitert. Denn

4 Dickmann r+s 2018, 345 (355); Rosenberg UCLA Journal of Law & Technology 2016, 1 (27).

42 Buchner DuD 2010, 39 (41); Krohm/Miiller-Peltzer ZD 2017, 551 (553); Langhanke, Daten als
Leistung, 2018, 132; Richter PinG 2018, 6 (7).

* Hoofnagle/ Whittington UCLA L. Rev. 2014, 606 (662); zur ,,Zweiklassen-Datengesellschaft
auch Hirting CR 2016, 646 (648); Rosenberg UCLA Journal of Law & Technology 2016, 1 (19).

4 Schantz NJW 2016, 1841 (1845).
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bereits nach ganz allgemeinen privatrechtlichen MaBstidben erfolgt auch das Verbot
eines zu krassen Missverhéltnisses zwischen Geldforderung und Dienstleistung, etwa
im Wege einer Wucherpriifung. Mittelbar wird dadurch bereits verhindert, dass die
geforderten Daten in einem zu krassen Missverhéltnis zur Querfinanzierung des ent-
sprechenden Geschéftsmodells stehen.*

¢) Kopplungsregel

Auftrieb fiir eine Ablehnung hinsichtlich von Bezahlmodellen gibt scheinbar der be-
riichtigte Art. 7 Abs. 4 DSGVO, in den zuweilen ein ,,Kopplungsverbot* hineingelesen
wird. Uberschiitzt werden sollte diese Regelung allerdings nicht. Dies begriindet sich
bereits darin, dass das Verhiltnis des Datenschutzrechts zur Informationswirtschaft be-
reits im Gesetzgebungsprozess heftig umkampft war,* was sich schlussendlich in die-
ser Vorschrift entladen hat.

Der Wortlaut der Norm erweckt den Eindruck, dass die Beurteilung der Freiwillig-
keit davon abhinge, inwieweit die Datenerhebung erforderlich sei. Dies ist gleich in
doppelter Hinsicht unsachgerecht. Zum einen richten sich Kopplungskonstellationen,
bei denen die Datenerhebung erforderlich fiir die Vertragserfiillung ist, iiberhaupt nicht
nach der Einwilligung im Sinne des Art. 6 Abs. 1 lit. a DSGVO, sondern nach der Ver-
tragserforderlichkeit gemafB3 Art. 6 Abs. 1 lit. b DSGVO. Zum anderen sind (objektive)
Erforderlichkeit und (subjektive) Freiwilligkeit maBstiabliche Gegensitze.”” Statt in
Art. 7 Abs. 4 DSGVO ein Verbot von Kopplungssituationen zu sehen, iiberzeugt viel-
mehr, die Norm als ,,Authidnger” fiir den Priifungsmalstab der Alternativleistung her-
anzuziehen bzw. hierin eine gesetzliche Ersetzungsbefugnis zu verorten.

3. Transparenz

Eine Bepreisung von Daten hat vor allem den Vorteil, die tatsdchlich anfallenden
Kosten fiir den Betroffenen in Form eines Privatheitsverlustes zu beziffern und offen-
zulegen. Ein maB3geblicher Faktor fiir den durch das Privacy Paradox empirisch beleg-
ten, praferenzwidrig freigiebigen Umgang vieler Betroffener mit ihren Daten liegt auch
in der ,,Umsonst-Illusion“,** also dem Eindruck, dass die in Anspruch genommenen
Dienste kostenlos seien. Dieser Eindruck wird ausgerechnet die Rechtsprechung unter-
stiitzt, wenn etwa das Landgericht Berlin® (bestétigt durch das Kammergericht)®* das
Vorbringen einer Kldgerin zuriickweist, dass die Werbung Facebooks, es sei und bleibe
kostenlos, lauterkeitsrechtlich irrefithrend sei und daher unterbleiben miisse. Die Da-
tenpreisgabe entspreche, so das Kammergericht, nicht dem allgemeinen Verstindnis
anfallender Kosten.

Genau hierin liegt aber das Problem — die Verschleierung von personlichkeitsrele-
vanten Kosten.”' Werden Daten aufgrund ihrer Personlichkeitsrechtsrelevanz nicht als

4 Ansatzweise bereits bei Krohm/Miiller-Peltzer ZD 2017, 551 (553); Golland CR 2020, 186 (190);
ausfiihrlich zur Konzeption einer doppelten Missverhaltnispriifung Bijok, Kommerzialisierungsfester
Datenschutz, 2020, 187.

4 Hierzu Krohm/Miiller-Peltzer ZD 2017, 551 (552 f.).

47 Vgl. Ohly, Einwilligung im Privatrecht, 2002, 208; Radlanski, Das Konzept der Einwilligung,
2016, 207.

4 Lewinski, In: Stiftung Datenschutz [Hrsg.], Dateneigentum und Datenhandel, 2019, 209 (218).

4 LG Berlin MMR 2018, 328.

5 KG MMR 2020, 239.

5! Hoofnagle/ Whittington UCLA L. Rev. 2014, 606 (657), ebenfalls unter Bezug auf den Slogan
,.,Facebook ist und bleibt kostenlos®.
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Wirtschaftsgiiter anerkannt, geht hiermit auch ein Freifahrtschein fiir die Geschaftsmo-
dellbetreiber einher, diese Gefdhrdungen fiir das Personlichkeitsrecht fiir den eigent-
lich zu schiitzenden Betroffenen zu verschleiern. Aus der Intention von Betroffenen-
schutz wird unwillentliche Betroffenenschadigung.

Den langjahrige Werbespruch entfernte Facebooks Mitte 2019 von seiner Web-
seite.”? Nicht also als Reaktion auf die 2018 in Kraft getretene Datenschutz-Grundver-
ordnung, sondern mutmaBlich als Reaktion auf die kurz zuvor verabschiedete Richtli-
nie (EU) 2019/770, die die Frage des mdglichen Gegenleistungscharakters von Daten
zwischen den Zeilen* bejaht.** Es liegt nun am deutschen Gesetzgeber, bei der Umset-
zung dieser Richtlinie den mdglichen Fortschritt auszuschopfen und nicht hinter dem
Regelungspotenzial aus Art. 3 Abs. 1 der RL zuriickzubleiben. Die klare Benennung,
dass Daten ,,Gegenleistung* oder gar ,,Bezahlung® sein konnen, wiére aus Transparenz-
gesichtspunkten ein bedeutender Gewinn.

Das oben erlduterte Nachteilsverbot bei einer Gegeniiberstellung von Geld- und Da-
tenleistung brichte hier einen weiteren Vorteil. Der Wert der Daten miisste durch die
Verantwortlichen — die schlielich einen Prognosevorteil hinsichtlich der gewinnbaren
Informationen haben — klarer umrissen werden. Wendungen, wie dass die Daten keinen
bedeutenden Geldwerten hétten,> wiirden sich hiermit gegen die Geschéftsmodellbe-
treiber wenden. Denn wiren die Daten fiir den Verantwortlichen tatsédchlich kaum et-
was wert, wiren auch duferst niedrige Alternativgeldleistungen die Folge. Dies wie-
derum konnte fiir viele Betroffenen ein ernsthafter Anreiz sein, die Alternativgeldleis-
tung einer Datenpreisgabe vorzuziehen. Bréchte eine dquivalente Umrechnung hinge-
gen duBlerst hohe Alternativgeldleistungen hervor, so riickte die Wucherkontrolle zur
angebotenen Dienstleistung in den Vordergrund.

4. Informiertheit

Fiir den Betroffenen liegt ein Informationsdefizit vor, wenn er nicht {iber ausreichend
Informationen verfiigt, um die fiir ihn entstehenden Privatheitskosten abschétzen zu kon-
nen. Ein Mehr an Informationen fiihrt jedoch zumeist nicht zu einem Gewinn hinsichtlich
der Informiertheit. Datenschutzerkldrungen und Einwilligungsgesuche diirften in der
Praxis etwa dhnlich héufig gelesen werden, wie Allgemeine Geschéftsbedingungen.®

Abschitzbarkeit ist nicht positives Wissen. Die Privatheitsrisiken, die mit einer Da-
tenpreisgabe verbunden sind, lieen sich durch eine Bezifferung als Geldwert verstiand-
lich aufbereiten und machte in dieser Hinsicht zudem verschiedene Geschiftsmodell-
betreiber untereinander ndherungsweise vergleichbar, ohne dies mithsam {iber die Lek-
tiire gleich mehrerer Datenschutzerkldrungen zu versuchen. Die Sichtbarkeit eines sol-
chen dquivalenten Geldwertes kdnnte zudem auch einen starken Einfluss auf das Be-
wusstsein fiir den Wert der eigenen Daten haben.¥

52 https://www.derstandard.de/story/2000107888172/kein-ist-und-bleibt-kostenlos-mehr-face
book-aendert-heimlich-slogan (abgerufen zuletzt am 08.01.2021).

53 In COM(2015) 634 final war noch explizit der Begriff ,,Gegenleistung* zu lesen, der jedoch nach
der Kritik EDPS Opinion 4/2017, S. 3 entfernt wurde, Metzger JZ 2019, 577 (579).

3 Vgl. etwa Staudenmayer NJW 2019, 2497; Indenhuck/Britz BB 2019, 1091 (1095); Metzger AcP
2016, 817 (833 f.); Riechert PinG 2019, 234 (235).

> Dazu Dickmann r+s 2018, 345 (348).

3¢ Lewinski PinG 2013, 12; Richter PinG 2018, 6 (7) vergleicht das Wegklicken entsprechender
Texte sogar mit einer Abwehrreaktion.

57 Sogar die Datenethikkommission, Gutachten 2019, 105 raumt einen solchen positiven Effekt auf
das Bewusstein trotz duBerst kritischer Haltung ein.
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II. Datenvertragsrecht

In der Literatur ist tiberwiegend die Bezeichnung entsprechender Geschiftsmodelle
als eine Konstellation ,,Daten gegen Leistung** anzutreffen, vereinzelt aber auch ,,Ein-
willigung gegen Leistung“®. Dies legt nahe, dass zentrales Regelungsregime fiir den
Datenumgang in der Informationswirtschaft zunédchst das Vertragsrecht ist.

1. Leistungscharakter

Vertragsrechtlich kann sowohl die Datenpreisgabe selbst als auch die Einwilligung
zur Datenerhebung nach § 241 Abs. 1 BGB eine Leistung darstellen.® Fraglich ist je-
doch die Konsequenz dieser Einordnung.

a) Bindungswirkung der Kopplung

Ob Daten und Einwilligungen auch als Gegenleistung fungieren, also in ein synal-
lagmatisches Vertragsverhaltnis eingebunden werden kdnnen, hangt von der Anerken-
nung direkter Kopplungssituationen ab.

Gegen die Annahme einer synallagmatischen Kopplung konnten etwa Freiwillig-
keitsgrundsatz und, zumindest fiir die Einwilligung, deren freie Widerrufbarkeit ange-
fiihrt werden. Zuweilen wird auch eine Konditionalkopplung angedacht,* da auch der
Verantwortliche kein Interesse an einer Rechtsdurchsetzung habe, die Folge eines Sy-
nallagmas wire. Nicht nur wiirde die Datenqualitit der zwangsweise erhobenen Daten
leiden, sondern es drohte auch wettbewerblich ein erheblicher Reputationsverlust,
wenn die Nutzer zum Privatheitsverlust gezwungen wiirden. Daher werden die Daten-
hergabe bzw. Einwilligungserteilung als Bedingung nach § 158 Abs. 1 BGB gesehen,
die zwar suspendieren, aber eben nicht zwingen. Dem Verantwortlichen bliebe daher
das Recht der Leistungsaussetzung, sobald die Datenpreisgabe ausbliebe. Unmittelbare
Auswirkungen auf die Wirksamkeit eines Vertrags hétte dies jedoch nicht.

Dies iiberzeugt bei genauerer Betrachtung nicht. Denn aus der — sicherlich zutref-
fenden — Annahme, dass der Verantwortliche kein Interesse an der Erzwingung der
Datenpreisgabe hat, kann nicht abgeleitet werden, dass er iiberhaupt kein Interesse an
einer Gegenleistung hétte. Mit diesem Ansatz ldsst sich auch das Entgegenstehen des
Freiwilligkeitsgrundsatzes bzw. der freien Widerruflichkeit der Einwilligung entschér-
fen. Denn besteht die Moglichkeit der jederzeitigen Ersetzbarkeit der Leistung des Be-
troffenen durch eine Geldleistung unter Wahrung von Freiwilligkeitsgrundsatz und
Nachteilsverbot, so liee sich eine Kopplungssituation mit der Annahme eines Synallag-
mas vereinbaren. Der Betroffene hat keinen Anspruch auf die Kostenlosigkeit einer
Dienstleistung, sondern muss freiwillig dariiber entscheiden konnen, ob er die Entste-
hung von Privatheitskosten in Kaufnehmen mdchte. Auch die Gleichstellung einer Geld-
zahlung und der Bezahlung mit personenbeziehbaren Daten legt ein Synallagma nahe.

b) Daten und Einwilligung als Leistungsgegenstand

Wenn es um personenbeziehbare Daten geht, konnten zunéchst auch Daten als Ge-
genstand der Kopplung zu betrachten sein. Gleichwohl hat der Verantwortliche nicht

58 Statt aller Langhanke, Daten als Leistung, 2018.

59 Buchner DuD 2010, 39; Rogosch, Die Einwilligung im Datenschutzrecht, 2013, 41 ff.; Specht JZ
2017, 763 (767).

8 Krohm/Miiller-Peltzer ZD 2017, 551 (554); Schmidt-Kessel/Grimm ZfPW 2017, 84 (89).

! Hacker ZfPW 2019, 149 (173); Schweitzer, In: Torsten Korber, Jiirgen Kiihling [Hrsg.], Regu-
lierung — Wettbewerb — Innovation, 2017, 269 (290).
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allein ein Interesse an der bloen Datenerhebung, sondern an einer rechtméfigen Da-
tenerhebung nach der Datenschutz-Grundverordnung.®? Wiirde explizit eine Datener-
hebung entgegen ihrer RechtméaBigkeit vereinbart werden, stellte dies einen Verstof3
gegen § 134 BGB dar.®

Insofern besteht ein Interesse an der Erlangung der Legitimitét, Daten fiir bestimmte
Zwecke kommerziell verwerten zu diirfen. Ist diese Legitimitét bereits inhdrent dem Ver-
trag anhaftend —wenn sich diese also datenschutzrechtlich aus Art. 6 Abs. 1 1it. b DSGVO
ergibt — kommen lediglich Daten als moglicher Leistungsgegenstand in Betracht. Eine
zusitzlich eingeholte datenschutzrechtliche Einwilligung konnte die Legitimation nicht
mehr konstitutiv herstellen® und taugte daher nicht als Leistungsgegenstand.

In Konstellationen, die nach Art. 6 Abs. 1 lit. a DSGVO zu beurteilen sind, kann im
Vertrag allerdings auch zur Einwilligung verpflichtet werden. Dies ist nach deutscher
Rechtsdogmatik nur denkbar, wenn die Einwilligung vom Vertrag insoweit zu trennen
ist, dass die Einwilligung nicht bei Verbindung mit einem Vertrag in diesem als ,,Ge-
stattungsvertrag™ aufginge.® Letzteres wire eine Folge der Einordnung der Einwilli-
gung als Realakt.® Wird die Verpflichtung zur Erteilung einer datenschutzrechtlichen
Einwilligung als tauglicher Leistungsgegenstand betrachtet, so kann weitergehend so-
gar von einem Vertrag liber Datenverwertungsrechte, mithin einem datenschutzrecht-
lichen Lizenzmodell, gesprochen werden.”’

Wird die Einwilligung zum Leistungsgegenstand, so bleibt die parallele Einstufung
der Daten als Leistungsgegenstand zwar problemlos moglich. Fraglich ist jedoch, ob
sie auch notwendig bleibt oder von der Einwilligung verdrangt wird. Denn wird ver-
traglich die Erteilung einer Einwilligung vereinbart, dass der Verantwortliche be-
stimmte Daten zu bestimmten (kommerziellen) Zwecken erheben und verarbeiten darf,
wéren die entsprechenden Daten rechtlich gesehen akzessorisch mitumfasst.®® Dies
kdme insbesondere der Praxis nahe, dass die meisten Daten passiv erhoben werden,
d.h. ohne das Zutun des Betroffenen und diese zudem bei Vertragsschluss auch an sich
noch unbestimmt sind.

Die kumulative Erfassung von Daten als Leistungsgegenstand machte bei Einwilli-
gungskonstellationen dort Sinn, wo die (aktive) Bereitstellung ganz bestimmter Daten
notwendig wiirde, etwa beim Ausfiillen eines Nutzerprofils.® Ist dies nicht der Fall, so
reicht die Bezeichnung der Konstellation als ,,Einwilligung gegen Leistung® aus, um
das Leistungsgeprige treffend zu erfassen.

2. Leistungslegitimation

Zwar konnen Daten und die Einwilligung Leistungsgegenstand sein. Fraglich bleibt
jedoch, auf welchen Zuldssigkeitstatbestand die Leistung datenschutzrechtlich gestiitzt
werden kann.

2 Langhanke/Schmidt-Kessel EuCML 2015, 218 (220).

% Langhanke, Daten als Leistung, 2018, 111.

% Vgl. Schmidt-Kessel/ Grimm ZfPW 2017, 84 (90).

8 Fromming/Peters NJW 1996, 958; vgl. auch Brdutigam MMR 2012, 635.

% Peifer, Individualitéit im Zivilrecht, 2001, 314; Ohly, Einwilligung im Privatrecht, 2002, 168.

7 Vgl. dazu schon Lessig Soc. Res. 2002, 247 (254 £.); Samuelson Stan. L. Rev. 2000, 1125 (1158);
vgl. weiterhin Griinberger AcP 2018, 213 (267); Wandtke MMR 2017, 6 (11).

% So etwa Melan/Pfeiffer DStR 2017, 1072 (1073).

% Dazu Metzger AcP 2016, 817 (834).
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a) Einwilligung

Trotz zahlreicher Unkenrufe bleibt die datenschutzrechtliche Einwilligung nach
Art. 6 Abs. 1 lit. a DSGVO das ,,Konigsinstrument* zur Rechtfertigung der Datener-
hebung und der Selbstbestimmung im informationellen Bereich.” Neben der Ver-
tragserforderlichkeit nach Art. 6 Abs. 1 lit. b DSGVO stellt sie den einzigen Zuldssig-
keitstatbestand dar, der die willentliche Mitwirkung des Betroffenen erfordert. Hier
bietet sich, insbesondere zur Abgrenzung gegeniiber der Vertragserforderlichkeit, eine
Differenzierung entlang der Charakterisierung als Haupt- und Nebenleistung an.

Eine Hauptleistung ist solch eine Leistung, die dem Schuldverhiltnis ihr charakte-
ristisches Geprége gibt und als essentialia negotii im Vertrag selbst bestimmt ist.” Im
informationswirtschaftlichen Sinne sind hier insbesondere datenbetriebene Geschéfts-
modelle zu verorten, bei denen sich das Austauschverhéltnis auf Seiten des Betroffenen
auf nichts anderes bezieht als die Datenpreisgabe bzw. die Legitimation zur Datener-
hebung. Dies sind die Konstellationen, bei denen Daten erhoben werden, um durch
ihren Einsatz die Angebote zu quersubventionieren. Die Daten dienen somit der Be-
zahlung des Angebots.”

Unerheblich ist dabei, ob es sich um reine datenbetriecbene Modelle handelt, oder
Mischmodelle. Zum einen kdnnen dies Freemium-Modelle sein,” die auf Datenpreis-
gabe basieren, aber die Datenerhebung fiir eine Geldzahlung reduzieren. Zum anderen
konnen dies Rabatt-Modelle sein,’ die grundsétzlich auf Geld basieren und einen Nach-
lass dafiir bieten, dass Daten erhoben werden konnen (z.B. bei Telematik-Tarifen™ oder
in Kundenbindungssystemen’). Da Geld- und Datenpreisgabe als funktionales Aquiva-
lent anzusehen sind, konnen beide auch kumulativ die Hauptleistung der Bezahlung dar-
stellen.

MaBgeblich fiir die Einstufung als Hauptleistung und somit als Einwilligungskons-
tellation ist somit die Verwendung der Daten fiir wirtschaftliche Zwecke. Denklogisch
kann auch gefragt werden, ob eine Datenpreisgabe gegen Geld ersetzbar ist, ohne dass
die Leistung des Verantwortlichen nicht mehr erbringbar wére.

b) Vertragserforderlichkeit

In der Schlussfolgerung liegt nahe, dass ein Nebenleistungscharakter zu einem
Riickgriff auf die Vertragserforderlichkeit nach Art. 6 Abs. 1 lit. b DSGVO berech-
tigt.” Dieser Zuléssigkeitstatbestand ist attraktiver, als eine Einwilligung, da die Legi-
timation fiir die Datenerhebung keinen eigenstidndigen Rechtsakt (die Einwilligungser-
teilung) benotigt, sondern bereits in den Vertragsschluss eingearbeitet werden kann. Im
Gegensatz zur datenschutzrechtlichen Einwilligung ist dies auch konkludent moglich.

Wiirde ein lockerer, rein wirtschaftlicher MafBstab fiir die Vertragserforderlichkeit
angesetzt werden, bote dies die Moglichkeit einer ,,Flucht in die Erforderlichkeit™ fiir
den Verantwortlichen.” Da der Vertragszweck frei gewéhlt werden kann, kénnten so-

70 Richter PinG 2018, 6.

"' Medicus/Lorenz, Schuldrecht I, 21. Auflage 2015, Rn. 108.

2 So auch bereits der 71. Deutscher Juristentag in Essen 2016, Thesen zum Zivilrecht, 5 Ziff. 3.

3 Schweitzer, In: Torsten Korber, Jirgen Kiihling [Hrsg.], Regulierung — Wettbewerb — Innovation,
2017, 269 (272 f.).

" Hacker ZfPW 2019, 149 (187).

5 Brand VersR 2019, 725 (732).

% Acquisti, Economics of Privacy, 2014, 6.

" Vgl. auch Czajkowski/Miiller-ter Jung CR 2018, 157 (160).

"8 Vendrell/Schulze, Vertrige iiber digitale Inhalte, 2018,26; Grafvon WestphalenTWRZ 2018,9(11).
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mit umfangreiche Datennutzungen schlicht fiir erforderlich erklart werden und bediirf-
ten keiner Einwilligung oder einer Kompensation. Es empfiehlt sich jedoch, einen en-
gen und objektivierenden Malistab anzusetzen — vertragserforderlich konnen nur Daten
sein, die keine Bezahlung sind und demgemalf auch nicht hypothetisch durch eine Geld-
zahlung ersetzt werden konnten. Die Daten haben lediglich eine die Hauptleistung unter-
stiitzende Funktion, die der ordnungsgemifien Vertragsdurchfiihrung dienen.” Die Her-
anziehung vertragsrechtlicher MafBstébe erweist sich dabei als vorteilhaft, insbesondere
um ein datenschutzrechtliches ,,Schattenvertragsrecht™ zu vermeiden, bei der eine Ver-
tragsrechtsdogmatik in die Datenschutz-Grundverordnung hineingelesen werden muss.

Die Wirtschaftlichkeit des Geschéftsmodells scheidet daher kategorisch aus. Auch
die Optimierung des Angebots scheidet aus, da dies vom Geschéftsrisiko der Wirt-
schaftlichkeit umfasst ist. Wird andererseits jedoch ein Kaufvertrag mit Lieferverein-
barung geschlossen, so diirften Liefer- und Rechnungsdaten zweifelsfrei vertragserfor-
derlich und mithin nicht durch Geldzahlung ersetzbar sein.

Schwieriger wird dies, wenn die Datenerhebung nicht mehr von der Hauptleistung
isolierbar ist, etwa bei der Nutzung eines smarten Kiihlschranks, der ohne datenerhe-
bende Funktionen gar nicht funktionstiichtig wire.*' Hier muss jedoch genau gepriift
werden, ob einerseits ein smarter Kiihlschrank als aliud zu einem herkommlichen Kiihl-
schrank gelten kann, oder ob das Gebot der Privatheit durch Technikgestaltung nach
Art. 25 DSGVO zu einer Isolierbarkeit zwingt, womit die smarte Funktion schlechthin
nicht ldnger als vertragserforderlich gelten kann. Vertragsleitbilder konnten hier eine
Typisierung erleichtern, andernfalls muss die Abgrenzung im Einzelfall erfolgen.*

Unproblematischer hingegen ist eine Zweckmehrheit in der Datenerhebung. Werden
vertragserforderliche Daten auch fiir kommerzielle Zwecke genutzt, so steht dies fiir
die Zwecke der kommerziellen Erhebung einem Einwilligungserfordernis nicht im
Wege. Erheben etwa Apps allein vertragserforderliche Daten, so dienen die Daten als
Bezahlung, soweit sie {iber die vertragserforderlichen Zwecke hinaus verwendet wer-
den. Hierfiir sind sie durch Geldzahlung ersetzbar.

¢) Wahrung berechtigter Interessen

Aufgrund zahlreicher defizitirer Einwilligungslagen wird zum Teil vorgebracht,
dass der Interessenabwigung nach Art. 6 Abs. 1 lit. f DSGVO eine hohere, wenn nicht
gar zentrale Bedeutung beigemessen werden miisse.* Dies ist aber entschieden zuriick-
zuweisen. Neben den gesetzlichen Rechtfertigungstatbestéinden erfordert die Wahrung
berechtigter Interessen keinerlei Mitwirkung des Betroffenen. Dieser hat somit keiner-
lei Einflussmoglichkeit auf die Datenerhebung, indem er etwa einen Vertrag ausschlagt
oder eine Einwilligung versagt.

Die Selbstbestimmung als Maxime des Datenschutzrechts bleibt dem Betroffenen
hiermit versagt.* Als Entlastungstatbestand fiir die Einwilligung kann dieser Tatbe-
stand lediglich als Bagatellschranke in Betracht kommen. Keinesfalls kann er die zent-
rale Bedeutung von Mitwirkungselementen im Datenschutzrecht verdrangen.

™ In Anlehnung an die Defintion der Nebenleistung nach Medicus/Lorenz, Schuldrecht 1, 21. Auf-
lage 2015, Rn. 109.

8 Indenhuck/Britz BB 2019, 1091.

81 Hacker ZfPW 2019, 149 (162); ferner Melan/Pfeiffer DStR 2017, 1072 (1077).

8 Dazu Griinberger AcP 2018, 213 (249).

8 So Veil NVwZ 2018, 686 (695); Golland CR 2020, 186 (194).

8 Zech, Information als Schutzgegenstand, 2012, 215.
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3. Leistungspflicht des Datenschuldners

Wird bei den Modellen ,,Daten gegen Leistung* oder ,,Einwilligung gegen Leistung*
von einer synallagmatischen Kopplungssituation ausgegangen, stellt sich die Frage
nach den konkreten Leistungspflichten auf Seiten des Betroffenen und ihrer daten-
schutzrechtlichen Begrenzung.

Die Verpflichtung zur Erteilung einer Einwilligung weist Ziige eines Lizenzmodells
auf, bei dem sich der Betroffene verpflichtet, dem Verantwortlichen Datenverwer-
tungsrechte zu erteilen. Dabei kann der Betroffene nur eine Handlung, ndmlich die
Einwilligungserteilung schulden, nicht jedoch den Erfolg, dass daraufhin auch be-
stimmte Daten rechtméBig erhoben werden kénnen.

Dies wird besonders deutlich bei mehrrelationalen Daten.*> Mehrrelational ist ein
Datum, wenn der Datenverarbeiter mit hinreichender Wahrscheinlichkeit personenbe-
zogene Informationen iiber mehrere Personen gewinnen kann. Dies sind typischer-
weise Gruppenfotos oder ein Freundschafts- bzw. Beziehungsstatus. Nach Art. 7
Abs. 1 DSGVO obliegt es dem Verantwortlichen, die Einwilligung des bzw. jedes Be-
troffenen nachzuweisen. Somit kann ein Betroffener auch nicht verpflichtet werden,
mehrrelationale Daten rechtméfig preiszugeben, wenn der Verantwortliche nicht si-
cherstellen kann, dass er auch iiber die Einwilligung der anderen Betroffenen verfiigt.

Hinsichtlich einer Pflicht zur Datenpreisgabe zeigt weiterhin die Aufteilung zwi-
schen Daten und Informationen weitere Auswirkungen. So ist insbesondere eine Pflicht
zu ,,wahren” Datenangaben problematisch. Da Daten lediglich Verarbeitungsgrund-
lage zur Informationsgewinnung mittels Kontextualisierung und Interpretation sind,
erscheint es nahezu unmdglich, ein preisgegebenes Datum als ,,wahr oder ,,falsch*
einzustufen.® Was bei aktiv gegebenen Angaben, wie z.B. einer Namenseingabe noch
gelingen diirfte, diirfte sich bei passiven Verhaltensdaten als nicht nachpriifbar heraus-
stellen. Bei aktiven Angaben wiederum stellt sich die Frage der Statthaftigkeit.*

Wihrend bei Vertragserforderlichkeit noch eine Pflicht zur Unterlassung treuwidri-
ger Vereitelung der Informationsgewinnung angenommen werden kann, erscheint dies
gerade bei Einwilligungskonstellationen fraglich, etwa bei der Klarnamenpflicht.®
Diese diirfte gerade aus den Gesichtspunkten des Privatheitsschutzes eine Besonderheit
darstellen. Die Nutzung eines Pseudonyms stellt nicht automatisch Anonymitét her.
Entsprechende Profile lieBen sich fiir den Anbieter noch immer individualisieren. Le-
diglich fiir Dritte stellt ein Pseudonym ein anonymes Datum dar — bei sozialen Netz-
werken also einer breiteren Offentlichkeit.

Die Kosten fiir den Privatheitsverlust des Einzelnen wiren also sehr hoch im Vergleich
zum Erkenntnisgewinn fiir den Verantwortlichen. Gemi3 dem Prinzip der Datenmini-
mierung erscheinen solche spezifischen Pflichten zur Angabe konkreter Daten also
schwieriges Terrain zu sein und bediirfen einer genaueren Betrachtung. Denkbar er-
scheint, dass solche Konstellationen durch die Schaffung von AGB-Klauselverboten®
gesetzgeberisch adressiert werden, beispielsweise durch ein Verbot der Forderung von
Klarnamen.

8 Dazu Langhanke, Daten als Leistung, 2018, 123 ff.

8 Zu diesem Problem Floridi, The Philosophy of Information, 2011, 45.
87 Fiir eine mogliche Verpflichtung Metzger AcP 2016, 817 (834).

8 Ablehnend Caspar ZRP 2015, 233 (234 ff.).

% So auch Datenethikkommission, Gutachten 2019, 102.
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4. Ersetzungsbefugnis des Datenschuldners

Das Datenschutzrecht verhindert aus Erwégungen des Personlichkeitsrechtsschut-
zes, dass ein Betroffener zur Preisgabe von Daten oder zur Erteilung einer Einwilligung
gezwungen werden kann. Wenn solche Preisgabe- oder Erteilungspflichten jedoch be-
stehen, stellt sich die Frage ihrer Durchsetzbarkeit.

Wie bereits angesprochen, erscheint hier eine durch die Datenschutz-Grundverord-
nung abgesicherte Ersetzungsbefugnis® ein passendes Rechtsinstitut zu sein. Dem Nut-
zer muss freigestellt werden, ob er eine Einwilligung fiir kommerzielle Zwecke erteilt
und seine Daten zur Kommerzialisierung preisgibt oder ob er lieber einen dquivalenten
Geldpreis zahlt. Die Ersetzungsbefugnis ist ein Gestaltungsrecht,” welches dem Be-
rechtigten einrdumt, die Primérleistungspflicht — also Daten bzw. eine Einwilligung —
durch eine Ersatzleistungspflicht zu ersetzen — hier Geld — die schlieflich in das beste-
hende Synallagma einriickt. Sie fiihrt nicht zu einer Erfiillung, ist aber eine Leistung an
Erfiillungs Statt (vgl. § 364 BGB).”? Auch nach getroffener Auswahl behilt der Berech-
tigte dabei das Recht, den Leistungsgegenstand zu wechseln.”

Der Wechsel des Leistungsgegenstands ldsst sich in Art. 7 Abs. 3 DSGVO mit der
freien Widerrufbarkeit der Einwilligung verorten. Auch hier bleibt der Freiwilligkeits-
grundsatz nur durch ein Gelddquivalent gewahrt, wenn der geforderte Geldpreis also
nicht den zuvor geforderten Datenwert libersteigt. Die Ausiibung des Widerrufs der
Einwilligung beriihrt insofern die Wirksamkeit des Vertrags nicht, sondern ist lediglich
Ausiibung der Ersetzungsbefugnis der geschuldeten Leistung. Insofern muss die Be-
zeichnung ,,Widerruf* als ungliicklich angesehen werden, da sich bei dieser Betrach-
tung zeigt, dass der Widerruf im Sinne des Datenschutzrechts und der (Verbraucher-)
Widerruf zwei Rechtsinstitute ohne Beriihrungspunkte zueinander sind, die nicht ver-
wechselt** werden sollten.”

Die Nichterteilung der Einwilligung, ihr Widerruf oder die unterbleibende Daten-
preisgabe an sich stellen insofern keine Pflichtverletzung dar, obwohl zu ihnen ver-
pflichtet werden kann. Erst wenn auch die Ersatzleistung verweigert wird, lige eine
Pflichtverletzung vor, die den Verantwortlichen zu Konsequenzen berechtigen kann.

Besondere Vertragsbeendigungsrechte, wie eine Kiindigung, wenn die Datenpreis-
gabe unterbleibt, bedarf es daher nicht. Liegt jedoch eine Pflichtverletzung vor, da auch
keine Geldleistung gezahlt wird, kann auf das bereits bestehende Rechtsregime des
allgemeinen Schuldrechts zuriickgegriffen werden. Die Implementierung besonderer
Kiindigungsrechte* wegen unterbleibender Datenpreisgabe oder Einwilligungsertei-
lung wiirde insofern dem Nachteilsverbot nicht in gleicher Weise Rechnung tragen; der
Betroffene wiirde sich vermutlich eher davon abschrecken lassen, eine Einwilligung zu
widerrufen, wenn dies mit einer Kiindigung in einem sozialen Netzwerk einherginge,
als wenn er stattdessen aufgefordert wiirde, einen monatlichen Beitrag zu zahlen.

% Ausfiihrlicher Bijok, Kommerzialisierungsfester Datenschutz, 354 ff.

! Hahn, Die zivilrechtliche Ersetzungsbefugnis, 2011, 40.

%2 Vgl. BGH NJW 1967, 553; Wiese, Alternativitdt in Schuldverhaltnissen, 2017, 12.

% Wiese, Alternativitit in Schuldverhltnissen, 2017, 12 m.w.N.; a. A. dagegen Hahn, Die zivil-
rechtliche Ersetzungsbefugnis, 2011, 75.

% Etwa so Czajkowski/Miiller-ter Jung CR 2018, 157 (164); Staudenmayer NJW 2019, 2497 (2498).

% Schulze, Datenschutz und Vertrige tliber digitale Inhalte, 2018, 130.

% Vgl. Langhanke/Schmidt-Kessel EuCML 2015, 218 (222); Metzger AcP 2016, 817 (859 f.); Re-
ferentenentwurf des BMJV vom 05.10.2020 zur Umsetzung der Digitale Inhalte-Richtlinie, 14 —
§ 327q Abs. 2 BGB-E.
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II1. Dateneigentum

Die rechtliche Debatte um ein Dateneigentum kann als kurz und intensiv bezeichnet
werden. Wihrend in den 1990er Jahren zunichst im anglo-amerikanischen Raum® und
spéter dann versprengt auch in der deutschen Literatur®® ein solches Eigentumsrecht
diskutiert wurde, nahm die Diskussion erst in der zweiten Hilfte der 2010er Jahre an
Fahrt auf,” wurde intensiv unter rechtspolitischen Erwadgungen gefiihrt und wird zu-
weilen sogar tibereilt fiir beendet'® erklart.

Letztlich handelt es sich bei ,,Dateneigentum® jedoch um ein vielfiltiges Schlagwort,
das zahlreiche Facetten hat, die der Ubersicht halber nicht zusammengeworfen werden
sollten. Dazu z&hlt insbesondere eine Differenzierung von Ansétzen iiber ein Eigentum
an sogenannten ,,Maschinendaten*'®* vor dem Hintergrund der Industrie 4.0 sowie den
Ansatz, das Datenschutzrecht nicht als Begrenzung des erstgenannten anzusehen,'* son-
dern ganz im Gegenteil das Dateneigentum aus dem Datenschutzrecht heraus zu begriin-
den.

1. Betroffenheit als Zuordnungskriterium

Ein ,,Recht am eigenen Datum® kann sein Zuordnungskriterium verniinftigerweise
nur in der Betroffenheit finden. Eine Ankniipfung an Leistung bzw. Investitionsschutz
kame fiir personenbeziehbare Daten deshalb nicht in Betracht, da diese auch dem Ver-
antwortlichen zufallen und sich die Rechtsposition somit gegen den Betroffenen wen-
den konnte.'” Auch bei der Heranziehung des Skripturaktes entsteht diese Gefahr, wenn
etwa die Erzeugung nicht vom Betroffenen veranlasst wird — aufgrund der iiberwiegend
passiven Datenerhebung in der Informationswirtschaft sogar der Regelfall.'** Kritisch
wire bei der Skripturakttheorie zudem, dass die Duplizierung eines Datums entgegen
der Interessenlage zu der Entstehung eines neuen Rechtsgegenstandes fiihren konnte.
Insbesondere aus Publizitétsgesichtspunkten muss dies zuriickgewiesen werden.'*

Wird die Betroffenheit zuordnend herangezogen, entsteht diese Gefahr nicht. Insbe-
sondere fiihrt die Duplizierung von Daten nicht zur Entstehung eines neuen Rechtsge-
genstandes, da die Zuordnung an denjenigen erfolgt, auf den das Datum beziehbar ist.
Das Datum ist wie eingangs erldutert zwar Regelungsgegenstand, aber eben nicht
Schutzgegenstand. Die Kritik, dass dem Datum durch eine eigentumsrechtliche Be-
trachtung unverhiltnisméaBig stark in den Fokus riicke,'* verfangt somit nicht. Die Zu-
weisung entlang der Betroffenheit wiirde zudem mit der Vermogenswerthaltigkeit von
Daten zusammenfallen, die sich fiir den Betroffenen aus dem Wert der durch sie ver-
mittelten Privatheit speist.

97 Mell BTLJ 1996, 1 (76); Lessig, Code and other Laws of Cyberspace, 1999, 130; Samuelson Stan.
L. Rev. 2000, 1125 (1134); Schwartz, Harv. L. Rev. 2004, 2056 (2069 ft.).

% Gotting, Personlichkeitsrechte, 1995, 144; spezifischer dann Buchner, Informationelle Selbstbe-
stimmung, 2006, 209.

% Zuletzt etwa Datenethikkommission, Gutachten 2019, 104.

10Vel. Graf von Westphalen TWRZ 2018, 9 (14)

%" Drexl et. al. GRUR Int. 2016, 914; Riehm, VersR 2019, 714 (715); Wiebe CR 2017, 87 (89).

2 Vgl. Zech GRUR 2015, 1151 (1160).

193 Deutlich etwa Bundesministerium fiir Verkehr und digitale Infrastruktur, ,,Eigentumsordnung*
fir Mobilitatsdaten?, 2017, 14.

194 Riehm, VersR 2019, 714 (715).

195 S0 auch Hoeren MMR 2019, 5 (7).

19 4lbers, Informationelle Selbstbestimmung, 2006, 144 f.
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2. Die Allmende-Problematik als Zuordnungsgrund

Uber die entstehenden informationellen Privatheitskosten mangelt es fiir ein Daten-
eigentum nicht an der dafiir ndtigen Rivalitdt. Gleichwohl ist anzumerken, dass die
mangelnde natiirliche Exklusivitit zu einer Allmende-Eigenschaft fiihrt, die im Kon-
text der Informationswirtschaft und zahlreicher auf der Verwertung personenbeziehba-
rer Daten aufbauenden Geschéftsmodelle Ubernutzungsrisiken nach sich zieht. Nach-
teilhaft ist dies fiir den Betroffenen, dessen praferenzwidriger Verlust seiner Privatheit
durch die Unternehmen nicht kompensiert wird, obwohl diese gewinnbringenden Um-
satz aus den Daten generieren.

Die gegenteilige Sorge vor einer ,,Anti-Allmende®,""” also einem Unternutzungsri-
siko, ist dem Datenschutzrecht hingegen voéllig fremd. Das Datenschutzrecht dient
nicht der Ankurbelung der digitalen Wirtschaft, sondern soll einen selbstbestimmten
Umgang des Betroffenen mit seinen Daten ermdglichen. Das ,,Recht am eigenen Da-
tum*® stellte eine besondere Verdeutlichung dieser Maxime dar, die eine mangelnde
natiirliche Exklusivitéit durch konstitutives Eigentum, d.h. rechtlicher Exklusivitét, aus-
gliche. Ankniipfungspunkt hierfiir wire folglich auch das Datenschutzrecht, genauer:
die betroffenenschiitzende Rechtsposition aus der Datenschutz-Grundverordnung, die
ihren Kern im Einwilligungstatbestand findet.

Ebenfalls zuriickzuweisen ist die Kritik, dass ein Dateneigentum begrenzt sein
miisse und deshalb ein Eigentumsrecht zuriickzuweisen sei.'” Die Sozialbindung von
Eigentum zwingt dazu, das Eigentum mit seinen Schranken zusammenzudenken. Aus
der Notwendigkeit dieser Begrenzung kann aber nicht dessen pauschale Unverhiltnis-
méBigkeit abgeleitet werden. In diesem Lichte kann in den Zuldssigkeitstatbestdnden
des Art. 6 Abs. 1 DSGVO auch eine Inhalts- und Schrankenbestimmung erkannt wer-
den. Wihrend der Betroffene insbesondere dort iiber sein Eigentum verfiigen kann, wo
Dritte nur mit seiner Einwilligung Daten nutzen diirfen, ergeben sich Grenzen des
Rechts dort, wo der Eingriff entweder bagatellartig ausfiele oder durch Gesetz, lebens-
wichtige Interessen anderer, rechtliche Verpflichtungen bzw. eine Vertragsdurchfiih-
rung gerechtfertigt werden kann. Dies wiirde weiterhin im Gleichlauf mit dem bereits
weiter oben erlduterten Recht auf eine faire Vergiitung stehen, das sich auf Einwilli-
gungskonstellationen konzentrierte.

3. Die Einwilligung als Zuordnungsnorm

Aus der Reichweite absoluter Rechte ergibt sich ein numerus clausus-Prinzip'® sol-
cher Rechtspositionen, die insofern aus konkreten Rechtsnormen abzuleiten sind. Her-
leitungsversuche aus dem BGB,'* KUG,"" UrhG,"? GeschGehG'* oder gar dem
StGB"* gelingen nicht in tiberzeugender Weise. Fiir die Einwilligung ist dabei fraglich,

197 So Esken, Dateneigentum und Datenhandel, 2019, 79.

1% So etwa Determann ZD 2018, 503 (508).

199 Jénich, Geistiges Eigentum, 2002, 242; McGuire, Die Lizenz, 2012, 274 ff.; vgl. auch Berber-
ich/Golla PinG 2016, 165 (175); Eichberger VersR 2019, 709 (712 f.); Kliiber, Personlichkeitsschutz
und Kommerzialisierung, 2007, 82; Wiebe/Schur, ZUM 2017, 461 (464).

10Vel. etwa Hoeren/Volkel, Eigentum an Daten, 2014, 37; Hdrting CR 2016, 646 (647); Riehm
VersR 2019, 714 (716).

"' Dazu Buchner, Informationelle Selbstbestimmung, 2006, 215.

"2 Griitzmacher CR 2016, 486 (487 f.).

13 Vel. Graf von Westphalen TWRZ 2018, 9 (14).

14 Hoeren MMR 2019, 5 (7).
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ob hinter der zuvor betrachteten schuldrechtlichen Ebene auch eine absolute Ebene
liegen konnte.

Dabei fallt auf, dass im Zuge der Betrachtung des Geschaftsmodells ,,Daten bzw. Ein-
willigung gegen Leistung® zwischen der schuldrechtlichen Einwilligungsverpflichtung
und der eigentlichen Einwilligungserteilung unterschieden werden kann. Die Einwilli-
gungsverpflichtung ist der rein schuldrechtliche Akt, bei dem ein Vertrag geschlossen
wird. Der Betroffene verpflichtet sich dabei, seine Einwilligung zu erteilen, um dadurch
dem Verantwortlichen die Datenerhebung rechtlich zu ermdglichen und im Gegenzug
eine Dienstleistung von diesem in Anspruch zu nehmen. Die Leistungspflicht kann da-
bei im Wege der Ersetzungsbefugnis durch eine Geldleistung ausgetauscht werden. Die
Einwilligungserteilung bzw. ihr Widerruf sind die Durchfiihrung dieser Pflicht oder
Ausiibung der Ersetzungsbefugnis nach alleiniger Ma3gabe des Datenschutzrechts.

Immer wieder werden Eigentumsrechte an Daten dabei mit dem Lizenzmodell in
Verbindung gebracht, also dass entsprechende AusschlieBlichkeitsrechte iiber Lizen-
zen vergeben werden. Da sich das Wort ,,Lizenz* vom lateinischen , licet”, d.h. ,,Er-
laubnis ableitet,'* liegt es nahe, eine etwaige absolute Wirkung in der datenschutz-
rechtlichen Einwilligung zu suchen. Versuche, dafiir das Recht auf Dateniibertragbar-
keit zu bemiihen,!"® iiberzeugen hingegen nicht. Zwar wird versucht, in Art. 20 DSGVO
einen vindikationséhnlichen Herausgabeanspruch zu erkennen. Gleichwohl folgt ein
Vindikationsanspruch dem Eigentum, begriindet es aber nicht.

Die Nihe der Einwilligung zur Lizenz schimmert immer haufiger auch in Praxis'’
und Rechtsprechung''® durch. So geht der BGH in seiner Entscheidung zum digitalen
Nachlass davon aus, dass Erben sogar als Vertragspartei in einen Nutzungsvertrag auf-
riicken konnen, der auf dem Austausch von Daten bzw. einer Einwilligung gegen Leis-
tung beruht, ohne selbst Betroffene zu sein.!"” Dennoch gingen die Betroffenenrechte
aufsie iiber. Diese Kontrolle iiber persdnliche Inhalte wird sogar direkt mit einer Ver-
fligungsbefugnis in Verbindung gebracht.'” Zwar besteht nach Erwadgungsgrund 27
DSGVO kein postmortaler Datenschutz, gleichwohl kann sich dieser aber aus nationa-
lem Vertragsrecht ergeben. Personlichkeitsinteressen und Vermogensinteressen sind
somit auch keine Gegenspieler, sondern flieBen beide in einer einheitlichen Rechtspo-
sition zusammen. !

4. Umfang der Herrschaftsposition an Daten

Ziel eines absoluten Rechts an eigenen Daten ist die Auflosung der Allmende-Prob-
lematik durch die Stirkung der Kontrollfdhigkeit personlicher Informationen. Einer-
seits kann dies durch die Selbstbestimmung der Datenhingabe selbst geférdert werden.
Andererseits muss diese Kontrollfdhigkeit auch noch graduell vorhanden bleiben,
nachdem personenbeziehbare Daten preisgegeben wurden. Andernfalls bliebe dem Be-
troffenen nur die Moglichkeit zwischen dem Ausbleiben von Kommunikation und der
Akzeptanz seines Kontrollverlustes infolge von Kommunikation.

S McGuire, Die Lizenz, 2012, 31.

16 Vgl. Jiilicher/Réttgen/Schonfeld ZD 2016, 358 (361).

17 Hierzu Kutscher, Der digitale Nachlass, 2015, 31 f.; Jilicher ZIP 2015, 2063 (2066), Fn. 37.

18 BGH NJW 2018, 3178 = BGHZ 219, 243 (254, 260); OLG Diisseldorf, K&R 2012, 819.

" BGH NJW 2018, 3178 = BGHZ 219, 243 (259 f.); dazu Martini/Kienle JZ 2019, 235 (237).

120 BGH NJW 2018, 3178 = BGHZ 219, 243 (274).

12! Langhanke, Daten als Leistung, 2018, 156; Wandtke MMR 2017, 6 (9); vgl auch Buchner, In-
formationelle Selbstbestimmung, 2006, 214.
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Ein Recht an den eigenen Daten als Herrschaftsposition wiirde sich dadurch kenn-
zeichnen, dass diese ,,Informationsherrschaft™ nicht nur deskriptiv eine faktische Herr-
schaftsmdglichkeit tiber die eigenen Daten nachzeichnet, sondern dariiber hinaus auch
normativ den Herrschaftswillen iiber die eigenen Daten absichert. Eine solche Konzep-
tion findet sich auch bei anderen absoluten Rechten, wie etwa mit der ,,Sachherrschaft
im Sachenrecht oder der ,,Werkherrschaft“'?> im Urheberrecht. Diese Konzeption einer
Informationsherrschaft legt zudem nahe, dass ein Recht an den eigenen Daten Assozi-
ationen zur Idee des Besitzes weckt. Diese Assoziation wird auch bereits in der Litera-
tur andiskutiert,'? wenngleich sie noch stark von der Idee des sachenrechtlichen Besit-
zes im Sinne des §§ 854 ff. BGB geleitet wird. Der Vergleich mit den §§ 854 ff. BGB
sollte allerdings nicht iiberstrapaziert werden, da im Sachenrecht dem Besitz an sich
keine zuordnende Funktion zukommt, sondern dieses einem Recht zum Besitz {iber-
lassen bleibt, welches sich seinerseits durch das Eigentum legitimieren muss. '

Wihrend die Sachherrschaft allein nur Besitz, aber kein Eigentum begriinden kann,
sieht dies fiir die Werkherrschaft im Urheberrecht und die Informationsherrschaft im
Daten(schutz)recht freilich anders aus. Entscheidender Unterschied ist, dass es sich
beim sachenrechtlichen Eigentum um ein solches handelt, welches eine natiirliche Ex-
klusivitdt anerkennt, ein Dateneigentum hingegen die Exklusivitit rechtlich erst
schafft. Die Informationsherrschaft dient als eben dieses konstitutive Element.

Dass eine solche Herrschaftsposition dem Leitgedanken des Datenschutzes ent-
spricht, zeigt sich etwa im Recht der Dateniibertragbarkeit aus Art. 20 DSGVO in Ver-
bindung mit dem Recht auf Loschung aus Art. 17 DSGVO. Mit diesen beiden Rechten
ausgestattet ist es dem Betroffenen mdglich, auch nach der Datenhingabe zu bestim-
men, wer Inhaber seiner Daten sein darf. Beide Anspriiche in Kombination konnen als
eine Art ,,Datenherausgabeanspruch® gesehen werden,'” bei dem der Betroffene be-
stimmt, wer neuer Inhaber der anspruchsgegenstindlichen Daten wird und dass der
Anspruchsgegner gleichzeitig seine Inhaberschaft iiber die Daten verliert. Diese Infor-
mationsherrschaft kann sogar dergestalt ausgeiibt werden, dass der Betroffene die Da-
ten nicht an sich, sondern an einen Dritten iibertragen lédsst. Eine Mdglichkeit, die in
der Informationswirtschaft ein wichtiges Instrument sein kann, um ganze Nutzerprofile
zwischen verschiedenen Dienstanbietern zu verschieben — oder wieder an sich zu zie-
hen. Dass dieses Instrument oft im Lichte des Wettbewerbsrechts gesehen wird, > ver-
deutlicht nochmals den mit den Daten verbundenen, fiir zahlreiche Geschéftsmodelle
wettbewerbsrelevanten Vermdgenswert.

Die Frage nach dem Verbleib von Daten in der Insolvenz stellt eine weitere ,,Gret-
chenfrage® dar, die eine umfangliche Herrschaftsposition erkennen lédsst. Konkret be-
trifft dies beispielsweise eine Konstellation, bei der personenbeziehbare Daten in der
Sphire des Verantwortlichen gespeichert sind — beispielsweise einem Clouddienstan-
bieter — und dieser insolvent geht.'”” Welche Anspriiche hat der Betroffene im Hinblick
auf seine Daten? Fiihrt der Insolvenzverwalter ein bestehendes Vertragsverhéltnis nach
§ 103 InsO nicht fort, so kann der Betroffene nach § 45 S. 1 InsO nur den Geldwert
seiner Daten geltend machen — vorausgesetzt, ein solcher wird von der Rechtsordnung

122 Vgl. Janich, Geistiges Eigentum, 2002, 197 f.

123 Hoeren MMR 2019, 5 (6).

124 Michl NJW 2019, 2729 (2731 ff.).

125 Vel. GraeflHusovec/Purtova GLJ 2018, 1359 (1369).

126 So etwa Hoffmann JZ 2019, 960 (968).

127 Jiilicher ZIP 2015, 2063 ff.; vgl. Eichberger VersR 2019, 709 mit dem Verweis auf eine dahin-
gehend gerichtete kleine Anfrage an die Bundesregierung BT-Drs. 19/8108.
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anerkannt. Geht ein solcher ,,Herausgabeanspruch* allerdings iiber die vertragsrechtli-
che Ebene hinaus und offenbart eine dahinterliegende absolute Wirkung, so wiren Da-
ten nach § 47 S. 1 InsO aussonderungsfahig und kdnnten direkt herausverlangt werden.

Bemerkenswert ist, dass etwa Luxemburg schon 2013 auf diese Frage reagierte, in-
dem es in Art. 567 Code de Commerce einen solchen Herausgabeanspruch in der In-
solvenz kodifizierte.'”* Auch die Praxis versucht zuweilen, das Problem mit expliziten
,,Dateneigentumsklauseln® zu 16sen'” — was aufgrund der Relativitit einer vertragli-
chen Vereinbarung allerdings nicht dieselbe Wirkung erzielen kann.

E. Ergebnisse

1. Die Defizite des Datenschutzrechts liegen einerseits in einer allgemein zu kurz
greifenden Rechtsrelevanz des Datenverarbeitungsprozesses und andererseits da-
rin, dass die althergebrachten Regelungsmaximen des Datenschutzrechts speziell
in der Informationswirtschaft nicht anschlagen und den Betroffenen somit de facto
schutzlos stellen. Die Betonung der Personlichkeitsrelevanz wird dem Daten-
schutzrecht letztendlich zum Verhéngnis.

2. Die Gefdhrdungslagen des Betroffenen in der Informationswirtschaft lassen sich
auf Selbstbestimmungsdefizite zurtickfiihren, Dies duflert sich in mangelndem Be-
wusstsein fiir die eingegangen Privatheitsrisiken, dem Verhéltnis dieser zu den
Vorteilen der im Gegenzug angebotenen Dienstleistungen und einer mangelnden
Kontrollfdhigkeit, wenn die Daten einmal hergegeben wurden.

3. Aufgabe der Datenschutzrechtsordnung muss sein, diese Gefahrdungslagen im
Kern zu adressieren. Grundvoraussetzung fiir einen Schutz vor Gefahrdungslagen
ist jedoch, dass diese Gefahrdungslagen zunichst als legitim und existent anerkannt
werden. Wer sich weigert, Daten als Wirtschaftsgiiter anzuerkennen, kann auch
nicht vor den Gefahren schiitzen, die gerade aus dieser Eigenschaft erwachsen.

4. Der Betroffene hat zumeist kein ausgepriagtes Wissen um die wirtschaftliche Bedeu-
tung seiner Daten fiir die Informationswirtschaft; und wenn er es weiB, so fehlt es am
alltdglich vorhandenen Bewusstsein hierfiir. Sowohl die rechtliche Anerkennung
von Datenwerten wiirde dem Betroffenen dies ins Bewusstsein rufen als auch der Zu-
spruch durch die Rechtsordnung, dass es letztlich um seine'*® Daten geht — eine
Zuordnung, die langst gesellschaftlich in der Datenschutzdebatte angekommen ist.

Often personal data is compared to a ,,raw material“, in regard to its crucial role
for business models in the information economy. Hence, this data becomes a commod-
ity, without the legal system, especially information privacy law, reacting to this devel-
opment different from scepticism. It seems that data as ,,raw material“ can be mined
by businesses for free. Data subjects on the other hand do not participate in any profits
made. This paper first examines accruing privacy costs for data subjects due to data
disclosure. Based on this, it discusses formation of prices, contract law and an eventual
exclusive right (,,data property ) related to personal data.

128 Jiilicher ZIP 2015, 2063 (2066); vgl. auch Hoffmann JZ 2019, 960 (968).

12 Jiilicher ZIP 2015, 2063 (2066, Fn. 37).

130 Selbst in BVerfG NJW 1984, 419 ist stets von ,,seinen* personenbezogenen Daten die Rede,
wenn es um den Betroffenen geht. Einzig, als es um AusschlieBlichkeitsrechte geht, wird diese sprach-
liche Zuordnung iiberhaupt in Anfiihrungszeichen gesetzt.
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