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EINLEITUNG

Das .Gesetz zur Umsetzung der NIS-2-Richtli-
nie und zur Regelung wesentlicher Grundzlige
des Informationssicherheitsmanagements in
der Bundesverwaltung"” (NIS-2-Umsetzungs-
gesetz)' ist am 6. Dezember 2025 in Kraft ge-
treten und setzt die in der NIS-2-Richtlinie?
der EU geregelten einheitlichen europaischen
Sicherheitsstandards in deutsches Recht um.

Umgesetzt wird die Richtlinie vor allem mit-
tels einer Anderung des Gesetzes (iber das
Bundesamt fir Sicherheit in der Informations-
technik (BSI-Gesetz, BSIG). Das BSIG ist

Bestandteil des NIS-2-Umsetzungsgesetzes.
Mit dem Inkrafttreten des neuen BSIG wird
dessen Anwendungsbereich erheblich erwei-
tert. Insbesondere Organisationen, die fir die
Grundversorgung der Bevolkerung wichtig
sind, missen kinftig strengere Regeln zur IT-
Sicherheit einhalten. Dazu zahlen u.a. entspre-
chende Meldefristen bei Sicherheitsvorfallen
und MaBBnahmen zum Schutz der Systeme.
Schatzungen gehen davon aus, dass sich die
Anzahl der neuregulierten Organisationen von
ca. 4.500 auf ca. 29.500 Organisationen erhoht.
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1. BETROFFENE SEKTOREN UND ORGANISATIONEN
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Organisationen mussen selbststandig prifen, ob sie unter das neue BSIG fallen. Eine Informa-
tion von Seiten einer staatlichen Stelle erfolgt nicht. Die Betroffenheit ergibt sich, wenn eine
Organisation in die Kategorien ,besonders wichtige Einrichtungen” (§ 28 Abs. 1 BSIG) oder
.wichtige Einrichtungen” (§ 28 Abs. 2 BSIG) fallt.

Als besonders wichtige Einrichtung gelten die folgenden Organisationen:

* Betreiber kritischer Anlagen, d.h. Anlagen, die fur die Erbringung einer kritischen Dienst-
leistung erheblich sind

* Qualifizierte Vertrauensdiensteanbieter, Top Level Domain Name Registries oder
DNS-Diensteanbieter

+ Anbieter offentlich zuganglicher Telekommunikationsdienste oder Betreiber offentlicher
Telekommunikationsnetze, die
- entweder mindestens 50 Mitarbeiter beschaftigen oder
« einen Jahresumsatz und eine Jahresbilanzsumme von jeweils tber 10 Millionen Euro
aufweisen

» sonstige Organisationen, die einer der in Anlage 1 des BSIG bestimmten Einrichtungsarten
zuzuordnen sind (Energie, Transport und Verkehr, Finanzwesen, Gesundheit, Wasser, digitale
Infrastruktur oder Weltraum) und
- entweder mindestens 250 Mitarbeiter beschaftigen oder
+ einen Jahresumsatz von uber 50 Millionen Euro und zudem eine Jahreshilanzsumme von

uber 43 Millionen Euro aufweisen.

Wichtige Einrichtungen sind die folgenden Organisationen:
 Vertrauensdiensteanbieter

» Anbieter offentlich zuganglicher Telekommunikationsdienste oder Betreiber offentlicher Te-
lekommunikationsnetze, die weniger als 50 Mitarbeiter beschaftigen und einen Jahresum-
satz oder eine Jahresbilanzsumme von jeweils 10 Millionen Euro oder weniger aufweisen

» sonstige Organisationen, die einer der in den Anlagen 1 und 2 des BSIG bestimmten Einrich-
tungsarten zuzuordnen sind (Energie, Transport und Verkehr, Finanzwesen, Gesundheit, Wasser,
digitale Infrastruktur, Weltraum, Abfallbewirtschaftung, Produktion, Herstellung und Handel mit
chemischen Stoffen, Produktion, Verarbeitung und Vertrieb von Lebensmitteln, Verarbeitendes
Gewerbe/Herstellung von Waren, Anbieter digitaler Dienste oder Forschung) und
- entweder mindestens 50 Mitarbeiter beschaftigen oder
« einen Jahresumsatz und eine Jahresbilanzsumme von jeweils Uber 10 Millionen Euro

aufweisen

Daruber hinaus fallen auch Einrichtungen der Bundesverwaltung, wie Bundesbehdrden, offent-
lich-rechtlich organisierte IT-Dienstleister und bestimmte Korperschaften, Anstalten und Stif-
tungen des offentlichen Rechts unter das NIS-2-Umsetzungsgesetz (§ 29 BSIG).
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2. ANFORDERUNGEN AN DIE ORGANISATIONEN
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Besonders wichtige und wichtige Einrichtun-
gen mussen zentralen Risikomanagement-,
Melde-, Registrierungs-, Uberwachungs- und
Schulungspflichten sowie Nachweispflichten
nachkommen.

Risikomanagement (§ 30 und 31 BSIG)
Besonders wichtige und wichtige Einrichtun-
gen mussen Maf3nahmen ergreifen, um Sto-
rungen zu vermeiden und Auswirkungen von
Sicherheitsvorfallen moglichst gering zu
halten (§ 30 Abs. 1 BSIG).

Storungen beziehen sich auf die Verfligbar-
keit, Integritat und Vertraulichkeit der infor-
mationstechnischen Systeme, Komponenten
und Prozesse, die die Einrichtungen fir die
Erbringung ihrer Dienste nutzen.

Die MaBBnahmen — technische und organisa-
torische — missen geeignet, verhaltnismafig
und wirksam sein und den Stand der Technik
einhalten. Sie sind zu dokumentieren. Der
Mindestumfang dieser MaBnahmen ist in

§ 30 Abs. 2 BSIG geregelt und umfasst u.a.

» Konzepte in Bezug auf die Risikoanalyse
und auf die Sicherheit in der Informations-
technik
Bewaltigung von Sicherheitsvorfallen
Aufrechterhaltung des Betriebs, wie Back-
up-Management und Wiederherstellung
nach einem Notfall, und Krisenmanagement
Sicherheit der Lieferkette
SicherheitsmaBnahmen bei Erwerb,
Entwicklung und Wartung von informati-
onstechnischen Systemen, Komponenten
und Prozessen
» Konzepte und Verfahren zur Bewertung
der Wirksamkeit von Risikomanagement-
mafnahmen
grundlegende Schulungen und Sensi-
bilisierungsmafBnahmen
» Konzepte und Prozesse fir den Einsatz
von kryptographischen Verfahren
Erstellung von Konzepten fir die Sicherheit
des Personals, die Zugriffskontrolle und
fur die Verwaltung von IKT-Systemen,
-Produkten und -Prozessen
» Verwendung von Losungen zur Multi-
Faktor-Authentifizierung oder kontinuier-
lichen Authentifizierung.

Fur Betreiber kritischer Anlagen gilt die
zusatzliche Verpflichtung, Systeme zur
Angriffserkennung einzusetzen (§ 31 Abs.
2 BSIG).

Meldepflichten (§ 32 BSIG)

Bei erheblichen Sicherheitsvorfallen, d.h. Si-
cherheitsvorfallen, die (1) entweder schwer-
wiegende Betriebsstorungen der Dienste
oder finanzielle Verluste fir die betreffende
Einrichtung verursacht haben oder verursa-
chen konnen oder (2) andere natirliche oder

juristische Personen durch erhebliche mate-
rielle oder immaterielle Schaden beeintrach-
tigt haben oder beeintrachtigen konnen, gilt
ein dreistufiges Meldeverfahren:

« innerhalb von 24 Stunden muss eine frihe
Erstmeldung an das BSl erfolgen

« innerhalb von 72 Stunden muss eine aktu-
alisierte Meldung mit der Bewertung des
Sicherheitsvorfalls an das BSI erfolgen

« innerhalb eines Monats muss schlieBlich
eine detaillierte Abschlussmeldung an das
BSl erfolgen.

Registrierungspflichten (§ 33 und 34
BSIG)

Besonders wichtige und wichtige Einrichtun-
gen sowie Domain-Name-Registry-Dien-
steanbieter missen sich innerhalb von drei
Monaten, nachdem sie erstmals oder erneut
als eine der vorgenannten Einrichtungen gel-
ten oder Domain-Name-Registry-Dienste an-
bieten, beim BSI registrieren und bestimmte
Angaben Ubermitteln, u.a. IP-Adressbereiche.

Uberwachungs- und Schulungspflichten
(§ 38 BSIG)

Mitglieder der Geschaftsleitung sind ver-
pflichtet, die Umsetzung der Risikomanage-
mentmafBnahmen zu Uberwachen. Sie missen
dariber hinaus regelmafig an Schulungen
teilnehmen, um Risiken und Risikomanagement-
mafnahmen richtig einschatzen zu konnen.

Nachweispflichten (§ 39 BSIG)

Betreiber kritischer Anlagen unterliegen der
Pflicht, dem BSI die Umsetzung der Maf3nah-
men alle drei Jahre durch entsprechende

Prifungen nachzuweisen.
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3. HANDLUNGSEMPFEHLUNGEN FUR POTENZIELL BETROFFENE

Unternehmen wird empfohlen, zeitnah festzustellen, ob sie in den Anwendungsbereich des
NIS-2-Umsetzungsgesetz fallen. Hierzu kann u.a. die NIS2-Betroffenheitsprifung des BSI
genutzt werden?. Sie haben sich innerhalb von drei Monaten im BSI-Portal zu registrieren.
Weitere Schritte zur Einhaltung der Anforderungen aus dem NIS-2-Umsetzungsgesetz konnen
u.a. sein:

« Identifizierung und Analyse relevanter Anforderungen und Pflichten sowie die
Berucksichtigung branchenspezifischer Besonderheiten

« Festlegung von Verantwortlichkeiten

« Analyse und Berlcksichtigung von Lieferketten

« Erhebung des Ist-Zustands im Hinblick auf Cybersicherheitsmafnahmen

 individuelle Risikobewertung und Ableitung von Handlungsbedarfen im Sinne einer
Gap-Analyse

» Umsetzung von RisikomanagementmaBnahmen (Anpassung von Prozessen, Umsetzung
von technischen und organisatorischen Maf3nahmen)

« Einrichtung von Meldeprozessen sowie

» Schulung der Mitarbeiter.

4. HINWEISE FUR WIRTSCHAFTSPRUFER

Wirtschaftsprifer konnen die Unternehmen bei der Umsetzung der erforderlichen MafB3nah-
men aus dem NIS-2-Umsetzungsgesetz unterstitzen und Prifungen im Rahmen der Nach-
weispflichten (§ 39 BSIG) durchfiihren.

Bei Abschlussprifungen konnen Mafinahmen aus der NIS2-Umsetzung genutzt werden: So
konnen die vom Unternehmen umgesetzten MaRnahmen aus dem NIS-2-Umsetzungsgesetz
sowie die Ergebnisse von Prifungen im Rahmen der Nachweispflichten verwendet werden. Sie
helfen ggf. dabei, Risken aus dem IT-Einsatz zu erkennen und festzustellen, ob generelle IT-
Kontrollen eingerichtet sind und ob diese wirksam sind.

Erlangt der Abschlussprifer Kenntnis davon, dass das zu prifende Unternehmen, sich nicht
Uber das BSI-Portal registriert hat, obwohl es offensichtlich in den Anwendungsbereich des
NIS-2-Umsetzungsgesetzes fallen wiirde, sollten die verantwortlichen Unternehmensorgane
hiertber zeitnah in Kenntnis gesetzt werden. Dariber hinaus kann eine Berichtspflicht im Pri-
fungsbericht vorliegen, sofern es sich dabei um eine Tatsache handelt, die schwerwiegende
Verstof3e der gesetzlichen Vertreter gegen Gesetz, Gesellschaftsvertrag oder Satzung erken-

nen lassen (§ 321 Abs. 1 S. 3 HGB).
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FUSSNOTEN

1 Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des Informationssicher-
heitsmanagements in der Bundesverwaltung, BGBL. 2025 | Nr. 301 vom 05.12.2025.

2 Richtlinie (EU) 2022/2555 des Européischen Parlaments und des Rates vom 14. Dezember 2022 iiber Ma3nahmen
fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014
und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie), ABL. L 333
vom 27.12.2022.

3 Abrufbar unter: https://www.bsi.ound.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-requlierte-Unternehmen/NIS-
2-Betroffenheitspruefung/nis-2-betroffenheitspruefung_node.html (Stand: 06.02.2026)

Dieses Knowledge Paper wurde von der IDW Geschéftsstelle erarbeitet.

Wir freuen uns tber lhre Anmerkungen. Sie konnen diese direkt an Grit Baum,
Institut der Wirtschaftsprifer in Deutschland e.V, Postfach 320580, 40420 Disseldorf
oder an grit.baum@idw.de senden.
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